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Absztrakt

Jelen cikksorozat a penetraciés tesztek szakaszan belil a felderités és analizis szintjeinek
bemutatasaval foglalkozik. Az egyik alapvet6 szemlélet szerint a kibermiiveletekben és informatikaban
vett penetraciés tesztek felderitési és analizis szintién 1évé, informaciégydjtési tevékenységek
azonositjak (kockazati szintien) a szervezetekhez kacsol6do, nyilvanossag szamara hozzaférheté
informéacidkat. Az informaciogydjtés a penetraciés teszt végrehajtas lépésének elsé szakasza, amely
a célhalozatrol és célkérnyezetrdl vald informaciok begydlijtését takarja. Az informaciogydjtési
technikakat hasznalva szamos lehetbség nyilik a célszervezet halézatanak illetéktelen hozzaférésére.
Ennek segitségével létrehozhatdé egy biztonsagi profil a célszervezet haldzatardl, rendszerérdl és
részben magarol a szervezetrél is. Nincs egységes mddszer az informaciogylijtésre, hiszen azok
szamos moédon beszerezhetbk. Viszont a lehetd legtébb informaciét be kell gydjteni, igy érdemes ezt
a fazist szervezett médon végrehajtani. [1] ,Jelen kézlemény a Bolyai Janos Kutatasi Oszténdij
tamogatasaval késziilt”
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Abstract

This series of articles deals with the detection and analysis level within the penetration tests section.
One basic approach is that information gathering activities at the detection and analysis level of
penetration tests in cybersecurity and information technology (at risk level) identify publicly available
information related to organizations. Gathering information is the first step in the penetration test
implementation process, which involves gathering information about the target network and target
environment. Using information gathering techniques, there are many opportunities for unauthorized
access to the target organization's network. This allows you to create a security profile of the target
organization's network, system, and partly the organization itself. There is no standard way to collect
information, as there are many ways to obtain it. However, as much information as possible must be
collected, it is worthwhile to carry out this phase in an organized manner. “This article was supported
by the Janos Bolyai Research Scholarship of the Hungarian Academy of Sciences.”
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BEVEZETES

Az informaciogyiijtés lehet aktiv és passziv. A passziv alatt kozvetlen kolcsonhatas nélkiil
keriil sor az informaciok begyijtésére. Foként akkor hasznos, ha nem kivanatos, hogy a cél
tudjon az informaciogyijtés tényérol. Ezek lehetnek: keres6 motorokkal vald
informaciokeresés, domain név! ellendrzés, helymeghatarozasi informaciok lekérdezése,
informaciogyijtés kozosségi halozati oldalakon keresztiil, informaciogytjtés a célrol a
pénziigyi szolgaltatasokon keresztiil, a célszervezet szervezeti infrastruktura adatainak
Osszegyljtése, informaciogyijtés csoportok, forumok és életrajzok felhasznalasaval, a
célszervezet altal hasznalt operacidos rendszerek meghatarozédsa, a cél webhelyének
forgalménak ellendrzése, a cél online hirnevének nyomon kovetése. Az aktiv esetén a célokrol
kozvetlen interakcioval gyljtik az informécidkat, a célpont felismerheti a folyamatban 1évo
informaciogyijtési folyamatot, mivel nyiltan 1éplink kapcsolatba a célhalozattal. Ezek lehetnek
a cél kozzétett névszervereinek lekérdezése, webes informacidgyijtés tikrozo eszkozok
(tovabbiakban toolok) segitségével, informaciogyiijtés e-mail kovetés segitségével, Whois
lookup?, DNS?® informacio lekérdezések stb. ..

A KOZZETETT ADATOK ELEMZESE

Az informaciogylijtés-modszertan egy eljaras a célszervezettel kapcsolatos informaciok
gyljtésére az 0sszes rendelkezésre allo forrasbol. A kozétett adatok elemzése megmutatja a
célszervezettel kapcsolatos informaciokat, mint példaul az URL? helyét, a telephely adatait, az
alkalmazottak szamat, a domain nevek konkrét tartomanyat, elérhetdségi adatait és egyéb
kapcsolodo informaciokat. [2]

Informacidgyiijtés keresémotorok segitségével

A keresémotorok a f6 forrdsok a célszervezettel kapcsolatos kulcsinformaciok megkereséséhez.
A keresdmotorok fontos szerepet toltenek be a kritikus részletek felderitése terén, kinyerhetik
a célokrol szo6lo informaciokat, beleértve példaul technolédgiai platformokat, alkalmazottak
adatait, bejelentkezési oldalakat, intranet portalokat, elérhetdségeket és igy tovabb. Ez az
informdcio segiti a tamadot a social engineering® és mas tipust timadasok végrehajtasaban. A
keresési eredmények bongészése gyakran értékes informaciokat nyujtanak példaul a fizikai
helyrdl, elérhetéségekrol, a szolgaltatdsokrol, az alkalmazottak szamarol és igy tovabb.

A tamadok az ezekkel a keresOmotorokkal elérhetd specialis keresési operatorokat
hasznalhatjak, és létrehozhatnak kotelezd lekérdezéseket a célhoz kapcsolddd informaciok
keresésére, sziirésére ¢és rendezésére. A keresOmotorokat mas, a nyilvanossag szamara
hozzéaférhetd informacidforrasok forrdsainak keresésére is hasznaljak. Példaul beirhaté a
"Legjobb munkaportalok" elem, olyan fébb munkaportalok kereséséhez, amelyek kritikus

1 A tartomanynév (angolosan domainnév, illetve doménnév) az Internet egy meghatarozott részét, tartomanyat
egyedileg leir6 megnevezés.

2 A WHOIS-adatbézis a domainekkel kapcsolatos informaciokat tartalmaz

¥ A Domain Name System (DNS), egy hierarchikus, nagymértékben elosztott elnevezési rendszer szamitogépek,
szolgéltatasok, illetve az internetre vagy egy maganhalozatra kotott barmilyen er6forras szamara.

4 Az URL (Uniform Resource Locator [egységes erdforras-hely] roviditése), az interneten megtalalhato bizonyos
er6forrasok szabvanyositott cime.

5 A social engineering amikor egy jogosultsaggal rendelkezé felhaszndlé jogosulatlan személy szdmara bizalmas
adatokat ad at, vagy lehet6séget biztosit a rendszerbe torténd belépésre a masik személy megtévesztd viselkedése
miatt.



informaciokat nyjtanak a célszervezetrdl. A Google® hackelés mint kifejezés, a fejlett Google
keresési operatorok hasznalatara utal, hogy Osszetett keresési lekérdezéseket hozzon 1étre az
érzékeny vagy rejtett informaciok kinyerésére. Ezutan a timadok a hozzaférhetd informaciokat
a sebezhetd célok felkutatasara hasznaljak. Az informaciogytijtés fejlett Google-hackelési
technikakkal torténd osszegytijtésével a Google a keresési eredmények specidlis szovegrészeit
egy specialis operator segitségével, és a Google keresémotorja segitségével hajtja végre.
Google operatorok segitenck megtalalni a sziikséges szoveget és elkeriilni az irrelevans
adatokat, azaz segitenek a keresési lekérdezés sziikitése és a legrelevansabb és pontosabb
output elérése érdekében.

Egyszeri operitorok Haladé operitorok

filetype:
Cazalk a megadott kiterjesztésii (pl. Ppt, pdf) fijlokat adja
vigsza a Google.

allintext:‘intext:

Az allintext kifejezést a keresés elején lkell
hazzndlni Czak olyan ocldalalat fog visszaadni a
Google, ahol a szfvegben minden szd szerepel, amit
az allintext utén van irva.

zite:

Czak a megadott domainen beldl fog keresni és
taldlatokat adni. A “site” operatort ki lehet egésziteni
kifejezésekkel is, &5 akkor csak az adott oldalon beliil fog
keresni a megadott kifejezéselkre.

intitle:/allintitle:
MMikddése teljesen hasonld az intext/allintext
paroshoz, annyi a kildnbség, hogy itt a keresés a
cimben tdrténik.

related:

Ennek az operatornak a segitsézével meg lehet taldlni
egy adott oldalhoz Thasonld oldalakat. Fontos
megjegyezni, hogy csak domainekkel és URLekkel
mikddik, keresdszavakkal nem. Illetve, ha a kettdspont
utan szokdzt keril, akkor csak egy sima keresés lesz. Ez
fileg angol nyelvi oldalak ezetében mikddik joL

inurl:/allinurl:

Az elézd  kettéhdz  hasonlit ezelnek az
operatoroknak is a mikddeése, viszont itt a keresés
az URL-ben tdrténik.

cache:
Ennek az operatornak a segitségével meg lehet néznd egy
adott cldalnzk a Google dltal utoljara eltarolt (cachelt)

inanchor:/allinanchor:
Ennek a parosnak az esetében pediz a keresés a
horgonyszdvegekben torténik.

valtozatat. Hasznos lehet, olyan oldalalk esetén kivanecsi,
amik mar ezetleg valamilyen olkbol tdrlészre kerniltel:
define:

A keresett kifejezésnek a definicidjat dobja ki a Google.
Czak angol kifejezések esetében mikadilc.

location:

Alklcor érdemes ezt az operdtort hasznalni, hogyha egy
adott foldrajzi helyre szikitve torténik a keresés.

1. abra F6bb operatorok [3]

A tamadé nem tud egyszerlien informaciot gytijteni az informacios oldalrdl, csak egy normal
keresdmez0 segitségével. A bonyolult keresés szamos egymassal osszefliggd feltételt érint. A
Google specialis keresési funkcidja segit a tamadonak 0sszetett internetes keresést végrehajtani.
A Google Advanced Search és az Advancedlmage Search segitségével az interneten sokkal
pontosabban lehet keresni. Ezeket a keresési funkcidkat ugyanazon pontossag eléréséhez
hasznalhatja, ha fejlettebb operatorokat hasznal, de gépelés vagy emlékezet nélkiil.

& A Google LLC egy részvénytarsasag, aminek a nevéhez fiizédik a Google keresémotor kifejlesztése és
iizemeltetése.



Google

Specialis keresés

llyen oldalak keresése: Ennek elvégzéséhez a keresomezdben.

ezen szavak mindegyikét |

pontosan ezt a szot vagy
Hifejezést

ezen szavak barmelyikét

ne tartalmazza ezen szavak
egyikét sem:

szémok ettd edaig

Ezutén szlkitse a

talalatokat eszerint

nyet: birmely nyelv
régi bamelyik régié

utolsé issités. bérmikor

webhely vagy domain

megjelend kifejezések: brhol az oidalen

2. abra Google specialis keresés [4]

Mit tehet egy tamado a Google Hack modszerek segitségével?
A tamadd Osszetett keresdmotor lekérdezéseket hozhat létre a keresési eredmények nagy
mennyiségének sziirése érdekében. A tamadok a Google operatorokat hasznaljak, amelyek
segitenek megtalalni az ilyen konkrét szovegsorokat a keresési eredmények kozott. Tehat egy
tamado, felfedezheti a kizsakmanyolasra felhasznalhato webhelyeket és webes felhasznalokat,
valamint hozzarendelni 6ket a személyes, érzékeny informaciodiakhoz, példaul hitelkartya
szamok, szocialis biztonsagi szamok, jelszavak és igy tovabb. Ha a kiszolgaltatott célt
azonositjdk, a tdmadok kiilonféle lehetséges tamadasokat probalnak inditani, mint példaul
puffer talcsordulasok’, és, tobbek kozott SQLInjection®. Példak a nyilvanos kiszolgalokra
hagyott érzékeny informaciokra, amelyeket a timado a segitség segitségével kivonhat a Google
Hacking Database (GHOB) lekérdezései kozott szerepel:

o FErzékeny informaciokat tartalmazé hibaiizenetek
Jelszavakat tartalmaz6 fajlok
Erzékeny konyvtarak
A bejelentkezési portalokat tartalmazé oldalak
Halozati vagy sebezhetdségi adatokat tartalmazo oldalak
Szerver sériilékenységek
A szoftver verzidszama
Webes alkalmazas forraskod

Informacidgyiijtés webszolgaltatasokon keresztiil

Az olyan webszolgaltatasok, mint példaul a személyes keresési szolgaltatdsok érzékeny
informéciokat szolgaltathatnak a célr6l. Az internetes archivumok bizalmas informaciokat is
tartalmazhatnak, amelyeket eltavolitottak az Internetrél. Ko6zosségi haldzati oldalak, a
riasztasok, pénziigyi szolgaltatdsok és munkahelyek biztositanak informaciot egy célrol,

" A puffertulcsordulas (buffer overflow)olyan szoftverhiba, sokszor biztonséagi rés, melynél egy processz a fix
hosszusagu tombbe (puffer) torténd iraskor nem ellendrzi annak hatarait, igy azt talirva a szomszédos
memoriateriiletet irja feliil.

8 Az Sql injection egy olyan timadas,amivel sériilékeny sql szerverekbdl lehet kibanyészni hasznos
informaciokat pl.: felhasznaloneveket, jelszavakat, jelszo hasheket.



példaul az infrastruktirarol, fizikai helyrdl és az alkalmazottak adatairdl. S6t, a csoportok,
forumok és szervezetek segitenck a tamadoknak érzékeny informaciok gytijtésében, olyan
célokrol, mint példaul a nyilvanos halézati informdaciok, rendszerinformaciok és személyes
adatok. Ezen informaciok felhasznalasaval a tdmadd penetracids stratégiat készithet, hogy
betdrjon a célszervezet halozataba, és egyéb tipust fejlett rendszeri tamadasokat hajtson végre.

A célpont legfelsé szintii domainjei és aldomainjei

A véllalati fels6 domain és aldomainek sok hasznos informaciét nyujthatnak a tdmado szamara.
A nyilvanos webhelyet arra tervezték, hogy megmutassak egy szervezet jelenlétét az interneten.
Ingyenesen elérhetd és barki el is érheti, az ligyfelek és partnerek vonzasara szolgal.
Tartalmazhat olyan informaciokat, mint példaul a szervezeti elézmények, szolgaltatasok és
termékek, valamint elérhetdségi adatok. A cél kiils6 URL-je megtalalhato a keresdmotorok,
példaul a Google, a Bing segitségével. Az aldomainek csak néhany ember szamara elérheto.
Ezek a személyek lehetnek foglalkoztatottak valamely szervezetnél vagy egy osztaly tagjai. Az
altartomanyok betekintést nydjtanak a célvallalat kiilonbozo szervezeti és iizleti egységeibe. A
hozzaférési korlatozasok a kovetkezok alapjan alkalmazhatok: az IP cim, domain alhaldzat,
felhasznalonév és jelsz6. Az altartomany segiti a Szervezet maganfunkcioit. A legtobb
szervezet altalanos formatumokat hasznal az altartoméanyokhoz.

A cél foldrajzi helyzetének megkeresése

Az olyan informéciok, mint példdul a szervezet fizikai elhelyezkedése alapvetd szerepet
jatszanak az informaciogyijtés folyamataban. A fizikai elhelyezés mellett a tamadok olyan
informaciokat is gyiijthetnek, mint példaul a kozeli nyilvanos Wi-Fi, amelyek valdsziniileg egy
modja annak, hogy elérjék a célszervezet halozatat. A tdmadok, akik tudjak a célszerv
elhelyezésének helyét, megkisérlik a szemétbuvarkodast, megfigyelést, social engineering-et.
¢s egyéb nem technikai tdimadasokat tovabbi informacidk gyljtése érdekében. Amint a tamadok
ismerik a cél elhelyezését, részletes mitholdas képeket kaphatnak a helyrél, az interneten
elérhetd kiilonbozd forrasok, példaul a Google Maps® felhasznalasaval. A tamadok ezt az
informaciot felhasznalhatjdk jogosulatlan hozzaféréshez az épiiletekhez, vezetékes és vezeték
nélkiili haldzatokhoz, rendszerekhez. Példa: Google Earth (https://earth.google.com)

A Google Earth eszkoz lehetdvé teszi, hogy megtalélja a cél pontos lokaciojat, még hozzaférést
is biztosit 30 képhez, amely a lakott Fold feliiletének nagy részét nagy felbontassal és
részletességgel abrazolja. A részlet lehetdvé teszi az utcakép, a magassadg €s a koordinatak
megtekintését. Az olyan eszk6zok, mint a Google Maps, még az épiilet bejaratait, a biztonsagi
kamerakat és a kapukat is megtaldljak. Ezek az eszkozok interaktiv térképeket, vazlatos
térképeket, mitholdas képeket és informacidkat nyujtanak a sajat térképekkel valo interakciorol
és 1étrehozasarol.

Informaciégyiijtés k6zosségi oldalakon keresztiil

Egy adott személyre valo keresés a kozosségi oldalakon konnyebb, mint ahogy a legtobb ember
gondolnad. Kozosségi halozati halozatok: olyan online szolgéltatdsok, platformok vagy
webhelyek, amelyek a tarsadalmi halozatok kiépitésére vagy az emberek kozotti tarsadalmi
kapcsolatok eldsegitésére koncentralnak. Ezek a webhelyek olyan informacidkat tartalmaznak,
amelyeket a felhasznalok profiljukban nyujtanak. Segitik az emberek kozvetlen vagy kdzvetett

® A Google a Google altal fejlesztett ingyenes internetes térképszolgaltatas.



kapcsolatat egymassal, olyan kiilonbozé teriileteken keresztiil, mint a kozds érdekek, a
munkahely és az oktatasi kozosségek. A kozosségi oldalak olyan online szolgaltatasok,
platformok vagy egyéb webhelyek, amelyek lehetdvé teszik az emberek szamara, hogy
kapcsolatba 1épjenek egymassal és személyes kapcsolatokat épitsenek ki. Az ilyen webhelyek
vizsgalata az LinkedlIn, a Facebook, a Twitter, a Google +, az Instagram stb. A ko6zosségi
oldalak lehet6vé teszik az emberek szamara az informaciok gyors megosztasat, mivel valos
id6ben frissithetik személyes adataikat. Minden k6z6sségi halozati webhelynek megvan a maga
célja és funkcidi. Az egyik oldal kapcsolatba hozhatja a baratokat, ismerdsoket, mig a masik
segit a felhasznaloknak megosztani a munkahelyi profilokat. A k6zosségi oldalak mindenki
szamara nyitva allnak. A tdmadok kihasznalhatjdk ezt a lehetdséget, hogy érzékeny
informaciokat gytlijtsenek a felhasznaloktol, akar a felhasznalok bongészésével, akar hamis
profil készitésével.

Egyes webhelyek lehetové teszik a felhasznalok szamara, hogy ellendrizzEék, aktiv-e egy fiok,
amely ezutan informacidt nyujt a keresett személy allapotarol. A kozosségi oldalak lehetdve
teszik a tamadonak, hogy név, kulcsszo alapjan keressen embereket, tarsasagokat, iskolakat,
célpont baratait, kollégait és a koriilottikk él6 embereket. Ezeken a webhelyeken keresve
személyes informaciokat érheték el, példaul névrél, beosztasrol, szervezet nevérdl, jelenlegi
helyérdl és oktatasi képesitésekrél. Ezenkiviil olyan professzionalis informaciok is talalhat,
mint példaul a vallalat vagy az tizleti vallalkozas, a telefonszam, e-mail, a fényképek, a videok
¢s igy tovabb. Szocialis haldzati webhelyek, példaul a Twitter, tanacsok, hirek, aggodalmak,
vélemények, pletykak, és tények gylijtéhelye. A k6zosségi halozati szolgaltatasokon keresztiili
keresés révén a tamado kritikakat gytiijthet 6ssze olyan informaciok, amelyek hasznosak a social
engineering vagy mas tipusu tamadasok végrehajtasaban.

A cél figyelése riasztassal

A riasztasok olyan tartalomfigyeld szolgaltatdsok, amelyek automatikusan frissitik a
felhasznalo preferenciait, altalaban e-mailben vagy SMS-ben. A riasztasok fogadasahoz a
felhaszndlonak regisztralnia kell a webhelyen, és e-mail cimet vagy telefonszamot kell
megadnia. Online riasztasi szolgaltatasok automatikusan értesiti a felhasznalokat, ha a hir, a
biografia és a beszélgetéscsoportok 0y tartalma megfelel a felhasznalas altal kivalasztott keresett
kifejezések készletének. Ezek a szolgaltatasok legfrissebb informaciokat jelentenek a
versenytarsakrol és az iparrol. Ezen toolok némelyike segiti a szervezet nevét, tagjainak nevét,
weboldalat vagy a fontos embereket vagy projekteket is kideriteni. A tAmadok rendszeresen
Osszegyljthetik a figyelmeztetd szolgalatok altal frissitett informaciokat a célrol, és
felhasznalhatjak azokat tovabbi tdmadasokra. A Google Alerts’® automatikusan értesiti a
felhasznalokat, ha Gj tartalom kertil fel, a hirekbél, az internetrél, az blogokrol, video- és/vagy
beszélgetdcsoportok megegyeznek a felhasznalo 4altal kivalasztott és a GoogleAlerts
szolgaltatas altal tarolt keresési kifejezések halmazaval.

Informacidgyiijtés Férumok, Blogok segitségével

Sok Internet felhasznald veszi igénybe a csoportos blogokat és forumokat tudasmegosztasi
célokra. Ezen okbdl kifolyolag: a munkatarsak gyakran csoportokra, forumokra és blogokra
Osszpontositanak, hogy informdaciokat taladljanak a célszervezetrdl €s annak embereirdl. A
szervezetek altalaban nem figyelik ezeket, amely esetben az alkalmazottak mas felhasznalok

10 A Google Alerts egy tartalomvaltozas észlelési és értesitési szolgaltatas, amelyet a Google keresdmotorja
kinal.



szamara adnak ismereteket - forumok, blogok és csoportos beszélgetések soran. A tamadok
elényt kovacsolva ebbdl, érzékeny informacidkat gyiijtenek a célokrol: publikus halozati
informaciokat, rendszerinformaciokat és a személyes adatokat. A tdmaddok hamis profilokkal
regisztralhatnak csoportokba és probalhatnak csatlakozni a célszervezet munkavallaloi
csoportojaihoz, ahol megoszthatjdk a személyes és vallalati informaciokat. A tamadok
informacios csoportokat, forumokat és blogokat keresnek a hibas domain nevek, IP cimek
alapjan is. A munkavallaloi informécidk, amelyeket a tdmado csoportokbol, forumokbol és
blogokbol gytijthet:

e Az alkalmazott teljes neve

e A munka- és lakohely

e Otthoni telefonszam, mobiltelefonszam vagy irodai szam

e Személyes ¢és szervezeti e-mail cim

e K¢épek a munkavallaloi lakohelyrél vagy munkahelyrdl, amely azonosithato

informaciokat tartalmaz
e Képek a munkavallaléi dijakrol és jutalmakrol vagy a kozelgd célokrol

Weboldal Informacidgyiijtés

A webhelyrdl valo informaciogytijtés a célszervezet weboldalanak figyelemmel kisérésére és
elemzése. A tdmado elkészitheti a weboldal szerkezetének és architekturajanak részletes
térképét, anélkiil, hogy a rendszergazda gyanujat felkeltené.

A tamadok alapvet6 toolokat is hasznalnak, amelyek az operacios rendszerek beépitett egyszeri
programjai is lehetnek, mint példaul 'Telnet vagy bongészé. Ezen feliil szofisztikalt
segédprogramokat is minta Netcraft'? ami dsszegyiijti a weboldal adatait, példaul az IP cimet,
a domain tulajdonos regisztralt nevét és cimét, a domain nevet, a webhely hosztjat és az
operacids rendszer részleteit. Habar nem biztos, hogy megadja ezeket az adatokat minden
webhelyre vonatkozoan.

A céloldal bongészése jellemzden a kovetkezd informécidkat nyujtja:

e Hasznalt szoftver és verzidja: A tamado konnyedén megtaldlja a hasznalt szoftver-
verziot az készlet szoftver-alapti webhelyen.

e Hasznalt operaciés rendszer: Altaldban a hasznalt opericids rendszer is
meghatarozhato.

e Alkonyvtarak és paraméterek: A keresések feltarjdk az alkonyvtarakat és a
paramétereket azaltal, hogy feljegyezik az URL-ket, mikdzben a cél webhelyet
bongészik.

e Fajlnév, elérési ut, adatbazis-mezonév vagy lekérdezés: A tamado gyakran alaposan
vizsgal minden olyan lekérdezést, amely fajlnév, elérési ut, adatbazis-mezénév vagy
lekérdezésnek tlinik, annak ellendrzése érdekében, hogy az lehetdséget kinal-e az SQL-
injection tamadasra.

e Szkripting platform: A szkriptfajlnév-kiterjesztések segitségével, példaul .php, .asp
vagy .jsp, konnyen meghatarozhaté az szkript'® platform, amely szerint a cél webhely
hasznal.

11 A Telnet Iényege, hogy a sajat szamitogépérdl be tud jelentkezni egy masik (mindegy, hogy a vilag melyik
részén 1évo) szamitdogépre.

12 A Netcraft egy internetes szolgaltatod cég, mely szamos ipardgban nyujt kiberbiindzés-megszakito
szolgaltatasokat.

13 Az informatikaban a szkript névvel révid programokat illetnek, amik gyakran egy-egy részfeladat
automatizalasara szolgalnak.



e Kapcsolatfelvételi részletek és CMS!-adatok: A kapcsolattartd oldalak szokasos
részleteket tartalmaznak, példaul neveket, telefonszdmokat, e-mail cimeket és az
adminisztratorok vagy tamogatd személyek adatait. A tamado ezeket az adatokat
felhasznalhatja social engineering tamadasok végrehajtasara.

A HTML-forrdskéd vizsgalata

A tdmadok érzékeny informéciokat gyljthetnek a HTML forraskddjanak megvizsgélasaval,
valamint a manudlisan beillesztett vagy a CMS rendszer altal létrehozott megjegyzések
kovetésével. A megjegyzések utalast adhatnak a hattérben futdé eseményekre. Ez akar a webes
fejlesztd vagy az adminisztrator részletes adatait is tartalmazhatja. A fajlrendszer struktirajanak
feltérképezése érdekében az Osszes hivatkozast és képcimkét meg kell 6rizni. Néha lehetséges
a forraskod szerkesztése.

Example Domain

This domain is e 5 examples in ents. You
may use this domain in examples without prior coordination or asking for permission.

More information

ype" content="text/html; charset=utf-8" />
“wigth-device-wiath, initisl-scale-1" />

3. abra HTML forraskod megjelenitése bongészében (Sajat szerkesztés)

Siitik'® vizsgalata
A futd szoftver és annak viselkedése meghatarozasahoz meg lehet vizsgalni a szerver altal
beallitott siitiket. Azonositani lehet a szkriptplatformokat munkamenetek €s mas tdmogato siitik

megfigyelésével. A siitik nevére, értékére, domain méretére vonatkoz6 informaciok szintén
kibonthatok.

Web spider programok hasznalata

A web spider (mas néven webbejard vagy webrobot) egy olyan program vagy automata szkript,
amely modszeresen bongészi a webhelyeket, hogy dsszegytijtse a meghatarozott informaciokat,
példaul a munkavallalok nevét, e-mail cimét és igy tovabb. A tamadok ezutan felhasznaljak az
Osszegyljtott informacidkat kiilonbozd tdmadasok végrehajtasara. A webes spider elbukik, ha

14 A CMS magyarul tartalomkezeld rendszer, az elnevezésbdl pedig kovetkezik, hogy segitségével a tartalmaidat
tudod 1étrehozni vagy valtoztatni. A CMS tulajdonképpen egy webes szoftvercsomag a weboldalad kezeléséhez.
15 A HTML (angolul: HyperText Markup Language) egy leiré nyelv, melyet weboldalak készitéséhez
fejlesztettek ki.

16 A HTTP-siiti (4ltalaban egyszertien siiti, illetve angolul cookie) egy informacidcsomag, amelyet a szerver kiild
a webbongészének, majd a bongészo visszakiild a szervernek minden, a szerver fel¢é iranyitott kérés alkalmaval.



a c¢l webhelyen a robots.txt f4jl taldlhato a gyokérkonyvtarban, a konyvtarak felsorolasaval a
bejarasok megakadalyozasa érdekében.

Teljes webhely tiikrozése

A webhely tiikrozésnél az eredeti webhely pontos masat vagy klonjat hozzak létre. A
felhasznalok a weboldalak mésolatdit a HTTrack Web Site Copier és az NCollector Studio
tikrozo tolljaival is elvégezhetik. Ezek az toolok letoltik a weboldalt egy helyi konyvtarba,
rekurziv modon felépitve az dsszesen mappat, HTML, képek, flash, videok és egyéb fajlok a
webszerverrdl egy masikra szamitogépre. A webhely tiikrozésének a kovetkezd elonyei
vannak:
e Hasznos az offline bongészéshez
e Tamogatja a timadot abban, hogy tobb id6t toltson el a weboldal megtekintésében és
elemzésében a sebezhetdség szempontjabol
e FElosegiti a cimtarszerkezet €s mas értékes informacidk megtalalasat a tiikrozott
masolatbol, anélkiil, hogy tobb kérést kellene adni a webszervernek

Metaadatok kibontasa nyilvanos dokumentumokbél

A hasznos informaciok talalhatok a célszervezet weboldalan pdft’ dokumentumok, Microsoft
Word®® fijlok és egyéb formatumok formajaban. Képesnek kell lenni az értékes adatok
kinyerésére ideértve a metaadatokat és az ilyen dokumentumokbdl rejtett informéciokat is.
Els6ésorban rejtett informdacidkat tartalmaz az elemzés céljabol elemezhetd nyilvanos
dokumentumokroél, példaul az oldal cime, leirasa, kulcsszavak, a 1étrehozasi / modositasi adatok
¢s a tartalom ideje, felhasznalasi cimek és a célszervezet alkalmazottai e-mail cimei.

A metaadat-kibont6 segédprogramok automatikusan kinyerik a kritikus informaciokat, amelyek
magukban foglaljak az tigyfelek felhasznalonevét, az operacios rendszereket (a kihasznalasok
operacios rendszerekre vonatkoznak), e-mail cimeket, a hasznalt szoftverek listajat (verzid és
tipus), az szerverek és a dokumentumok létrehozasat/modositasat datumanak, a weboldal
szerzOinek listajat és igy tovabb.

E-mail Informaciogyiijtés

Az e-mail kommunikacio kovetése az Emailtracking®® egy adott felhasznalé e-mailjeit figyeli.
Ez a fajta nyomon kovetés a digitalis idobélyegzés révén lehetséges, amikor a célpont megkapja
¢s megnyitja egy adott e-mailt. Az e-mail nyomkovet6 toolok lehet6vé teszik a timado szamara
az informaciok gyljtését, példaul IP-cimeket, e-mail kiszolgalokat és az e-mail kiildésében
részt vevo szolgaltatot.
Az e-mailek nyomon kovetésének tooljai kozé tartozik az eMailTrackerPro, Yesware,
ContactMonkey sth. Informaciok az aldozatokrol az emailtrack toolok segitségével:
e C(Cimzettrendszer IP-cime: Lehetdvé teszi a cimzett [P cimének nyomon
kovetését
o Helyzet: Megbecsiili €s megjeleniti a cimzett helyét a térképen, és kiszamithatja
a tavolsagot a timadod helyétol.

17 A Portable Document Format (PDF) az Adobe Systems altal kifejlesztett, dokumentumok téroldsara alkalmas
fajlformatum.

18 A Microsoft Word a Microsoft 4ltal készitett dokumentumszerkesztd program.

19 E-mail kdvetés



o Frkezett és olvasott e-mail: Ertesiti, hogy mikor fogadja és olvassa el az e-mailt
a cimzett

e Olvasas id6tartama: Az az idOtartam, amelyet a cimzett a kiildott levél
olvasésara fordit a kiildo

e Proxy?® észlelése: Informéciot szolgaltat a cimzett altal hasznalt kiszolgald
tipusarol

e Linkek: Ellen6rzi, hogy ellendrizték-e a cimzettnek e-mailben elkiildott linkeket

e Operacids rendszer és a bongész6 adatai: Informdaciokat jelenit meg a fogadd
altal hasznalt operacids rendszerr6l és bongészérdl. A tamadd ennek az
informacionak felhasznaldsaval meg tudja talalni az operacios rendszer és a
bongészd verzidjat, hogy tovabbi tamadasokat inditson.

e E-mail tovabbitas: meghatarozza, hogy a felhasznalonak kiildott e-maileket
tovabbitjak-e egy masik személynek

e Eszkdz tipusa: Informaciot nyujt az email megnyitasahoz és olvasasahoz
hasznalt eszkoz tipusarol példaul: asztali szamitogép, mobil eszkoz vagy laptop.

Informacié gyiijtése az E-mail fejlécbél
Az e-mail fejléc tartalmazza a feladd adatait, az routing informéaciokat?!, a datumot, a targyat
¢és a cimzettet. Mindegyik kivald informacioforras a tamado szamara a cél elleni tamadasok
inditasahoz. Az e-mail fejléc megtekintésének folyamata a kiilonb6z6 e-mail programoktol
fligg. Az e-mail fejléce a kovetkezd informéciokat tartalmazza:

e A felado e-mail szerver
A feald6 e-mail szerverei altal kapott adatok és id6
A felado6 e-mail szerverének altal hasznalt hitelesitési rendszer
Az adatok és az lizenet elkiildésének ideje,
A mr.google.com altal kiosztott egyedi szam, amely azonositja az iizenet
Felad¢ teljes nevét
Felado IP cim és cim, ahonnan az lizenet el lett kiildve
A tdmado a teljes e-mail fejlécének részletes elemzésével nyomon tudja kdvetni €s 6sszegytjti
ezeket az informéaciokat.

E-mail kéveto toolok

Az e-mail kovetd toolok lehetové teszik a tamadonak egy e-mail nyomon kovetését és olyan
informaciok kinyerését, mint példaul a feladé azonositoja, a levelezd szerver, a felado IP-cime
¢és igy tovabb. Ezek az eszk6zO6k nem automatikusan kiildik el a fajlokat, ha a cimzettek
megnyitjak a levelet és adnak allapotinformacioit arr6l, hogy az e-mail sikeresen kézbesitve
lesz-e vagy sem. A tamadok a kibontott informaciot hasznaljak, hogy megcélozzak a
szervezetet rendszereit kartékony e-mailek kiildésével.

20 Szamitdgép-haldzatokban proxynak, helyesebben proxy szervernek nevezziik az olyan szervert (szamitogép
vagy szerveralkalmazas), amely a kliensek kéréseit koztes elemként mas szerverekhez tovabbitja. A kliens
csatlakozik a proxyhoz, majd valamilyen szolgaltatast (fjlt, csatlakozast, weboldalt vagy mas eréforrast)
igényel, ami egy masik szerveren talalhat6.

2L Az utvélasztas, halozati forgalomiranyitas vagy routing az informatikdban annak kivélasztasat jelenti, hogy a
hal6zatban milyen titvonalon haladjon a halézati forgalom.



ALAPVETO DNS INFORMACIOK LEKERDEZESE ES VIZSGALATA

Ebben a fejezetben lathato, hogy szamos tool hasznalhatd, amelyek hasonlé eredményeket
generalnak, ennek oka az, hogy ellendrizniink kell az 6sszegytijtott informacidkat. Ha az
informacid egynél tobb tool segitségével is kinyerhetd, akkor megbizhatébbak az informaciok.

[6] [7]
Whols

A tervezésnél fontos Osszegytijteni a haldzattal kapcsolatos informécidkat, példaul a "Whois"
informaciokat a célszervezetrél. A Whols egy lekérdezési és valaszprotokoll, olyan adatbazisok
lekérdezésére, amelyek taroljak a regisztralt felhasznalokat vagy internetes erdforrasok
jogosultjait, példaul egy domain nevet, egy IP cim blokkot vagy egy autoném rendszert. Ez a
protokoll a 43-as porton (TCP?%) levd kérésekre vonatkozik. A regionalis internetes
nyilvantartasok (RIR?®) fenntartjdk a Whois-adatbazisokat, melyek a domaintulajdonosok
személyes adatait tartalmazzak. Minden egyes eréforrds esetében a Whois-adatbazis szoveges
nyilvantartdsokat tartalmaz magar6él az erdforrasrdl, valamint a meghatalmazottakrol,
regisztralokrol, valamint az adminisztratori informaciokrol (Iétrehozas és lejarati datum).
Parancsa:

# whois example.com

A Whois-lekérdezés a kdvetkez6 informaciokat adja vissza:

Domain név részletei

Domain tulajdonos kapcsolattartasi adatait

Domain név szerverek

Lejarati rekordok

Utoljéara frissitett rekordok

Domain létrehozasanak datuma

A tamadoé lekérdezi a Whois adatbazis-kiszolgaldt, hogy informdaciokat szerezzen a
céltartomany névérdl, a tulajdonos elérhetéségeirdl, a lejarat datumarol, a 1étrehozés datumarol
¢s igy tovabb. A Whois pedig a kérelemre valaszol a kért informaciokkal. Ezen informaciok
felhasznalasaval a timado elkészitheti a szervezet halozatanak térképét, és megtévesztheti a
domain-tulajdonosokat social engineeringgel.

Whols keresési eredmény analizise

A Whois példaul a http://whols.domointools.com vagy a http://www.tamos.com segitségével
segithet a Whols-lookups lekérdezésekben. A domaintools.com szolgaltatas a Whols szamara
olyan informaciokat nyujt, mint példaul a regisztralé informéacio, az e-mail, az adminisztratori
kapcsolatinformacio, a 1étrehozott és az érvényességi id0, valamint a domain szerverek listaja.
A SmartWhois elérhetd a http: /www.tomos webhelyen. .com megadja az inlonnatlont az anIP-
cimrél, hosztnévrél vagy domainrdl, ideértve az orszagot, az allamot vagy a megyét, a varost,
a telefonszdmot, a faxszamot, a haldzati szolgéltatd nevét, az adminisztratort és a miiszaki
tamogatas elérhetdségét. Ezen kiviil segit megtaldlni a domain tulajdonosat, a tulajdonos
elérhetdségét az IP-cim blokk tulajdonosat a domain regisztralt datumat és igy tovabb.

22 A Transmission Control Protocol (TCP) az internet gerincét alkotd TCP/IP protokollcsalad egyik f&
protokollja.

23 A regionalis internetes regiszter (RIR) olyan szervezet, amely az IP cimek blokkjait foldrajzi hataskorébe
helyezi.



Domain Name: EXAMPLE NET

Registry Domain ID: 2328120 DOMAIN NET-VRSN

Registrar WHOIS Server: whoisiana org

Registrar URL: hitp-fves-dom.iana org

Updated Date: 2018-08-31T07-04-10Z

Creation Date: 1995-08-31T04-00:00Z

Registry Expiry Date: 2019-03-30T04-00-00Z

Registrar: RESERVED-Internet Assigned Numbers Authorty

Registrar LTANA ID: 378

Registrar Abuse Contact Email:

Registrar Abuse Contact Phone:

Domain Status: clientDeleteProhibited https-/icann_org/eppiclientDeleteProhibited
Domain Status: clientTransferProhibited https:icann org/eppiclientTransferProhibited
Domain Status: clientUpdateProhibitedhtos:#icann.org/eppiclienmtUpdateProhibited
Name Server: AIANA-SERVERS.NET

Name Server: BIANA-SERVERSNET

DNS-informaciok kibontasa

Domain Name System informaciok kibontasa informaciot szolgaltat a DNS zo6naadatokrol. A
DNSzone adatok tartalmazzak az DNS domainneveket, a szamitogépneveket, az IP cimeket és
sok mas részletet a halozatrol.

Az DNS informaciok kibontadsa segit a cél DNS-ra vonatkozd kovetkezd rekordok

meghatarozasaban:

A Famutat a hozzt IP cimére

M3 Famutat a domain levelezd szerverére

I Famutat a hoszt név szerverére

CNAME Kanonikus elnevezés lehetove teszi az alias, nevek hasznalatat a hoszt

S0A Iranyadé informaecick a DNS-zonardl; az elsddleges névkiszolgals, a tartomany
rendszergsazdajanak e-mail-cime. a tartomany sorozatszama, a zona frizsitési 1dolkdzed.

SEV Altaldnos szolgaltatas-helymeghatarozd rekord, djabb protokellok szamdra, elkerilendd a
protokoll-specifikus rekordokat, mint az ML

FTR Kanonikus névre mutat A CNAME-t3] eltérfen nem torténik tovabbi, DNS-beli feldolgozas,
maga a név a visszatérési értek. Leggyakrabban reverse DNS-lekérdezézelmél hasznaljak, de pl
az Apple DNS-5D-1ében 13 hasznaljal.

EP A tartomanvhoz rendelt felelds személy. Altaldban egy e-mail-cim, amiben a (@ karaktert .
helyettesiti

TXT Text rekord (szdveges relkord)

4. abra DNS rekordok [8]

Az DNS lekérdez6 toolok, (példaul a http://www.dnsstuff .com) és a DNS Rekordok
(http://network-tools.com) lehet6vé teszik a felhasznald szamara az DNS adatok
informaciogyiijtésének végrehajtasat. A DNSstuff informaciokat gyiijt az IP-cimekr6l, e-mail
kiszolgalo-kiterjesztésekrol, DNSlookup-okrol, Whois-keresésekrél és igy tovabb. Ha a
célhalozat lehetdvé teszi az ismeretlen, jogosulatlan felhasznalok szamara az DNS-zénaadatok
tovabbitasat, akkor a tdmadonak konnyli megismerkednie az DNS-r6l sz016 informacidkkal, a
segédprogramok segitségével.



host

Miutan megkaptuk a DNS-kiszolgalo adatait, a kovetkezd 1épés egy host IP-cimének
megismerése:

# host win.example com

A parancs eredménye a kovetkezo:

A wwwexample com cime 19204310
A www.example com IPv6 cime 2001 500 88: 200 - 10

Az eredményt tekintve ismerjiik a IPv4 és IPv6 cimeit a www.example.com nevii hosztnak.
Alapértelmezés szerint a host parancs megkeresi a tartomany A, AAAA és MX rekordjait.
Barmely rekord lekérdezéséhez csak meg kell adni az -a opcidt a parancshoz.

# host -a example com

Trying "example com™

o5 ~==HEADER==- opcode: QUERY, status: NOERROR, id: 25153
s fMags: qr rd ra; QUERY: 1, ANSWER: 3, AUTHORITY: 0, ADDITTONAL: 2
- QUESTION SECTION:

sexample.com. IN ANY

51 ANSWER SECTION:

example com. 3201 IN 504 dnsl icann org.

hostmaster.icann org. 2012080782 7200 3600 1209600 3600
example.com. 46840 IN N5 aiana-servers.net

example.com. 46840 IN NS biana-servers.net.

o+ ADDITIONAL SECTION:

b.igna-servers.net 1401 IN A 19943 13333

aiana-servers.net. 1401 IN 4 19943132 33

dig
A host parancson kiviil a dig parancsot is hasznalhatja a DNS lekérdezéshez. A dig elényei a
hoszthoz viszonyitva a rugalmassag és a tiszta Kimenet. A dig segitségével megkérheté a
rendszer, hogy dolgozza fel a keresési kérelmek listajat Fajlbol.
Anélkiil, hogy a domain név mellett barmilyen lehetdséget megadna, a dig parancs csak a
domain A rekordjat adja vissza. Barmely mas DNS-rekordtipust sziikséges megadhaté a tipus
opci6 a parancssorban.

# dig example .com

3 === DIG 9.8.4-rpz2+r1005.12-P1 <<2=> example .com

»» Elobal options: +emd

. Ot answer:

» ——=HEADER<<- opcode : QUERY, status: NOERROR, id : 3786
. flags: gqr rd ra; QUERY: L ANSWER : L AUTHORITY: 0, ADDITIONAL: 0

» QUESTION SECTION :

;example .com. IN A

1 ANSWER SECTION :

example .com. 41023 IN A 192.0.43.10

2 Query time: 14 msec

» SERVER : 10.17.3.245#53(10.17.3.245)
»» WHEN : Mon May 20 08:53:09 2013

» MSG SIZE  revd : 45

dnsenum
Informacidkat gytjthetiink egy DNS-kiszolgalotol a dnsenum segitségével. A DNS az
Osszegyljthetd informaciok a kovetkezok:

e A host IP cimek

e A domain DNS szervere



e A domain MX rekordja

A DNS-informéciok beszerzésén til a dnsenum a kovetkezo tulajdonsdgokkal is rendelkezik:

e Tovabbi nevek és aldomainek szerezhetdk be a Google keresémotorjaval.

e Az aldomainek nevét megtudhatja Ggy, hogy brute forcing kikényszeriti a neveket a

szoveges fajlokbol.

e Elvégzi a Whois-lekérdezéseket a C osztalyt tartomanyi haldzati tartomanyokban és

kiszamitja ki azok haldzati tartomanyait.
e Forditott keresést végez a haldzati tartomanyokban.
e Szalakat hasznal a kiilonboz6 lekérdezések feldolgozéasahoz.

Parancsa:

# dnsenum example com

A dnsenum alapértelmezett beallitasaival informaciokat szerezhetiink a hoszt cimérol,

névszerver és a levelezdszerver IP-cimérol.

dnsenum pl example com
drsenum.pl FERSTON:1.2.2
—— example.com ——
Host's addresses:

Name Servers:

nslispcom 10771 IN A 1721681.2
nsllispeom 7141 IN A 172168.1.1
Mol (MX) Servers:

hermes] example com 88400 IN 4 192 168.10.3
hermes.example.com 3600 IN 4 192.168.10.2
Trving Zone Transfers and petting Bind Versions:

Tiving Zone Transfer for example.com on nsl.isp.com
AXFR record query failed: NOERROR

nsiisp.com Bind Version:

DNE server

Information Gathering

[

Fierce

A Fierce tool egy DNS-felsorolo tool, amely tobb technikat hasznal az 6sszes megkereséséhez
a cél IP cimeinek és hosztneveinek. Ugy miikodik, hogy elészor lekérdezi a rendszer DNS-
kiszolgaldja a cél-DNS-kiszolgalohoz; ezutan a cél-DNS-kiszolgalot hasznalja. Azt tamogatja
a felhasznalo altal megadott szavak listajat az aldomainnevek megtaldldsara. Ezt megteszi
rekurziv moédon mindaddig, amig az Osszes szolista elem nem lesz tesztelve. A fierce o
jellemzdje, hogy nem szomszédos IP-helyek ¢és hosztnevek keresésére hasznalhato
meghatarozott tartomanyok ellen.

# flerce -h
& fierce -dns example com -threads 3

Dmitrij

A DMitry (mélyrehaté informaciogyiijté tool) minden egyben informacidé gyiijté tool. A

kovetkezd informéciok dsszegylijtésére hasznalhato:
e A hoszt Whois-rekordja az IP-cim vagy domain név hasznalataval
e Gazdainformaciok a Netcraft.com webhelyrol
e Aldomainek a céltartomanyban



e A céltartomany e-mail cime
e Megnyitja, szliri vagy zarja a portok listajat a célgépen a portkeresés

# dmutry -iwnse targethost
& dmutry -p targethost -f -b

KOVETKEZTETESEK

A kibermiiveletekben és informatikdban az informaciogyiijtési tevékenységek azonositjak a
szervezetekhez kacsol6dod, nyilvanossag szamara hozzaférhet6 informaciokat. Az
informaciogytiijtési technikakat haszndlva szdmos lehetdség nyilik a célszervezet halézatanak
illetéktelen hozzaférésére. Nincs egységes modszer az informacidgytijtésre, hiszen azok szamos
modon beszerezhetdk. Viszont a lehetd legtobb informacidt be kell gytijteni, igy érdemes ezt a
fazist szervezett modon végrehajtani. Jelen cikk 0Osszefoglalja ennek lehetOségeit, az
alkalmazott technika alapjan kategorizalja azokat, és konkrét megvalositasi példakat is
felsorakoztat a megértés érdekében. A kozzétett adatok elemzése, illetve az alapvetd DNS
informaciok lekérdezése illetve vizsgalata olyan fontos elemek, melynek részletes
tanulmanyozasaval Penetracids tesztiink kezdd fazisa elindithatd és jelentés eredmények
érhetdek el egy ilyen teszt modszertananak végrehajtasanal.

Kovetkeztetésként az informacidogytijtési technikak bar sokrétiiek és sokfélék, az egyszeriibb
informaciogyijtéstdl haladva a nehezebb mar toolokat alkalmazo gytjtés felé, minél tobb
forrasbol nyerjiikk ki az informdacidkat, annal nagyobb hatisfokkal indithat6 el maga a
Penetracids teszt modszertananak folyamata.
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