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A magyar hatarkerités korszerusitése
felugyelet nélkuli szenzorhalozatok

alkalmazasaval

COTS® SZENZORHALOZATOK GSSZEHASONLITASA

A sorozatunk el6z6 részében bemutatott rendszerek pél-
dajan lathato, hogy egy rendkiviil gyorsan fejlédé terlletrdl
van sz0. Nagy elbrelépést jelent a szenzorok mikodési
idejének novekedését hozé napelemes megoldasok alkal-
mazasa, valamint a fuziés adatfeldolgozasra, képfelisme-
rést és mozgasérzékelést megvaldsitd algoritmusok meg-
jelenése, lehetévé téve a minél nagyobb lefedettségd,
minél pontosabb célobjektum azonositast, kisebb szamu
hamis riasztas mellett. A COTS rendszerek f6bb paraméte-
reit a 1. tablazat foglalja 6ssze.

JAVASLATOK A MAGYAR HATARVEDELMI RENDSZER SZENZORTECH-
NOLOGIA ALTAL TORTENO KORSZERUSITESERE

A jelenleg alkalmazott magyar hatarvédelmi rendszer a

kovetkezd alkotdelemekbdl all [37]:

— a keritésben futd optikai kabel, 10-15 cm-enként rezgés-
és vagasérzékel§ szenzorokkal;

1. tablazat. COTS megoldasok 6sszehasonlitasa*

— 111 hé- és 297 lézeres mozgasérzékel§ kamera;
— nagy teljesitményd reflektorok az éjszakai mulveletekhez;
— a kommunikaciot megvaldsitd haldzat;
— akusztikus jelzérendszer, 300 méterenként hangszorokkal.

A keritésen elhelyezett szenzorok érintésre, vagasra je-
leznek és a kommunikacids haldzaton keresztill a riasztast
a bacsbokodi vagy a mérahalmi iranyité kdzpontba kildik.
A behatolas észlelésekor miikodésbe Iépnek a nagy telje-
sitményd reflektorok, valamint az akusztikus jelz6rendszer,
amely angol, arab, farszi, urdu és szerb nyelven figyelmez-
tet, hogy a behatolok a magyar allamhatarnal tartézkod-
nak, valamint felszdlitia 6ket a tranzitzéna hasznalatara.
A kdzpontban dolgozok munkajat segitik a keritésen elhe-
lyezett éjjel-nappal 1até hé- és lézerkamerak, amelyek segit-
ségével pontos képet kaphatnak a behatolasrdl. A kozpont
a képek kiértékelése utan EDR® radion utasitja a hatarvada-
szokat, akik a kialakitott mandverutak hasznalataval per-
cek alatt a behatolas helyszinére érnek.

Lathatd, hogy a jelenlegi megoldas a hatarkerités egyes
szakaszaira korlatozodik. Az optikai kabellel 6sszekotott

ARA L3 Digital Barriers
E-UGS REM-Sense Radiobarrier (RU) RDC Ultramesh+
(US) (USs) (UK)
Jaro ember Om-15m 0m-100 m 0m-100 m 0m-30m
észlelési sugara
Jarm észlelési 0m-20m 0 m-400m 0m-200m 0m-100m
sugara
szeizmikus, N
. szeizmikus,
. . akusztikus, . e N
Szenzortipusok szeizmikus . o infravoros, szeizmikus
infravoros, . .
, mikrohullam
magneses
Akkumulator MINI: 6-8 hénap, . .
lizemidé XL: 2 év 200 nap 56év 4,5-6 hénap
Atviteli frekvencia UHF 138 — 153MHz UHF 433 863 - 870 MHz
Uzemi hémérséklet -32°C - +71°C -30°C - +71°C -40°C - +50°C -20°C - +70°C
. MINI: 226 g,
Suly XL: 452 g 226 g 600g — 800g < 5009

* (A tablazat a gyartdk honlapjan elérhet6 informaciok alapjan késziilt)

* NKE Hadtudomanyi és Honvédtisztképz6 Kar, Katonai Mszaki Doktori Iskola, PhD hallgaté. ORCID: 0000-0002-3697-7871
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14. abra. Az okoskerités elemei [36]

rezgés- és vagaseérzékeld szenzorok — bar meglehetésen
sUrin helyezkednek el —, a rendszer huzalozottsaga miatt a
kabel sériilése esetén révid id6 alatt viszonylag nagy terU-
leten kieshetnek az érzékelésbdl, védtelenné téve az adott
hatarszakaszt a fizikai behatolasokkal szemben. A rend-
szer jelenlegi allapotaban még nem képes érzékelni a rafi-
naltabb behatolasi médokat. Bar szamos nagy teljesitmeé-
nyl hé- és mozgasérzékel6 kamera is helyet kapott az in-
telligens keritésben, ezek mikddését jelentésen befolya-
soljak a kornyezeti tényezék. A jelenlegi rendszert a
14. dbra szemlélteti.

A jelenlegi hatarvédelmi rendszer esetleges késébbi fej-
lesztése soran megfontolasra érdemes lehet azt tovabbi
intelligens eszkdzoket tartalmazé védelmi vonalakkal ki-
egésziteni a korabban bemutatott nemzetkdzi megoldaso-
kat alapul véve. A kulféldon alkalmazott technoldgiak és
vellk kapcsolatos tapasztalatok feltarasat kovetéen az
erre iranyulo fejlesztési javaslat egy harom védelmi vonalat
tartalmazé komplex hatarvédelmi rendszer, a kovetkezd
elemekkel:

ELSG VEDELMI VONAL — FELUGYELET NELKULI SZENZOROK

Az els6 védelmi vonalon helyezkednének el a kilénbdzd
vezeték nélklli intelligens érzékel8k, dnszervezddd halo-
zatban, a lefedendd terililet méretétdl figgéen jelerdsitOk-
kel, atjarokkal (gateway) kiegészitve. Az érzékeldk telepit-
hetdk féld folé vagy akar fold ala, rejtetten is. Ez altal joval
nagyobb terlleti lefedettség érhetd el, a jelenlegi fixen
telepitett multimédias és rezgés-, valamint vagasérzékeld
szenzorok mellett igy akusztikus, szeizmikus, magneses
stb. felderitésre is lehet6ség lenne. A szenzorok révén az
érzékelés kiterjedne a multimédias szenzorok latohata-
ran kivilre is, ezzel tobbek kdzott lehetévé téve pl. az
alagutasas detektalasat. A tébb, eltérd forrasbol szarma-
z6 Osszadatforrasu adatgydijtés jelentésen noveli a felde-
rités hatékonysagat és csotkkenthetd a hamis riasztasok
szama.

A szenzorok viszonylag olcson beszerezheték, szamos
COTS megoldas létezik jelenleg a piacon. Nagy elényik a
kiterjesztett érzékelési tartomany mellett, hogy 6nszerve-
z8dd haldzatot alkotnak, telepitésiik gyors és flexibilis,
olcsé aruk miatt pedig nagy szamban beszerezhetdk.
A hatarvédelem ez altal a keritésen kivil is megvaldsulna,
a hatarsértdk elfogasara szolgalé 8 km-es hatarsav nehe-
zen védhet§ (fleg erdds) teriletein elhelyezve a szenzoro-
kat, azok ,digitalis aknamezd&ként” funkcionalnanak, segit-
ve a hatarvadaszok munkajat.

A beszerzett eszk6zOk a migracios utvonalak valtozasa
esetén akar a keritéssel még nem védett hatarszakaszokon
is gyorsan és egyszerUen telepithetdk és alkalmazhatok, ez
altal a kerités megépitésének idejére sem csupan az em-
beri ervel torténd felderitésre kellene hagyatkozni.

Az eszkdzOk esetében célszerl a piacon elérhetd, mar
tesztelt és sikeresen alkalmazott szenzorok beszerzése,
ugyanakkor megfelelé anyagi fedezet és szellemi téke je-

15. abra. Javasolt tovabbfejlesztett intelligens hatarvédelmi rendszer (A [38] felhasznalasaval szerkesztette a szerzd)
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16. abra. A hatarkeritést, a kommunikacidés halézaton keresztiil, az iranyité kézpontbdl folyamatosan figyelik

(Foté: Dévényi Veronika/HM Zrinyi Média)

lenléte mellett akar hazai szenzortechnolégia kidolgozasa
is megvaldésulhatna.

MASODIK VEDELMI VONAL — FIZIKAI HATARZAR REZGES- ES
VAGASERZEKELG SZENZOROKKAL, NAGY TELJESITMENYU MULTIMEDIAS
SZENZOROK, FIXEN TELEPITETT ES MOBIL MEGFIGYEL( TORNYOK

A ,digitalis aknamez8”, mivel alapvetéen korlatozott eré-
forrassal rendelkez6 egységekbdl all, 5Snmagaban nem tud
minden esetben kielégité funkcionalitast nyujtani. A ma-
gyar hatarzar mar rendelkezik szamos multimédias szen-
zorral, amelyek képe a felligyelet nélkili szenzorokbdl
szarmazo6 adatokkal fuzionalva jelentésen teljesebb hely-
zetképet biztositana az aktuadlis szituaciordl. Megfigyels-
tornyok telepitésével, amelyek részben platformot jelente-
nek a radarok és kamerak szamara, masrészt kommunika-
Cids atjaroként, vagy lokalis el6-feldolgozd csomdpontként
funkciondlnanak a szenzoradatok szamara, még hatéko-
nyabb lehet a védelem.

HARMADIK VEDELMI VONAL — PILOTA NELKULI REPULOGEPEK, MOBIL
FELDERITO RENDSZEREK

A statikus komponensek mellett mindenképpen megfonto-

landé harmadik védelmi vonalként pildta nélkili repllégé-

pek, mobil felderitd rendszerek alkalmazasa a térségben.
A javasolt hatarvédelmi rendszert a 15. dbra szemiélteti.

OsszEFOGLALAS

A zoéldhataron biztositott folyamatos ellenérzés sok embert
mozgato, koltséges feladat, a fizikai akadalyok megépité-
se, karbantartasa jelentds er6forrasokat igényel. A megfe-
lelé szint( hatarvédelem elérése érdekében az emberi erd,
fizikai akadalyok és intelligens jelz6rendszer mellett a ké-
s6bbiekben megfontolandd lehetne a technoldgia tovabbi
vivmanyainak adaptalasa is. Mivel a hatarvédelem egész
Eurépat érinté feladat, valamint nemzeti szinten is tébb
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védelmi szerv munkajanak 6sszehangolasaval valésul meg
(Magyar Rendérség, Magyar Honvédség, fokozott nyomas
esetén Katasztrofavédelem), a szenzorok altal gyujtétt
adatok esetében célszerli lenne a felhé alapu technoldgia
alkalmazdasa az adattarolas, elemzés soran. Igy egy sokkal
részletesebb, pontosabb, a megfelel hozzaférési jogosult-
sagoknak megfeleléen elérheté adatbazis johetne létre,
amely tObbek kozott tartalmazhatja a korézott személyek-
re/jarmlvekre vonatkozd adatokat. A felhd altal nyujtott
szinte korlatlan szamitasi kapacitas révén emellett komo-
lyabb elemzések, Big Data és adatbanyaszati megoldasok
alkalmazhatok a gytjtétt adatokon. A hatarvédelemben
természetesen tovabbra is kiemelt szerep jut a térségben
szolgalatot teljesitdé hatarvadasz allomanynak, akik az intel-
ligens jelz8rendszer altal szolgaltatott adatok alapjan el-
végzik a behatoldk azonositasat, letartdztatasat, tranzitzo-
naba kisérését.
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JEGYZETEK

8 Commercial off-the-shelf — Piaci forgalomban elérheté termék.
9 Egységes digitalis radio-tavkozlé rendszer.
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