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GDPR és a kdznevelési intézmények - a GDPR bevezetésének 13+1 lépése a
kéznevelési intézményekben

Albert Agota
adatvedelmi tisztviseld
dralbertagota @gdprszakszeruen.hu

GDPR in the institutions of public education

The topic of this presentation is the steps of the formation of an adequate data
protection of the GDPR instructions in the institutions of public education and the
discussion of the most important problems, which are particularly related to these
institutions: how can we start becoming GDPR-compatible? What are the greatest
obstacles (besides the issue of how to take pictures) and ,how we can put out the
fire"? How does an institution of public education differ from a ,simple" member of
any market?

Since the 25th of May, 2018, these institutions - independent from their maintainer
- are being regulated by the GDPR, which means a great challange to them. Apart
from the vast amount of data that has to be processed daily, they face situations
like
- the processing of data is regulated by a number of sector laws (law on
educational register, law on public education, Public Servants’ Act, Labour
Code, law on taxes, etc))
the special composition of the data subjects (children, parents, employees,
other data subjects)
as data controllers they have complex social network (maintainer, local
authority, community of parents, student organizations, churches, supervising
organs, different authorities, business partners, foreign partner intitutions etc.),
through which significant transfers of personal data happen
they can process data not only as data controllers but also as data processors,
(e.g.: secondary school entrance exams, organizing high level ,érettsegi” etc.)
and
the supervision of employees and students requires a different approach from
schools than from a traditional member of the market (using the followings
(e.g.): register of working hours, video monitoring system, smart devices and
internet in the possession of institutions).
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Hogyan valhat egy intézmény GDPR-kompatibilissé?

1. lépés

Tudatositsuk, a GDPR igen is vonatkozik az intézményunkre. Ha homokba dugjuk
a fejunket és azt mondjuk hogy nem, attol meg igen. S6t, mindenért az adatkezelo,
azaz az intézmeényvezetd a feleldés egyszemelyben. Azonban nem elég, ha csak
az igazgato érzi ugy, a nyakaba szakadt meég egy teljesitendo feladat, hanem az
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iskola minden alkalmazottjanak tudnia kell, ha adatot kezel, azt a GDPR eldirasainak
megfelelden kell tennie. Vonatkozik ez az osztalyfénokdkre, a rendszergazdara, az
iskolapszicholégusra és a portasra is, mindenkire, aki valamilyen médon szemelyes
adattal kapcsolatba kerul. Természetesen mas adatokhoz fér hozza egy gazdasagis
€s masokhoz a kényvtaros, éppen ezért fontos, hogy mindenki tisztaban legyen a
jogosultsagaval és feleléssegi kdrével.

2. lépés

Vegyunk igénybe szakembert. A rendelet alkotdi ugy gondoltak, az iskolak
mint koézérdek alapjan kézfeladatot vegrehajtd intézmeények az adatvedelem
szempontjabol ,veszélyes uzemek” ezert kotelezd adatvedelmi tisztviseldt (a
szakzsargonban DPO-t) kineveznilk. Ez a fenntartd koételessége, a kinevezes
elmaradasa GDPR-ellenes. Az adatvedelem specialis ismereteket kovetel, amelyek
nem lesznek meg attol, hogy peldaul egy pedagogusra ratestaljuk ezt a feladatot.
Sét, elétanulmanyok nélkulegy-ket napos intenziv GDPR kurzus is maximum annyira
eleg, hogy az aldozatban tudatosuljon, mennyi mindent nem tud. Olyan személy
sem lehet DPO, aki munkakorebdl adodoan felelés az adatvedelmi szabalyozas
betartasaert (pl. az intézmeny vezetdje).

Az adatvedelmi tisztviseld csak tanacsokat adhat, a dontés az adatkezelde, ahogy
a feleldésseg is.

3. lépés

Térképezzuk fel, milyen személyes adatokat kezel az iskolank. Ahogy az
egeszsegugy, ugy a kozneveles is elkepzelhetetlen adathegyek nelkul.

Az adatok felterkepezeésehez elkerulhetetlen az olyan alapfogalmak megismerése,
pl. mi a személyes adat es mit jelentenek a szemelyes adat kulonleges kategoriai,
hiszen ezek pontos behatarolasa nelkul elsikkadhatnak igen fontos adatkezelések.
Személyes adat egy osztalyzat? Igen. Es kilonleges személyes adat az, hogy Bence
vagy Hanna mogyoroallergias? Igen. Es az személyes adat, hogy az étddikesek
kozul a magas voros kolyok intdt kapott? Igen, amennyiben az otodikesek kozott
annyi magas voros kolyok van, hogy mar ennyi informacioval is beazonosithato az
adott diak.

Aharmadiklépéstehatfellelniazintézmeénybenaszemélyesadatokat, beazonositani
az adatkezeléseket és olyan adatterképeket gyartani, amelyek alapjan tisztazhato
egy-egy adat eletutja, azaz

melyik adat honnan és hogyan érkezett be (szulétdl, tanulotol, fenntartotol
stb)),

ki kezeli azt hazon belul (titkarsag, osztalyfénok, gazdasagis kollega stb.),

hol es hogyan taroljuk (papiron, elektronikusan vagy mindkettén),

hogyan, hova és mialapjan tovabbitjuk (lasd a kdznevelési torveny felsorolasat)
es

mikor kell leselejtezni (megsemmisiteni) azt.
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4. lépés
Tisztitsuk meg az adatvagyont. A felesleges munka elkerllése erdekeében el kell
dontenunk, hogy mely adatot kezelhetjuk tovabb és melyet nem. Fébb szempontok:

azadottadat kezelése megfelelazalapelveknek? Jogszeruen, tisztessegesen
és atlathatoan kezeljuk?

van jogalapunk az adott személyes adat kezelésére? Ha nincs, akkor vagy
teljesiteni kell a hivatkozott jogalaphoz szUkséges feltételt (pl. be kell szerezni
a hozzajarulast), vagy kimeletlenul ki kell selejtezni (meg kell semmisiteni) azt.
A ,mindig igy szoktuk” jogalapot a GDPR nem ismeri, a hozzajarulas pedig - a
kozhiedelemmelellentetben — nem univerzalisan hasznalhatojogalap, mivelaz
barmikor visszavonhatd, illetve egyes helyzetekben (pl. ala- és folérendeltsegi
viszonyban, megkeérddjelezhetd onkentesseg eseten) nem alkalmazhato.
idében szavatos még az adott adat? A vonatkozo jogszabalyok (pl. 20/2012.
(VIIl. 31) EMMI rendelet 1. sz. melleklete), illetve az intézmenyUnk irattari terve
tadjekoztatast nyujt, hogy melyik adat meddig érizhetd. Ha lejart a megorzesi
idd, a kezeles nem jogszerd.

szukség van az adott adatkezelésre? Van konkrét cél vagy csak raktarozzuk
az adatot, majd csak jo lesz valamire? Ha nincs cél, az adat kezelése nem
jogszeru.

az adatkezelés céljanak eléréséhez feltétlen szikség van az adott adatra?
A GDPR elkoételezett hive az adattakarékossagnak, azaz nem tamogatja olyan
adat kezelését, amely nem szukséges az adott cél eléeréséhez. A felesleges
adatoktoél szinten meg kell szabadulnunk.

helyes, pontos az adat? Ha nem az, akkor kijavithato, helyesbithet6? Ha nem,
dontenunk kell a sorsarol. A pontatlan, hibas személyes adat is személyes
adat.

megdfeleld biztonsagot biztositunk az adatnak?

Minél nagyobb és minél régebbi az intézménylnk, annal nagyobb a feltérképezés
es kivalogatas munkaigénye, raadasul nem ez az a feladat, amit gyakornokokra
feleldsen ra lehetne bizni.

Ha lekarcsusitottuk az adatvagyonunkat, johet az adattérképek ujrarajzolasa. Ezek
mar alkalmas kiinduld pontjai az iskola adatkezelési nyilvantartasanak, amely a
GDPR alapjan kotelezd, és amelyet egy adatvedelmi hatosagi ellenérzeés soran -
az elszamoltathatosag elvének megfeleléen - be kell tudni mutatnunk. Ahogy az
iskola leltarozza a szamitogepeit, labdait meg csontvazait, ugy az adatkezeléseit is
leltaroznia kell.

5. lépés

Hatarozzuk meg az egyes adatkezelések kdvetelményeit. Az adatkezelesek dontd
tobbségeben jogszabalyok hatarozzak meg, hogy milyen adatot kezelhet, hova
tovabbithat az iskola. Az iskolak kdzérdekU feladataik vegrehajtasahoz szUkseges
adatkezeleseknel a jogalap a GDPR 6. cikk (1) bekezdés e) pontjaban meghatarozott
kdzérdek lesz és ez a jogalap - a felugyeleti hatosag allaspontja szerint - elnyeli a
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tovabbi adatkezelési jogalapokat, valamint be kell tartani a GDPR alapelveit is.

Vannak olyan adatkezelesek, amelyek bonyolultabbak, mint egy atlag munkaltato
adatkezelesei. Egyiskolaban pl. sokkalnehezebb a munkahelyies maganhasznalatot
elkuloniteni - decemberben a pedagdégus hasznalataban levd szamitogeprol
keresettbeiglireceptakaracsonyivacsorahozkellvagyahagyomanyokkalfoglalkozo
osztalyféonoki orara? A cicalanyoo7@ e-mail cim a titkos baratné cime vagy egy diak
anyukajae, netaldan magae a diake? Talan nincs meég egy olyan munkaltato, ahol a
maganszferat olyan nehéz elvalasztani a munkahelyi kotelezettségek teljesitesetol,
mint egy atlagos iskola.

Lehet még ,problémas” adatkezeléseket sorolni, pl. a ,normal” korulmeények koézott
altalaban jogos érdekre hivatkozo adatkezelésekhez milyen jogalap hasznalhato az
iskolakban? Példaul:
- azintézmeényben felszerelt kamerak felvéeteleivel,
a diakok internethasznalatanak ellendrzesével,
az iskolai rendezvenyen keszult tomegfelvetelekkel kapcsolatos adatkezelés,
amelyeken nemcsak a ballago diak van, hanem kozeli és tavoli rokonsaga
nullatol szaz eves korig, es amely kepek a modern technikanak kdszonhetéen
barmikor portréfotd mindésegre nagyithatok.

Az adattovabbitasok vizsgalata is szukseges, hiszen az iskola hemcsak jogszabaly
alapjan tovabbit adatokat harmadik szemeélyeknek, hanem pl. testvériskolai
kapcsolattartas vagy versenyekre jelentkezés keretében is. So6t, iskolai
korustalalkozot szervezhetnek pl. Kinaban, amely harmadik orszagnak szamit,
szallast pedig odais foglalni kell sok-sok személyes adat megadasaval. Raadasul az
adattovabbitast nyilvan kell tartanunk, kulénben hogyan fogjuk tudni megmondani
az erintettnek, hogy mikor, hova, kinek, mi alapjan és milyen garanciakkal
tovabbitottuk a személyes adatait?

Ketsegeink eldontéseben segitséget nyujthatnak a NAIH anyagai*

6. lépés

Igazitsuk a belsé szabalyzatainkat és utasitasainkat a GDPR eléirasaihoz. Az
iskolaknak koételezd adatvédelmi szabalyzatot keszitenilk, a GDPR azonban a
konkret tartalmat az adatkezelére bizza.

Mi legyen benne? Amit fontosnak tartunk, pl.:

- adatkezelések részletes leirasa, kulonodsen a specialis eseteke (pl. tanulmanyi
es tantestuleti kirandulassal, iskolaujsaggal, intezmeényi honlappal kapcsolatos
adatkezelesek, dokumentum masolatok kezeléese stb.)
adatfeldolgozokkal kapcsolatos rendelkezesek, illetve az olyan adatkezelések
leirasa, amelyek esetében az iskolank adatfeldolgozo (pl. kdzponti felmeresek,
tanulmanyi versenyek stb.)

1 https.//www.naih.hu/adatvedelmi-allasfoglalasok.-jelentesek html
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erintetti jogok leirasa és a jogok eérvenyesitésenek modja (az erintetti
tajekoztatas formai és kotelezd tartalma, erintetti kerelmekre valaszadasnak,
a hozzajarulas visszavonasanak, az adatkezelés ellen tiltakozasnak, torlési
kérelemnek adminisztracioja stb.)

kotelezd, illetve elszamoltathatésagi szempontbdl fontos nyilvantartasok
tartalma (pl. az adatkezelések, adattovabbitasok és adatvedelmi incidensek
nyilvantartasa stb.)

adatvédelmi incidens eseten kovetendd protokoll elére elkeszitett
nyomtatvanyokkal, nehogy a nagy kapkodasban kimaradjon valami,

olyan specialis adatkezelések, mint osztalycsoport letrehozasa kozossegi
oldalon, oktatassal kapcsolatos appok hasznalata (pl. Kahoot!), tanarok-diakok
sajat loT-eszkdzeinek hasznalata stb.

beépitett adatvéedelem érvenyesiteséhez szlUkséges eljarasok (pl. adatok
biztonsagos tarolasanak, tovabbitasanak modja, jogosultsagok kiosztasanak
elvei stb.)

az adatvedelmi tisztviseld feladatai €s hataskore.

Az adatvedelmi es adatbiztonsagi szabalyzaton kivul szukseglnk van meg
egyeb dokumentumokra is, pl.

specialis szabalyzatok megalkotasa (kameramukodtetesi, beléeptetési,
informatikai, informacio biztonsagi, image policy stb.)

erdekmeérlegelési tesztek vegzesének eljarasrendje, kockazatfelmeéres és
kezelés modszerei stb.

7. lépés

Készitsuk el az adatkezelési tajékoztatdkat. A GDPR sarkalatos pontja az érintettek
tajekoztatasa, ennek elmaradasa komoly szankciokat vonhat maga utan annyi
kedvezmennyel, hogy koltsegvetesi intézmeny eseten a maximalis kdzigazgatasi
birsag 20 millio forint.

Milyen tajekoztatdkra van szukseg? Celszerd minimum harom adatkezelési
tajekoztatot kesziteni, egyet a diakoknak, egyet a szuléknek, egyet pedig az
alkalmazottaknak. A fenntartonak gondolnia kell még olyan egyeb érintettekre is,
mint pl. a szerzédeses partnerek, nekik is kell kesziteni tajekoztatot.

Az altalanos adatkezelési tajékoztatd altalaban az iskola honlapjan kap helyet, de
mindenkeéppen kell nyomtatott verzid is, amely az intezmeny titkarsagan barmikor
eléerhetd. A specialis, egy-egy adatkezelesre vonatkozo tajekoztatok helyet
kaphatnak pl. a beiratkozasi €s hozzajarulast keré nyomtatvanyokon is, igy kesdébb
nincs vita a tekintetben, hogy megtortént-e az érintettek szukseges tajekoztatasa.

8. lépés

Ultessiik at a gyakorlatba a gyerekekkel kapcsolatos eltéréseket. PL. mi legyen
a 14-18 év kozotti gyerekkel illetve akkor, ha nagykoru lesz a diak? Ki férhet hozza
a tanulo adataihoz, ki gyakorolja a szuldi felugyeleti jogot? A szuldének mindenrol
Joga van tudni, vagy adott esetben a szuldvel szemben is védeni kell a gyermek
jogait? Elmondhatja-e az iskola, hogy informatika oran milyen témakra keresett
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ra a tinedzser a neten, vagy jobb ezekrdl hallgatni? Milyen plusz garanciakat kell
beépiteni az adatkezelésekbe akkor, ha az érintett 18 éven aluli?

AGDPR alapjan a diakoknak sz6l6 adatkezelési tdjekoztatot ugy kellmegfogalmazni,
hogy korosztalyuknak megfelelé meértékben Ok is megérthessék az abban
foglaltakat és legyenek tisztaban pl. azzal, hogy nem kell nekik olyan fotot elttrnitk
az iskola honlapjan, amelyen nagyon nem tetszenek maguknak. A tajekoztato
keszulhet sok oldalas irasos verzioban, de érdemes megfontolni a videofilm vagy
képregeny formatumot is.

9. lépés

Tegyunk azért, hogy az érintettek gyakorolhassak jogaikat, betartva a
jogszabalyban foglalt hataridét. Nem szabad elfelejtenunk, hogy a szuldk specialis
erintettek egyreszt sajat jogon, masrészt gyermekeik miatt, frusztraciojuk pedig az
egeket verheti pl. azért, mert a fiuk vagy lanyuk egyfolytaban a fultket ragja, milyen
elonytelen kep van roluk az iskola honlapjan es legyenek szivesek, intezkedjenek a
kép eltavolittatasa érdekében. Eppen ezért célszerli az érintetti kérelmek megfeleld
rendezese erdekeben a belsd adatkezelési szabalyzatban részletesen rogziteni az
eljarasrendet és minden esetben bevonni az adatvedelmi tisztviseldt is.

10. lépés

Alakitsuk ki az adatvédelmi incidens protokollunkat - és nemcsak a leirasa
fontos, hanem a begyakorlasa is, akar probaincidens keretében. A 72 6ras hatosagi
bejelentési hataridd nagyon révid és minden egyes bejelentés egyben énfeljelentés
is, amely vizsgalatot von maga utan. Az incidenskezeles pedig nem annyi, hogy
széettarjuk a kezunket, ez most igy sikerult, maskor majd biztos gondosabbak
leszunk és kicsit nehezebben lopjak majd el a tanaribdl a nyitott ablakon keresztul
azt a laptopot, amely titkositas nelkul tartalmazott adatot tébb szaz gyerekrdl es
szuleikrol.

11. lépés

Ne felejtkezziink el a beépitett adatvédelemrél. A GDPR &sszetolia az
adatkezelest és az adatvédelmet, az adatkezelének pedig mindent meg kell
tennie annak érdekében, hogy az erintettek a leheté legnagyobb biztonsagban
tudjak a személyes adataikat. Az adatbiztonsag fontos része pl. a szamitégepes
rendszer védelme, de ide tartoznak olyan trivialis dolgok is, mint a jogosultsagok
kiosztasa, a jelszavakkal kapcsolatos eléirasok betartatasa, a rendszeres biztonsagi
menteés, a tiszta asztal politika, a szekrények és fiokok zarasa, a leselejtezett papirok
megsemmisitese stb. Ajanlatos megismerkednunk olyan technikakkal is, mint az
alnevesités, az anonimizalas és a titkositas és figyelembe kell venni mindezeket
mar az adatkezelések megtervezeése folyaman is.

12. lépés

Oktatas és bevezetés. A polcra feltett 500 oldalnyi szabalyzat még nem jelenti azt,
hogy az iskolank megfelel a GDPR kdévetelményeinek. Az adatvedelmi kulturanak
be kell épulnie a mindennapokba, és nemcsak beepulnie kell, hanem bizonyitanunk
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is tudni kell, hogy a rendeletnek megfeleléen jartunk el. Ehhez szlkseges az
alkalmazottak kepzése, hiszen nem egy szemelyben az igazgato kezeli az adatokat,
hanem minden egyes tanar, pedagogiai asszisztens €s meg a portas is. Ez nem azt
Jelenti, hogy mindenkinek tudnia kell mindent, hanem azt, hogy a sajat teruleten
mindenki sajatitsa el a szukseges ismereteket, és ne csak bemagolja, hanem
alkalmazza is az eldirasokat. Az elvileg es altalaban kepzeseknek semmi értelme,
csakis annak, ha az alkalmazottak munkakori szintjukhoz kapcsolodva szereznek
ertelmezhetd tudast.

13. lépés

Nemzetkozi kapcsolatok. Az iskolaknak szerteagazd nemzetkozi kapcsolatai
lehetnek, és nemcsak a nemzetisegi iskolaknak, hanem a ket tanitasi nyelvueknek,
nyelvtagozatosoknak és a ,sima" intezmenyeknek is. A nemzetkozi kapcsolatok
elengedhetetlen része az adattovabbitas kulfoldi illetésegu adatkezeld vagy
nemzetkozi szervezet szamara, akar szemelyes adatok, akar kulonleges adatok
formajaban. A GDPR alapjan az Eurdpai Gazdasagi Terseg orszagai belféldnek
szamitanak és vannak olyan orszagok is, amelyek a Bizottsag velemeénye szerint
garantaljak az unios védelemnek megfeleld vedelmi szintet, ilyen pl. Svajc, Japan
és Uruguay, mig olyan orszagok, mint az Egyesult Allamok, Ukrajna vagy Szerbia
harmadik orszagnak szamitanak. Ezekbe az orszagokba iranyulé adattovabbitas
esetén specialis feltételeknek kell teljesulnie, amelyek fennallasat az iskolanak kell
bizonyitania akkor is, ha csak Karpataljara ruccan ki egy par napra a 10/a. osztaly.

13 + 1. lépés

Kdévessunk nyomon az eseményeket és reagaljunk, ha szlUkséges. Kétszer
ugyanabba a folyoba nem lehet belelépni és ez igaz az adatvedelemre is. Még ha az
unios rendelet maga nem is valtozik gyakran, a hazai agazati jogszabalyok barmikor
maodosulhatnak, ahogy varhatdéan a jogértelmezes is iddvel egyre kifinomultabb
lesz. Nemcsak arra van szukseg, hogy az iskola ellendrizze a sajat adatvedelmi
gyakorlatat és folyamatosan az Ujabb és Ujabb igényekhez igazitsa azt, hanem arra
is, hogy a jogértelmezésnek megfeleld iranyvonalat kdvesse. Ez az a terllet, ahol
szintén elengedhetetlenul szukseges az adatvedelmi tisztviseld kdzremukodese.



