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Absztrakt

A social engineering angol nyelvteriiletrél szarmazo fogalom napjaink
kiberbiinozéséhez kotheté népszerti tamaddsi forma. Ennek sordn a biinézék az
informdciobiztonsagot nem, vagy csak nagyon kevéssé ismero, vakon egyiittmiikodo
személyektol szereznek informaciot. Ezek az értesiilések késobb gyakran védett
rendszerekhez torténd hozzaférés kulcsaként szolgalnak, vagy csak egyszeriien
megkonnyitik a jogtalan hozzdférést. A social engnineering jelensége nem egyszeriien a
nemzeti biintetotorvenyekbdl indul ki, hanem inkabb csak tobb elkovetési modszert, azaz
modus operandit foglal magaba. Ezek kozos jellemzdje, hogy a két mozzanatos
cselekmény soran az elkovetok foként megtévesztéssel, ritkan nyomds gyakorlasaval
(pszichikai erdszakkal), esetleg ezek kombindaciojaval, de sohasem fizikai erdszakkal
eldszor hozzajutnak a masodik mozzanat elkovetéséhez sziikséges, vagy azt megkonnyito
informaciokhoz, majd ezeket a cselekmény mdasodik mozzanatanal alkalmazzak jogtalan
elonyck megszerzése érdekében. A cikk szerzoi tudomadnymetriai vizsgadlat keretében
elemzik a fogalom eredetét, annak tudomanykézi kapcsolatait, amelyeket
elengedhetetleniil sziikségesnek tartanak a mai értelmezéshez. Az ismertté valt esetek
alapjan felvazolhato fobb trendek alapjan a szerzok napjainkban megtortént konkrét
példan keresztiil igyekeznek bemutatni a jelenséget és felhivni a figyelmet a veszélyekre,
a megelozes terén pedig és az adat- és informdciobiztonsagi tudatossag jelentoségére. A
tanulmany zarasaként megvizsgaljuk azokat a személyiséghez kapcsolodo tényezoket,
amelyek befolyasolhatjik az informaciobiztonsagi tudatossdgot.

Abstract

Social engineering, an English-language concept, become a very popular
method of our days' cybercrime, where criminals obtain information from blindly
cooperating individuals having no, or very little awareness of information security. This
information often serves later as a key to protected systems or simply makes ease
breaching into them. The phenomenon of social engineering is not purely based on
national criminal laws, but rather includes several modi operandi. A common feature of
these two-phase acts is that the perpetrators obtaining primary information necessary
or facilitating the second act to receive illicit benefits, mainly by deception, rarely by
pressure (psychological violence), or possibly by a combination of these, but never by
physical violence. The authors examined the origin of the concept of social engineering
and its interdisciplinary relationships in the context of a scientometric analysis, which
is considered essential for a proper interpretation in our time. Based on the major
trends outlined from the known cases, the authors present the phenomenon and raise
awareness on the dangers through a current example, and the importance of
information security awareness in the prevention. At the closure of this study, we
examined personality-related factors that may influence information security awareness.
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1. Bevezetés

A 21. szdzadban az internet elterjedése lebontotta a foldrajzi hatarokat. Az internet
az 0sszes tarsadalmi alrendszerben paradigmavaltashoz vezetett. Nem talzas kijelenteni,
hogy az internet hianydban a ma ismert tarsadalom fenntarthatatlannd valna. Ennek
ellenére még mindig az internet forradalma elott allunk, a ,,dolgok internetének™ varhato
elterjedésével a kibertértél valo kitettségiink jelentésen ndvekedni fog. Hamarosan
minden fiiszalnak IP cime! lesz, szoktdk mondani humorosan, de ez a megjegyzés
ravilagit az okos varos koncepcidja ? mogott felsejld jovéképre. Az emberiség
népességszamanak ndvekedésével, illetve azok egyre inkabb a ruralis terekbdl a
varosokba torténd mozgasaval az emberi ¢élet mindségének, a tarsadalom miikodésének
megorzése elkeriilhetetlen cél lesz, amennyiben a vérosszervezés nem a lehetd a
leghatékonyabb megoldasok alkalmazéasaval miikodik. Mindez a mindeniitt megjelend
infokommunikécids technologiak, a nagy adattomegek elemzése, az un. ,,big data”, és a
mesterséges intelligencia fejlédésével kihivasok elé allitja a tarsadalmakat és azon beliil
az egyéneket is.

Az infokommunikacidés technoldgidkkal szembeni kockdzati kitettséglink
napjainkban is rendkiviili problémanak tiinik. Sokszor naponta értesiiliink olyan tipusu
sériilékenységekrol, tamadasokrol, amelyek alapvetden irjak at a biztonsagrol alkotott
ismereteinket. Elég csak a két paradigmavalté tamadasra gondolni, a 2013-ban az
Edward Snowden altal nyilvanossagra hozott dokumentumokra®, amelyek tobbek kozott
a maganszféra létével, mindségével kapcsolatban kérddjelezett meg szdmos dolgot,
vagy az irani natanzi nuklearis 1étesitmény ellen elkovetett kibertamadasra a Stuxnet
virus segitségével, ami egyes szerzok” szerint évekkel vetette vissza az irdni nuklearis
kutatasokat.®

A kibertdmadasok szaméval kapcsolatos trendek az utobbi idészakban folyamatos
emelkedést mutatnak, azonban fontos latni, hogy ezek sokkal nagyobb szdmban
torténnek meg, mint amirdl egyaltalan ismeretekkel rendelkeziink. Ennek egyik oka,
hogy maguk a tdmadasok is egyre kifinomultabbak, példaul az emlitett Stuxnet virus
évekig rejtdzkodott, mire sikeriilt azonositani. Talan ennél is fontosabb azonban, hogy
sokszor maguk a felhasznalok nem is veszik észre, hogy tdmadas 4ldozatai. Ennek
okaként elsésorban a biztonsagtudatossag hianyat, a digitalis irdstudatlansagot
azonosithatjuk. Mint a késObbiekben latni fogjuk, az internetezOknek szamtalan
tamadastipus ellen kell védekeznie, amelyek nagy részét kell6 biztonsagtudatossaggal
jelentds mértékben ki lehet sziirni. Ennek azonban feltétele, hogy a felhasznald ismerje
azokat a kockéazatokat, fenyegetettségeket, amelyek 6t is érinthetik. Remélhetdleg,
tanulmanyunk ebben fontos szerepet tolt majd be.

1 Az TP cim angol nyelvii Internet Protocol address roviditésbél elterjedt és ma altaldnosan alkalmazott
fogalom, amely meghatarozza egy internetes halozatba kapcsolt szamitogép (intelligens eszkdz)
eléréséhez sziikséges digitalis cimet.

2SALLAI Gyula: Az okos véros koncepcidja. In: SALLAI Gyula (szerk.) Az okos véros (Smart City). Dialog
Campus Kiado, Bp., 2018. pp. 13-34.

3 GREENWALD, Glenn: A Snowden-iigy - Korunk legnagyobb nemzetbiztonsdgi botranya. HVG Kényvek
Kiado, Bp., 2014.

4 Lasd példaul GYURAK Gébor: Kritikus infrastruktirdk védelme halézati behatoldsjelzd rendszerekkel.
Hadmérndk, 2015/2 szam, pp. 223-233. vagy CSERHATI Andras: A Stuxnet virus és az irani atomprogram.
Fizikai Szemle 2011/5. pp. 150-155.

SSINGER, Peter W., FRIEDMAN, Allen: Cybersecurity and Cyberwar - What Everyone Needs to Know.
Oxford University Press, Oxford, 2014. pp. 114-120.
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2. Tudomanymetriai vizsgalat

Tanulmanyunk alapjat a social engineering tudoméanymetriai vizsgélata jelenti.
A social engineering egy olyan tamadasforma, amely soran a tamado el6szor a
kihasznalhato emberi tulajdonsagokkal ® él vissza, hogy ily médon férjen hozza
megtévesztéssel, zsarolassal a védett informaciokhoz, illetve rendszerekhez. A téma
ismert szakértdje, Kevin David Mitnick szerint a social engineering a befolyasolas és
rabeszélés eszkozével operal. Megtéveszti az embereket, manipulalja vagy egyszeriien
meggydzi Oket, hogy az alkalmaz6 szandéka tényleg az, mint aminek azt feltiinteti.
Ennek eredményeként pedig a ,,social engineer” vagyis maga az alkalmazd személy —
informdaciés technoldgidk hasznalataval vagy akar anélkiill — képes az embereket
informacioszerzés érdekében kihasznalni.’

A social engineeringnek, taldn a fogalom komplexitasabol is fakadodan, jelenleg
nincs altalanosan elfogadott magyar megfeleldje. A leggyakrabban a pszicholdgiai
manipulacioként szoktdk forditani, amely a fogalom tarsadalomtudoményi eredetére
utal. Jelen cikk korlatai nem teszik lehetévé, hogy a fogalmat a maga komplexitasaban
kielégitéen elemezziik, ugyanis ez a szerzok megitélése szerint egy 6nallo tanulmanyt
igényel.

Kutatasunk elsé 1épéseként megvizsgaltuk a social engineering keresoékifejezés
megjelenését a relevans nemzetkodzi szakirodalomban. Ehhez az Elsevier gondozasaban
levé Scopus adatbazist hivtuk segitségiil, ami a tudomanyos kozlemények legnagyobb
adatbazisa, ahol nem csak az ott indexalt kézleményeket, hanem azok metaadatait® is
kereshettilk. 2017-ben 69 milli6 rekordot, ezekhez mintegy 70 ezer hozzarendelt
intézményt ¢és 12 millio személyes szerz6i profilt tartalmazott a Scopus. Az
adatbazisban tobb, mint 5000 kiado6 altal gondozott kdzlemény lett indexdlva, melyek
kozt 24 ezer folyodirat és 150 ezer konyv volt bejegyezve. Az adatbazisban kezelt
rekordok szama évente folyamatosan ndvekszik.’

A social engineering kifejezést a keresés soran idézéjelek kozott adtuk meg
annak érdekében, hogy a keresOmotor értelmezze a két sz6 kozti kapcsolatot. Ez alapjan
1898 kozleményt kaptunk, amit az Osszehasonlitds érdekében lesziikitettliink
Magyarorszagra® is, ahol Osszesen csak 8 publikaciora talaltunk. Az adatbazisban
2020-ig terjedden szerepelnek kozlemények. * A  kozlemények évek szerinti
megjelenését az 1. szamu dbra tartalmazza az utolso teljes évig, azaz 2018-ig bezarolag.

® Naivitds, hiszékenység, segitségnyujtas, kivancsisig, biztonsigtudatossag hianya, figyelmetlenség,
szexualitas stb.

"MITNICK, Kevin David: 4 legendds hacker - A megtévesztés miivészete. Perfact Kiado, Bp., 2003. p. 1.
hivatkozott publikaciok, ezek szama stb.

*URBANOVICS Anna - SASVARI Péter: A tudomdnyos kutatas elixirje. Working Paper, 2019. julius, DOI:
10.13140/RG.2.2.26344.83204

10 Bz alatt azt érjiik, ha a szerzd, a szerzd intézménye, a tudomanyos kiadvany Magyarorszaghoz kothetd.
1 Ennek oka, hogy a még nem publikalt, de kizlésre befogadott kozlemények is megjelennek.
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1. dbra: A ,,social engineering" keresdkifejezés megjelenése a nemzetkozi tudomdnyos publikaciokban
1925-2018 kozott (Sajat szerkesztés, forrds: Scopus)

Mint az abran is lathato, a kifejezés eldszor 1925-ben jelent meg Scopus altal
indexalt nemzetkozi szakirodalomban, azonban a kifejezés el0szor 1842-ben tint fel
John Gray brit kozgazdasz An Efficient Remedy for the Distress of Nations cimi
konyvében. 12 A kifejezés szocioldgiai, késdbb politologiai hasznalata az emberek
csoportjainak, vagy akar a tarsadalomnak tervszert (elore eltervezett) megvaltoztatasi
szandékara utal.® Ez alatt azt kell érteni, hogy bizonyos hatalmi csoportosulasok, akik
sajat érdekeiknek megfelelden meg kivanjak valtoztatni emberek k6zotti kapcsolatokat,
szamitaniuk kell azok ellenélldsara. Az ellendllas lekiizdése érdekében tervszeriien
tévesztik meg a kivalasztott célcsoportot. Az angol terminus technicus ,,engineering”,
azaz ,,mérnoki tevékenység’eleme ebbdl szarmazik, azonban itt nem a klasszikus
értelemben vett épitdanyag felhasznalasaval terveznek, hanem a ,social”, vagyis a
tarsadalom tagjai lesznek az ,¢épitdelemek”. A fogalom tarsadalomtudomanyi
értelmezésében a cél eléréseéhez a megtévesztés mellett megengedett a fizikai erészak
alkalmazéasa is. A social engineeringnek ez a fajta megkdzelitése a hadtudomany
terliletérdl ismerds lélektani miveletek tartalmahoz hasonlit, azonban ez utdbbinal a
fakad, mint ahogy késobb latni fogjuk, hogy a social engineering egyre tobb
tudomanyteriileten nyer értelmezést. A fogalom értelmezése a tdrsadalom befolyasolasa
mellett egyre nagyobb ardnyban az egyén befolydsoldsa jelenik meg célként, amely
visszavezet a fentebb hivatkozott ¢és Kevin David Mitnick 4altal levezetett
gondolatokhoz!*.

12HATFIELD, Joseph M.: Social engineering in cybersecurity: The evolution of a concept.Computers &
Security 73, 2018. pp. 102-113. https://doi.org/10.1016/j.cose.2017.10.008

13 ALEXANDER, Jon, ScHMIDT, Joachim K. H. W.: Social engineering: Genealogy of a concept. In.
PODGORECKI, Adam et al. (eds.) Social Engineering. Carleton University Press, Ottawa, 1996. p. 1.
“BMITNICK: i. m. 2003.
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Megvizsgaltuk a fogalmat a Magyar Tudomanyos Miivek Taraban (MTMT) is,
ami a tudomanyos miivek legfontosabb magyarorszagi gyijteménye, hitelesnek
tekinthetd adatbazisa, ahova ellenérzott modon tolthetdk fel a részt vevo intézmények
kutatéinak tudoményos munkéssagat és teljesitményét jellemz6 adatok. A tudomanyos
kozleményeket tartalmazo nemzeti bibliografiai adatbazis kotelezOen feltiinteti a
koltségvetési szerveknél foglalkoztatottak jogviszonyuk keretén beliil megalkotott és
megjelentetett tudomanyos publikacidinak, valamint azoknak a tudomanyos munkéaknak
a metaadatait (cimét, elsé megjelenési helyét, a szerzé és a tudomdnyos kozlemény
felett rendelkezni jogosult nevét, illetve megjelenését), amelyek irdsakor szerzdjiik
tudomanyos mil létrehozasara irdnyuld, a koltségvetésbdl szarmazd tamogatasban
részesiilt.?®

Az MTMT tovabbfejlesztett valtozatdban lehetdség nyilik a rogzitett
kozlemények cimében is keresni, amely sordn O0sszesen 9 kozleményt azonositottunk
2014 és 2018 kozotti idoszakra vonatkozodan (ezek megoszlasat 1asd a 2. szamu abran).
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2. dbra: A "social engineering" keresdkifejezés elofordulasa a Magyar Tudomdnyos Miivek Tdra
adatbazisban nyilvantartott tudomdnyos kozlemények cimében (Sajdt szerkesztés, forras: MTMT)

A 9 kozlemény Osszesen 11 szerzohoz kothetd, amelyek esetében 3 szerzd irt 2-2
kozleményt, azonban ezek egyike sem Scopus altal indexalt. Ezek mindegyike az
informaciobiztonsagi, illetve a fogalom kriminalisztikai értelmezési koréhez
kapcsolodnak.

A fogalom elterjedésével egyre tobb tudomanyteriilet esetében valt relevans
kutatasi témava (lasd 3. szamu 4bra). Fontos megjegyezni, hogy a koézlemények
egyszerre tobb tudomdanyteriiletet is érinthetnek, ahogy erre a korabban idézett Hatfield
tanulmany ® is példaval szolgdl. A kozlemény a Computer and Security nevii,
mértékadd brit tudomanyos lapban jelent meg, amely az Informatika és

151994, évi XL. térvény a Magyar Tudomanyos Akadémiérol.
HATFIELD: i. m. 2018.
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Tarsadalomtudoméanyok tudomanyteriileteit érinté tudomanyos kozlemények szdmadra
egyarant relevansnak tekinthetd. Ez jol ravilagit a téma inter- és multidiszciplinaritasara.

63 1'
77 é‘:}m

124
151

321
368

= Informatika
= Tarsadalomtudomanyok
Mszaki tudomanyok
Miivészet és bolcsészettudomanyok
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m Uzleti-, menedzsment- és szamvitel tudomdnyok
m Dontéselmélet
m Orvosi tudomany
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3. dabra: A "social engineering'’ kerescékifejezés megoszldsa tudomdnyteriiletenként (Sajdt szerkesztés,
forras: Scopus)

Az altalunk vizsgalt nemzetkdzi adatbdzisban eltérés figyelhetd meg a Magyar
Tudomanyos Akadémia (MTA) altal meghatarozott tudomanyteriileti nomenklatirahoz
képest. Mig a nemzetkézi tudomanyos vilagban 27 tudoményteriiletet azonositanak,
addig az MTA a 2016-ban feliilvizsgalta az altala korabban alkalmazott tudomanyagi
besorolasat, ¢és egy harmas szintl osztalyozast vezetett be, amelyben 3
tudomanyteriiletet hatarozott meg. Az elemzés soran mi a nemzetkdzi némenklatirat
vettlik figyelembe, hogy elkeriiljiik az egyes teriiletek atsorolasabol, illetve egymasnak
megfeleltetésébdl kovetkezd modszertani kockazatokat. Ennek fontossagat talan a
,Computer Science” szemlélteti leginkabb, amely amig a nemzetkézi tudomanyos
vilagban 6nallo tudomanyteriiletként jelenik meg, amelyhez 12 tudomanyag kotédik. Az
MTA ndémenklatirajaban viszont ugyanez leginkabb a ,,Természettudomanyok és
matematika” tudomanyteriilet ,Miszaki tudoméanyok™ tudomdény-részteriileten beliil
talalhato ,,Informatika” tudoméanyaghoz lehetne besorolni.

Az altalunk vizsgalt 1898 kozlemény tartalma szerint Osszesen 3091
tudomanyteriiletre sorolhatd. A Pareto-eloszlast figyelembe véve megallapithatjuk,
hogy a relevans tudomanyteriiletek koziil mar az elsé hat kiteszi ezek 80%-at, ezért a
kozlemények  tudomanymetriai  stlypontja az  informatika  (26,72%), a
tarsadalomtudoményok (22,84%), a miiszaki tudomanyok (11,91%), a miivészet ¢és
bolcsészettudomanyok (10,38%), a matematikai tudomanyok (4,89%) és az iizleti-,
menedzsment- és szamvitel tudomanyok (4,01%) lettek.
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Erdemes megvizsgalni a  Magyarorszaghoz  kothetd — kozlemények
tudomanyteriileti megoszlasat is (lasd 4. szdmu abra).

= Tarsadalomtudomanyok

M(ivészet és bolcsészettudomanyok
= Informatika

M(iszaki tudomanyok

m Kérnyezettudomany

4. dabra: A "social engineering'" keresokifejezés megoszldsa tudomdnyteriiletenként Magyarorszagon
(Sajdt szerkesztés, forrds: Scopus)

Bar ez esetben jelentdsen kevesebb kozleményt vizsgalhatunk, de lathato, hogy a
publikalt kozlemények illeszkednek a nemzetkdzi trendekbe. Itt is a
tarsadalomtudomanyok, a mivészet és bolcsészettudomanyok, illetve az informatika
adja a kozlemények sulypontjat.

Megitélésiink szerint kiilon kutatast érdemel, hogy a social engineering fogalom
evolucidja mely tudomanyteriiletekre helyez sulypontot, illetve hogyan valtozott a téma
tudoményos feldolgozasa az egyes diszciplinakon beliil.

Vizsgalatunk kovetkezd fazisdban a SciValt adatbdzist hasznaltuk. Ez az
Elsevier kutatast tamogatd programja keretében muiikodik, és a Scopus citacios adatbazis
valamint a ScienceDirect teljes szoveges adatbazis adatain alapul. A SciValt ezekre
épiti sajat elemzési szolgaltatasait a Big Data ¢és iizleti analitikai eszk6zok segitségével.
Jelenleg tobb mint 10 ezer kutatdsi és felsdoktatdsi intézmény tudomanyos
tevékenységeinek adatait, legfontosabb kutatasi témadit, partneri viszonyait €s kutatas
tamogatasait gyfijti 6sszel’ és teszi elemezhetévé az eldfizetdi szamara. A SciVal
segitségével sajnos nincs mod arra, hogy mind az 1898 kozleményt vizsgaljuk, mert az
csupan az elmult 10 év elemzését teszi lehetdvé. Ily mddon a 2009 és a 2018 kozotti
1ddszakra esé 1350 kozleményt elemezhettiik a leggyakrabban eléforduld 50 kulcsszo
alapjan (lasd 5. szdmu abra). Emogott az a feltételezésiink allt, hogy minél gyakrabban
jelenik meg egy kulcssz6 a kézleményekben, ez anndl meghatarozobb mddon azonositja
a social engineering fogalom mar ismert kutatési iranyait.

TURBANOVICS — SASVART: i. m. 2019.
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5. dabra: A "social engineering' keresokifejezéshez kitheto leggyakoribb 50 kulcsszava (Forrds: SciVal)

Az 5. szamu abran lathatd széfelhdben minél nagyobb betlimérettel szerepel egy
kulcssz6, az anndl gyakrabban jelenik meg az egyes kozleményekben. A szofelhd
lehetové teszi azt is, hogy megadott iddintervallumban vizsgaljuk, milyen trendek
jellemezték az egyes kulcsszavak megjelenését. Az 4dbran elsd ranézésre
visszakOszonnek az informatika tudomanyteriilethez sorolhatd, informatikai biztonsagi
kifejezések. Az eddigi elemzésbdl (3. szaml dbra) nem volt azonban ilyen markénsan
lathatd, hogy a fogalom értelmezései kozt olyan kutatasi szaktertiletek is megjelennek,
amelyeket a blinligyi tudoményok teriiletére sorolhatunk, fliggetleniil att6l, hogy a
nemzetkdozi noémenklatirdban elkiilonitenek-e. A nemzetkdzi tudomanymetriai
elemzésiink 4ltal talalt masodik leggyakoribb tudomanyteriilet a tdirsadalomtudomanyok
voltak. E kategorian beliil talalhato jogtudomanyok nyilvanvaloan jorészt lefedik azokat
a témakat, amelyeket a blinligyi tudomanyokhoz sorolhatok.

Vizsgalatunkat 2 kulcsszora sziikitettiik, ,,Crime”, mint blinoz¢és, és ,,Computer
Crime”, mint szamitogépes blinzés. Ennek oka, hogy ez a két kulcsszo egyértelmiien a
biiniigyi tudoméanyokhoz kothetd.1

A két kulcsszo relevanciajat az 1. szamu tablazatban abrazoltuk, ahol 2009-et
vettiik bazisévnek.

1. tablazat. "Szamitogépes biindzés" és ""Biinozés' kulcsszavak relevancidja 2009-2018 kézott a
nemzetkozi tudomdnyos kozleményekben (Sajdt szerkesztés, forrds: SciVal)

Kulcsszo Relevancia Novekedés (%)
Szamitdgépes biindzés 0,61 275
Biinozés 0,33 175

A kulcsszo relevanciajat az eléfordulas gyakorisdga adja, amelynek maximalis
értéke 1,00 lehet. A novekedés a tudomanyos eredmény novekedésére vonatkozik, az
értéke pedig azt jelzi, hogy 2009 és 2018 kozott hany szazalékkal novekedett a kulcsszo
eléfordulasanak gyakorisdga a tudoméanyos kozleményekben.

18 Természetesen a tobbi esetében is lehet kapcsolat a biiniigyi tudomanyokkal. A hélézatba vald
behatoléas példaul biincselekmény, de a kifejezésbdl nem egyértelmi, hogy azt biiniigyi megkozelitésben
hasznaljak.

-19-



,, Biztonsag, szolgaltatas, fejlesztés, avagy uj iranyok a bevételi hatosagok miikodésében”

2.1. A leggyengébb lancszem

A kibertérbdl érkezd tamadasokat a szakirodalom motivacidok alapjan ot
csoportba sorolja.’® Ez alapjan beszélhetiink:
e Kkiberbiin6zésrol,
e hacktivizmusrol,
e kiberterrorizmusrol,
e kiberkémkedésrol és
e kiberhadviselérol.

A kiberbiindzés célja — értelemszeriien — informatikai eszk6zok segitségével az
anyagi haszonszerzés. A hacktivizmus internetes aktivizmust jelent, tehat valamilyen
politikai cél megvalositasat. A hacktivistak célja az informacidhoz val6 szabad, egyenld
hozzaférés, még akkor is, ha az esetleg masok titokvédelmi céljai, gyakran
nemzetbiztonsagi érdekei ellen torténik. A kiberterroristak célja, hogy az informacids
rendszerek megzavarasaval, lerombolasdval hatast gyakoroljanak szolgéltatdsok
muikodésére, rontsak a lakossag biztonsagérzetét és ezeken keresztil nagyobb
lathatdsagot biztositsanak tigyiiknek. Terrista szervezetek jelenleg nem rendelkeznek
azzal a képességel, amellyel sulyos kdvetkezményekkel jaro kibertamadas elkovetésére
lennének képesek, ettdl fiiggetleniil szamtalan médon hasznaljak az internetet. %
Kiberkémkedés alatt az allamok, piaci szereplok, de akar maganszemélyek informatikai
eszkozok utjan végzett hirszerzé tevékenységét értikk. 22 A kiberhadviselés pedig
allamok, allami szintet el nem érd entitasok kozti konfliktusokban jelenik meg,
amelynek soran a konvenciondlis hadviselés tamogatasara (vagy akar kivaltisara) az
ellenfél informaciés rendszereinek miikddésképtelenné tételére torekszenek. 22 A
bejelentett tdmadédsokrol szo6ld jelentésekben a leggyakoribb tamadas motivaciok
alapjan a kiberbiindzés, altaliban az 6sszes tamadas kétharmada ide sorolhat6.?

Fontos latni, hogy az egyes motivaciok kozott atjaras lehet. Az észak-koreai
nuklearis program sikerében fontos szerepe volt az észak-koreai hackereknek, akik sok
esetben kiberblindzéként is tevékenykedtek. A 2016-os amerikai elnokvalasztas
esetében pedig orosz titkosszolgalati kotddeésii hackercsoportok, mint a Cozy Bear ¢€s
Fancy Bear, hatoltak be amerikai informacids rendszerekbe. Az onnan Szerzett
informaciokat atadtak a hacktivista Julien Assangenak, amelyek kiszivarogva, elemzdk
szerint fontos szerephez jutottak Donald Trump elndkké valasztasaban.?* Nem nehéz
elképzelni olyan forgatokonyvet, ahol kiberblindzésbdl szarmazd pénzbdl vasarolnak
szolgaltatdsokat, illetve bizonyos képességet® a Darkneten, amelyeket végiil terroristak

BKRASZNAY Csaba: 4 polgarok védelme egy kiberkonfliktusban. Hadmérnok, 2012/4. szam. pp. 142-151.

20 Tobbek kozott propaganddra, konspirdlt kapcsolattartasra, hirszerzésre stb. — Lasd példaul: RITECZ
Gyorgy: A terrorizmus és a migrdcié viszonya a szamok alapjan. Acta Humana, 2016/5. pp. 113-123:119.

2ITHOMSON, Jim R.: Cyber Security, Cyber-attack and Cyber-espionage. In. High Integrity Systems and
Safety Management in Hazardous Industries. Elsevier B. V., Amsterdam, 2015. pp. 45-53.

22ROBINSON, Michael et al.: Cyber warfare: Issues and challenges. Computers & Security. 2015/49. pp.
70-94.

23 Ezzel kapcsolatban a www.hackmageddon.com honlap statisztikai iranyadoak.

2KovAcs Laszlo, KRASZNAY Csaba: ,,Mert vék a hatalom”: Az internet politikdt (is) befolydsolo
hatdsa a 2016-o0s amerikai elngkvdlasztas soran. In. SVKK elemzések, 2017/9. pp. 1-11.

25 Az Europol Sulyos és Szervezett Biinozés Fenyegetettség Ertékelése 2017 cimii jelentés nyilvanos
valtozata beszamol a szakértd biindzok jelenségérol. Ezek a személyek kiilonleges szakismereteiket,
technologiai képességeiket elsdsorban a csucstechnoldgiai biindzés teriiletére vonatkozdan, mint igénybe
vehetd szolgaltatast hirdetik. Szakértelmiikre fizet6képes kereslet jelentkezése esetén kapcsoldodnak
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kritikus infrastrukturat érintd tdmadashoz hasznalnak fel. Az emlitett példak felhivjék a
figyelmet az allami és nem dallami célok kozotti hatarok elmosodéséara, de épp igy
lehetséges a szervezett blindzés és a terrorista csoportok kozotti alkalomszerii, vagy
folytatolagos egyitittmiikodésre is.

Fentieket figyelembe véve lathato, hogy a kiberbiztonsag egy rendkiviil komplex,
szamos terlilet (koztiikk politikai, miiszaki, gazdasagi, jogi, oktatasi stb.), illetve az
biztonsag egy informatikai rendszer olyan allapota, amelyben zart, teljes korti, folytonos
és a kockazatokkal aranyos védelem valosul meg. 2 Célja, hogy az informacio
megorizze és fenntartsa a biztonsagi tulajdonsagait, az ugynevezett ,,CIA” harmasat,
amiben alapjan C, mint confidentiality a bizalmassagot, az I, mint integrity a
sértetlenséget, valamint az A, mint availability a rendelkezésre allast jelenti. Ezzel
szemben az informaciobiztonsag egy folyamatot jelol, aminek soran megvédjik az
informéaciot a nem engedélyezett megzavarastol, hozzaféréstdl, hasznalattol,
modositastol, megsemmisitéstdl, vagy kiszivargastol. Az informaciobiztonsagnak négy
szintjét kiilonboztetjiik meg, ami a személyi, fizikai, adminisztrativ és elektronikus
informaciobiztonsag.?’

Mivel a szervezetek egyre fejlettebb fizikai, logikai védelmi megoldasokat
alkalmaznak, igy a tamadoknak is valtozatos eljarasokat kell kidolgozniuk. Egy
megfeleld fizikai, logikai védelemmel ellatott szervezet informatikai rendszerébe
torténd behatoldshoz fejlett informatikai tudasra, rengeteg iddre van sziikség, ha
informatikai uton torténik a tdmadés, ezért a tamadok az esetek tobbségében
igynevezett social engineering tdmadasokhoz folyamodnak.?®

2.2. A tamadadstipusok

A social engineering tdmadéasokat e tanulmanyban mi két csoportra bontjuk
aszerint, hogy szemtdl szemben vagy infokommunikécios technoldgia hasznélataval
torténik-e a cselekmény megtévesztés mozzanata.?® Az elsd kategoérist human alapt
tamadasként azonositjuk, amelyben szamos eljarast, eszkozt kiilonboztethetiink meg. A
humaén alapt tdmadasok esetében a tamadoknak sokkal nehezebb dolga van, szemtdl
szemben kell megtévesztenie daldozatdt, amire nem mindenki képes. Az
infokommunikacids technologia (IT) alapt timadasok esetében a tamadok nem szemtdl
szemben tartjadk a kapcsolatot az aldozattal, itt viszont elengedhetetlen, hogy a tdmado
fejlett informatikai tud4ssal rendelkezzen.*

kiilonb6z6 biinszervezetekhez. [CaaS — Crime as a Service] vo. European Union Serious and Organised
Crime Threat Assessment — Crime in the Age of Technology 2017. Public Version. Europol, The Hague,
2017. pp. 15., 28-29.

BMUNK Sandor: Informdciobiztonsdg vs. informatikai biztonsdg, Hadmérndk, 2007/kiilonszam. pp. 1-21.
http://hadmernok.hu/kulonszamok/robothadviseles7/munk_rw7.pdf

212013. évi L. torvény az allami és dnkormanyzati szervek elektronikus informéaciobiztonsagarol
837ADECZKY Tamas: Risk Management of New Technologies.Academic and Applied Research in
Military and Public Management Science 15(3), 2016. pp. 279-290.

2 Mas szerz8k mas csoportositasi rendszert alkalmaznak, lasd példaul MoOUTON, Francois et al.: Social
engineering attack examples, templates and scenarios. Computers & Security, 2016/59. pp. 186-209.

30 Természetesen kisebb tdmadisok esetében hasznalhatéak kiilonbozd eszkozok és szolgaltatasok,
amelyeket fix O0sszegért vasarolhat meg a gyengébb informatikai tudassal rendelkezé tdmado, de ezek
tobbségében korlatozottan mikddnek, példaul jelszavak feltorésére.
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A human alapu tdmadasok korébe soroljuk tobbek kozott a(z):

o segitségkérést,

e segitségnyujtast,

e identitas lopast, dlruhaba bujast,
e ¢piiletbe valo bejutast,

,,Sirk0” lopast, amelynek soran egy szervezetnél mar nem dolgozo, de a

jogosultsagot tovabbra sem megsziintetett személy borébe blijnak,

e jelszavak kitalalasa,
e kukabuvarkodast,
vizsgaljak at,

amikor a

szervezet, maganszemély szemétjét

e ,shoulder sourfinget”, amikor a célszemély mogiil lesik ki a jelszavait,

azonositoit stb.

Az IT alapu timadasokat négy f6 kategoriara oszthatjuk. Ezek a(z)

e adathalaszat,

e kartékony programok,
e alkalmazéasengedélyek,
e Wi-fi alapti tamadasok.

Az adathaldszat a trendek alapjan az egyik legkedveltebb timadasforma. Szdmos
modon torténhet, koztik e-mailben, sms-ben, hamis weboldalak, alkalmazasok,
jatékszoftverek stb. segitségével. Gyakran konnyl kiszlirni az ilyen jellegli timadasokat
példaul a helytelen nyelvtan, szokatlan nyelvi fordulatok, rossz helyesiras, értelmetlen
mondatok, rossz mindségli logdk, nem megszokott URL cim segitségével (lasd 6.
szamu abra). Mint az abran is lathatd, mar maga a megszolitas és az elsé mondat teljes
egészében helytelen, hiszen egy valodi hatosadg formalis, hivatali stilusban ir és magyar
nyelven sohasem alkalmaz ,,Hell6” megszolitast. ,,Kapcsolatba Iéplink veled hogy
tajékoztassuk Ont az addvisszatéritésrél az On nevében.” (Sic.) mondat amellett, hogy
értelmetlen, kozpontozasi hibdktél hemzseg, tovabba egy mondaton beliil egyszerre

tegez €s magaz.

(freemail] - Ertesités: Adévisszatérités (Ref: 10338522126)

Elkildott S levél

Piszkozat 0levél

€ ‘qi«u‘pJ ‘]'s:am-gl/

evél forrésa

Levél nyomtatdsa <|?

Spam 134

Kuka 0levél

iratki
Proméeisk 961 oiokyiisses

Csillagozott

online
szamla

)

Nemzeti Ad6-

F | és vimnivata

</

Ertesités: Adovisszatérités (Ref: 10338522125)

Hell6 ,

itésrdl az On nevében

Kapcsolatba lépiink veled hogy taj

Ontaz
Ezért kovetnie kell az alabbi i a i

Utasités :

1. Kattintson az alabbi linkre.

2. Téltse fel az informaciokat.

3. Ellendrizze adovisszatéritési osszegét.
4. ErSsitse meg adatait.

&d Allitsa be most.

Koszonjik az iddt, a visszatéritésnek 3 munkanapon beliil meg kell érkeznie.

Nemzeti Ad6-és Vamhivatal.
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6. abra Adathaldsz e-mail a NAV nevében az adobevallis iddszakdban (sajdt szerkesztés, forrds: a
szerzok e-mail fiokjaiba spontdan beérkezd iizenetek)

Ennek ellenére gyakran sikeresek ezek a tdmadasok, hiszen az alacsony
biztonsagtudatossagu felhasznalok, az egyre gyakoribb hivatali t4jékoztatasok ¢s
tudatossagnoveld kampanyok ellenére, nem mindig ismerik fel a fenti jeleket, és a
blinelkovetdi oldal sikerességhez elegendd csak néhany megtévesztett személy is.
Ebben rejlik az ilyen tipusi tdmadasok veszélyessége, hiszen nehéz hatékonyan
védekezni elleniik. Az adathalaszat egy kifinomult formajat jelentik az tgynevezett
»pharming” tipusu tdmadasok, amiket eltéritéses adathaldszatként fordithatunk. Ennek a
Iényege, hogy a tamadok a DNS kiszolgalokat tdmadjak, és a valédi URL cim helyett
egy altaluk létrehozott hamis URL-re iranyitjak a gyanutlan felhasznalot. Amennyiben a
tamadok pontosan lemasoljak az adott oldal feliiletét, mar pedig szofisztikalt tdmadas
esetén a fentebb irt jellemzOkre gondosan ligyelnek, rendkiviil nehéz kisziirni, hogy
adathalasz oldalon, vagy a keresett szolgaltatas valddi cimén vagyunk-e.

A kértékony programok, a malwarek kiilonb6z6 modon probalnak a
felhasznalok informatikai rendszerébe juttatni. Ilyen lehet példaul, amikor arrdl
tajékoztat a rendszeriink, hogy virus fertézés aldozatai lettiink, de a felajanlott virusirto,
frissités telepitésével megszabadulhatunk a kockazattol. A frissitések telepitése
1étfontossagi a rendszerek védelmét illetéen, igy a tdmadok értelemszeriien ezeken
keresztiil igyekeznek hozzaférést szerezni azokhoz, tobbségében csak frissitésnek
alcazva a kartékony kodot. A felhaszndlok itt legtobbszor a sajat hiszékenységiiknek
esnek daldozatul és kozremiikodnek abban, hogy a kartékony program a gépiikre
telepiiljon. 2017 juliusaban, amikor Ukrajna logisztikai rendszerét, kozvetetten pedig a
globalis aruszallitasi lancot bénitotta meg a NotPetya nevii zsaroldvirus, a tdmadas
alapjdul egy Ukrajnaban hasznalt konyveldszoftver biztonsagi frissitésébe elrejtett
kartékony kod szolgalt. Hasonld biztonsagi frissitéseken keresztiil barki tdmadhatdva
valhat. Varhatéan ez a mddszer a jovoben még gyakoribba valik. A kartékony kodok
esetében szintén fontosak az {lizenetekben kiildott csatolmanyok, amelyeket a
levelezOprogram, vagy a gyanutlan felhasznaldé megnyit és ezen keresztiil biztosit
hozzaférést a tamadok szamara. Emliteni sziikséges az tgynevezett ,.keylogger”
programokat, amelyek harmadik fél részére tovabbitjak a billentyiiletitéseket. Népszerti
tamadasforma az Gigynevezett ,,baiting” is, amikor a tamadok fert6zott adathordozokat,
példaul pendriveokat, dvd-ket ,,hagynak el”, illetve ,,ajdndékoznak” masoknak.

A szerz6k szerint nagy kockazatot jelentenek az okos mobil eszkdzokre irt
alkalmazasok, ugyanis a hasznalatért cserébe kiilonb6z6 hozzaféréseket kérnek a
felhasznaloktol. Ezek gyakorlatilag mindenhez hozzaférést engedhetnek az alkalmazas
fejlesztéjének, az tizeneteink tartalmatol kezdve a geolokacios helymeghatarozason, a
tarolt fajljainkon keresztiil a kamerank, mikrofonunk irdnyitdsan bezardlag. Az
aldozatok sokszor nem is tudnak arrél, hogy a hozzaférést 6k maguk engedélyeztek. A
felhasznalok sajnalatos modon nagyon kevés esetben olvassak el, hogy egy alkalmazas
telepitésekor mihez adnak engedélyt. Egy okostelefonos zseblampa alkalmazas esetén
értelemszeriien sziikség van a vaku irdnyitdsdhoz. Az lizenetek olvasasa, kamera,
mikrofon tarhely vezérlése ¢és egyebekhez vald hozzaférés azonban teljességgel
indokolatlan ehhez. Ha ilyen engedélyeket kér egy alkalmazas, akkor annak célja az
adathalaszat lesz, és nem az, mint aminek a program feltiintette magat.
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Ennek ellenére rendszeresen deriil kialkalmazasokrol, amelyet t6bb tizmillioan
hasznaltak, 3! hogy valoéjaban adathalaszatra irtdk azokat, és mégis hossza ideig
letoltheték a Google Play aruhazbol.®?

A wi-fi alapu tamadasok esetében elmondhatd, hogy a halozat lizemeltetdje
monitorozhatja az adott hal6zaton zajlo kommunikaciot. A szerzok tapasztalata, hogy
egyre tobben vannak tisztdban a nyilt wi-fi halozat jelentette veszélyekkel, azonban
ugyanezek a kockdzatok érvényesek a jelszoval védett halozatokra is. Tamadoként nem
nehéz egy jelszoval védett wi-fi haldzatot 1étrehozni, amihez aztdn a bizalom kialakitasa
érdekében jelszavakat osztogatnak. Sajnéalatos modon a felhasznalok ritkan valtoztatjak
meg hozzaférési adataikat, ezért szinte gyerekjaték behatolni ezekbe a haldzatokba. A
router megpingelésével megismerhetd a router tipusa, azt kovetden egy szimpla Google-
0s kereséssel meghatarozhato az alapértelmezett jelszo és azonositd (lasd 7. szamu abra).

A Cisco routerek az egyik legnépszeriibbek a piacon, és mint az abran is lathato,
az alapértelmezett jelszavak mégsem til bonyolultak. Természetesen tobb szaz modell
talalhat6 forgalomban hasonléan egyszertien kiderithet6 alapbeéllitasokkal.

Cisco Default Passwords (Valid April 2019)

Default Password List

Cisco Model Default Username Default Password Default IP Address
ESW-520-24-K9  cisco cisco 192.168.10.2
ESW-520-24P-K9 cisco cisco 192.168.10.2
ESW-520-48-K9  cisco cisco 192.168.10.2
ESW-520-48P-K9 cisco cisco 192.168.10.2
ESW-520-8P-K9  cisco cisco 192.168.10.2
ESW-540-24-K9  cisco cisco 192.168.10.2
ESW-540-24P-K9 cisco cisco 192.168.10.2
ESW-540-48-K9  cisco cisco 192.168.10.2
ESW-540-8P-K9  cisco cisco 192.168.10.2
RV016 admin admin 192.168.1.1
RVv042 admin admin 192.168.1.1

7. abra A Cisco routerek alapértelmezett jelszavai (sajdt képernyd mentés, forrds:
https://www.lifewire.com/cisco-default-password-list-2619151)

31 Adatokat eltulajdonité androidos zseblampa alkalmazds, In. GovCERT, 2013. december 6.,
http://tech.cert-hungary.hu/tech-blog/131206/adatokat-eltulajdonito-androidos-zseblampa-alkalmazas
(letdltve 2019. marcius 12-én.)

32 Fontos 1atni, hogy az Androidos mobil eszkdzok jelentésen kitettebbek az ilyen jellegii tamadasokkal
szemben, ugyanis az Apple alkalmazésboltjaba tobb kords, szigoru ellenérzést kovetéen keriilhetnek
csupan fel alkalmazésok.
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2.3. Egy tamadas felépitése

Ahogy a tdmadastipusok esetében a kiilonbdzd szerzok eltérd csoportositast
alkalmaznak, ugy a tamadasok felépitésre is eltéré lehet a kiilonbozé szerzoknél.®® Jelen
cikkben mi az alabbi 1épéseket tekintjiik egy tdmadas felépitéséhez.

Egy social engineering tamadas az informaciogytjtéssel indul. A tamadoknak
erre a célra az internet és a kdzdsségi oldalak széleskorii lehetdséget biztositanak.3* Egy
egyszerii Google-6s keresés a ,,Facebook Open Source Intelligence” keresdszavak
alkalmazéasaval tobb olyan oldalt is listdz, amelyek hasznalataval percek alatt
megszerezhetliink rengeteg nyilvanosan elérhetd adatot a célszemélyiink Facebook
aktivitasar6l.® Ilyen oldal példaul a 8. szamu abran lathatd (www.uk-osint.net).

Az oldal hasznalatahoz sziikséglink van a célszemélyiink Facebook altal hasznalt
azonositojara (ID Number), az oldalon talalhato tobb ID Number generaldo oldal
segitségével szerezhetiink meg (9. szamu abra). Ehhez be kell masoljuk a célszemély
Facebook profiljanak az URL-jét. Ezt kovetéen az ID Numbert a szamunkra érdekes
részhez masoljuk, s meg is kaptuk az elérhetd informéciokat (10. sz&mu &bra).
Természetesen csak a nyilvanos informaciok érheték el, tehat ha letiltottdk a
lathatdsagot, akkor azt nem latjuk. Ettdl eltekintve kereshetiink minden egyéb nyilvanos
adat kozott: milyen oldalakat kedvel, honnan szokott bejelentkezni, milyen fényképeken
jelolték meg, milyen kommenteket szokott irni, kik a munkatérsai stb. Ezek jelent6s
része szintén letilthatdo, hogy lathatdé legyen, de ha mondjuk olyan helyre
kommenteliink, ahol az ismerdsiink nem tiltotta le a lathatésagot, azt meg fogjuk talalni.

3 Lasd szintén Mouton és szerzdtarsai altal korabban hivatkozott tanulmanyt. MOUTON et al.: i. m. 2016.
$BANYASZz Péter: Social engineering és kozésségi média. In. Nemzetbiztonsagi Szemle 5(1), 2018. pp.
59-77.

% Fontos megjegyezni, hogy a tanulminy megirdsa és lektoraldsa kozotti idészakban a Facebook
lekorlatozta az ilyen jellegli elemzéshez ingyenesen haszndlhato, kiilsé oldalakra torténd integralasat,
ezért a cikkben emlitett példak hasznalhatosédga bizonytalan. Ettdl fliggetleniil szamos fizetOs szolgaltatas
foglalkozik ilyen keresési lehetdségek biztositasaval.
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WWW-Uk'OSint-net Home Facebook Favorites Photos Twitter Contact Us

Qwarie

everything OSINT

Home Useful Facebook Links

Add-Ons L .
vily inspired by and put together with assistance from Michael

Much of the following was |
Bazzell (www.inteltechniques.com), Henk van Ess (graph.tips), Bob Brasich
(www.netbootcamp.org) and Paul Myers (www.researchclinic.net) who we are indebted to
I Facebook and are all worth checking out.

Domains & IP's

Favorites e 3k 6 e ok 8 o ok o e i o e e R ok ok ok ke sk ok Bk o f ok ROk ok koK ok

) Facebook Law Enforcement Guide can be found Here
Intelligence o o ok R K R o K R K R K K OK o HOK HOK K R K K K ROK Ok

Legal Cases &
Ethics

Photo Upload &
Search Sites ace oo (

Privacy

Social Networking
8. dbra Nyilt forrdsu informdciogyiijtés par kattintdssal a Facebookrdl (sajdt szerkesztés, forrds:
www.uk-osint.net)

Lookup_[D_com FacebookID  Facebook Card  FBSearch  Extract Members Directory  Resources

Looking for your Facebook profile ID / Group ID / Page ID ...

Type your Facebook profile URL

rofile or a Group. Facebook ID is a many-digit number, eg. 10453213456789123.
e “Like Box"; Like Button or i

A: Your Facebook profile URL is the URL you get to when you click on your name in upper left of the Facebook home page. It should look ke this:
9. dbra Hogyan szerezziik meg a célszemély Facebook ID Numberét (sajdt szerkesztés, forrds:
http://lookup-id.com/)
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Facebook User Mumber SO (Places Wisited)

Facebook User Mumber S0 (Fecent Places Wisited)
Facebook User Mumber SO (Places Checlted-In)
Facebook User Mumber S0 (Places Liked)

Facebook User Mumber SO (Page=s Liled)

Facebook User Mumber S0 (Photos By User)
Facebook User Mumber SO (Photos Lilkced)

Facebook User Mumber =0 (Photos OF -Tagged)
Facebook User Mumber SO (Photo Comments])
Facebook User Mumber SO (Apps Tsed)

Facebook User Mumber SO (WVideos)

Facebook User Mumber SO (WVideos OFf User)
Facebook User Mumber S0 (Wideos By User)
Facebook User Mumber SO (WVideos Liked)

Facebook User Mumber S0 (Wideo Comimervts])
Facebook User Mumber SO (Future Event Inwitations)
Facebook User Mumber Year SO (Events Invcited)
Facebook User Mumber Year SO (Events Attended)
Facebook User Mumber S0 (Posts by Llser)

Facebook User Mumber Year GO (Posts by Year)
Facebook User Mumber S0 (Posts Tagzed)

Facebook User Mumber SO (Posts Lilced))

Facebook User Mumber S0 (Emplosyers)

Facebook Usaer Mumber SO (Groups)

Facebook User Mumber GO | (Co-Workers)

Facebook User Mumber SO (Friends)

Facebook User Mumber SO (Followers)

Facebook User Mumber S0 (Relatives)

Facebook User Mumber SO (Friends' Lilkes)

10. dabra Néhdny példa, hogy milyen informadciokat szerezhetiink meg pdr perc alatt (sajat szerkesztés,
Sforras: https://inteltechniques.com/OSINT/facebook.html)

Ertelemszeriien fentiek csak abban az esetben miikodnek, ha ismerjikk a
célszemélyt. Az ismertetett oldalon azonban egy masik hasznos oldalra is
atnavigalhatunk, ami kiilonbozo, altalunk megadott valtozok alapjan végzi a keresést
(lasd 11. szamu é&bra). Ezek lehetnek példaul a lakhely, nem, kor, oldalkedvelések,
munkahely, iskola, kapcsolati statusz stb. Az informacidogyljtés sziirke zonajat
jelenthetik az okos mobil eszkdzokre optimalizalt alkalmazasok, hiszen ahogy fentebb
is lathatd volt, szdmos lehetdséget biztositanak az informacidgyijtésre, tobbek kozott
legszemélyesebb iizeneteink olvasasaval, kamerank, mikrofonunk aktivalasaval.®®

%BANYASZ Péter: Rolle der sozialen Medien bei OSINT. Mitteleuropaische Polizeiakademie Fachjournal,
2018/2. pp. 15-21.
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peoplefindThor

— the easy way to find people on
Facebook

Add filter(s) X 6

Add filter(s)
Name is
Likes

Lives
Visited
Employer
Job
Language
Education
Friends with
Age

Gender
Interested in
Relationship status

11. abra Nyilt forrdsu keresés kiilonbozo var}dsnok alapjan (sajat Szerkesztés, forras:
https://www.peoplefindthor.dk/)

Az informacidszerzés fazisat a célszeméllyel vald kapcsolat kiépitése jelenti,
amelynek sordn a tdmadok a bizalmaba férkdznek vagy éppen a rola gylijtott
informéaciokkal torténd megzsarolasa koveti, amelynek kovetkeztében végrehajtjak a
tdmadast. Minél értékesebb a célszemély, anndl komolyabb nyomas ald helyezik az
illetét. Nem nehéz belatni, ha biztonsagtudatos is az illetd, de a gyerekén keresztiil
tdmadjak, példaul hasonld nyilt forrasti informaciogyiijtést kdvetden a gyermek
bizalmaba férkdznek, és csalnak ki téle érzékeny dolgokat (példaul erotikus képeket),
nagyon nehéz nemet mondani a tdmadok kérésére, mondjuk egy fert6zott csatolmanyt
tartalmaz6 e-mail munkahelyen torténé megnyitasara.

3. Veszélyeket és kockazatokat befolyasoldo tényezék az informéaciobiztonsagi
tudatossag terén

3.1. Személyiségjegyek

Az informacidbiztonsagi tudatossag (Information Security Awareness,
tovabbiakban ISA) arra Osszpontosit, hogy a munkavallald6 mennyire érti az
informaciobiztonsadgi  politikdk, szabalyok és irdnyelvek jelentdségét és
kovetkezményeit, valamint mennyire hajlandé ezeknek megfeleléen cselekedni.®’ Ezzel
Osszefliggésben az alkalmazottak ismereteinek novekedésével javul a hozzaallas, és

3" KRUGER, Hennie A., KEARNEY, Wayne D.: A prototype for assessing information security
awareness.Computers & security, 25(4), 2006. pp. 289-296.
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ezzel egyiitt fejlodik az ISA és az elvarhatd viselkedés. 3 Az egyének kozotti
kiilonbségek figyelembe vétele elengedhetetlen ahhoz, hogy megértsilkk az alapul
szolgald pszichologiai mechanizmusokat, amelyek befolydsoljak a felhasznaloi
tudatossagot.

Az otfaktoros személyiségmodellt széles korben alkalmazzak szamos tényezd
megértésére, és eldrejelzésére kiillonbozd és Osszetett kornyezetekben. A ,,Big Five”
modell a személyiség mérésének vezetd elméleti modellje, amely a kovetkezd
tényezOkbdl all: neuroticizmus, extraverzid, nyitottsag a tapasztalatra, baratsagossag és
lelkiismeretesség. 3® A neuroticizmus a pszichologiai stresszre vald hajlamot jelenti,
vagyis azt, hogy mennyire konnyen ragad el benniinket egy negativ érzelem, példaul a
harag, a szorongas vagy a depresszio. Az extraverzidt az impulzusok szabad kifejezése,
a hatarozottsag, a dominancia vagy a boldogsag jellemzi leginkabb. A tapasztalatra valé
nyitottsdg alatt a miivészet, az érzelem, a kivancsisag és a sokféle tapasztalat
méltanylasat értjiik. A baratsagossag azt mutatja meg, hogy a személy inkabb
egylittérzo ¢és kooperativ, nem pedig gyanakvo €s ellentmondasos masokkal szemben. A
lelkiismeretesség a szervezettség €s a megbizhatosdg tendencidja, ide tartozik az
onfegyelem, kotelességteljes cselekvés, ambicid és a tervezett viselkedés.

2001-ben szignifikans forditott kapcsolatot talaltak a lelkiismeretesség, a
baratsigossag, valamint a munkahelyi balesetek szama kozott. ©° Egy olyan
tanulmanyban, amely a személyiség €s a webes biztonsagi szoftverek elfogadasara
iranyuld szandékot vizsgalta, megdllapitottak, hogy a magas szintli nyitottsag a
biztonsagi szoftverek tényleges hasznélatdra pozitiv hatassal van. Felvetették, hogy
azok az egyének, akik magas pontszdmot értek el a nyitottsag tényezdben, aggodnak
amiatt, hogy maésok mit gondolnak réluk, és ennélfogva nagyobb valdszinliséggel
foglalkoznak a biztonsdgi kérdésekkel is. Ezeknél a személyeknél az olyan
tulajdonsagok, mint a szabalykovetés pozitivan tarsultak a lelkiismeretességgel és a
nyitottsaggal azokban az esetekben is, amikor nem tudtak, hogy megfigyelik &ket.*!
2015-ben egy masik kutatds a meggondolatlan szamitogépes viselkedést és az egyes
egyéni tényezoket vizsgalta, beleértve a munkavallalo életkorat, az iskolazottsagi szintet,
a digitalis kompetenciakat és a felhasznalok személyiségé. Ez a kutatds megallapitotta,
hogy a munkavallalok naiv magatartdsa valoszinlileg kevésbé kockdzatos, ha
lelkiismeretesebbek, elfogadobbak, kevésbé impulzivak, nyitottabbak ¢és kevesebb
ismeretiik van a szamitogép hasznalat terén.*?

A kutatok vizsgaltdk a kockdzatvéllalasi hajlandosagot, aminek az
eredményeként megallapitottak, hogy bar az kiilonb6zd helyzetekben valtozik, az
egyénnek az észlelt kockazathoz valod kapcsolata hosszabb tdvon viszonylag stabil

% SIPONEN, Mikko T.: A conceptual foundation for organizational information security awareness.
Information Management & Computer Security, 8(1), 2000. pp. 31-41.

39 JoHN, Oliver P., SRIVASTAVA, Sanjay:The Big Five trait taxonomy: History, measurement, and
theoretical perspectives. In: PERVIN, Lawrence A., JOHN, Oliver P. (eds.) Handbook of personality:
Theory and research. Vol. 2, Guilford Press, New York, NY, USA, 1999. pp. 102-138.

40 CELLAR, Douglas F. et al.: The five-factor model and safety in the workplace: Investigating the
relationships between personality and accident involvement. Journal of Prevention & Intervention in the
community, 22(1), 2001. pp. 43-52.

41SHROPSHIRE, Jordanet al.:Personality and IT security: An application of the five-factor model. AMCIS
2006 Proceedings, 2006. p. 415.

42 PATTINSON, Malcolm et al.:Factors that influence information security behavior: An Australian web-
based study. In International Conference on Human Aspects of Information Security, Privacy, and Trust.
Springer, Cham, 2015. pp. 231-241.
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marad. ** A mindennapi kockazatvallalasi magatartdsok rendszerint serdiilékorban,
illetve a korai felndttkorban jelentkeznek, majd fokozatosan csdkkenek. Kutatasok
kimutattak, hogy az extraverzi6 €s a nyitottsag jellemzoit magasan magukban hordozo,
€s a baratsagossag, a lelkiismeretesség €s a neuroticizmus értékét alacsony szinten
hordozé személyek magasabb kockazatvallalasi hajlandosaggal rendelkeznek.*

3.2. Kulturdlis hattér

A viselkedéses informéaciobiztonsagi megkozelitésii kutatdsanak egyfajta
korlatjat jelenti, hogy a vizsgalatokat dontéen a nyugati kultirkérokben végezték,
azonban szintén jelentds szamban végeztek hasonld kutatdsokat tobbek kozott Indiaban,
Dél- Afrikaban, Kindban és Oroszorszagban is, ahogy ezt a SciValban tortént
elemzésiink megallapitotta. A vilag tobbi teriiletének nagy részét figyelmen kiviil
hagyték; keveset vizsgaltdk a kulturakozi kiillonbségeket a témdn beliil. A jelenlegi
tanulmanyokat fontos lenne kiigazitani a kulturak kozotti  kiilonbségek
figyelembevételével, mint példaul a bizonytalansag keriilés, az individualizmus-
kollektivizmus ¢€s a hatalmi tavolsag, hiszen ezek a kiilonbségek bizonyitottan hatdssal
vannak més informatikai témakban is*.

A bizonytalansagkeriilés megmutatja, hogy egy nemzet mennyire varja el, hogy
az altaluk tapasztalt szituaciok strukturaltak, koordindltak legyenek. A tal magas érték
legtobbszor aggddd, az ujtol tartd nemzetre utal, mig egy kisebb értékkel bird inkébb
flexibilisebbnek tekinthetd. A bizonytalansag elkeriilése azt jelenti, hogy a kulttra tagjai
mennyire érzik magukat fenyegetettnek bizonytalan, vagy ismeretlen helyzetekben.
Dénia és Szingaptr az alacsony bizonytalansagkeriilé nemzeti kultarak példai, Japan a
nagy bizonytalansagkeriilésnek a példdja. Tekintettel az erre vald hajlanddsagukra,
feltételezhetd, hogy egy japan felhasznalo kevésbé valik adathalasz-e-mailek aldozatava,
mint a bizonytalansagra nyitottabb emberek.

Az individualizmus olyan kultarakat ir le, amelyekben laza az egyének kozotti
kapcsolatrendszer. A kollektivizmus pedig olyanokat, amelyekben az emberek erds,
Osszetartd kozosségekbe integralodnak, amelyek megvédik az egyéneket cserébe a
megkérddjelezhetetlen lojalitasért. USA az individualista nemzeti kultiranak, mig Kina
a kollektivista kultaranak a példaja. Ezek a kiilonbségek egyértelmiien pozitiv vagy
negativ hatdst gyakorolhatnak az informdciobiztonsagi viselkedésére: a kollektivista
egyének nagyobb hiiségének koszonhetden erdteljesebben ragaszkodhatnak a biztonsagi
politikakhoz, de csak addig, amig azok betartasa hliségnek tekinthetd. Az ilyen személy
viszont kevésbé valdszinii, hogy jogsértéseket jelentene azokrol, akikhez lojalis. Az

crer

elkovetett jogsértéseket abban az esetben is, ha feléjiik elkotelezettek.*’

“WEBER, Elke U., MILLIMAN, Richard A.: Perceived risk attitudes: Relating risk perception to risky
choice. Management science, 43(2), 1997. pp. 123-144.

4 NicHoLsoN, Nigel et al.: Personality and domain-specific risk taking. Journal of Risk Research, 8(2),
2005. pp. 157-176;

4SCROSSLER, Robert E. et al.: Future directions for behavioral information security research. computers
& security, 32, 2013. pp. 90-101.

4 ZHANG, Dongsong, LOWRY, Paul B.: Issues, limitations, and opportunities in cross-cultural research on
collaborative software in information systems. In E-Collaboration: Concepts, Methodologies, Tools, and
Applications. IGI Global, 2009. pp. 553-585.

47 ZHANG, Dongsong et al: The impact of individualism—collectivism, social presence, and group
diversity on group decision making under majority influence. Journal of Management Information
Systems, 23(4), 2007. pp. 53-80.
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A hatalmi tavolsag megmutatja, hogy az orszagon beliili intézmények ¢&s
szervezetek hierarchiajanak alsé szintjén elhelyezkedd tagjai elfogadjak-e, hogy a
hatalom egyenlétleniil oszlik meg, és elvarjak-e az egyenldtlenséget egy kozdsségen
beliil. Az alacsony hatalmi tavolsag ¢és hozzavetdleg kis egyenlétlenség jellemzi
Kanadat, mig Kinara a nagy hatalmi tavolsag jellemzdé. Ez a faktor dramai hatést
gyakorolhat a friss informatikai védelmi eldirasok és technoldgia alkalmazasara és az 1ij
szabalyok elfogaddsara. A nagy hatalmi tavolsagu kultirdkhoz tartozok inkabb
hajlandok betartani az informatikai biztonsagi kovetelményeket, mig az alacsony
hatalmi tavolsagi kulturakbol szarmazok sajat valasztasuk szerint igazodhatnak egy-egy
eldirashoz.*®

Egy mas szemlélet, melyen keresztiil vizsgalni lehet a kultarat, a konfucianus
dinamizmus. Ez a kultira idGorientaltsagat jeloli, melyet két polusként hosszu tava és
rovid tavu orientacioval jellemeznek. A rovid tava szemléletre USA vagy Kanada a
megfeleld példa, mig a hossza tava szemlélet, kitartas, status kézpontisag, szégyentudat,
kozosség méltosaganak megorzése jellemzi Kinat és Japant. Az idéorientacié komoly
hatast gyakorolhat a szervezetek vezetdinek dontéseire, hiszen példaul Japanban
hosszabb tavu stratégiai szempontbol fontoljak meg biztonsagi struktirajukat.*®

3.3. Az életkor és a nem

A nemek kozotti kiilonbségek a kor eldrehaladtival elhatarolhatobbak,
pontosabban az idésebb munkavallalok kérében jobb teljesitmény mérhetd.>® Szamos
tanulmany kimutatta, hogy a nemek kihatdssal vannak online térbeli eldvigyazatossagra,
amiben a ndk bizonyulnak erdsebbnek, hiszen a néknél domindnsabb a megfelelés
szandéka, mint a férfiaknal.>* Az idésebb korosztaly tovabba inkabb kockazatkeriildbb a
szamitogépes viselkedésiik tekintetében, mint a fiatalabbak. Azt is megallapitottak,
hogy a 18 ¢és 35 év kozotti személyek érzékenyebbek, vagyis jobban kitettek az
adathaldsz e-mailek 4ltal jelentett fenyegetésekre, mint az id8sebbek. 2 A
kockézatvallalasi hajlam akar fiatal felndttkortol is csokkenhet, de az életkor és a
vizsgalt viselkedés kozotti kapcsolat szignifikdns marad a kockézatvallalasi
hajlandosagot figyelmen kiviil hagyva is.

Egy adathaldszatot vizsgald tanulméanyban kicsi kiilonbségeket taldltak a
felhasznalok viselkedése kozott nemek szerint. A tanulmany ugy taldlta, hogy a nék
valamivel érzékenyebbek voltak az adathalasz e-mailekre, mint a férfiak.%

Az olyan elméleteket, mint az egészséghit modell® és a védelmi motivacios
elmélet™, elsésorban a felhasznalok biztonsagi technolégidk alkalmazisara iranyuld

48 ZHANG, LOWRY: i. m. 2009.

“uo.

MoRRIs, Michael G. et al: Gender and age differences in employee decisions about new technology: An
extension to the theory of planned behavior. IEEE transactions on engineering management, 52(1), 2005.
pp. 69-84

5L HERATH, Tejaswini, RAO, H. Raghav.:Protection motivation and deterrence: a framework for security
policy compliance in organisations. European Journal of Information Systems, 18(2), 2009. pp. 106-125.
S2SHENG, Steve et al.:Who falls for phish? a demographic analysis of phishing susceptibility and
effectiveness of interventions. In Proceedings of the SIGCHI Conference on Human Factors in Computing
Systems. ACM, 2010. pp. 373-382.

S3pATTINSON et al.: i. m. 2015.

S4ROSENSTOCK, Irvin M.: The health belief model and preventive health behavior. Health education
monographs, 2(4), 1974. pp. 354-386.
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szand¢kanak magyarazatara, valamint arra hasznaltdk, hogy megfejtsék, hogyan és
mikor alkalmaz az egyén adaptiv, illetve maladaptiv viselkedést, amikor fenyegetést
észlel. Az egészséghit modell szerint harom tényezé jarul hozza a fenyegetés
¢észleléséhez: az észlelt sulyossag (az allapot sulyossagaval és kovetkezményeivel
kapcsolatos vélekedések), az észlelt hajlamossag (veszélyeztetettség érzésének mértéke),
valamint a cselekvésre felszolitd ingerek. A védelmi motivacids elmélet tulajdonképp
ennek a kiterjesztése ¢s atdolgozéasa. Az elmélet az egyén védekezési szandékat veszi
figyelembe, mint az egészséges viselkedés meghatarozojat, ahol a szandék az észlelt
hajlamtol, az észlelt sulyossagtol, az énhatékonysagtol és a valaszhatékonysagtol fiigg.
Ezen elméletek alapjan a kozelmultbeli tanulmanyok az informéciobiztonsadgban is
megallapitottak, hogy az észlelt hajlamossag, észlelt sulyossag, észlelt elonyodk €s az
énhatékonysag a biztonsagi viselkedésekkel osszefliggésben all.

Kutatasok olyan pszicholédgiai tényezoket alkalmaztak, amelyek az egészséggel
kapcsolatos viselkedésekkel magyaraztak a kiberbiztonsagi viselkedést. Egy 2017-es
kutatas®® a nemek és az ajanlott kiberbiztonsagi viselkedésmodell Osszetevéi kozotti
kapcsolatokat vizsgalta (lasd 12. szdmu abra), amely a védelmi motivacios elméleten és
az egészséghit modellen alapul. A kutatasban kérddives felmérést végeztek a nemek és
a modell tobbi tényezdi kozotti Osszefiiggések vizsgalata érdekében. Kiilonbozo
amerikai szervezetek ¢és cégek alkalmazottai toltotték ki a 87 elemes online Likert-
skalés kérddivet.

A felmérés kiberbiztonsagi, informacidtechnologiai, pszicholégiai és
dontéshozatali perspektivakat mért. Az egészséghit modellhez és a védelmi motivacios
elmélethez alkalmazkodva a kovetkezd konstrukciokat vizsgaltdk: biztonsagi
énhatékonysag, észlelt sulyossag, érzékelt sebezhetdség, észlelt elonydk, szamitdgépes
ismeretek, internetes készségek, szamitogépes biztonsdggal kapcsolatos kordbbi
tapasztalatok, észlelt akadalyok, valaszhatékonysag, cselekvésre utald jelek, nyomas
alatt kifejtett magatartas, €s onbejelentéses szamitdgépes biztonsdgi magatartas.

ROGERS, Ronald W.: Cognitive and psychological processes in fear appeals and attitude change: A
revised theory of protection motivation. In: CAcioppo, John T., PETTY, Richard (eds.) Social
psychophysiology: A sourcebook. Guilford Press, New York, NY, USA, 1983. pp. 153-176.

% ANWAR, Mohd et al: Gender difference and employees' cybersecurity behaviors. Computers in Human
Behavior, 69, 2017. pp. 437-443.
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Nemi kiilonbségek

ONBEJELENTESES SZAMITOGEPES BIZTONSAGI MAGATARTAS
NYOMASRA KIFEJTETT MAGATARTAS
BIZTONSAGI ENHATEKONYSAG
CSELEKVESI JELEK
VALASZHATEKONYSAG
ESZLELT AKADALYOK
ESZLELT ELONYOK
ESZLELT SULYOSSAG
ERZEKELT SEBEZHETOSEG
SZAMITOGEPES BIZTONSAGGAL KAPCSOLATOS ELOZETES...
INTERNETHASZNALATI ISMERETEK
SZAMITOGEPES ISMERETEK

Atlagpontszam

E NGk M Férfiak

12. dabra: a nemek és a kiberbiztonsagi viselkedés dsszetevoi kozotti kapcsolatok
(sajat szerkesztés, forras: Anwar, Mohd et al.: i. m. 2017:440.)

Az eldzetes tanulményok tobbsége azt mutatja, hogy a ndk 4ltalaban jobban
aggodnak a maganéleti dolgok miatt (észlelt sebezhetdség) mint a férfiak, és nagyobb
valosziniiséggel alkalmazkodnak a biztonsagi politikdhoz, mint a férfiak, de az imént
emlitett kutatds szerint a férfiak kibertérben valé viselkedése egy fokkal
biztonsagorientaltabb. Mivel a ndk énhatékonysdga lényegesen alacsonyabb, mint a
férfiaké, a ndéi énhatékonysag célpontja lehet kiberbiztonsagi tudatossagndoveld
képzéseknek.

2005-ben tanulmanyokat folytattak a technologia alkalmazasanak és folyamatos
hasznalatanak mérésére a munkahelyeken. A vizsgélatok azt mutattdk, hogy a férfiak
nagyobb befolyast gyakorolnak a technologidk hasznalatara, mint a ndék, mig a ndket
inkabb a szubjektiv normék, a tarsadalmi szerepek és a viselkedéskontroll vezérli.>” A
ndk tovabba érzékenyebbek a kockdzatokkal szemben, mig a férfiak, akik nagyobb
eséllyel hajlandok kockazatot vallalni. ®® A nék sokkal nagyobb jelentdséget
tulajdonitanak az érzékelt kontroll és maganéleti kockazatoknak, amikor informaciokat
osztanak meg a kozosségi oldalakon.®®

4. Osszefoglalas

Tudoméanymetriai vizsgalat keretében vizsgaltuk a social engineering fogalom
eredetét, az ezzel leirt jelenségek tudomanykozi kapcsolatait, amelyeket
elengedhetetleniil sziikségesnek tartottunk az értelmezéshez. Nagyszamu (N=1898)
nemzetkdzi tudomanyos kozlemény elemzése soran megallapitottuk, hogy a social

S"MoRRis et al.: i. m. 2005.

DWYER, Peggy D. et al.: Gender differences in revealed risk taking: evidence from mutual fund
investors. Economics Letters, 76(2), 2002. 151-158.

%HaJLl, Nick, LIN, Xiaolin: Exploring the security of information sharing on social networking sites: The
role of perceived control of information. Journal of Business Ethics, 133(1), 2016. pp. 111-123.
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engineering fogalma tobb, mint 177 évre tekint vissza, amely iddszak alatt bizonyos
fejlédésen ment keresztiil, illetve megfigyelhetd az is, hogy az eredetihez képest 1]
jelenségek leirasara is elterjedt a fogalom. A fogalom komplexitdsa mellett azonban
megallapithatd, hogy a social engineeringgel Osszefliggd tudomanyos kutatas, illetve
ennek kdszonhetden a publikaciok szama kiilf6ldon a 2000-évek elején robbandsszeriien
megnovekedett, amely egyértelmiien a cstcstechnoldgiai biindzéssel, illetve a
kiberbiztonsaggal 0sszefiiggd fogalom értelmezésnek kdszonhetd. Az emlitett felfutas a
kiilfoldiekhez képest néhany évvel késobb és szamszeritien jelentdsen kisebb mértékben,
de a hazai tudomanyos kutatdsok terén is megfigyelhetd. Vizsgéalatunk megmutatta,
hogy a kutatdsok kozott a multidiszciplinaris megkdzelités dominal. Az altalunk
vizsgalt 1898 kozlemény tartalma szerint 6sszesen 3091 tudomanyteriiletre sorolhato. A
Pareto-eloszlast figyelembe véve megallapithatjuk, hogy a relevans tudoményteriiletek
koziil mar az els@ hat kiteszi ezek 80%-at, ezért a kozlemények tudomanymetriai
sulypontja az informatika (26,72%), a tarsadalomtudomanyok (22,84%), a miszaki
tudomanyok (11,91%), a miivészet és bolcsészettudomanyok (10,38%), a matematikai
tudomanyok (4,89%) és az tlizleti-, menedzsment- és szamvitel tudomanyok (4,01%)
lettek.

Szintén nagyszamu (N=1350) social engineeringgel foglalkozé kozleményt
elemezhettiik a leggyakrabban eléforduldé 50 kulcsszo alapjan, melynek sordn
megallapitottuk, hogy a fogalom erdsen kapcsolodik a biindzéshez, ezen beliil pedig a
csucstechnoldgiai blindzéshez. Az utolso6 teljes 10 év periodusban pedig megallapitottuk,
hogy az altalunk valasztott kulcsszo, illetve kulcs kifejezés gyakorisaga szignifikansan
novekedett, ami arra utal, hogy a social engineering kutatisok, illetve ezek
kovetkeztében a tudomanyos kozlemények szama a bilinligyi tudomanyok teriiletén is
felfutoban vannak.

A social engineering fogalom ald tartozo és a tanulmany irdsakor mar ismert
tdmadési modszerek bemutatdsat, néhany fontosabb jellemzdit, illetve az elleniik valo
védekezés szempontjait ismertettiik. Bemutattunk egy lehetséges forgatokonyv szerinti
tdmadast ¢és annak sordn felhasznalt és az interneten barki 4ltal hozzéaférhetd
alkalmazasokat.

Vizsgéalatunk soran azonban arra a kovetkeztetésre jutottunk, hogy mara
elengedhetetlentil sziikségess¢ valt a fogalom magyar nyelvi és tudomanyos igényl
megfeleltetése, amelyre e tanulmany keretein beliil a szerzék nem vallalkoztak.
Javaslataik megfogalmazésat kovetden e célbol egy masik vizsgalat elvégzését, illetve
tanulmany elkészitését tartjuk indokoltnak, amely reményeink szerint a tudomanyos
kozosseg képviselol kozotti diskurzust is elomozditja.

Az informacidbiztonsagi tudatossag fejlesztése jelenleg, és varhatdan a jovoben
i1s kulcskérdés marad a social engineering kategéridba tartozd tamadasok elleni
védekezésben. Ennek oka foként az emberi tulajdonsagok, gyengeségek kihasznalasara
iranyuld torekvésbdl fakad. A megelézésben fontos kérdés, hogy kockazati
megkozelitést alkalmazzunk, amely tekintettel kell legyen a kockéazatokkal szembeni
kitettségre, érzékenységre, a tamadasok gyakorisdgara és a sikeres tdmadasok 4altal
okozott karra. Tanulmanyunkban bemutattuk az egyén social engineering kockéazatokkal
szembeni jellemzo6it személyiségjegyek, kulturalis hattér, az életkor és a nemek szerinti
megoszlasban. A kockazatok elemzését azonban iddszakonként sziikséges megismételni
¢s az esetlegesen tapasztalt valtozasokat a védekezés soran figyelembe venni.

-34 -



Banydasz Péter — Bota Bettina — Csaba Zagon: A social engineering jelentette veszélyek napjainkban

Felhasznalt irodalom

[1]
[2]

[3]

[4]

[5]
[6]
[7]
[8]

[9]

[10]
[11]
[12]
[13]
[14]
[15]

[16]

[17]

[18]

[19]

[20]

1994. évi XL. térvény a Magyar Tudomanyos Akadémiarol

2013. évi L. torvény az allami ¢s oOnkormanyzati szervek elektronikus
informaciobiztonsagarol

Adatokat eltulajdonito androidos zseblampa alkalmazas. In: GovCERT, 2013.
december 6., http://tech.cert-hungary.hu/tech-blog/131206/adatokat-
eltulajdonito-androidos-zseblampa-alkalmazas (letoltve: 2019. marcius 12.)
ALEXANDER, Jon, SCHMIDT, Joachim K. H. W.: Social engineering: Genealogy
of a concept. In. PODGORECKI, Adam et al. (eds.) Social Engineering. Carleton
University Press, Ottawa, CA, 1996.

ANWAR, Mohd et al: Gender difference and employees' cybersecurity behaviors.
Computers in Human Behavior, 69, 2017. pp. 437-443.

BANYASzZ Péter: Social engineering és kozosségi média. Nemzetbiztonsagi
Szemle 5(1), 2018. pp. 59-77.

BANYAsz Péter: Rolle der sozialen Medien bei OSINT.Mitteleuropaische
Polizeiakademie Fachjournal, 2018/2. pp. 15-21.

CELLAR, Douglas F. et al.: The five-factor model and safety in the workplace:
Investigating the relationships between personality and accident involvement.
Journal of Prevention & Intervention in the community, 22(1), 2001. pp. 43-52.
Cisco routerek alapértelmezett jelszavai. https://www.lifewire.com/cisco-
default-password-list-2619151 (letoltve: 2019. marcius 12.)

CROSSLER, Robert E. et al.: Future directions for behavioral information
security research. computers & security, 32, 2013. pp. 90-101.

CSERHATI Andras: A Stuxnet virus és az irani atomprogram.Fizikai Szemle,
2011/5. pp. 150-155.

DWYER, Peggy D. et al.: Gender differences in revealed risk taking: evidence
from mutual fund investors. Economics Letters, 76(2), 2002. 151-158.

European Union Serious and Organised Crime Threat Assessment — Crime in the
Age of Technology 2017. Public Version. Europol, The Hague, 2017.
GREENWALD, Glenn: A Snowden-iigy - Korunk legnagyobb nemzetbiztonsdgi
botranya. HVG Konyvek Kiado, Bp., 2014.

GYURAK Gabor: Kritikus infrastrukturak védelme halozati behatolasjelzo
rendszerekkel. Hadmérnok, 2015/2 szam, pp. 223-233.

HATFIELD, Joseph M.: Social engineering in cybersecurity: The evolution of a
concept.Computers & Security 73, 2018. pp. 102-113.
https://doi.org/10.1016/j.cose.2017.10.008

HaAJLl, Nick, LIN, Xiaolin: Exploring the security of information sharing on
social networking sites: The role of perceived control of information.Journal of
Business Ethics, 133(1), 2016. pp. 111-123.

HERATH, T., RAO, H. R.:Protection motivation and deterrence: a framework for
security policy compliance in organisations.European Journal of Information
Systems, 18(2), 2009. pp. 106-125.

JOHN, Oliver P., SRIVASTAVA, Sanjay:The Big Five trait taxonomy: History,
measurement, and theoretical perspectives. In: PERVIN, Lawrence A., JOHN,
Oliver P. (eds.) Handbook of personality: Theory and research, Vol. 2, Guilford
Press, New York, NY, USA, 1999. pp. 102-138.

KoVAcs Laszlo, KRASZNAY Csaba: ,, Mert ovek a hatalom ”: Az internet politikat
(is) befolydsolo hatdasa a 2016-os amerikai elnokvdlasztdas soran.SVKK
elemzések, 2017/9. pp. 1-11.

-35-


https://www.lifewire.com/cisco-default-password-list-2619151
https://www.lifewire.com/cisco-default-password-list-2619151

,, Biztonsag, szolgaltatas, fejlesztés, avagy uj iranyok a bevételi hatosagok miikodésében”

[21]
[22]
[23]

[24]

[25]

[26]

[27]

[28]

[29]
[30]
[31]

[32]

[33]

[34]

[35]
[36]

[37]

[38]

[39]

[40]

KRASZNAY Csaba: 4 polgdrok védelme egy kiberkonfliktusban. Hadmérnok,
2012/4. szam. pp. 142-151.

KRUGER, Hennie A., KEARNEY, Wayne D.: A prototype for assessing information
security awareness.Computers & security, 25(4), 2006. pp. 289-296.

MITNICK, Kevin David: A legendds hacker - A megtévesztés miivészete. Perfact
Kiado, Bp, 2003.

MoRrRIs, Michael G. et al: Gender and age differences in employee decisions
about new technology: An extension to the theory of planned behavior. IEEE
transactions on engineering management, 52(1), 2005. pp. 69-84.

MouToN, Francois et al.: Social engineering attack examples, templates and
scenarios. Computers & Security, 2016/59. pp. 186-209.

MUNK Sandor: [Informaciobiztonsag vs. informatikai biztonsag. Hadmérnok,
2008/kiilonszam. pp- 1-21. URL.:
http://hadmernok.hu/kulonszamok/robothadviseles7/munk_rw?7.pdf

NICHOLSON, Nigel et al.: Personality and domain-specific risk taking.Journal of
Risk Research, 8(2), 2005. pp. 157-176.

PATTINSON, Malcolm et al.:Factors that influence information security behavior:
An Australian web-based study. In: International Conference on Human Aspects
of Information Security, Privacy, and Trust. Springer, Cham, DE, 2015. pp. 231-
241.

RITECZ GyOrgy: A terrorizmus és a migracio viszonya a szamok alapjan.Acta
Humana, 2016/5. pp. 113-123.

ROBINSON, Michael et al.: Cyber warfare: Issues and challenges.Computers &
Security. 2015/49. pp. 70-94.

ROSENSTOCK, Irvin M.: The health belief model and preventive health behavior.
Health education monographs, 2(4), 1974. pp. 354-386.

ROGERS, RONALD W.:Cognitive and psychological processes in fear appeals and
attitude change: A revised theory of protection motivation. In: CAciopPO, J. T.,
PETTY, R. (eds.) Social psychophysiology: A sourcebook. Guilford Press, New
York, NY, USA, 1983. pp. 153-176.

SALLAI Gyula: 4z okos varos koncepcioja. In: SALLAI Gy. (szerk.) Az okos varos
(Smart City). Dialog Campus Kiado, Bp., 2018. pp. 13-34.

SHENG, Steve et al.:Who falls for phish?: a demographic analysis of phishing
susceptibility and effectiveness of interventions. In Proceedings of the SIGCHI
Conference on Human Factors in Computing Systems. ACM, 2010. pp. 373-382.
SHROPSHIRE, Jordanet al.:Personality and IT security: An application of the five-
factor model. AMCIS 2006 Proceedings, 2006. pp. 415.

SINGER, Peter W., FRIEDMAN, Allen: Cybersecurity and Cyberwar - What
Everyone Needs to Know. Oxford University Press, Oxford, 2014. pp. 114-120.
SIPONEN, Mikko T.: A conceptual foundation for organizational information
security awareness. Information Management & Computer Security, 8(1), 2000.
pp. 31-41.

SzADECzKY Tamas: Risk Management of New Technologies. Academic and
Applied Research in Military and Public Management Science 15(3), 2016. pp.
279-290.

THOMSON, Jim R.: Cyber Security, Cyber-attack and Cyber-espionage. In. High
Integrity Systems and Safety Management in Hazardous Industries. Elsevier B.
V., Amsterdam, 2015. pp. 45-53.

URBANOVICS Anna, SASVARI Péter: A tudomanyos kutatas elixirje. \Working
Paper, 2019. julius, DOI: 10.13140/RG.2.2.26344.83204

-36 -



Banydasz Péter — Bota Bettina — Csaba Zagon: A social engineering jelentette veszélyek napjainkban

[41] WEBER, Elke U., MILLIMAN, Richard A.: Perceived risk attitudes: Relating risk
perception to risky choice. Management science, 43(2), 1997. pp. 123-144.

[42] ZHANG, Dongsong et al.: The impact of individualism—collectivism, social
presence, and group diversity on group decision making under majority
influence. Journal of Management Information Systems, 23(4), 2007. pp. 53-80.

[43] ZHANG, Dongsong, LowRy, Paul B.: Issues, limitations, and opportunities in
cross-cultural research on collaborative software in information systems. In: E-
Collaboration: Concepts, Methodologies, Tools, and Applications. IGI Global,
2009. pp. 553-585.

Lektordlta: Sasvari Péter Dr. PhD. egyetemi docens
Nemzeti Kozszolgdlati Egyetem
Allamtudomdnyi és Nemzetkozi Tanulmanyok Kar
Kozszervezési és Infotechnologiai Tanszék
sasvari.peter@uni-nke.hu

122224

-37-



