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Berek Lajos," Hodosi Viktoria?

Veszélyes objektumok biztonsagi
rendszereinek ellenbrzése

Inspection of the Security Systems
of Dangerous Facilities

Jelen cikk a személy- és vagyonvédelem teriiletén a veszélyes objektumok vagyon-
védelmi rendszereinek ellenérzési mddszereit vizsgalja. A veszélyes objektumok
besorolasuk - azaz funkcidjuk, elhelyezkedésiik, veszélyeztetettségi fokuk — alapjan
kiilonbozék lehetnek.

Kulcsszavak: veszélyes objektumok, vagyonvédelmi rendszer, ellenérzés

A good working security system needs all its components to work perfectly. After
a design process, the system maintenance takes place. In some special facilities,
the security systems need more attention. The inspections and maintenance can
be different.

Keywords: security, inspection, maintenance

Bevezetés

A vagyonvédelem egyik meghatdrozo teriilete az objektumvédelem. Az objektu-
mok fajtai, funkcioi, elhelyezkedésiik, veszélyeztetettségik kilonbozék lehetnek.
Az objektumoknak van egy olyan része, amely veszélyeztetett, tehat azért kell 6rizni
és védeni, hogy az biztonsagosan ellathassa rendeltetésszer( feladatat. Ugyanakkor
ezeknek van egy olyan csoportjuk, amely amellett hogy veszélyeztetett, Snmaga is
veszélyeztethet. Ez utobbi az objektumok koziil kevesebb, azonban mivel az ott [évé
anyagok, eszkdzok, maga a rendeltetésszerl miikddés sériilése jelentds — gyakran
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kornyezeti - hatast valthat ki, ezért kiemelt fontossaggal kezelendé. Ezek a létesitmé-
nyek specialis vagyon- és életvédelmi megoldasokkal kotelesek szavatolni az emberi
élet, egészség és kornyezet sérilésmentességét. Ezért rendszereik tervezése, kialakitasa
valamint karbantartasa kiemelt figyelmet kell, hogy kapjon. A cikkemben a veszélyes
objektumok biztonsagi rendszereinek ellenérzésével kivanok foglalkozni.

Veszélyes objektumok

A személy- és vagyonvédelem vonatkozasaban elmondhato, hogy léteznek olyan
specialis objektumok, amelyeket bizonyos paramétereiknél fogva veszélyes objek-
tumok kozé sorol a szakirodalom. ,Személy és vagyonbiztonsag szempontjabol
objektumok az épiletek, létesitmények, bekeritett vagy nyitott teriiletek, melyek
valaki, vagy valami altal veszélyeztetettek és azt biztositani kell” [1]. Ez elébbi defini-
ci6 alapjan a veszélyes objektumokat harom nagy csoportba sorolhatjuk.

Elsé csoport

Az els6 csoport, azok a veszélyes objektumok, amelyek a miikodésiikbdl kifolydlag
tartoznak a veszélyes objektumok kategériaba. Ilyen lehet példaul egy vegyi lizem,
gyogyszergyar, olajfinomitd. Ezek az lizemek rendeltetésszerli miikddésiktél eltérd
allapotukban tartoznak a veszélyes objektumok kozé.

Masodik csoport

Masodik csoportba tartoznak azok a veszélyes objektumok, amelyek betdltott fel-
adatukbdl, elhelyezkedésiikbdl, valamint befogaddképességiikbol fakadoan kiemelt
célpontok lehetnek egy esetleges tamadas kapcsan. Ilyenek lehetnek a kritikus infra-
strukturaelemek, kiemelt létesitmények kozelében elhelyezkedd nagyobb objektumok,
vagy példaul stadionok.

Harmadik csoport

Harmadik csoportba tartoznak azok a veszélyes objektumok, amelyek kiemelked6en
nagy értéket képviselnek vagy tarolnak. Ilyen lehet egy kincstar, bank vagy muzeum.

Altalanossagban minden objektum 6rzésénél és védelménél ugyanazok az alap-
vet6 eszkdzok, technikdak, technoldgidk, modszerek és eljarasok jelentkeznek. Azonban
a veszélyeztetés és a veszélyesség aranyaban ezek mennyisége, minésége jelentésen
kilonbozhet. Minden objektumnal akkor optimalis és hatékony a vagyonvédelem,
amennyiben az alkalmazott eré6forrdsok komplexek. A komplex vagyonvédelmet
a mechanikai védelem, elektronikai jelz6rendszer, éléeré valamint ezeket egybefogd
megel6z8 biztonsagi rendszabalyok épitik fel. Ezek a vagyonvédelmi rendszerelemek
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a tervezést6l a kivitelezésen at a karbantartasig bezarolag egyiittesen alkotjak a komp-
lex vagyonvédelmet. A tervezési szakaszt, majd a kivitelezést kdvetSen az lizemel-
tetett rendszer karbantartasa kiemelten fontos feladat. Minden részegység egytittes
mikddése esetén beszélhetiink megfelelé védelemrél, miikod6 rendszerrél. Kiemelt
fontossagu létesitmények esetében ezekkel a részegységekkel szemben tamasztott
kovetelmények nagyobbak, szigoriubbak lehetnek, ezzel garantdlva azok lizemszeri
mikodését. Kiemelt fontossagu lehet példaul egy veszélyes objektum is.

Veszélyes objektumok karbantartasa

A veszélyes objektumok komplex vagyonvédelmi rendszerei abban az esetben haté-
konyak és m(ikédnek rendeltetés szerint, amennyiben azok minden részegysége
karbantartott, ellen6rzétt. Ebbél kifolyodlag a technikai rendszerek folyamatos kar-
bantartasa kiemelten fontos feladat. A karbantartasokat csoportosithatjuk aszerint,
hogy milyen id6kézénként kertil sor rajuk. igy példaul éves, negyedéves, havi vagy
akar heti rendszerességgel is torténhet karbantartds. Ennek megvalasztasa szamos
kilénboz6 rendszertechnikai paramétertél fligg. Figyelembe kell venni a miikodés
jellegét, meghibasodas valdszinliségét, mliszaki részegységes munkaorainak szamat,
valamint a komplex rendszer becsiilt élettartamat is. A karbantartas csoportositasa-
nak masik lehetséges metddusa arra alapoz, hogy egy feltételezett vagy varhato hiba
bekdvetkezik-e. Azaz egy varhaté eseményt kivan megelézni vagy bekdvetkezés ese-
tén orvosolni. Ebben az esetben a csoportositas az alabbiak szerint hatarozhaté meg:

Megel6z6 karbantartas

Ebben az esetben nem egy konkrét hiba kijavitasa a cél, hanem egy lehetséges meg-
elézése. A szamitasok alapjan, amelyek a rendszer minden egyes m(ikddési mechaniz-
musat tartalmazzak, készil egy kivonat, amely azokat a rendszerelemeket veszi sorra,
amelyek meghibasodasa valoszinlségi sorrendben bekdvetkezhet. Ezeket az egységeket
besoroljak, kategorizaljak, majd karbantartaskor ezek figyelembevételével vizsgaljak
az egész rendszert. Ebben az esetben a karbantartast végz6 személyzet a rendszere-
lem tzemszer(i miikodésével dsszhangban, illetve arra tekintettel végzi a megel6z8
karbantartasi munkat.

Javitd karbantartas

Masodik karbantartastipusrdl, a javito karbantartasrol akkor beszéliink, amennyiben
egy konkrét hiba elharitasa a karbantartas célja. A szerz8désben foglalt karbantartasi
munka — megallapodas szerinti — részét képezi a meghibasodasok javitasa. Példaul
a vagyonvédelmi karbantartasi szerz6désekben gyakori kikdtés a javitas elvart ideje,
azaz a hiba észlelését kdvetden a szerz6dott cég hany 6ran bedil vallalja a hiba elhari-
tasat és az eredeti izemszer(i allapot visszaallitasat. Adott helyszinre torténd kiérkezés
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idébeliségét a szerz8d8 partnerek egyéni igényeinek megfelelSen alakitjak. Tovabbi
vagyonvédelmi szemlélet(i karbantartasi szerz6dések lényegi pontja a tartalékképzés
kérdése. Azaz a rendszerelemeket, amelyek m(ikodésiikbél kifoly6lag kopoalkatrésznek
mindsilnek, vagy meghibasodasuk a rendszer teljes lizemképtelenségét vonhatja maga
utan, milyen darabszamban raktarozzak. Ebben az esetben —a megoldas kéltségvonzata
miatt — altalaban a megrendeld fél halmozza fel a sziikséges alkatrészeket, tartozéko-
kat. Ezek az el&re betdrolt tartalékok meghibasodas esetén azonnal felhasznalhatok,
igy az lizemszer(i m(ikodés a javitast kovet&en folytatéddhat, rovid idén belil. A javito-
karbantartas esetében egy varatlan meghibasodasrol beszélink, igy a munka elvég-
zése nem kotott olyan paraméterhez, mint az id6beli ismétl6dés, rendszeresség vagy
az lzemszer( ledllas, illetve miszak kezdete és vége. A javitd karbantartas esetében
a cél a hiba lehet6 legrévidebb idén belili javitasa, ezzel csokkentve a kiesés okozta
mindennemdi veszteséget. Abban az esetben, amikor a karbantartast nem kiilsé szer-
z6déssel megbizott cég végzi, hanem a létesitmény sajat hatas- és felel&sségi korben
azt képes és szandékozik ellatni, a tartalékképzés kérdése értelemszerlien megoldott.

Utdlagos karbantartas

Harmadik csoportba sorolhaték azok a karbantartasok, amelyek egy konkrét hiba-
javitast kovetnek. Az utélagos vagy helyreallité karbantartas célja az, hogy a javito
karbantartast kovet6en ellendrizze, hogy minden részegység ujbdl megfelelden
mUkodik. Megbizonyosodjon arrél, hogy az elvégzett munka szakszer( volt, a ren-
deltetésszer(i miikddés visszaallt, valamint minden része a rendszernek megfelel6en
mUikodik. Ebben a karbantartasi csoportban a dokumentumok ellendérzése is kiemelt
feladat, hiszen minden rendszerben tortént valtoztatast, igy a javitasokat is, meg-
feleléen dokumentalni kell.

Veszélyes objektumok ellenérzése

A veszélyes objektumokban a kdtelez6 karbantartasi munkalatokon tul, besorolasukbol
fakaddan feliigyeleti szervek (vagy a létesitmények sajat hataskoriikben is) tarthatnak
ellen6rzést [2]. Ezek az ellenérzések tobb szempont alapjan vizsgalhatok.

Ellenérzési dimenzid

Ebben az esetben két ellen6rzést emlithetiink. Az egyik a komplex atfogé ellenérzés,
amely soran a teljes vagyonvédelmi rendszert tesztelik. [gy a teljes technikai eszk&z-
tar, mint elektronikai berendezések, mechanikai védelmet ellato egységek, valamint
az éléerds allomany revizidja is megtorténik. Komplett, atfogo ellenérzés idében egy
hosszu folyamat, igy lehet akar tobbnapos is. Gyakorisaga ebbél kifolydlag altalaban
éves vagy kétéves intervallumokban ismétlédik. Ezzel szemben a rutinellen6rzések sokkal
gyakoribbak. A rutinellen&rzések alkalmaval egy adott, kisebb egységet ellendriznek.
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El6zetes terv alapjan Ujabb és Ujabb teriiletek mellett, adott visszatérd egységek
vizsgalata zajlik ilyenkor. Példaul egy ellendrzés alkalmaval feltart hibat a kdvetkezd
alkalommal vagy azt kdvetdn Ujra elemezhetik, ezzel figyelemmel kisérve a javitast
vagy a mulasztast az ellenérzott részérél.

Bejelentés modja

Az ellendrzés ald es6 objektum el6re bejelentett, illetve el6re nem bejelentett médon
is tesztelhetd, ellenérizhet6. Ebben az esetben a kdzlés modja a csoportositas alapja.
Bejelentett ellendrzésrél akkor beszéliink, amikor a vizsgalando veszélyes objektum-
mal elére egyeztett id6pontban és mddon torténik a helyszini ellen6rzés. Ilyenkor
az ellen6rzott fél felkészilhet minden szilkséges és lehetséges mddon a vizsgalatra.
Példaul eldkészithet dokumentumokat, berendelheti az dllomanyt, vagy egyszeriien
felkészitheti alkalmazottjait. Ezzel szemben a nem bejelentett ellenérzés alkalmaval
a meglepetés erejével élve kezd6dik meg az objektum vagyonvédelmi rendszerének
ellenérzése. Az ilyen tipusu szemle elsédleges célja a védettségi kultura fejlesztése,
annak fontossagara valo felhivas. A védettségi kultdra, mint fogalom magaba fog-
lalja a biztonsagtudatossagot, biztonsagtechnikai, vagyonvédelmi szempontbdl. Egy
gondolkodasmdd, latasmaéd, amely kdzpontba helyezi a biztonsagtechnikai rendszert,
komplex médon. A Nemzetkézi Atomenergia Ugynékség Védettségi Sorozat 7. szamu
kiadvanyaban ugy nyilatkozik, hogy minden olyan szervezet, aki a biztonsag, biz-
tonsagtechnika teriiletén dolgozik, kiemelten kell, hogy kezelje a védettségi kultura
kérdését. igy annak a fejlesztése és karbantartasa sziikséges ahhoz, hogy a szervezet
azt hatékonyan implementalni tudja miikodésébe [3]. A nem bejelentett ellendrzés
képes ravilagitani olyan hibakra is a meglepetés ereje miatt, amelyek tervezett médon
ritkabban latnak napvilagot. Ebben az esetben az ellendrzés idejét is gy valasztjak ki,
hogy a megszokottol eltérd legyen. igy példaul éjszaka vagy tinnepnapokon.

Kivitelezés lehetdségei

Az ellen6rzések kovetkezd csoportositasanak alapja, hogy a sziikséges vizsgalathoz
az ellenérzést végzéknek a helyszinen kell-e tartézkodni, vagy tavoli elérés segitségé-
velis kivitelezhet6 a vizsgalat. A helyszini ellendrzés a leggyakoribb, leginkabb bevalt
modszer, tobbek kozott a veszélyes objektumok ellendrzésére. Azonban a progra-
mozhatd rendszerek védelmi rendszereinek, azaz az informaciovédelmi rendszerek
tesztelése, vizsgalata tavolrol is torténhet. Az informaciovédelem az informacio
bizalmassaganak, sértetlenségének és rendelkezésre allasanak megdrzését jelenti.
A fentieken kivil az informacié mas tulajdonsagai is beleértheték, mint a hitelesség,
az elszamoltathat6sag, a letagadhatatlansag és a megbizhatdsag [4]. Ebben az esetben
is beszélhetlink bejelentett és nem bejelentett formarol. Tobbek kdzétt ilyenkor is
latszik, hogy a kategoridk kozott sok atfedés lehet. A helyszini és tavoli eléréssel meg-
valdsitott ellendrzés is kiemelten fontos. Utobbi esetében napjainkban felértékel6dott
szerepe miatt egyre inkabb teret kap a tavoli eléréssel torténd ellenérzési mddszer.
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Elérés mddja

Egy veszélyes objektumban az ellenérzés médja lehet elkészitett menetrendszerd,
valamint véletlenszerd, provokativ jellegli. Menetrend alapokon nyugvo ellenérzés-
r6l akkor beszéllink, amikor az ellendrzést végz6 egy metddust kdvetve elkészit egy
elézetes tervet, azt engedélyezteti, igy a helyszinen annak pontjarél pontjara halad
az ellendrzott fél kiséretében. Véletlenszerd, provokativ ellenérzések azok a tipusu
vizsgalatok, amikor az ellen&rzési terv nem egy pontokba szedett tervet kdvet, hanem
példaul egy szabalytalansag elkdvetésével provokalja ki az ellendrzés targyat képezd
viselkedést, eszkdzhasznalatot vagy eljarasrend alkalmazasat. Ebben az esetben nem
szemrevételezi példaul az 6rszemélyzet ruhazat-atvizsgalas modszerét, hanem rejtett
targy akar csempészési szandékaval kiprovokalja annak alkalmazasat. Ugyanilyen
kontextusban ellenérizhet6k kiilonbdzé biztonsagtechnikai berendezések is. Példaul
csomagyvizsgald berendezések vagy keritésvédelmi elemek is. Az ellen6rzések ilyen
tipusa abban az esetben alkalmazhato, amikor az ellendrzés ald esd személyek kdzvet-
len felettese erre a létesitmény teljes egészének miikddése ismeretében engedélyt ad.

Kovetkeztetések

A veszélyes objektumok normal, lzemszer m(ikédése szamos vagyonvédelmi
Osszetevé egylttes, 6sszhangban torténdé munkajanak eredménye. Vagyonvédelmi
szempontbdl kiemelt jelent8ségliek ezek a létesitmények, hiszen azok tervezése, lize-
meltetése valamint karbantartasa nem atlagos feladat, igy nem atlagos tudast igényel.
Rendszerszintli tervezésiik, komplex vagyonvédelem kiépitése valamint izemeltetése
ezekben a specidlis létesitményekben olyan szakmai tapasztalatokon, nemzetkozi j6
gyakorlatokon valamint szdmos teszten alapul, amelyek el6remutatdk szakmai kdrok-
ben. Ezekben a létesitményekben az lizemszerli m(ikddés alappillérei a karbantartas,
valamint arendszerellen6rzés. A karbantartas, mint feladat az adott létesitmény sajat
felel&ssége. Ezt a feladatot a létesitmény tgymond hazon beliil, sajat alkalmazasban
allé szakemberek altal, valamint szerz6déssel, kiilsé munkavallalok segitségével is
megvalosithatja. A karbantartas lehet megel6z6, javitd, valamint helyreallitast kdvet6.
Ezek a karbantartasok mind dokumentaltan folynak, ezzel segitve a folyamatos mun-
kat és fejlesztést. Ezek dokumentalasa legtdbb esetben papiralapon torténik, azonban
digitalis alapu verziodi is fejlesztés alatt vannak szamos helyen. Ez utébbi esetében
érdemes megemliteni, hogy amennyiben a dokumentacié szenzitiv vagy mingsitett
informaciokat tartalmaz, ugy annak jogszabalyban meghatarozott kereteirél a léte-
sitménynek kotelessége gondoskodni.

A karbantartas mellett az ellen6rzés, mint feladat mar nem kizarélagosan a léte-
sitmény feladata, hanem az illetékes ellendrzé szervé is. Ez az ellendrzés lehet helyszini,
tavoli, bejelentett, nem bejelentett, menetrendszerd, provokativ, részegységes, komplex.
Az ellendrzés fajtai kozott lehet természetesen dtfedés is. Az ezekb6l az ellendrzések-
bél levont kdvetkeztetések, javaslatok, ajanlasok teljesiilése azok sulyatol fugghet.
igy példaul egy akar jogszabalyba (itk6z6 eltérés javitasa nagyobb hangsulyt kaphat,
mint egy belsé szabalyzéval szembeni kisebb eltérés.
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Osszességében tehat elmondhatd, hogy a veszélyes objektumok esetében is a kar-
bantartasi valamint ellenérzési stratégia meghatarozza a teljes miikodés minéségét.
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