EREDETI KOZLEMENY

Kéretlen e-mailek az orvos
postafiokjaban: ezek veszélyei
az egeszsegnevelesre,

a betegtajékoztatasra
¢s a tudomanyos munkara

Felkai Péter dr.! = Lengyel Ingrid dr.?

Debreceni Egyetem, Orvostudomanyi Kar, Belgyogyaszati Intézet, Anyagcsere-betegségek Tanszék,
Utazasorvostani Tanszéki Csoport, Debrecen
2§emmelweis Egyetem, Altalinos Orvostudomanyi Kar, Magatartastudomanyi Tanszék, Budapest

Bevezetés: A ,,spam” (ejtsd: szpem), azaz a levélszemét fogalma azokra a kéretlen elektronikus levelekre utal, melyek
valamilyen reklamiizenet formajaban prébalnak valamilyen terméket eladni a cimzettnek. A vilag dsszes elektroniku-
san kiildott levelének 80%-a spam, és ez az ardny nemcsak a termékek eladasat szolgdld, de az egészséget érintd kér-
désekben is egyre novekszik. Ez utébbiakat a szerz8k két részre osztjak: a laikusokat, illetve az orvosokat és a tudo-
mdnyos kutatokat célba vevs levélszemétre.

Modszer: A szerz8k az egy éven keresztiil kapott 12 986 kéretlen levél alapjian a kovetkez8ket dllapitottik meg: ha az
egészséggel Osszefiiggl spamek szdzalékos részesedését nézziik az 6sszes levélszeméthez viszonyitva, sajndlattal dlla-
pithatjuk meg, hogy az egészséggel Osszefiggs témaju kéretlen ajanlatok a masodik leggyakoribb spamfajtik (27%)
a kiilonféle hasznalati cikkek visarldsit szorgalmazé spamek (63%) utin, messze megelGzve a tobbi szolgiltatast és
tudomanyos témat ajanlgaté leveleket.

Eredmények: A lakossig egészségét célba vevs spamek kozott a legveszélyesebbnek tekinthetd a laikusok részére kiil-
dott gyogyitasi ajanlat (31%). Az egészséget érintd egyéb spamek koziil a kiillonbo6zé szerek orvossagként valé javal-
lata 19%, a szexudlis diszfunkci6 kezelésére ajanlott szerek 11% volt. A szakemberek szimadra kiildott spamek az 6sszes
levélszemét 4%-at tették ki, koztik dltudomanyos tjsigok szamara kért cikkek 68%-ban, kiilonb6z8 gyants kongresz-
szusokra valo felhivas 27%-ban szerepelt.

Kovetkeztetés: A spamek veszélye abban rejlik, hogy gyakran olyan egészségi problémak megoldasat igérik a laikusok-
nak, melyeket a jelenlegi orvosi ténykedések nem tudnak a beteg szamdra kielégitGen gyégyitani (onkoldgiai, moz-
gasszervi, anyagceserezavarok stb.). Ezdltal nemcsak becsapjik a reménykedd betegeket, de egytttal — hatékonysaguk
miatt — a betegek felvilagositasat, az egészségnevelési tevékenységet is nagymértékben romboljak. Ezen egészségiigyi
csalasok ellen a jog eszkozeivel még hatdsosabban kellene fellépni, és még hatdsosabb, szakmailag korrekt betegtajé-
koztatdsi médszereket sziikséges kidolgoznunk.
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Spams in doctors’ mailbox: their threat to health education, to patient
information and to scientific research

Introduction: The term “spam” is applied to unwanted commercial e-mails sent to all whose e-mail addresses have
been acquired by the spammers. The number of undesirable e-mails is growing in the health-care related areas as well.
The targets of health-care related spams are laymen, physicians and academic researchers alike.

Method: On the basis of 12,986 unwanted letters received in one year, the authors concluded that percentage of
health-related spam is the second most common spam (27%) in relation to all spam. Most of the spam (63%) aggres-
sively promoted purchasing of various consumer goods, but health-related spam are far ahead of the rest. The collec-
ted data were grouped by year and topic and they are analyzed by simple descriptive statistics. Spam form of cyber
attacks on health care issues were divided into two: spam what is jeopardized individuals’ health (e.g. medical com-
pounds without any curing effect, misleading statement on medical device, fraudulent panacea offers, and cheating
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cure methods, etc.) and onslaught on medical scientific activity (pseudo-scientific congress invitation, predator jour-
nal invitation etc.).

Results: The topics of spams addressed to laymen are offered for perfect healing by strange treatments, cures (31%),
panaceas (19%), lifestyle advice (19%), massage (16%), brand new health-care devices (4%) and drugs for sexual dys-
function (11%). The topics of spams addressed to physicians and researchers are deluged by pseudoscientific materi-
als: invitation for articles to be sent to no-name/fake open-access journals (68%), invitation to participate at an ob-
scure congress (27%) or newsletters on miscellanous medical topics (5%).

Conclusion: The spams offer very often relief or solution to medical problems that the present-day medical practice
cannot solve perfectly (oncological, musculo-sceletal, endocrin or metabolic problems). Understandably, the patients
would hold on to fake hopes — and the authentic patient education and health promotion will be neglected. These
unwanted messages practically cannot be unsubscribed, and — while the spam filters are far from perfection — the
victim must go through the filtered spam-dustbin in order not to miss some real messages. Unfortunately no legal
regulation (neither local, nor GDPR) can block or stop the spams. The spams are misleading the laymen and jeop-
ardise the effects of professional and responsible health promotion and health education.

Keywords: predatory journal, spamming, e-mail, cyber threats, health education, health promotion, internet, cyber-
piracy
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Roviditések

GDPR = (General Data Protection Regulation) eurdpai dltala-
nos adatvédelmi rendelet; OTC = (over-the-counter) vény nél-
kiil kaphat6

Napjaink elektronikai informaciés forradalma véltozi-
sokat hozott az egészségiigyben is. A betegnyilvantar-
tisnak ¢és -adminisztricionak, a képalkotd vizsgilatok
rogzitésének, a beteg- és szakember-tajékoztatasnak, a
gradudlis és posztgraduilis oktatdsnak az internetalaptva
tétele gyorssd és egyszerien elérhet6vé tette ezeket a
szolgaltatisokat. De, mint minden haladast szolgild
modszernek, az internet haszndlatinak is megvan a maga
arnyoldala: az Gj lehet6ségekkel valo visszaélSk széles
kore is kialakult.

Az 0j technolégia felhasznaldsinak nehézségeire jé
példa az Eurépai Unié 1) adatvédelmi iranyelvének
(General Data Protection Regulation — GDPR) beveze-
tése, melynek el6irdsai sok helyen ellentétben vannak a
magyar egészségiigyi adminisztricidt el6iré jogszaba-
lyokkal; a visszaélésekre sajnalatos példa a szamitégéphez
valé hozzaszokas [1], az ostoba, felelStlen és csak a va-
sarldsra buzdité weboldalak és kéretlen elektronikus le-
velek (spamek) dradata. Megbizhaté és szakmailag helyes
honlapot taldlni még a szakembernek sem konnyt.

A betegek — nem csak hazankban — 6dzkodnak az or-
vos felkeresésétdl, helyette kornyezetiiket, a hasonlé tii-
neteket mar atélt betegtarsakat vagy az altaluk hitelesnek
tartott személyt kérdezik meg — orvoshoz fordulas he-
lyett. A nemzetkozi felmérések ezen a téren dobbenetes
tényeket tarnak fel: példaul a sériilt sportoléknak csak
11%-a fordul els6ként orvoshoz, 57%-uk mashonnan, f6-
ként az internetrdl szerzi be a jé tanicsot [2]. Az utazis-

hoz sziikséges egészségligyl informacidkat az utazok
49%-a laikustol, ezen beliil 19%-a az internetrdl szerzi be
[3]. Sajnilatos médon az internetes informacidszerzés
vilagszerte probléma, és a szakmai korok mar az internet
elterjedésekor is igen artalmasnak tartottak [4]. Ijesztd,
hogy még a fejlett egészségiiggyel rendelkezé orszagok-
ban is minden masodik ember az interneten keresi az
ongyogyitds lehetSségét [5]. Gyakorld orvosok szembe-
stilnek a betegtdl szdrmazoé felelGsségre vondssal, misze-
rint a bajukra az interneten nem ezt a gyégymoédot/
gyogyszert javasoltik. Erre a jelenségre az interneten
keresztiil vasarolhaté gyogyszerek és a megtévesztd hir-
detések még ra is jatszanak [ 6]. Magyar szerzk az egész-
ségiigyi felvildgositassal foglalkozé weboldalakat vizs-
gilva azoknak csak a 0,8%-at taldltdk hitelesnek. Felis-
merve az informacié adas/szerzés e konnyd és hatasos
modjit, a spamkiild6 keresked6k gatlastalanul kihasznal-
tdk a helyzetet.

Az internetet haszndlé betegek nemcsak ismeretszer-
z¢s, hanem az orvos—beteg interakci6 leroviditése és egy-
szer(sitése céljabol bongésznek a killonb6z6 oldalakon.
A keres6programok ezt kihaszndlva a felugrd hirdetések
altal nyqjtott, sokszor az adathaldszat révén személyre
szabott egészségiigyi targyu hirdetéseket kinaljak a fel-
haszndlénak. A beteg, aki megkapja — vagy legaldbbis
agy véli, hogy megkapta — a szimadra fontos és sziikséges
tajékoztatasokat, mar nem kérdez az orvossal valo talal-
kozas soran, ha egyaltalin ezutin orvoshoz fordul. Ez a
magatartas az egészségére nézve sokszor téves, egészség-
kidrosodashoz vezet§ kovetkeztetés levondsihoz vezet.

A hazai betegtijékoztatis részletességét és individuali-
zaltsdgit az egészségiigyrdl szo6lo 1997. évi CLIV. tor-
vény szabdlyozza, annak mindenkori hatalyos allapotaval
kiegésziilve. Az online tdjékoztats és felviligositis sem
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tartalmilag, sem etikailag nem helyettesitheti a személyre
szabott, kommunikacién alapulé orvos—beteg talilkozast.

A spamkiild6k — és néhiny gyogyszergyar is — azzal
érvelnek, hogy igy a lakossag széles rétegeihez jut el az
egészségiigyi felvilagositas [7]. A valésigban a cél a mi-
nél nagyobb haszonszerzés, és ezt alitimaszthatja az a
tény, hogy a gyoégyszertirak drukészlete tobbségében
mér nem gyogyszer, és az ott kihelyezett plakitok és a
toménteleniil sok szordlap egyenesen felszélit az 6ngyod-
gyitasra a gyégyszernek nem mindsiils és természetgyo-
gyaszati készitményekkel. A médiit pedig elarasztjak az
OTC-termékek ramends hirdetéseivel. A betegségiikre
az orvosnal gy6gyulast nem talalék (példaul onkologiai,
mozgasszervi betegek) a spamek célkozonsége, de a ké-
retlen levelekbdl jut b&ven a szakembereknek is [8].

Az un. ,ragadoz6” uajsigokban (raptor, predatory
journals) megjelens ,tudomanyos spamek” (példaul
kongresszusra vagy fizetGs cikk irdsira val6 felhivasok)
szakemberekre gyakorolt visszataszité hatdsit néhiny
kozlemény elemzi ugyan [9, 10], az egészségligyi spa-
mek laikusokra val6 hatdsat azonban ritkin emlitik. A je-
len kozlemény szerz6i ezért nemesak a szakembereknek
kildott célzott kéretlen leveleket vizsgiltik meg, de az
egészségiigyet érinté spamek mennyiségi, tartalmi
viszonyait és vélhetS hatdsukat is a laikus kozonségre.

Mobdszer

Egy éven keresztiil gydjtottiik a levelezd szerz6hoz beér-
kez& spameket, melyeket a Windows Outlook Express
altal hasznalt spamszrd szirt ki, de beszamitottuk azo-
kat a kéretlen tizeneteket is, melyek kikertilték a szerzd
munkahelyének szerverei altal hasznalt szlr6t is, és valo-
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di tizenetként jelentek meg a levelez6mappdban. A ka-
pott adatokat év és témakor szerint csoportositva, a koz-
lemény alapfelvetésének szempontjabdl osztilyozva, az
egyszer( leird statisztika modszerével elemeztiik.

Az internetet haszndl6é nem kivint beavatkozasokat az
cgészségiiggyel foglalkoz6 kiilfoldi szakirodalom kiber-
tdimadasokként értékeli [11]. A kibertimadasok levélsze-
mét formajit a jelen kozleményben az egyén egészségére
iranyul6 és az orvosi-tudominyos munkdara irinyul6 be-
avatkozds/tdmadas szempontjabdl vizsgaltuk. Egészség-
el osszefiiggd spameknek tekintertiik a készitmények és
gyogyszernek nem mindsiil6 termékek és szerek panace-
aként val6 reklamozasat (példaul ,,Megérkezett az Gj Va-
ryforte visszér elleni krém, mely megszabadit a visszerek
lathato tlineteitdl, és megel6zi azok Gjboli kialakuldsat™);
a gyogyaszati segédeszkozokre vonatkozé ajanlatokat
(példaul ,,pontos vérnyomasméré most zsenidlis arleszal-
litdssal”), a konkrét gybgyitasra tett ajanlatokat (példaul
»1 mean, insulin dosages reduced by close to 60% of all
patients. And in 16 days no less”); életmodi, egészségne-
velésre hasonlit6 tanicsokat (példaul ,,Leadndl még par
kg-ot nyarra? Csokoladés ital stulycsokkentS hatissal”).

Felmeriil a kérdés, hogy az elemzett orvosi-tudomi-
nyos munkdara iranynlo spamek szama és Osszetétele csak
a jelen kozleményt ir6 orvosokra, vagy pedig a barmely
szakteriileten dolgoz6 orvosokra is érvényes-e? Tobb
kolléga szobeli tdjékoztatasabol lesziirhettiik azt a kovet-
keztetést, hogy — féleg a tudominyos munkat végzd,
kozleményeket iré kollégik — ugyanilyen jellegi kéretlen
leveleket kapnak, s6t nemzetkozi férumokon hasonlé ta-
pasztalatokrol is beszamoltak.

Mivel az elemzett spamek az els§ szerzd munkahelyi
szamitogépére érkeztek, nem kizart, hogy a szerzé altal
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felkeresett weboldalak (példaul Google) tartalomfigyeld
és adatgy(jté bedllitisa miatt az érkezett tizenetek egy
része az orvosi, illetve a tudoményos munkassig miatt ke-
riilt be (példaul kongresszusra vagy fizetds cikknek az an.
»ragadozd” Gjsigokhoz valé bekiildésére valo felhivis) a
spamek kozé. Igy talan a kongresszusi és cikkirasra felszo-
litd spamek azok, melyek a szerz6t megkiilonboztetik a
tudoményos munkat nem végz8 orvoskollégiktol.

Azonban az egyén egészségével kapcsolatos kéretlen
levelek — melyeknek drt6 hatdsit vélelmezik a szerz6k —
minden internetezd gépén megjelenhettek.

Eredmények

A janudr 1-jétSl december 31-ig tarté id6szakban 6ssze-
sen 12 986 kéretlen tizenetet kaptunk. Az tizenetek havi
szamdt azok tartalma szerint megvizsgilva az 1. dbrin
lathat6 gorbét kaptuk.

A spamek nyilvanval6 célja az eladas, és az adatokbdl
vildgosan kittinik, hogy az eladni szandékozott arukat az
év végi hénapokban fokozottan promotaljak, ami érthe-
t6 dolog kardcsony kozeledtével. Sajndlatos médon az
egészséggel Osszefliggs ajanlatok is ezt a tendencidt ko-
vetik, tehat az egészséget mint eladni val6 arut kezeli a
spammer.

Az Osszes spam témakorok szerinti bontasat az 1. tab-
ldzatban tintettiik fel.

A jelen kozlemény célja a kéretlen e-mail-levelek (spa-
mek) egészségiigyet és a gyogyitd /tudominyos munkat
érint6 befolyasolasi kisérletének elemzése és az annak ve-
szélyeire valé figyelemfelhivas. Ezért az dltalanos adat-
gy(jtés soran az ezen teriileteket érintd spameket vettiik
szemiigyre. Ezeket két csoportba soroltuk: az egészség-
gel Osszefiiggd (a lakossdg egészsége elleni timadas/be-
folyasolds) spamekre (2. tdbldzat) és az orvosi vagy a
tudomanyos és gyogyité munka elleni timaddsnak/be-
folyasoldsnak értékelhetd spamekre (3. tiablizat).

Megbeszélés

Az egészségiigy helyzete hazankban sajnilatos médon
ingatag, maga az ellitérendszer a rabizott betegek egész-
ségmegbrzése miatt érzékeny a kiilonbozé behatdsokra,
¢és mint ilyen, kiilonodsen vulnerdbilis az internetes befo-
lyasolasra. Minden gyakorlé orvoskolléga dltal tapasztalt
jelenség, hogy a beteg a panaszaibdl kiindulva , felké-
szll”, és a neten taldlhaté diagnoézisokat magara vonat-
koztatva, az ott emlitett terdpids javaslatok eltérd voltat
kéri szimon a kezelGorvoson.

A lakossag sajat egészsége iranti fokozott figyelme or-
vendetes tényez§, azonban az egészségnevelést, a beteg-
edukiciot, a betegtijékoztatist az internetes informdacié-
szerzés nem poétolja. Ezért aggasztd, hogy a jelen
vizsgilat folyamin az egyén egészségével Osszetiiggd
kéretlen e-mail-ajanlatok, mint az az 1. tablizatbil kitG-
nik, az 6sszes spam tobb mint egynegyedét (27%) tették
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1. tablazat | A spamek szdzalékos megoszlasa témakorok szerint
Téma Spamek szima %

Visarlas 8199 63
Egészségiigy 3483 27
Szolgaltatds 543
Tudomdny 492
Egyéb 269
Osszesen 12 986 100

2. tiblazat | Az egészséggel kapcsolatos spamek megoszldsa témdjuk szerint
Spamtartalom Osszesen %

Gydgyszerek és természetgyodgyaszati szerek ajanlatai 649 19

Gyogyaszati segédeszkozok ajnlatai 123 4
Konkrét betegség gyodgyitasara/ tevékenységre tett 1075 31
ajanlatok

Masszazs 609 16

Eletméd (fogyas, horkols, 8sziilés-, dregedésgatlis 658 19
stb.) mddszertandnak és eszkozeinek ajanlasa

Szexudlis készitmények /ajinlatok 369 11

3483 100

Egészséggel kapcsolatos spamek — sszesen

3. tablazat A tudomidnyos és orvosi munkdval 6sszefliggs spamek megosz-
ldsa témajuk szerint. Az ,,egyéb” oszlopban szerepelnek a kéret-
len hirlevelek és személyre sz616 spamiizenetek

Spamtartalom Osszesen %

Kongresszusi eladdsra valé6 meghivis 133 27
FizetSs cikk irdsara valé felhivis 334 68
Egyéb 25 5
Tudomany — Osszesen 492 100

ki, és mindjart a vasarlasra buzditdé spamek szima utin
kovetkeztek.

A lakossig egészségével Osszefliggd spameket témajuk
szerint elemezve a helyzet még aggasztobb: az ezen cso-
portba gy(jtott levélszemét 31%-a, mint az a 2. tdblizat-
bol kitlinik, a meglévs betegség konkrét gydgyitasira (1)
vonatkozott. A mésodik leggyakoribb téma az életmodi
tanacsokat helyettesits, a kiilonb6z6 életmddi problé-
miékra — igy példaul horkolds, szkoliozis, fogyas — megol-
dést nyajténak kikidltott eszk6zok nyilt eladdsi szandéka
sugallta. Mivel ezen egészségi problémak a lakossag nagy
részét érintik, és terapidjukban a ,,hivatalos” alapon dll6
gyogyitas csak mérsékelt sikert ér el (sokszor a beteg altal
hossztinak és gyotrének itélt moédszerekkel), érthetd,
hogy az azonnal haté csodaszereknek és eszkozoknek
nagy piaca keletkezik, melyet az internetes kufirok lelki-
ismeretlentil kihasznalnak. Az ilyen jellegli spamek ezért
a szerz6k véleménye szerint nagyon kirosak, és ellentik a
kiizdelmet fel kell venni.
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Kiilon figyelmet érdemelnek azok a kéretlen levelek,
melyek magukat tudomédnyosnak dlciz6, magas impakt-
faktort hazudé open-access Gjsagokban (,,ragadozo Gjsa-
gok”) valé kozlésre szolitanak fel [12], vagy egyéb,
tudomdanyosnak alcizott anyagokkal toltik meg levelez6-
rendszeriinket.

A tudominyos érdekl6désnek dlcazott kéretlen levelek
szama a szerz6k anyagaban a vizsgilt id6szakban 492 volt,
havonta tehit kb. 41. Ezek koziil kozleményirasra 334
(68%), kongresszusi részvételre 133 (27%) szolitott fel,
kéretlen orvosi targyt hirlevél, illetve egyéb tartalmt spam
25 (5%) volt. Dan kutaték hasonlé eredményre jutottak
(havi 45 tudomdnyos spam, ezek kozott kozleményirasra
77%, kongresszusi felhivasra 19% érkezett) [12]. Mas tu-
domidnyos kutaték ennél rosszabbul jartak: havi 193 (18%
kongresszusi meghivis, 33% cikk-kiildésre felsz6litd) spa-
met, 312 havi (fele-fele arinyban kongresszusi meghivi-
sok és cikk-kiildésre felszolitd) spamet kaptak [13].

Ami ezeket a tudomdnyos munkat akadalyozé spame-
ket illeti, a kilfoldi tanulminyok szerzdi egyontetlien
arra a kovetkeztetésre jutottak, hogy a spamban megje-
lolt ,leiratkozds™ lehet&séget (mar amennyiben van) va-
lasztva a spam mennyisége nem csokkent [ 14]. A viligon
a kiildott e-mailek 80%-a spam, és novekszik a szimuk az
egészségligyi praxisban is [15]. A szerz6k tapasztalatai
szerint az invitalasokra semmiképpen sem szabad reagal-
ni, és az dltalunk hasznalt Outlook Express spamsz{ir6jé
konzekvensen megtanitva a levélszemét felismerésére,
legalabb a beérkezett levelek kozott alig talaltunk spame-
ket. Az is igaz, hogy sajnilatos mddon a sziirG sok, rele-
vans és fontos értesitést is kisziirt, igy mégiscsak kényte-
lenek voltunk atfutni a beérkezett levélszemétmappit is.

A mai korszer( elektronikai felderitési modszerekkel a
spamkiildSket utol lehet érni. Onmagiban a Nemzeti
Hirkozlési Hatésag részére kiildott bejelentés (mely bo-
nyolult, id6t rablo, és tigyfélkaput igényel [!]) nem oldja
meg a kérdést, legfeljebb kozigazgatasi ttra tereli. Az is
érthetd, hogy az egyetlen spamkap6 személy tobb tucat
napi bejelentését sem képes a Hatdsag kezelni, nemhogy
az Osszes bejelents Gsszes napi panaszat. Tehat — f6leg az
egészséget érintd spamek tekintetében — szigoribb pol-
gari és biintetSjogi szabdlyozassal lehetne a kiros tartal-
ma, egészséget érint spamek kiildésének elejét venni,
hiszen az Eurépai Unié G adatvédelmi irdnyelve a spam-
kiildést semennyire sem befolydsolta. Hatarozottabb
egészségpolitikusi fellépéssel és professziondlis egészség-
neveléssel és betegtijékoztatissal ezeket az egészséget
veszélyeztetS spameket talan ki lehetne iktatni az allam-
polgarok életébdl. Ennek hidnyiban a betegedukicié és
a gyogyitis maga is csorbat szenved.

Anyagi tamogatds: A kdzlemény megirdsa, illetve a kap-
csol6dd kutatébmunka anyagi timogatasban nem része-
stilt.

EREDETI KOZLEMENY

Szerzdi munkamegosztis: F. P.: Kutatbmunka, statisztika-
készités, a kozlemény megfogalmazasa. L. 1.: Kutato-
munka, a kozlemény megfogalmazisa. A cikk végleges
valtozatat mindkét szerzG elolvasta és jovihagyta.

Evdekeltségek: A szerz8knek nincsenek érdekeltségeik.

Ko6szonetnyilvanitas

A szerz8k koszonetet mondanak Nagy Alexandrianak a statisztikai
elemzés elkészitésében nyujtott munkajaért.
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