dr. Gyaraki Réka r. drnagy: Jogi szabalyozas a nemzeti elektronikus adatvagyon, az ezt
kezel6 informacios rendszerek, 1étfontossagu informacios rendszerek és rendszerelemek
biztonsagarol

A XXI. szézad globalis kihivéasai koz¢é tartoznak a kibertérbdl érkezé tamadéasok, amelyek
iranyulhatnak a nemzeti adatvagyonunk vagy a kritikus informdacios infrastruktirak ellen. ,, A
technologiai fejlodés és az informacids igények globalizalodasa, az egyre nagyobb intenzitasa
¢s egyre veszélyesebb- tobbek kozott a kritikus infrastruktirakat is érint6- fenyegetések
megkovetelik a honvédelmi feladatokhoz kapcsoldodd kibervédelmi helyzet attekintését és a
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sziikséges feladatok meghatarozasat és végrehajtasat.

A tanulmanyban a honvédelmi feladatokat tekintem at, igy a Nemzeti Kibervédelmi Intézet, a
Katonai Nemzetbiztonsadgi Szolgéalat valamint a Magyar Honvédség kibertdmadasokkal
kapcsolatos tevékenységét és a magyarorszagi jogi szabalyozasat. A honvédelem feladata a
kiilsé tdmadasokkal szembeni védelem, amely ma mar nem kizardlag fegyverrel, hanem a
kiberfenyegetéseknek- kiberterrorizmus és kiber hadviselésnek kdszonhetden- fegyver nélkiil
is meg kell, hogy valosuljon.

Kulcsszavak:  honvédség, nemzetbiztonsdg, nemzeti adatvagyon, kritikus informacios
infrastruktura, kiberbiztonsagi stratégia

In the 21 century attacks from the cyberspace has become a global issue. These attacks can
trend towards our national data assets or critical information infrastructures. The technological
development and the globalization of information demands, the more and more intense and
more dangerous threats — which can affect the critical infrastructures — demand the overview of
the situation of cyber protection inside of national defense, the determination and execution of
the necessary tasks in this regard.

In this study I will review the tasks of national defense, the work of the National Cyber Security
Center, the Military National Security Service and the Hungarian Defense Forces regarding
cyber attacks and the Hungarian legal regulations. The task of national defense is to protect
from outsider attacks, which nowadays can be performed not only with guns, but thanks to
cyber threats — cyber terrorism and cyber warfare — the defense forces have to be able to protect
without guns, too.

Key words: Defense forces, national security, national data asset, critical information
infrastructure, strategy of cyber security
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Nemzeti vagyonunk részét képezd nemzeti elektronikus adatvagyon, az ezt kezeld informacios
rendszerek, a létfontossagli informacids rendszerek és rendszerelemek. biztonsaga feltétlen
nemzeti érdek az informacids tarsadalmat éré fenyegetések miatt. A hazai jogi szabalyozas a
kibertér védelmével kapcsolatos tarsadalmi elvarasoknak tesz eleget, amikor az allam és az
allampolgar szamdra biztositja az elektronikus informacids rendszerben kezelt adatok és
informaciok harmas kovetelményét (bizalmassag, sérthetetlenség és rendelkezésre allés),
valamint rendszerelemei sérthetetlenségének és rendelkezésre allasanak zart, teljes kord,
folyamatos és kockazatokkal ardnyos védelmet.

Az elektronikus informéciobiztonsag 2013. julius 1-jén hatalyba 1épett torvényi szabalyozasa?,
majd modositasai és a torvényi felhatalmazas alapjan kiadott tobb kormanyrendelet igazoljak,
hogy a kibertérbdl jelentkezd fenyegetések tartalmukban és veszélyességiik tekintetében
valtoznak, igy a védelemben ¢€s a biztonsdg megteremtésében is ujabb stratégidk kidolgozasa
sziikséges, a 1étezd kockéazatok kezelésére alkalmazott eszkdzokkel egyiitt.

A 2013. évi L. térvény meghatarozza a magyar kibertér fogalmat, amelynek nyoman torténik a
két honvédelmi szervezet, a Magyar Honvédség és a Katonai Nemzetbiztonsagi Szolgalat
feladatait mikodését valamint a nemzeti adatvagyon védelmével kapcsolatos feladataikat.

Az Ibtv. valamint a kibertérbdl érkezd fenyegetések miatt ugyanakkor ezen két szervezeten
kiviil még egy, a Nemzeti Kibervédelmi Intézet egyes tevékenységeit tartom sziikségesnek
megemliteni, mint olyan szervezetet, amelyik kiemelked6 feladatot 14t el a hazai szervezeteket,
vallalatokat, a maganszférat érintd kibertdmadasok esetén.

A magyar kiberbiztonsag szabalyozésa

A kiberbiztonsag szabalyozasanak sziikségessége a kibertérbol érkezd €s megszaporodd
fenyegetések ¢és tadmadasok miatt elengedhetetlenné valt. Ezen fenyegetések kezelése, a
tamadasok elharitasa a honvédség feladata is.

,,Els6” jelentds jogi szabalyozas Magyarorszag Nemzeti Kiberbiztonsagi Stratégidja, amelyet a
1139/2013 (II1.21) Korm.hatarozat rogziti. A Stratégia az Alaptorvénylinkkel 0sszhangban
Magyarorszag biztonsaganak kialakitdsa a kibertérben. Ahogy a fizikailag meghatarozhat6
hataraink védelme esetében, gy a magyar kibertér védelme is kiemelkedden fontos. A Stratégia
tartalmazza tobbek kozott a nemzeti adatvagyonunk megfelelé védelmét ¢€s a 1étfontossagu
rendszerelemek informatikai hal6zatanak megovasat a timadéasokkal szemben.

Fenyegetés, kiberfenyegetés

A fenyegetés (minatio) fogalma: bizonyos hatranyok jogtalan okozasanak kilatasba helyezése®.

Az idegen szavak ¢s kifejezések szotara szerint pedig: ,,sulyos hatrany kilatasba helyezése,

amely alkalmas arra, hogy a megfenyegetettben komoly félelmet keltsen™.

22013.évi L. térvény az allami és 6nkormanyzati szervek elektronikus informacidbiztonsagardl (Ibtv)

3 www kislexikon.hu

4 Bakos Ferenc: Idegen szavak és kifejezések szétara (Akadémia Kiadd Budapest2002, )
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A kibertérbol szarmazo fenyegetések:

- Virusok

- Kémszoftverek

- Spam vagy kéretlen levelek
- Keyloggerek

- Kéretlen reklam programok
- Botnetek

- Tréjai virusok

- Adathalaszat

- Tulterheléses vagy elosztott tulterheléses tamadas (DoS vagy DdoS tamadas)
- Férgek

- Kevert fenyegetések

Ezek a felsorolt fenyegetések célja lehet tobbek kozott adatszerzés, pénzszerzés valamint a
masik fél/felek szamitogépes halozatainak miikodésképtelenné tétele. Ezek akar kiilon-kiilon
vagy egyben is alkalmasak arra, hogy a megtdmadott orszagban félelmet keltsenek ¢s az
alkotmanyos rend megvaltoztatasat megkiséreljék vele.

Ahogy Kovacs Laszl6 mk.ezredes ramutatott, a kiberhadviselés célpontjai lehetnek akar a
szembenalld fél informécios rendszerei (ilyenek a katonai-, kozigazgatasi- és nemzetbiztonsagi
rendszerek), akdr a kritikus informécios infrastruktardk (energiaellatas, ipari iranyitas,
kommuikacio, kozlekedés stb..)

Sziikséges még egy fogalom tisztazasa, ez pedig a kibertér fogalma, mivel

A 60/2013. (IX. 30.) HM utasitas kiilon kitér az informécios fenyegetésekre valamint utal a
korabban bekovetkezett eseményekre, mint a 2007-es Esztorszagot érd orosz kibertamadas,
amelyet kovetden a vildg gondolkodésa a haborts konfliktusok helyszinérdl. Az utasitds mar
nyiltan kimondja, hogy az irani urandusitot ért virustamadas kiberhaboruként értelmezhet®.

A fenyegetett célok valtoznak, egyre szélesebb kori szolgaltatasok veszélyeztethetok. A
tamado célja info- kommunikacios eszkézok alkalmazasaval a vezetési és iranyitdsi rendszerek
feletti iranyitas megszerzése, a tama- dott fél eroinek lekotése, reagadlo képességének felmérése,
a nemzeti kritikus infrastrukturak, a nemzeti adatvagyon veszélyeztetése vagy a katonai

miuveletek, katonai eré hatékony alkalmazasanak blokkolasa, befolydsolasa. ....... A tamadas
forrasa lehet hacker tevékenység, szervezett biinozes, ideologiai vagy politikai szélsoség,
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kormanyzati tamogatadssal rendelkezo agresszio’.

® Prof. Dr. Kovécs Laszl6 mk. Ezredes Ludovika Szabadegyetem el6adésa 2015. marcius 24.-én

6 Stuxnet virus: 2010-ben az irdni Bushehr er6miben urdndusitdja elleni szamitdgép-virussal fert6zott tdmadas,
amelynek kévetkeztében az urdndusitoban lizemzavar illetve ledllas kovetkezett be.

760/2013 (I1X.30.) HM utasitas
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Nemzeti Kibervédelmi Intézet (NKI)

Az Ibtv. 2015. évi modositasanak eredményeként 2015. oktober 1-jén megalakult a Nemzeti
Kibervédelmi Intézet- a Nemzetbiztonsagi Szakszolgalat keretei kozott-, amelyen beliil harom
szakmai szervezeti teriilet keriilt elkiilonitésre a tevékenységiiknek megfelelden:

e a kibertérbdl érkezd tamadéasokkal és fenyegetettségekkel kozvetleniil foglalkozo
incidenskezelési szakteriilet (a Korményzati Eseménykezelé Kozpont, azaz a
GovCERT);

e a jogszabalyi el6irdsok ellenérzésével és érvényesitésével foglalkozo hatdsagi
szakteriilet, a Nemzeti Elektronikus Informaciobiztonsagi Hatosag (NEIH);

e a védelmi képességek fejlesztését és lizemeltetését tdmogatd biztonsdgirdnyitasi- &s
sériilékenység vizsgalati (GovCERT) szaktertilet.®

A harom teriilet mellett az NKI feladata még tobbek kozott a honvédelmi és a kritikus
informacios infrastrukturdk védelme is.

Az NKI - Kormanyzati Eseménykezelé Kozpont incidenskezelési teriilet feladata:

* Biztonsagi események kezelése

* Fenyegetésmenedzsment

« Ugyeleti szolgalat

* FElemzés/értékelés

* Kibervédelmi gyakorlat

»  Képzés, tudatositas

* Felel6sok kijelolésének tdmogatasa

» Sériilékenységvizsgalat

* Biztonsagiesemény-kezelés kapcsan egylittmiikodés a NISZ-szel, illetve a digitalis
szolgaltatokkal

* Rendszeres vezetdi tajékoztatas

» Biztonsagiranyitas és sériilékenység vizsgalat,

» biztonsagi események kivizsgalasa,

+ EMIR / FAIR rendszerekkel kapcsolatos informatikai biztonsagi feladatok ellatasa

A GovCERT alapvetd feladata az allami és dnkorményzati szervek informatikai biztonsagi

tamogatasa,

-amely egyrészt preventiv jellegli, ( értve ezalatt a szoftver-sériilékenységek ¢és
informaciobiztonsagi fenyegetések nyomon kdvetését €s a sériilékenység menedzsmentet),

- masrészt pedig reaktiv jellegli, a védett szerveknél bekdvetkezd biztonsagi események
(incidensek) kivizsgalasara és — tobb allami szervet érintden - a kezelésiik koordinacidjara
iranyul.

a) A sériilékenység menedzsment soran GovCERT informacidkat gylijt a szoftver-
sériilékenységekrdl és karos szoftverekrdl, megvizsgaljak azok relevancidjat az allami IT
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rendszerek tekintetében és altalanos korben vagy célzottan tdjékoztatjdk a fenyegetés
kivaltotta biztonsagi esemény megeldzése érdekében ezen rendszereket lizemeltetoket.

b) Az incidenskezelési tevékenység soran a GovCERT 24 oras iigyeletet miikodtet, ahol
folyamatosan fogadja az IT rendszereket érd incidensek bejelentéseit, és megteszi az
alapvetd intézkedéseket (incidens nyilvantartdsba vétele, bejelentd visszatajékoztatasa,
alapvetd informdciok azonositasa, stb.). A bejelentett incidens felszamoladsa soran a
kovetkezd 1épés a jogosultsaggal és/vagy képességgel rendelkezd szerv/személy
tajékoztatasa a teendokrol, sziikség esetén kapcsolattartas a bejelentdvel, valamint az érintett
incidens felszdmolasanak nyomon kdvetése (incidens-koordinacid). Amennyiben sziikséges,
az incidensre utald jelek alapjan a GovCERT 0&sszegylijti az incidens felderitéséhez
szlikséges informaciodkat (pl. naploadatok) és ezek elemzésével megkisérlik rekonstrualni az
incidens kivalto okait, egyuttal javaslatot tesznek a hasonl6 incidensek megel6zését vagy az
okozott kar enyhitését timogato informatikai védelmi intézkedésekre.

Az NKI- Nemzeti Elektronikus Informaciobiztonsagi Hatosag hatdsagi tevékenysége:

o Ugyfelek és rendszerek nyilvantartisa

e Biztonsagi osztalyba és szintbe sorolas ellendrzése

Kovetelmények teljesiilésének ellendrzése ( jogszabalyi kdvetelmények és eljarasi
szabalyok teljesitése megtortént-e)

Sériilékenység vizsgalat elrendelése

Javaslat 1étfontossagu rendszer kijelolésére

Javaslat informéciobiztonsagi felligyeld kirendelésére
Engedélyezések/hozzajarulasok

Az Uni6 tagallamaiban torténd elektronikus informdcidés rendszer iizemeltetés
tekintetében engedélyezési eljaras lefolytatasa

A Nemzeti Elektronikus Informéciobiztonsadgi Hatosag az elektronikus informacidbiztonsagi
jogszabalyokban eldirt kovetelményeknek valé megfeleloség ellendrzésének letéteményese.
Amennyiben az ellendrzott szervezet a hatésaggal nem miikodik egyiitt, azaz az Ibtv. szerint a
jogszabalyokban foglalt biztonsagi kovetelményeket ¢és az ehhez kapcsolodd eljarasi
szabalyokat nem teljesiti vagy nem tartja be, a hatdsag koteles felszolitani a — kovetelmények
¢s az eljarasi szabalyok - teljesitésre,melynek elmaraddsa esetén birsag szabhato ki, annak
ismételhetd volta mellett. Kivételt képeznek a koltségvetési szervek, esetiikben - a hatdsag
felszolitasat kovetd teljesitési kotelezettség elmulasztasa esetén— a hatdsdg kezdeményezheti
informaciobiztonsagi feliigyeldt kirendelését.

A hatosag ellenérz6 funkcidja erételjes tdmogato funkcioval is bir, ugyanis jogosult a kozponti
€s az eurdpai unids forrasbol megvalosuld fejlesztési projektek tervezési szakaszaban
véleményezni és ellendrizni az informacidbiztonsagi kovetelmények megtartdsat. Az
informaciotechnologiai fejlesztések elektronikus informacidbiztonsaga szempontjabol kiemelt
fontossagu, hogy a vonatkozo eldirdsok a rendszerek teljes életciklusa alatt kovetkezetesen €s
maradéktalanul megvalositasra keriiljenek és a fejlesztések eredményeként onmagukban is
teljes, tovabba a meglévé rendszerekhez funkciondlisan és biztonsagi aspektusbdl is
harmonikusan ¢és koltséghatékonyan illeszkedd rendszerelemek, rendszerek épiiljenek ki.
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Sériilékenységvizsgalat

A sériilékenységvizsgalat célja az esetleges biztonsagi események bekdvetkeztét megelézden
az elektronikus informdacids rendszer gyenge pontjainak feltdrasa, valamint a feltart hibak
elharitasara vonatkozé részletes megoldasi javaslatok kidolgozasa. A sériilékenységvizsgalat
végrehajtasa sordn a vizsgalat ald vont elektronikus informacioés rendszerben felkutatasra keriil
- tobbek kozott - a potencidlis szoftverhibakat, gyenge jelszavakat, hibas beallitasokat,
amelyeket a tamadoé kihasznélhat, és ezeken keresztiil kart okozni a rendszerben. Ez a
tevékenység egyiitt jar azzal, hogy a vizsgalatot végzok pontos, mélyrehatd ismeretekkel
rendelkeznek az adott elektronikus rendszerrdl. Egyes rendszerek esetékben az ismeret ezen
foka, a sériilékenységvizsgalat altal feltart informaciok jellege, nemzetbiztonsagi szemponta
megkozelitést kivan. Az Ibtv. éppen emiatt rendelkezik arrdl, hogy a zart célu elektronikus
informdacios rendszerek, az allami és 6nkormanyzati szervek létfontossagu rendszerelemeinek
elektronikus informdacios rendszerei, valamint a nemzetbiztonsagi védelem ald esé allami ¢és
onkormanyzati  szervek  vonatkozasaban  kizarolag a  GovCERT  végezheti a
sériilékenységvizsgalatot, kivéve a honvédelmi célu elektornikus informacios rendszereket,
valamint a polgdri hirszerz6 tevékenységet végz6 nemzetbiztonsdgi szolgdlat elektronikus
informécids rendszereit. A fenti kdrbe nem tartozo6 allami rendszerek esetében pedig lehetové
teszi magas szintli szakmai €és biztonsagi elvarasoknak megfeleld gazdalkodo szervek szamara
a sériilékenységvizsgalat lefolytatasat.

A sériilékenységvizsgalat eredményeként el6alld vizsgalati jelentésben a GovCERT minden
esetben javaslatot tesz az azonositott sériilékenységek kijavitasara is.

Biztonsagiranyitas

Mig az NKI egyes szakteriiletei kiviilr6l tdmogatjak az allami és Onkorményzati szerveket
abban, hogy sajat rendszereik védelmét ellassak, és ennek keretében kialakitsak sajat Un.
informaciobiztonsagi irdnyitasi rendszeriiket (roviden: biztonsagiranyitasi rendszer), addig a
biztonsagiranyitasi szakteriilet ezt a feladatot tevolegesen is végzi — részint az NKI biztonsagi
feliigyeletére bizott, kiemelt kormanyzati rendszerek esetében, részint pedig szakmai
tamogatast nyujtva a hatdsagi szakteriilet részére.

Kiberbiztonsag fejlesztése a tudatossag novelésével:

A kibervédelem legolcsobb és leghatékonyabb mddja a biztonsagtudatos hasznalat. A hazai
allami elektronikus biztonsagi rendszerek vonatkozasaban a teljes korli biztonsagi szint
eléréshez, a kielégitonek tekinthetd kiberbiztonsdg megteremtéséhez nem elegendé az
optimalisnak tekinthetd szervezetrendszer kialakitasa, 1j technologia bevezetése ¢&s
alkalmazdsa. Amennyiben az anyagi er6forrasok nem biztositjdk a mar meglévd ¢és
biztonsagilag hianyos rendszereknek az Ibtv.-ben meghatarozott, a biztonsagi szint emelését
el6ird folyamatokat, nem lehet a kibervédelem sikerességérdl besz€lni. illetve azt elvarni.

A védelemre 2116 pénziigyi forrasok korlatozottak, rdadasul a megfeleld biztonsag technikailag
sokszor nem, vagy csak irrealisan magas koltségek mellett alakithato ki a megfeleld szinten. Az
NKI 6nmagaban nem képes biztositani a magyar kibertér védelmét, azonban szakmai tudasaval
hozzajarul ahhoz, hogy az egyes elektronikus informacids rendszerek iizemeltetdi
megszerezz€k ¢és alkalmazzdk a rendszereik védelméhez sziikséges ismereteket. Ez a
tevékenység a tudatositds, mely szdmos formdban megjelenhet, mint példaul szakmai anyagok
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¢s utmutatok készitése, kozvetleniil kifejtett oktatasi vagy képzési tevékenység, a
kiberbiztonsag hangsulyanak ndvelése a médiaban stb.

A tudatosité tevékenység szamos réteget céloz, ezek kozt elsdsorban kell emliteni a
dontéshozokat (szervezeti vezetdket, akik a rendszerek védelméért feleldsek), az tizemeltetoket
(akik ellatjadk a rendszerek mikddtetését, és tOlik varhaté el a védelmi intézkedések
mikddtetése), és a felhasznalokat, akiket meg kell tanitani az internet és az informacids
technologidk biztonsdgos haszndlatara, sajat és a rajuk bizott adatok felelds és szakszerli
kezelésére.

A nemzeti adatvagyon védelmérdl szolo 2010. évi CLVIL torvény alapjan nemzeti
adatvagyonnak mindsiil a ,,kozfeladatot ellatd szervek altal kezelt kozérdeki adatok, személyes
adatok és kozérdekbdl nyilvanos adatok dsszessége.”

A Fehér Konyv tanulményaban a fogalmi megkozelités alapjan kiilon veszi a kozszférat és a
maganszférat, amellyel bar sziikséges lenne foglalkozni, de a torvény mégsem teszi ezt meg.
Az allami szféraval kapcsolatban megkiilonbdzteti az allami szervek €s vallalatok, valamint az
onkormanyzati szervek ¢és vallalatok révén I1étrejové adatokat, igy a kiilonb6zo
nyilvantartasokat, jogi- és szervezeti normakat, gylijteményeket...stb.!°

2. A Magyar Honvédség ¢és a Katonai Nemzetbiztonsagi Szolgalat feladatai a nemzeti
adatvagyon ¢s kritikus informdcios infrastruktirak védelme esetében
Az informécios tarsadalom egyes elemei koziil a honvédelmi dgazatot érintd szabalyozast

tekintettem at. A honvédelmi célu elektronikus informacids rendszerre vonatkoz6 szabalyok
legalabb hét jogszabalyban (torvény és kormanyrendelet) fogalmazodtak meg és modositasra
is keriiltek. Az 4gazati jogalkalmazok feladata tehat nem egyszerli, nem csak a keletkezett
joganyag szdma miatt, hanem a jogszabalyok a hataskor gyakorldjanak jogosultsdga vagy
kotelezettsége tekintetében a rendelkezések dsszevetése és értelmezése miatt is.

A honvédelmi célu elektronikus informacios rendszer fogalmat!! korméanyrendelet hatarozza
meg (a rendelet alkalmazasaban), az Ibtv.!? felhatalmazéasa alapjan. Megallapithatoan ez az
informacios rendszer Osszetett, mivel a honvédelemért felelés miniszter vezetése, iranyitasa
alatt all6 szervek zart célu elektronikus informacids rendszereit, valamint egyéb — funkcioja,
rendeltetése, feladatellatdsa szerint — nyilt elektronikus informdacids rendszereit jelenti. A
kétinformacios rendszer 0sszessége tamogatja dgazat-specifikus moédon a honvédelmi agazaton
beliili és agazatok kozotti miikodést.

A honvédelmi agazatban is, a zart célu elektronikus informacios rendszer, a rendeltetése szerint
elkiiloniilt informécios rendszer, amely informacids feladatok ellatdsat biztositja, ¢és
kizarolagosan specifikus igények kielégitését szolgdlja az e célra 1étrehozott szervezet ttjan és

92010. évi CLVII. térvény 1.§ 1.) pontja

10 Megalapozé tanulmany a nemzeti adatpolitikérdl szolé Fehér Kényvhdz (Nemzeti Hirkozlési és Informatikai

Tandacs Szakért6i Tandcsadd Testiilete Budapest, 2016. julius p.19.)

1187/2015. (VIL. 13.) Korm. rendelet az elektronikus informacios rendszerek biztonsagi feliigyeletét ellato
hatdsagok, valamint az informaciobiztonsagi feliigyeld feladat- és hataskorérol, tovabba a zart céli elektronikus
informacids rendszerek meghatarozasarol 1.§ 2.

122013.évi L. torvény az allami és onkormanyzati szervek elektronikus informéciobiztonsagarol 1.§ 47.
A m( a KOFOP-2.1.2-VEKOP-15-2016-00001 azonositdszamu, , A j6 kormdanyzast megalapozd
kozszolgdlat-fejlesztés” elnevezési kiemelt projekt keretében mikodtetett Ludovika Kiemelt
Kutatomdihely keretében, a Nemzeti K6zszolgalati Egyetem felkérésére késziilt.”



miikodése altal. Ez utébbiak a honvédelmi miniszter vezetése, iranyitasa ala tartozé szervek €s
a tulajdonosi joggyakorldsa alatt all6 gazdasagi tarsasagok hasznalatdban 1évé zart célu
elektronikus informacios rendszereket jelentik, amilyenek — tobbek kozott — a honvédelmi céld
kozigazgatdsi dontés-elokészitd €s vezetés-iranyitasi rendszerek, a honvédelmi stacioner €s
tdbori, nemzetkozi miiveleteket, valamint gyakorlatokat tdmogaté miveleti vezetési
rendszerek, a katonai nemzetbiztonsdgi teriileten titkos informdcidgy(jtést, illetve titkos
adatszerzést timogat6 rendszerek stb.

A zért célu elektronikus informaciés rendszerek egyszertsitetten a kovetkezékben tagolandok
(a titkos informaciogyjtést ettdl elkiilonitve):

- a Magyar Honvédségnél iizemelé MH Kormanyzati Célu Elkiiloniilt Hal6zat (katonai
¢s kozigazgatasi szakfeladatok), amely a honvédelmi szervezetek kozponti
szolgaltatasait l1atja el - mellette rengeteg helyi rendszer iizemel; valamint a KNBSZ!3
elkiiloniilt halozata;

- avédelmi igazgatési szakfeladatokat szolgalé rendszer;

- a HM tulajdont gazdaségi tarsasagok sajat rendszerei.

Az emlitett szakfeladatokat integraltan a kovetkezd abra szemlélteti (mint dgazati és a KNBSZ
szervezeti feladatok ellatasa). Az elsO pillér - eseménykezelés (agazati és KNBSZ sajat), a
masodik pillér sériilékenység vizsgalat (honvédelmi célu elektronikus informacios
rendszereknél), a harmadik pillér — elektronikus informéciobiztonsagi feliigyeleti és hatdsagi
feladatok agazati szinten:

Sebezhetdéség Hatosagi

Eseménykezelés vizsgalat feladatok

Honvédelmi
agazati
szakfeladatok

Honvédelmi

ogszabalyban
meghatarozott
feladatok

celu
rendszerek
vizsgalata

KNBSZ
szervezeti
szakfeladatok

1 §

A honvédelmi elektronikus informacids rendszerekkel Osszefiiggésben sziikséges kiemelni
KNBSZ nemzetbiztonsagi feladatai koziil a kibertér biztonsagara vonatkozokat, igy mint az
informéaciok gyljtését a honvédelmi érdeket veszélyeztetd kiber-tevékenységrol ¢és
szervezetekrdl, valamint a honvédelemért felelos miniszter altal vezetett minisztérium, a

13 Katonai Nemzetbiztonsagi Szolgalat

A mi a KOFOP-2.1.2-VEKOP-15-2016-00001 azonositészamu, ,A j6 kormdanyzast megalapozé
kozszolgalat-fejlesztés” elnevezési kiemelt projekt keretében mikdodtetett Ludovika Kiemelt
Kutatomlihely keretében, a Nemzeti K6zszolgalati Egyetem felkérésére késziilt.”



Honvéd Vezérkar informaciovédelmi tervezd munkajahoz sziikséges adatok biztositasat!4.
Ezen feladatai ellatdasa soran a KNBSZ elemzi €és értékeli a miikddési teriiletén felderitett, a
nemzetbiztonsdg katonai elemeit érintd informéacidkat, azokrdl folyamatosan tdjékoztatja a
honvédelemért felel6s minisztert, a minisztérium feladat- €s hataskorrel rendelkez6 vezetdit, a
Magyar Honvédség feladat- és hatdskorrel rendelkezd parancsnokait, vezet6it, a vezérkari
f6nokot, valamint a féparancsnokot!?.

A honvédelmi 4gazatnal (EU terminoldgiaval: szektornal) a kibertér védelmét — zart célu
elektronikus informacids rendszerekkel kapcsolatos hatdsagi, biztonsagi feliigyeleti feladatok
ellatasat, tovabbd a honvédelmi célu elektronikus informacids rendszerek biztonsdganak
feliigyeletét — kizardlagosan a KNBSZ litja el (a KNBSZ fdigazgatoja a nevesitett, mint
Kormdny 4ltal kijelolt hatdsdg'®). Tehat az dgazatspecifikussagra tekintettel a kibervédelemben
a szervezet a jogosult és kotelezett — a korabban mar Gsszetett jelzOvel illetett elektronikus
informacios rendszerek vonatkozasaban, igy a kormdnyrendelet azonos jogszabalyhelyeket
jelolt meg a feladatellatasaban.

A honvédelmi dgazati eseménykezelésben egyiittmiikodés van (kdvetkezd abra szemlélteti), az
azonositott szereplok mellett az Alkotméanyvédelmi Hivatal, a KKM és a nemzeti koordinacios
feladatokat végz0 nemzeti kiberkoordinator emlitendd még. Az eseménykezelési
egylittmiikddés egyben a honvédelmi 4gazat nemzeti €s nemzetkdzi szervezetekkel vald
kapcsolati rendszerét is megmutatja. A KNBSZ szakmai felkésziiltsége biztositék adott
kibervédelmi teriileti mivelet (pl. egy kod elemzése) vagy stratégia szintli feladat
megoldasahoz sziikséges k6z0s kormanyzati szintli egyiittmiikddéshez (pl. munkacsoportban
egy folyamat kidolgozasa, jogszabaly el6készitése).

A KNBSZ, mint kijelolt hatdsag elektronikus informacidbiztonsagi feliigyeleti feladatait a
felsorolas mutatja be:

- ellendrzés, intézkedés, visszaellenérzés;

- biztonsagi esemény kivizsgalas elrendelés;
— tudatossag novelése;

- kockazatelemzés;

- kibervédelmi gyakorlatok;

- kapcsolattartas;

— nyilvantartas;

— sériilékenységvizsgalat elrendelése.

Kiegészités a felsorolashoz a teljesség igénye nélkiil:

A kibervédelmi gyakorlatok kettds feladatot jelentenek: az eseménykezeld kdzpont és funkciodi
végzik a gyakorlati feladatokat, az esetleges kapcsolattartasi és egyéb feladatok (pl.
egylttmiikddési szerzodés) a hatdsagi feladatok koz¢e tartozik.

A honvédelmi célu elektronikus informacios rendszereket érintd biztonsagi események (tehat
az elektronikus biztonsagi rendszerben valtozast vagy ismeretlen helyzetet eldidézd, nem kivant

141995.évi CXXV. térvény a nemzetbiztonsagi szolgalatokrol 6.§ g)

151995.évi CXXV. térvény a nemzetbiztonsagi szolgalatokrol 7.§ (1)

16187/2015 (VIL.13.) Korm. rendelet 15. § (2) bekezdés

A m( a KOFOP-2.1.2-VEKOP-15-2016-00001 azonositdszamu, , A j6 kormdanyzast megalapozd
kozszolgdlat-fejlesztés” elnevezési kiemelt projekt keretében mikodtetett Ludovika Kiemelt
Kutatomdihely keretében, a Nemzeti K6zszolgalati Egyetem felkérésére késziilt.”



vagy nem vart egyedi esemény vagy eseménysorozat stb.), és fenyegetések kezelése a KNBSZ
feladata!’, és a szakmai iranyitasa és koordinalasa alatt allo, szakfeladat szerint elkiiloniild — a
honvédelemért felelds miniszter irdnyitasa, vezetése alatt all6 szervnél, szervezetnél mikodo —
eseménykezeld kozpontokkal egyiitt latja el. A hétkoznapokban hasznalt ,kibertdmadas”
kifejezés (valamint a kiberhaboru, kiberhadviselés megfogalmazéasok) hazankban nem eléggé
kiforrott, a teljes elemzés, a bizonyitottsag és egyéb kritériumok még nem biztositjdk a
szakteriilet teljes megértését, nincs egyetértett terminologia sem. A gyakorlatban inkabb a
,»Celzott tdmadasi kisérlet” kifejezés célszerlinek és szakszerlinek.

A magyar eseménykezelés folyamataban a kommunikaciés protokoll egyszerii: GovCERT
kdézpontu, ami azt jelenti, hogy az eseményeket (nemzetkozi szakkifejezéssel: incidenseket) a
GovCERT fel¢ kell bejelenteni, aki tovabbitja a sziikséges informaciokat az Gsszes érintett
szervezet felé, rdgziti az esetet, sziikség esetén kdzvetlen egylittmiikodést ajanl fel.

A honvédelmi agazati eseménykezelési egyiittmiikodést a kovetkezd nagybani dbra
szemlélteti:

Kormanyzati
Eseménykezel6
Kozpont
(GovCERT)

\
/ / Honvédelmi \

Eseménykezel6 Kozpont NATO CIRC
(Mil CIRC) “—>
BM Orszagos *MH CIRC
Katasztrofavédelmi «HM Védelmi Igazgatasi

Foigazgatosag Féosztaly Biztonsagi

Menedzsment

K.KNBSZ CIRC /
Informacios
Hivatal,
IntCERT

A feladat egyszerlien bemutatva a fent emlitett funkciok integralt alkalmazasaval reaktiv és
preventiv részekre bonthato:

— reaktiv feladatok: az érzékelt vagy bejelentett (sajat haldézatokndl megjelend) incidensek
alapjan a sziikséges védelem biztositasa érdekében az eseménykezeld rendszernek
tdmogatnia kell az iizemeltetd szervezetek tevékenységét (technikai tandcsadas, azonnali
segitségnyujtas, kiilsé kapcsolati rendszeren beliil segitség keresése, kodok és események
technikai analizdlasa - megoldaskeresés), illetve mas szervezetnél bekdvetkezett
eseményekrol tortént értesités kapcsan ugyanezt végezni (a ,,mas karan tanul az okos” elv

17.185/2015. (VIL. 13.) Korm. rendelet a korméanyzati eseménykezeld kozpont és az eseménykezeld kdzpontok
feladat- és hataskorérdl, valamint a biztonsagi események kezelésének, a biztonsagi események miszaki
vizsgalatanak €s a sériilékenységvizsgalat lefolytatasanak szabalyairol

A m( a KOFOP-2.1.2-VEKOP-15-2016-00001 azonositdszamu, , A j6 kormdanyzast megalapozd
kozszolgdlat-fejlesztés” elnevezési kiemelt projekt keretében mikodtetett Ludovika Kiemelt
Kutatoml(ihely keretében, a Nemzeti Kozszolgalati Egyetem felkérésére készilt.”



alapjan). Milyen technikai feladatok elvégzése sziikséges? Az erre adhat6 valasz szerint eset
fliggben torténik a technikai eszkoz kivalasztasa. Igy tiizfal vagy egyéb mechanizmus
beallitdsanak valtoztatasa, ideiglenes vagy végleges konfiguracié valtoztatas, javitbcsomag
vagy kiegészitd program alkalmazédsa, hardver-szoftver elem szeparalasa ¢€s technikai
elemzése....

— preventiv feladatok: sériilékenységvizsgalat, ahol a honvédelmi célu rendszerek biztonsagi
réseit kell felkutatni és ajanlatot tenni a hidnyossag felszamolésara; illetve feliigyeleti
feladatok, ahol a szabalyozas, ellendrzés (megfeleléség tanusitas), hidnyossagok
felszamolasa érdekében sziikséges feladatszabas torténik.

Amennyiben a fenti tevékenységek soran jogszabalyt sérté informacid kertil el6 (pl. incidenst
okoz6 rosszindulati szoftver elemzése soran azonositott nevek, cselekmények, elérhetdségi
vagy egyéb, azonositast akar csak kozvetetten is tdmogatd adatok), a KNBSZ honvédelmi
agazati szakteriiletének feladata az illetékes szervezet értesitése, a kinyert adatok atadésa.

A honvédelmi szektorra vonatkozd, a globalis kibertérbdl érkezd biztonsagi események és
fenyegetések koziil kiemelést érdemel - az Alaptorvény 15. cikk (3) bekezdésében és a
Htv.'¥81.§ (1) bekezdés b) pontjaban kapott felhatalmazas alapjan - a kormany rendelete!?,
amely a NATO Valsagreagaladsi Rendszerével Osszhangban all6 Nemzeti Intézkedési
Rendszerben meghatarozott feladatokat, eljarasi rendet, a kozremiikodok kotelezettségeit
szabalyozza. A kormanyrendeletben 0Osszefoglaltan szabalyozasra keriilt a NATO
valsagkezelési rendszerrel dsszehangolt nemzeti valsagkezelési rendszer, melyben az érintett
szervezetek szakfeladatait és az egyiittmiikodési feladatokat azonositottak (Nemzeti Intézkedés
Gytjtemény — NIGY), a terrorfokozatok elrendelése esetén a kdzigazgatési szervezetek részérdl
az adott helyzetnek megfeleld készenléti szintjiik és kapacitasaik szabalyozasa (igy a KNBSZ
honvédelmi dgazati szakteriiletének feladatellatasa a kibervédelemben), valamint a honvédelmi
agazatnal is a 1étfontossagu_infrastruktira védelem kibervédelmi szegmensei miatt.

A kibertdmadasok nemzeti szintii nyilvantartdsa nem ismert, igy tdmadd orszagokrol az
megalapozott bizonyiték nélkiil tényt allitani nem lehet, csupan vélelmekrél vagy
véleményekrdl van szd, melyeket a média felkap, terjeszt. A legjobb példa a Stuxnet, melyet
média hivatkozasok alapjan éveken keresztil USA ¢és Izrael szamldjara irt, egyértelmii
bizonyiték nélkiil. Az amerikai elndkvalasztas megel6zd téma volt pl., hogy Obama elndk
sajtohirek szerint orosz forrdsu tamaddsokat sejt az amerikai elndkvalasztidsi kampany
befolyasolasaként, de csak kozvetett bizonyitékok allnak rendelkezésre.

Altalanossagban megallapithatd, hogy hazank is a globdlisan Gsszekapcsolt, decentralizalt,
egyre novekvo elektronikus informacios rendszerek, €s ezeken a rendszereken keresztiil adatok
és informdcidk forméjdban megjelend tarsadalmi és gazdasagi folyamatok egyiittese; azaz a
globalis kibertér tekintetében érintett, azonos vagy hasonld trendek érvényesiilnek, mint az
eurdpai régioban. Tény azonban, hogy az internethasznalattal, a felhasznalok nagy szdma miatt
is n6 az eseménykezelésekben is résztvevo, valamint az elektronikus informacios rendszereket
alkalmazo szervezetekkel szembeni fokozott elvards (nagyobb kihivasnak kell eleget tenni a
szervezeteknek).

182011. évi CXIIL torvény a honvédelemrdl és a Magyar Honvédségrol, valamint a kiilonleges jogrendben
bevezethetd intézkedésekrdl

19°278/2011. (XII. 20.) Korm. rendelet a NATO Valsagreagalasi Rendszerével sszhangban allo Nemzeti
Intézkedési Rendszer rendeltetésérol, feladatairdl, eljarasi rendjérdl, a kozremiikodok kotelezettségeirdl

A m( a KOFOP-2.1.2-VEKOP-15-2016-00001 azonositdszamu, , A j6 kormdanyzast megalapozd

kozszolgdlat-fejlesztés” elnevezési kiemelt projekt keretében mikodtetett Ludovika Kiemelt

Kutatomdihely keretében, a Nemzeti K6zszolgalati Egyetem felkérésére késziilt.”



A KNBSZ részérol?® megfogalmazott vélemény (vélelmezhetSen tovabbi kibervédelmi
szereplok egyetértésével), hogy az Ibtv. és végrehajtasara megjelent kormanyrendeletek altal
megfogalmazott elektronikus informacidbiztonsagi kovetelményrendszer, egy 0j szakmai
kultira megalapozasanak tekinthetd. A kibervédelem jogi szabalyozasadnak hatékonysaga,
miikodoképessége nemzeti szinten 8-10 év mulva lesz azonosithatd, amennyiben a sziikséges
markerek (,,bizonyitékok™) gyljtése és elemzése megtorténik. Kiegészité szempont, hogy az
amerikai alapu szabalyozads honositdsa adja a szabalyozas alapjat, ami ramutat, hogy egy
szabalyozasi elem atvétele mennyire hatékony a kornyezeti szabalyozo elemek atvétele nélkiil.
A végrehajtashoz sziikséges eréforrasok biztositdsa az alkalmazo szervezetek eréforrasainak
fliggvénye, igy a nemzeti, egységes védelmi rendszer szintje e szerint megitélendé majd a
jovoben.
Megfogalmazasra keriilt néhany, kifejezetten a jogi szabalyozasra vonatkozoan gyakorlati
szempontu vizsgalati érdekesség is:
— hogyan kell jo szabalyzatot irni (folyamatokat meghatarozni) egy kozigazgatasi
szervezetnél;
— a kockazatelemzés szempontjai tigy, hogy azok szervezetek kozott is értelmezhetok
legyenek;
— a biztonsagi osztalyra vonatkozd egyedi megfogalmazasi lehetéségek mennyire
tamogatjak-befolyasoljak a nemzeti infrastruktirak kialakuldsat;
— amindsitett elektronikus adatkezelés és az Ibtv. kapcsolata.

A Magyar Honvédség kibervédelemmel kapcsolatos feladatai

A honvédség feladata leginkabb hazank teriiletének, fliggetlenségének, szuverenitdsanak,
alkotmanyos rendjének megdrzése a kiilsd és/vagy belsé tdmadasokkal szemben fegyverrel
vagy fegyver nélkiil.

A tanulmany elején emlitett fenyegetések ma mar a kibertérbdl is érkezhetnek, éppen ezért a
NATO 5.cikkelye a fegyveres tdmadasokra vonatkozdan 2016. junius 15.-én kiegésziilt az
alabbiakkal:

,» az interneten elkovetett tdAmadasok is katonai agresszionak szdmitanak™ ami azt jelenti, hogy
a NATO nemcsak akkor 1ép fel a tagallamai védelmének érdekében, ha azt fegyveres tdmadas
éri, hanem akkor is, amikor kibertérbdl érkez6 fenyegetés torténik.

A honvédelem nemzeti ligy?!'. A honvédség részére a honvédelmi miniszter a 60/2013 (1X.30.)
HM Utasitas alapjan®? a kovetkez6 altalanos célkitlizéseket hatarozza meg:

- katonai kritikus informacios infrastrukturak elleni tamadas elharitasa;

- katonai kritikus informaciés infrastruktirak sebezhetdségének csokkentése;

- katonai kritikus informdcios infrastruktarak sériiléseinek helyreallitasahoz sziikséges idok
csokkentése;

- honvédelmi célu feladatvégrehajtas szempontjabol a kritikus informacids infrastrukturak
védelmének biztositdsa kapcsan az agazati egyiittmikodési feladatok végzése, részvétel a
nemzeti kritikus infrastruktira védelmi programokban és feladatokban, a katonai kritikus

20 Dr. Kassai Kéroly ezredes KNBSZ

212011. évi CXIIL torvény a Honvédelem alapjair6l szol6 térvény

2.4 60/2013. (IX. 30.) HM utasitashoz A Magyar Honvédség Kibervédelmi szakmai koncepcidja

A m( a KOFOP-2.1.2-VEKOP-15-2016-00001 azonositdszamu, , A j6 kormdanyzast megalapozd
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informdcios infrastruktura védelem tovabbfejlesztése a honvédelmi kritikus informéacios
infrastruktura védelem iranyéba.

Magyarorszag (is) rendelkezik katonai stratégidval?’, amelyben a kiberteret 0j kihivasként és
potencialis veszélyforrasként jellemzi és amelyben Magyarorszdg szdmara is fenyegetést
jelentenek a megnovekedett szamu szamitogépes tamadasok, emiatt sziikségesnek érzik a
haboru fogalmanak ujraértelmezését. Tovabba globalis kihivasként értékeli, hogy ennek
koszonhetden a kibertérbdl érkezd fenyegetésekre adott valaszreakcid és dontéshozatali id6
megrovidill a kordbbiakhoz képest.

Allaspontom szerint az egyre jobban megszaporodé kibertimadasok miatt a honvédség
feladatai szélesedtek, hiszen nemcsak a hataraink védelmében, a szdvetséges fegyveres erdk
tamogatasaban sziikséges a részvételilk, hanem a digitalis kihivas kovetkeztében és annak
hatasaként

Kitéro: biintetdjogi szabalyozas a nemzeti adatvagyon korébe tartozo allami nyilvantartas
elleni biincselekmény

A 2012. ¢évi C. torvény 267.§-a szabdlyozza a nemzeti adatvagyont sértd jogellenes
cselekményt. A torvény biintetni rendeli a nemzeti adatvagyon korébe tartozd adat
hozzaférhetetlenné tételét, amennyiben azt az adat kezeldje szdmara teszi hozzaférhetetlenné.
Ugyanakkor — mivel ez egy szubszidiarius tényallas- igy annak elkdvetése csak akkor valosul
meg, ha az elkdvetési magatartas nem valosit meg masik biincselekményt. Azaz, amennyiben
az elkovetése kifejezetten a kiberterrorizmus, vagy kiberhadviselés- jellegével torténik meg,
ugy abban az esetben az annal sulyosabban mindsiilé deliktum miatt indul eljaras.

Az Eurdpai Unio Kiberbiztonsagi Stratégiaja

az 5 prioritast, amelynek egyes elemei honvédelmi feladatnak mindsithetd:

- akibertdmadésokkal szembeni ellendlld képesség elérése
- aszamitastechnikai blindzés drasztikus csokkentése
- a kibervédelmi politika és képességek kifejlesztése a kozos biztonsdg- és
védelempolitika (KBVP) tekintetében
- kiberbiztonsagi ipari és technoldgiai er6forrasok kifejlesztése
- Osszefiiggd nemzetkdzi szakpolitika 1étrehozasa a kibertér vonatkozasadban az Eurdpai
Uni6 alapértékeinek tdmogatdsara.
A felsoroltakbol a tanulmany szempontjabol a KBVP feladatok ellatasat emelem ki egy rovid
gondolat erejéig, mivel ebben fejezi ki az Unid szandékat arra vonatkozoan, hogy fejlesszék a
tagallamok a kommunikacios és informécios rendszerek védelmére iranyuld képességét. Ezek
a fejlesztések a civil és a katonai modszerek kozotti egytittmiikddésre kell, hogy iranyuljanak,
amire torténd torekvés hazankban is a jogi szabalyozas tekintetében megindult, ugyanakkor a
mar tobbszor emlitett Ibtv. €s annak végrehajtasi rendeletét tovabba a Kl-re vonatkozo torvényt
leszamitva, nem foglalkoznak érdemben a jogalkotok.

A nemzeti adatvagyon védelmével kapcsolatban az Uni6 Stratégidja kiilon nem tér ki.

De amennyiben a Fehér Konyv tanulmanyédban foglaltakat elemzem, akkor lathato, hogy a
nemzeti adatvagyont csak és kizardlag, szigortian értelmezve allami- illetve dnkormanyzati

sres
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szervezetek ¢és vallalatok kezelhetnek, mig a maganszférdhoz tartoz6 vallalatok, egyetemek,
maganszemélyek altal kezelt adatok- amig nem kerlilnek a kozszféraba- addig a torvény szerint
nem nemzeti adatvagyon és nem mindsiil védelembe?! Mikdzben a maganszektorhoz tartozo
vallalatok informécios rendszerein keresztlil ugyanugy és sokszor ugyanazokat az adatokat
kezelik.

Osszegezve a honvédelmi elektronikus informécids rendszerekkel, a feladatokkal és a kijeldlt
hatdsaggal kapcsolatos jogi szabalyozasrol leirtakat, a szakma részérdl alkotott véleményt és
megtett javaslatot, megéllapithato, hogy a jogalkotoknak figyelemmel kell kisérni tovabbra is
az agazat elektronikus informéciobiztonsagara vonatkozé és a kiberteret érintd valtozasokat
kovetd kovetelmények jogi kereteinek karbantartasat.
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