dr. Gyaraki Réka r. 6rnagy: A nyomozohatosag és a katasztrofavédelem feladata a
kiberbiincselekmények vonatkozasaban

A kiberbiindzés az egyik leggyorsabban terjedd és talan az egyik legveszélyesebb
blincselekmény, amely komoly kihivasokat allit a nyomozohatésagok és a kibervédelemmel
és kiberbiztonsaggal foglalkozo6 hatdsag- igy az Orszagos Katasztréfavédelmi Féigazgatdsag-
elé.

A tanulmany célja, hogy a két szervezet feladatai és hataskore tekintetében bebizonyitsam,
hogy a kozos egytittmiikodésiik a kiberblindzés a kiberfenyegetés ellen elengedhetetlen. A
blintetdjogi tényallasok — a terrorcselekmény valamint a kozérdeki iizem megzavarasa-
esetében a nyomozohatdsag eljarasaban elengedhetetlen szerepe van a katasztrofavédelmi
hatésagnak, mint ahogyan egy bekovetkezett kibertdmadas esetén a kéarok elharitdsa nem
kizarolag a katasztrofavédelem feladata, hanem a renddrség segitsége €s fellépése is
sziikséges lehet egy esetlegesen bekdvetkezd veszélyhelyzet elharitasa érdekében.

Kulcsszavak: rendorség, katasztrotavédelem, kibertdmadas, terrorcselekmény, kozérdeki
iizem, kiberbilincselekmény

One of today’s fastest expanding and probably the most dangerous crime is cyber criminality
which challenges the investigative and other authorities that handle cyber crimes — including
the National Directorate General for Disaster Management.

The goal of this study is to prove that the collaboration and cooperation of these two
authorities in successfully fighting cyber crime and cyber treats is a must.

In criminal provisions — such as terrorist offence or disturbance of works of public interest —
in the proceedings of the investigative authorities disaster management’s role is crucial, just
as to deal with the aftermath of cybercrime is not only the task of disaster management, but
the police’s help and presence could be required in parrying emergencies.

Key words: police, disaster management, cyber attack, terrorist offence, works of public
interest, cybercrime

Az informatika fejlddése magéaval hozta a blin6zés megvaltozasat és a hagyomanyos elkdvetés
mellett vagy sok esetben helyett az informdacidés rendszerek felhasznéldséval elkovetett
deliktumok elszaporodésat, amelyekben a biincselekmény elkovetésének célja nem kizardlag
az anyagi haszonszerz¢s lett, hanem az elektronikus rendszerekben tarolt adatok megszerzése,
azok hozzaférhetetlenné tétele, az azokkal torténo visszaélés és karokozas. Ezen célok akar
kiilon-kiilon vagy egyiittes megvalosuldsa miatt lassan kezd elmosddni a hatar a kiberblin6zés,
a kibertamadas ¢és a kiberhadviselés kozott.

Ahogy a tanulmany cime is mutatja, azokat a szervezeteket kivinom bemutatni, amelyek
feladataik szempontjabol Osszefonddnak, ugyanakkor mégis az adott probléma felmeriilése
kapcsan mas €s mas modszerrel torténd végrehajtast var el toliik a jogalkotd és a feliigyeleti
szerviik, a Beliigyminisztérium. Ez a két hazai szervezet miikodését, a hataskor, és illetékesség
szempontjabol gy szeretném bemutatni, hogy kifejezetten az elektronikus informécios
rendszer elleni jogellenes cselekmény bekdvetkezése esetén torténd Osszefonodasukat és az
egylttmiikddésiik szlikségességét vizsgdlom majd meg.
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Latszolag a két szervezet — a renddrség €s a BM Orszagos Katasztrofavédelmi Féigazgatdsag
(a tovabbiakban: BM OKF) kozott nincs igazi kapcsolat, kiilondsen nem a kibertérben
elkovetett jogellenes cselekményekkel Osszefliggésben. Mégis az elmult iddszakban
bekovetkezett kibertdmadasok miatt fontosnak éreztem, hogy a szervezetek kozotti
egylttmiikodésiiket — kiilonosen a jogszabalyban meghatarozott kotelezettségeiket ¢és
feladataikat- megvizsgaljam és a kozos kapcsolodasi pontokat megkeressem.

A tanulményban végig kivanom vezetni, hogy:

1. a kiberbilincselekmény és a kibertdmadas kozott milyen 0sszefiiggés van

2. a kiberbiincselekmény elleni kiizdelem soran milyen feladata van a renddrségnek valamint
az OKF-nek

3. a katasztrofavédelem szerepe €s helyzete, valamint egyiittmikddése més hatésagokkal.

A tanulmany elsé részében ismertetem azokat a feladatokat, amelyek a nyomozoszervekre- a
renddrségre ¢és az Orszagos Katasztrofavédelemi hatdsagra harul napjaink kiberfenyegetései
miatt, majd pedig a két szerv kozos feladatai illetve sziikséges kapcsolddasi pontjainak
ismertetése kovetkezik a kibertdamadasok ¢€s kiberbiincselekmények megeldzése, felderitése és
bekovetkezését kdvetden a karok, veszélyek elharitasa, enyhitése vonatkozéasaban.

A szervezetek feladatainak ismertetése elott sziikséges, annak meghatarozasa, hogy mit is
értiink kiberbtincselekmény (cyber crime) alatt és milyen rendszer alapjan lehet meghatarozni
a jogellenes deliktumot, egyaltalan lehetséges-e egységes fogalomban meghatarozni azt?
Harom csoportba sorolom a kibercselekményeket:

1. Amikor a hagyoméanyosnak nevezhetd biincselekményt az internet segitségével kdvetik
el. Ilyenek a kiilonb6zd hirdetési, illetve aukcids oldalakon a nem 1étezd vagy nem a
meghirdetett mindségli termékek, szolgaltatasok kindldsa eladdsra vagy bérlésre.
Ezaltal megvaldsul a csalds vagy kozokirathamisitas, piramisjaték szervezése stb, de
akar az ,,okoseszk6zok™ elterjedése révén a lopas vagy rablas blincselekménye is
megvalosul.

2. Amikor 6nmagat az informécios rendszert hasznaljak fel deliktum elkovetésére, vagy
az informdcios rendszerben tarolt adatok, illetve a rendszer integritasat sértd vagy
veszélyeztetd jogellenes cselekménnyel valosul meg a bilincselekmény. Ilyenek az
informacids rendszer felhasznalasaval elkovetett csalas, az informacidos rendszerben
tarolt adatok megsértése, felhasznalasa... stb.

3. Amikor az elkdvetd jogellenes cselekménye tdmadast valdsit meg igy, hogy azok a
kritikus infrastruktirdk informaciés rendszerei ellen iranyulnak és amelyek sokszor
taldlomra, a leggyengébb védelemmel ellatott berendezések ellen torténnek.

A (kiber)biincselekmények

A jog meghatarozza, hogy mit is értlink blincselekmény alatt. A hatélyos biintetd torvénykonyv
szerint az a szandékos vagy- ha a torvény a gondatlan elkdvetést is biinteti-gondatlansagbol
elkovetett cselekmény, amely veszélyes a tarsadalomra, és amelyre a torvény biintetés
kiszabasat rendeli'.

A 2012. évi C. torvény, a Biintetd torvénykonyv valamennyi térvényi tényallast meghataroz,
ugyanakkor az, hogy mit is ért szamitastechnikai kdrnyezetben elkdvetett biincselekmény alatt,
azt nem tette meg a jogalkoto. Persze felmeriil a kérdés, hogy ennek van-e relevanciaja?!

12012. éviC. torvény 4.§ (1) bekezdés
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Allaspontom szerint, bizonyos mértékig sziikséges, hogy rendelkezzen- ha méis nem a
nyomozohatosag a felderithetdség miatt egy olyan pontos fogalommal, ami a nyomozasi taktika
kivalasztasat eldsegiti.

Amennyiben megelégsziink azzal, hogy minden olyan jogellenes cselekmény, amelyben az
elkovetés eszkdzekén informdacios rendszer szerepel, akkor szinte valamennyi bilinelkdvetd
kiberblin6z0 is egyben, hiszen majdnem mindenki rendelkezik valamilyen eszkdzzel, amelynek
miikodése Osszefiiggésben van az internettel.

A hazai jogi szabalyozas a szamitastechnikai biincselekményeket a biinteté kodexiinkben nem
egy fejezet alatt targyalja hanem sok esetben a torvényi tényalldson beliil, mint elkovetési
magatartast emeli ki az informécids rendszerben alkalmazott kifejezésekkel illetve a torvény
indokldsaban wutal a 2001-es Szamitogépes Biuindzésrél szold6 Egyezményben vallalt
kotelezettségiinkre.

A kiberbiincselekmények kategoriai:

L ,Klasszikus cybercrime”: adathalaszat, kibertamadasok, internetes csalasok, on-
line banking csaldsok

II. Gyermekek online szexualis kizsdkmanyoldsa: gyermekpornografia, egyéb
(szexudlis zsarolés, beszervezés..) nemi ¢élet szabadsaga és nemi erkolces elleni
bcs

III.  Bankkartyabiindzés

A kiberbilincselekmény fogalma valamennyi tényallasbol és a fenti kategoridkbol 6sszegezve-
a kovetkezok szerint hatarozhatd meg-: informatikai
eszk6zok és/vagy rendszerek segitségével, vagy informatikai eszk6zok ¢és haldzatok ellen
elkovetett bilincselekmények, amelyek célja a rendszerben tarolt adatok megszerzése,
hozzaférhetévé tétele vagy éppen a jogosultak szamara hozzaférhetetlenné tétele, melynek célja
lehet anyagi haszonszerzés vagy az informatikai rendszerbe vetett bizalom megszerzése. Kiilon
kategoriat képeznek azok a szamitogéphez kapcsolddo biincselekmények, amelyeket a torvény
mas tényallas alapjan biintet (példaul pedofilia), de ebben a részben azzal kiilon nem kivanok
foglalkozni.

A kibertamadas

A kibertamadas fogalmat egy HM utasitas hatdrozza meg. Ez alapjan kibertamaddasnak mindsiil
a kibertéren keresztiil térténo tamadas, melynek célja egy informacios kornyezet vagy infra-
struktura iizemelésének megszakitasa, kikapcsolasa, megsemmisitése, feliigyeleti joganak
megszerzese, a kezelt adat integritasanak megsemmisitése, vagy a feliigyelet alatt allo adat
megszerzése’.

Ahogy az utasitasbol is kiolvashatd, a kibertdmadas valamilyen informacios infrastruktira
elleni tdmadas, amelynek célja az abban tarolt adatok megszerzése, maganak a rendszernek a
megsemmisitése, kikapcsolésa.

2 60/2013 (IX.30) HM utasitas A Magyar Honvédség Kibervédelmi Szakmai Koncepcidjanak kiadasarol
(forras:http://www.kozlonyok.hu/kozlonyok/Kozlonyok/13/PDF/2013/10.pdf, letoltve: 2017. jalius 30)
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A kiberblincselekmények jellemzdit - és az altalam meghatarozott fogalombol valamint a
kibertdmadas jogszabalyi fogalmat kielemezve megallapithatdo, hogy a két jogellenes
tevékenység Osszefiigg, azok sok helyen kapcsolodnak.

Egy altalam felallitott tézis, miszerint minden kibertamadas bliincselekmény, ugyanakkor nem
minden kiberbiincselekmény kibertdmadas, a fentiek alapjan megallja a helyét.

Kibertamadasok fajtai’:
- illetéktelen hozzaférés az informaciokhoz
- illetéktelen adatbevitel
- rosszindulati szoftverek bevitele
- informaciés kornyezetszennyezes

1. A rendvédelmi feladatokat ellatod szervezetek

1.1. Rendérség

Magyarorszadg kozbiztonsagédért, a rendvédelmi, biiniildozési és biinmegeldzési feladatok
ellatasaért a Beliigyminisztériumhoz tartozé renddrség felelés. A renddrség feladatait
els6sorban az 1994. évi XXXIV. torvény a Renddrségrdl szabalyozza, de munkajuk soran
tekintettel kell lenniiik az 1998. évi XIX. torvényre, a 2012. évi C. torvény,
blintetétorvénykonyvre, illetve a 25/2013 (VI.24) BM rendelet a renddérség hataskorérdl és
illetékességérdl szolo rendeletre, amely a renddrség szervezeti tagolddasat szabalyozza. Ezen
jogszabalyokon kiviil a nyomozohatdsag a 23/2003 (VI.24) BM rendelet a beliigyminiszter
iranyitasa ala tartoz6 nyomoz6 hatdésdgok nyomozasanak részletes szabalyairdl és a nyomozasi
cselekmények jegyzokonyv helyett mas modon vald rogzitésének szabalyairdl sz616 rendelet
¢s tovabbi belsd utasitdsok alapjan latja el feladatait.

A rendorség a feladatait az Alaptorvényben meghatarozott jogok és kotelezettségek szem eldtt
tartdsa €s amellett végzi, mindekdzben védik az allampolgéarok biztonsagat és a gondoskodnak
a torvények betartasardl €s betartatasardl. A renddrség feladata talan az egyik legdsszetettebb,
hiszen a kézrendvédelmi, blinligyi és szabalysértési teriilet mellett ellat egyéb feladatokat is.

A renddrség biliniigyi feladatai ellatasa soran az Alaptorvényen kiviil az 1998. évi XIX. torvény
a blintetoeljarasrol szo6l6 torvény, a 2012. évi C. torvény a Biintetd Torvénykonyv, az 1994. évi
XXXIV. torvény a Renddrségrdl és a 25/2013 (IV.24) BM rendelet és tovabbi, az ligyek
szempontjabol sziikséges jogszabalyok szem el6tt tartasaval végzik. Minden biintetdeljaras
meginditasanal az elsd 1épés a hataskor és illetékesség vizsgalata, amely alapjan az elkdvetés
helye, jellege, az elkovetett kar mértéke alapjan folytatja le az arra jogosult szerv a vizsgalatot.

Mit értiink illetékesség alatt?

Az illetékesség kérdésében az elkovetés helyének megallapitisa a f6 szempont. Azaz, az
illetékesség alatt a foldrajzi, teriileti meghatarozast értjilk. A BM rendelet 3. § -a alapjan a
nyomozas lefolytatasara az a nyomozo hatosag illetékes, amelynek illetékességi teriiletéen a
biincselekményt - sorozat-biincselekmények esetén a biincselekmények tobbséget - elkovették.
Amennyiben az elkdvetés helye nem allapithaté meg, vagy pedig a cselekmény jellegébdl
adoddan a tobb hatosdg lenne jogosult lefolytatni az eljarast, akkor a megel6zés elve
érvényesiil, vagyis ott fogjak az ligyet kivizsgélni, ahol kordbban intézkedtek.

3 Haig Zsolt-Varhegyi Istvan: Hadviselés az informaciés hadszintéren (Zrinyi Kiadé Budapest 2005, 230. oldal)
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Az illetékesség esetében megkiilonboztetlink altalanos, kiemelt és kivételes illetékességet,
aminek meghatarozasa fontos.

Altalanos illetékességli nyomozo hatésagok a rendérkapitanysagok, a kiemelt illetékességii a
megyei rendOrfOkapitanysagok, a Budapesti Rendér-fokapitanysag valamint a Készenléti
Renddrség Nemzeti Nyomozo Iroda és a Reptéri Rendészeti Igazgatosag.

A hatéskor és illetékességgel kiilondsen sziikséges a kiberbiincselekmény esetében foglalkozni,
mert az elmult iddszakban tobb alkalommal is felmeriilt probléma, hogy a szdmitastechnikai
kornyezetben elkovetett blincselekmények esetében mi tekintendd az elkovetés helye?

Els6 gondolatra sokakban az a valasz fogalmazédik meg, hogy ott kovetik el a
kiberbiincselekményeket, ahol maga az eszkoz talalhatd. Ugyanakkor a valasz ennyire nem
egyszerli ennél a deliktumnal, hiszen ma, amikor mér az asztali szamitogépek helyett
laptopokat, tableteket és okostelefonokat haszndlunk, amelyek mozgatasa, helyvaltoztatasa
egyszerl, akkor mar ennyire nem evidens a valasz. Amennyiben valaki utkozben (két telepiilés
kozott vagy éppen két orszag kozott utazva koveti el egy vallalkozas ellen a jogellenes
tevékenységét, akkor annak megallapitasa, hogy ki jogosult meginditani a nyomozéast mar
ennyire nem egyszer).

Létezik az illetékesség megéllapitasara is olyan nézépont, miszerint az elkovetés helye ott
van, ahol maga a kibertérben elkovetett jogellenes cselekmény ténylegesen megvalosul (igy
fordulhatott el6 az a probléma, amikor az elektronikus cégbejegyzés megjelent, hogy a
cégbirosag székhelye szerinti keriileti kapitdnysagnal a kdzokirat-hamisitdsok miatt inditott
eljarasok szdma megsokszorozodott, mert valamennyi olyan iigyben, ahol cégbejegyzés, vagy
cégvaltozassal kapcsolatban tortént feljelentés vagy jogellenes cselekmény, azok a keriileti
kapitanysagra lettek tovabbitva).

A fentiek értelmezése alapjan azt gondolom, hogy a kibertér esetében- bar az nem egy
egységesen meghatarozott teriilet, tér- is megéllapithato, hogy melyik nyomozdszerv jogosult
eljarni.

A nyomozo hatésdg a hatdskorét és az illetékességét hivatalbdl vizsgadlja®, amennyiben
valamelyik hidnyat észleli, akkor dtteszi a hataskorrel és illetékességgel rendelkezé nyomozo
hatdsaghoz vagy iigyészhez’.

1.2. Készenléti Renddérség Nemzeti Nyomozoiroda

A 25/2013 BM rendelet 2. szamu melléklete alapjan a Készenléti Renddrség Nemzeti
Nyomozoéiroda hataskorébe tartoznak - teljesség igény nélkiil- a kdvetkez6 szamitastechnikai
kornyezetben elkovetett biincselekmények:

- anemi ¢let szabadsaga és a nemi erkolcs elleni blincselekmények

- Nuklearis 1étesitmény lizemeltetésével visszaélés biintette®

- Atomenergia alkalmazasaval visszaélés blintette’

- az allam elleni biincselekmények®

- az igazsagszolgaltatas elleni biincselekmények’

425/2013 (IV.24) BM rendelet BM rendelet a Rendérség nyomozo hatosagainak hataskorérdl és illetékességérl
4.§ (1) bekezdése

525/2013 (IV.24) BM rendelet 4.§ (2) bekezdése

¢ Btk. 251.§

" Btk.252.§

8 Btk. XXIV. fejezet

9 Btk. XXVI. Fejezet
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- Haborus uszitas bintette!”

- Kiilonosen jelentds kart okozo csalas biintette, ha annak elkovetdje a Btk. 459. § (1)
bekezdés 1. pontjaban meghatarozott biinszervezet vezetdje vagy annak tagja'!

- Kiilonosen jelentds vagyoni hatranyt okoz6 gazdasagi csalés bilintette, ha annak elkdvetdje a
Btk. 459. § (1) bekezdés 1. pontjaban meghatarozott biinszervezet vezet6je vagy annak tagja'?
- Kiilondsen jelentds kart okozd informacios rendszer felhasznalasaval elkovetett csalés, ha
annak elkovetdje a Btk. 459. § (1) bekezdés 1. pontjaban meghatarozott blinszervezet vezetdje
vagy annak tagja'3

- Pénzhamisitas elokésziilete, ha az a KR kizarolagos hataskorébe tartozo biincselekmény
elkdvetésére iranyul'*

- pénzmosas'?

- tiltott adatszerzés és az informacios rendszer elleni biincselekmények!'®

- Fedett nyomozo vagy a biiniild6z6 hatosaggal, illetve titkosszolgélattal titkosan
egylttmiikodé személy kilétének vagy tevékenységének megallapitasa céljabol elkovetett
tiltott adatszerzés biintette!’

- K6zérdekli lizem ellen elkdvetett informacids rendszer vagy adat megsértése biintette!®

- Kozérdekt lizem ellen elkdvetett informacios rendszer védelmét biztositod technikai
intézkedés kijatszasanak vétsége, kivéve az RRI hataskorébe tartozo eseteket!.

A Készenléti Renddérség Nemzeti Nyomozo Iroda Kiberbiindzés Elleni Féosztaly- 2017.
Januar 01 6ta- harom osztalyra tagolodik. Az egyik osztaly végzi a hataskoriikbe tartozd vagy
magukhoz vont bincselekmények nyilt nyomozasat- igy a kihallgatasokat és az 1998. évi
XIX. torvényben felsorolt eljarasi cselekményeket.

A masik osztaly a kiberblincselekmények felderitését végzi a bilintetéeljarasrol sz616 térvény
valamint az Rtv. alapjan.

A harmadik osztaly a Forenzikus Osztaly, feladata nemcsak a szervezetiikon beliili, hanem mas,
hazai rendéri szervnek is a szakértdi tevékenység elvégzése, tdmogatdsa, valamint egyéb
blincselekmény soran keletkezett adatok, evidenciak mentése, értékelése, elemzése ugy, hogy
azok alkalmasak legyenek a birosag eldtt a bizonyitasra.

A KR Nemzeti Nyomozoiroda a fent emlitett BM rendelet alapjan a kovetkezdkben lehet
roviden a feladatait meghatérozni:

- biintetdeljaras lefolytatasa

- operativ felderités

- forenzikus tevékenység

- OSINT jelentések, elemzések készitése

- Monitorozas

- Rendezvény biztositas

- Hazai egylittmiikodés

- Nemzetkozi egylittmiikodés

10 Btk. 331. §

1 Btk. 373. § (6) bekezdés a) pont

12 Btk. 374. § (6) bekezdés a) pont

13 Btk. 375. § (4) bekezdés a) pont

14 Btk. 389. § (3) bekezdés

15 Btk. XL. Fejezet

16 Btk. XLIIIL Fejezet

17 Btk. 422. § (2) bekezdés

18 Btk. 423. § (3) bekezdés

1 Btk. 424. §
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- Szakiranyités, segitségnytjtas
- arenddri és igazsagszolgaltatas egyéb teriiletein dolgozok (ligyészek, birok) oktatasa

1.3.Budapesti Renddrfokapitanysag

A Budapesti Rendér-fokapitanysag Korrupcios és Gazdasagi Biinozés Elleni Foosztaly
Pénzhamisitas és Csucstechnoldgiai Biinozés Elleni Osztaly Csucstechnologiai Biindzés
Elleni Alosztaly foglalkozik a févaros teriiletén elkovetett kiberbiincselekményekkel.

Az 4ltalanos szabdly szerint, minden olyan deliktum esetében, amelynek targya vagy eszkdze
informatikai berendezés vagy informécios rendszer €s amennyiben nem éri el az elkovetési
értek az 50 millio forintot, vagy egyéb mindsité koriilmény nem meriil fel, Ggy az
illetékességgel rendelkezd keriileti renddrkapitanysag jogosult eljarni Budapest teriiletén
elkovetett jogellenes cselekmények esetén.

1.4 Nemzeti Ad6-és Vamhivatal (NAV)

A Nemzeti Ado-és Vamhivatal feladatai a klasszikus add és illetékkiszabasok mellett
biintetdeljarasok lefolytatdsa. A NAV Biiniigyi Féigazgatosag Kozponti Nyomozo Fdosztaly
Informéciotechnoldgiai Osztaly feladata a kiillonbozd informatikai eszkdz felhasznalasaval
elkovetet jogellenes cselekmény nyomozasa . A Fdigazgatosag hataskorébe tartozik az egy
millidrd forintot meghaladd értékre iizletszerlien, vagy biinszovetségben elkdvetett
blincselekmények, a blinszervezetben elkdvetett bilincselekmények, valamint az olyan
blincselekmények nyomozasa, amelyeket az elkovetd személye, vagy az elkovetés
korlilményei, illetve a biincselekmény tarsadalomra valod veszélyességének kiemelkedd foka
miatt a Blinligyi Féigazgatosag hataskorbe vont, illetve utalt biincselekmények nyomozasa.
A NAYV hataskorébe a kovetkezo biincselekmények nyomozasa tartozik?":
o nemzetkdzi gazdasagi tilalom megszegése (Btk. 327. §),
o nemzetkozi gazdasagi tilalom megszegése feljelentésének elmulasztasa (Btk. 328. §),
o haditechnikai termékkel vagy szolgaltatassal visszaélés (Btk. 329. §),
e kettds felhasznalasu termékkel visszaélés (Btk. 330. §),
o orgazdasag, ha vamellendrzés alol elvont nem kdzosségi arura vagy jovedéki adozas
alol elvont termékre kovetik el (Btk. 379. §),
o bitorlas (Btk. 384. §),
e szerzdi vagy szerz6i joghoz kapcsolodod jogok megsértése (Btk. 385. §),
e védelmet biztosité miiszaki intézkedés kijatszasa (Btk. 386. §),
e jogkezelési adat meghamisitasa (Btk. 387. §) és iparjogvédelmi jogok megsértése
(Btk. 388. ),
o tarsadalombiztositasi, szocialis vagy mas joléti juttatissal visszaélés (Btk. 395. §),
o koltségvetési csalas (Btk. 396. §),
o koltségvetési csalashoz kapcsolddo feliigyeleti vagy ellendrzési kotelezettség
elmulasztasa (Btk. 397. §), jovedékkel visszaélés eldsegitése (Btk. 398. §),
o szamvitel rendjének megsértése (Btk. 403. §),
e csddbiincselekmény (Btk. 404. §), engedély nélkiili nemzetkozi kereskedelmi
tevékenység (Btk. 406. §),

20 forras: https://www.nav.gov.hu/nav/bunugy/buncselekmenyek/buncselekmenyek.html (letdltve: 2017. junius
20)
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e versenytars utanzasa (Btk. 419. §),
tovabba a felsorolt biincselekményekkel osszefiiggésben elkdvetett:
e kozokirat-hamisitas (Btk. 342-343. §),
e hamis maganokirat felhasznalasa (Btk. 345. §),
e cgyedi azonosito jellel visszaélés (Btk. 347. §),
e Dbélyeghamisitas (Btk. 391. §),
e pénzmosas (Btk. 399-400. §)
e ¢és apénzmosassal kapcsolatos bejelentési kotelezettség elmulasztasa (Btk. 401. §).

Az emlitett biincselekmények koziil a hagyomanyos kiberblincselekmény a szerzéi vagy
szerzdi joghoz kapcsolodod jogok megsértésének blincselekménye, amely csak 2011. januér 01-
je ota tartozik kizarolag a NAV hataskorében- azt megelézéen a renddrség is hatdskorrel
rendelkezett ezen deliktum nyomozéasaban.

A szerz6i vagy szerzdi joghoz kapcsolodo jogok biincselekménye sordn az IT osztaly feladata
internetes monitorozas, azon soran a jogsértések feltarasa a jogsértés modjanak meghatarozasa,
tovabba az okozott vagyoni hatrany meghatarozasa, a jogsértd azonositdsa, a Btk.77.§-a alapjan
a jogsértd adat eltavolitasara tett inditvany és annak ellendrzése.

BM Orszagos Katasztrofavédelmi Foigazgatosag (BM OKF)

Magyarorszdgon a BM OKF feladatat a kdztudatban a tlizesetekre, a balesetek esetén a
mentésre, valamint az egyéb veszélyek elhdritasara sziikitették. Pedig tevékenységiik nemcsak
a fizikai biztonsagra, hanem a kibertérb6l érkezd fenyegetések és tamadasok elharitasara és
megeldzésére, a kritikus infrastruktira (vagy ahogy a magyar jogi szabalyozéds is nevezi
létfontossdgu rendszerelemek) védelmére, az iparbiztonsagra is kiterjed.

A BM OKF feladatai miatt leginkdbb a Kibervédelmi Intézettel torténd kapcsolattartds, az
l1étfontossdgu rendszerelem elleni incidensek bejelentése, ezek altal egy aktiv egyiittmiikodés.
A kritikus infrastrukturdk azonositasarol és kijelolésiikrdl illetve ezek védelmi fejlesztéseinek
sziikségességérdl szol6 2008/114/EK tanacsi Iranyelv 2008-ban jelent meg. Magyarorszdgon a
76ld Konyv megjelenése (2007) utan 2010-ben kapott 0j lendiiletet a hazai 1étfontossagu
rendszerek és 1étesitmények védelmével kapcsolatos szabélyozasok kidolgozasa. A Zold
Konyv szerint ,,az infrastrukturak folyamatos miikodeése, kockazati tényezokkel szembeni
ellenallo képességeének novelése a lakossag, az infrastruktura tulajdonosok, iizemeltetok,
valamint a gazdasag szereploinek és az dllam szamara egyardnt kiemelt fontossaggal bir, a
biztonsdgos mitkodést eldsegitd kornyezet és intézkedések ezért értéket képviselnek. !

A kritikus infrastruktirdkkal kapcsolatos a 2013. marcius 1. napjan hatalyba 1épett
létfontossdgu rendszerek és 1étesitmények azonositasarol, kijelolésérdl és védelmérdl szolo
2012. évi CLXVI torvényben, valamint a hozz4 kapcsolodd 65/2013. (III. 8.) altalanos
végrehajtasi kormanyrendeletben meghatarozott védelmi feladatok. A jogszabaly célja egyrészt
a létfontossagu rendszerelemek azonositasa, masrészt a kijelolés megtorténte utdn a megfeleld
szintd - human, fizikai és informatikai - védelem biztositasa

A 1étfontossagu rendszerelemek fogalma alatt a hazai jogi szabalyozas az alabbi definiciot adja
meg: ,.a.....meghatarozott dgazatok valamelyikébe tartozo eszkoz, létesitmény vagy rendszer

21 1249/2010. (X1.19) Korm.hatérozat 1. szamii melléklete- a nemzeti kritikus infrastrukturak védelmének célja
és alkalmazasi kore
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olyan rendszereleme, amely elengedhetetlen a létfontossagu tarsadalmi feladatok ellatasahoz -
1gy kiilonosen az egészségiigyhoz, a lakossag személy- és vagyonbiztonsdgahoz, a gazdasagi és
szocialis kozszolgaltatasok biztositasahoz -, és amelynek kiesése e feladatok folyamatos
ellatasanak hianya miatt jelentés kovetkezményekkel jarna”, ...

A létfontossagu rendszerelem védelmének meghatarozasa, ami tobbek kozott az OKF feladata:
., a létfontossagu rendszerelem funkciojanak, folyamatos miikodésének és sértetlenségének
biztositasat célzo, a fenyegetettség, a kockazat, a sebezhetoség enyhitésére vagy

r,r . 7 , . , , 1923
semlegesitésére iranyulo valamennyi tevékenység.

A BM OKEF Orszéagos Iparbiztonsagi Fofeliigyeldség tevékenységi korén beliil kiemelt helyet
foglal el a kritikus infrastruktira védelmi szakteriilet, melynek egyik f6 tevékenysége a
jogalkotasi és szabalyozasi feladatok végrehajtasa.

A létfontossagt rendszerelemeket érd fenyegetések:

- természeti csapasok

- miiszaki/technikai hibdk, zavarok, amelyek a miikodésiik kozben 1épne fel

- emberi mulasztasok

- terrorizmus

- ipari kémkedés

- szabotazs
A fent felsoroltakon kiviil, akar azokhoz kapcsolédoan a kiberblindzés- igy a zsarolovirusok ,
a kiberterrorizmus ¢és a kiilonb6z6 hackertamadasok valamint a rendszereik nem megfeleld
iizemeltetése, feliigyelete, a belsd szabalyozas hianya illetve azok kijatszasa is veszélyezteti a
kritikus informdacios infrastruktirat.

A BM OKEF feladata tobbek kozott, hogy koordindlja a kritikus infrastruktardk védelmével
kapcsolatos  hdlozatbiztonsagi intézkedéseket, valamint végzi a haldzatbiztonsaggal
kapcsolatos események elemzését, és azok értékelését is.

Létfontossagu Rendszerek ¢és Létesitmények Informatikai Biztonsagi Eseménykezeld Kozpont
(LRLIBEK)

A BM Orszagos Katasztréfavédelmi Féigazgatosag szervezetén beliill miikodo Létfontossagu
Rendszerek és Létesitmények Informatikai Biztonsagi Eseménykezeld Kézpontja - az allam ¢és
onkormanyzat altal iizemeltetett 1étfontossagu rendszerek és 1étesitmények kivételével - ellatja
a nemzeti létfontossagh rendszerek és 1étesitmények védelmével kapcsolatos halozatbiztonsagi
tevékenységet.

Az LRLIBEK feladat- és hataskorét a 185/2015. (VII. 13.) Korm. rendelet a kormanyzati
eseménykezeld kozpont €s az eseménykezeld kdzpontok feladat- és hatdskorérdl, valamint a
biztonsagi események kezelésének, a biztonsagi események miiszaki vizsgéalatanak és a
sériilékenységvizsgalat lefolytatdsanak szabdlyairél, valamint az elektronikus informacids
rendszerek biztonsagi feliigyeletét ellato hatdsagok, valamint az informacidbiztonsagi
feliigyeld feladat- €s hataskorérol, tovabba a zart célu elektronikus informacios rendszerek
meghatarozasarol szolo 187/2015. (VII.13.) Korm. rendelet szabalyozza.

Ezen fenti szabalyozéas alapjan a Hatdsag az eseménykezeléssel kapcsolatban a kovetkezd
feladatokat 1at el a 2013. évi L. térvény (Ibtv.) alapjan:

222012. évi CLXVL. térvény a létfontossagl rendszerelemek védelmérol Ertelmezé rendelkezések 1.§ f) pontja
2 Lrtv 1.§ e)pontja
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» a szervezetekkel valo kapcsolattartas a bejelentett biztonsagi események fogadasara, valamint
azok kezeléséhez sziikséges intézkedések megtétele és koordinacioja (20. § c.),

* a magyar kibertér rendszeres biztonsagi helyzetértékelésének elvégzése (20. § d.),

« folyamatosan elérhetd 24 oras tigyelet miikodtetése (20. § e.),

* a biztonsagi események kivizsgalasanak tdmogatasa, amely soran elvégezheti a biztonsagi
események adatainak miiszaki vizsgalatat, amelyhez adatokat és az adatokhoz elektronikus
hozzaférést kérhet (20. § ).

« azonnali figyelmeztetések kozzététele a kritikus haldzatbiztonsagi fenyegetettségekrol, ezek
magyar nyelvli megjelenitése (20. § i.),

* hazai informdciobiztonsagi ¢€s kibervédelmi gyakorlatokat tervezhet, szervezhet,
gyakorlatokon vehet részt (20. § k.),

* nemzetkozi informacidbiztonsagi €és kibervédelmi gyakorlatokat tervezhet, szervezhet,
gyakorlatokon vehet részt (20. § 1),

+ egylittmikddik a hatosaggal, tovabba sziikség szerint a biztonsdgi esemény kezelése
tekintetében érintett szervezetekkel (20. § m.).

A fentieken til az eseménykezeléssel kapcsolatos feladataik a 185/2015. Korm. Rendelet
szerint:

* a tudomasara jutott biztonsagi eseményekrol az érintettek haladéktalan értesitése (4.§ a.)

* biztonsagi eseményekrol nyilvantartas vezetése (személyes adatokat nem tartalmaz, megtett
intézkedések és azok eredménye keriil rogzitésre) (4.§ b.)

« az érintettek szdmara a biztonsagi események kezelése soran szakmai timogatas nyujtasa (4.§
c.)

* az elektronikus informécios rendszereket veszélyeztetd sériilékenységekkel és fenyegetd
kockézatokkal Osszefliggésben az lizemeltetk, a hatdsdgok és az eseménykezeld kdzpontok
tajékoztatasa (5. § 2.) bek. b.)

« ¢vente jelentés készitése a tevékenységérol az iranyitd miniszter részére (5. § 3.) bek. c.)

* (nem kotelezo érvényil) allasfoglalasok, ajanlasok kiadasa (5. § 4.) bek. a.)

* a biztonsagi események kezelésére iranyulo tajékoztatd tartasa (5. § 4.) bek. b.)

* részvétel az informacidbiztonsdg tudatositasaért felelés intézmények tudatositasi
programjaban (5. § 4.) bek. b.)

» szakértoi-oktatoi tevékenység végzése (5. § 4.) bek. b.)

* informacidtechnologiai, haldzatbiztonsagi, és biztonsagiesemény-kezelési egyiittmikodési
forum mikodtetése (5. § 4.) bek. c.)

Az el6zbéekben felsorolt feladatokra figyelemmel a kovetkezOkben a tanulmany cimében
kiemelt két szervezet, azaz a rendOrség €s a katasztrofavédelem kapcsolatat vizsgalom, amelyet
leginkabb a felsorolt feladataik alapjan a kritikus infrastruktirakat érd kibertdmadasokban lehet
a legjobban érzékeltetni.

Tovabbi kapcsolodasi pont a két szervezet kozott, hogy a renddrség, mint kdzbiztonsagot ellatd
szervezet nemcsak a létfontossagu infrastruktardk védelméhez kapcsolodo feladatot 1at el,
hanem 6nmaga is beletartozik a kritikus infrastruktira 10 agazata kozé. Igy a 512/2013. (XILI.
29.) Korm. rendelet alapjan a BM OKF az egyes rendvédelmi szervek 1étfontossagu rendszerei
és létesitményei azonositdsarol, kijelolésérdl és védelmérdl szold jogszabaly alapjan a
rendvédelmi  szervek  kijelolt  infrastrukturajanak — védelmével  kapcsolatban a
katasztrofavédelem lat el feladatokat, illetve kijel6l6 hatosagként jar el.
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Tovabbi vonatkozé jogszabalyok?*

Az informécios rendszerek elleni timadasok fogalméanal mar megjelenik annak értelmezése,
hogy a kiberbilincselekmények ¢€s a kibertdimadasok nem véalaszthatok el egymastdl, igy ebben
a fejezetben az egymassal 0sszekapcsolodo jogi szabalyozast tekintem at, amelynek a legutolso
momentuma a kiberbiincselekményekre vonatkozo biintetdjogi jogszabalyt is tartalmazé 2012.
évi C. torvény a Biintetd Torvénykonyv egyes tényallasainak ismertetése.

A 2012. évi C. torvény a Biintetd Torvénykonyv alapjan hdrom tényallast vizsgaltam meg:

A Btk. 323.§-a a kozérdekli lizem mikddésének megzavardsa, valamint a Btk.314-316§3.,
terrorcselekmény és az informacids rendszer védelmét biztositd technikai intézkedés kijatszasa
(Btk.424.9).

Kozérdekii iizem mitkodésének megzavarasa
323. § (1) Aki kozérdekii tizem mitkodeését jelentos mértékben megzavarja, biintett miatt egy évtol
ot evig terjedo szabadsagvesztéssel biintetendo.

A kozmii meghatdrozésa: olyan termeld-vagy szolgaltato iizemek, amelyek a lakossag, tovabba
az ipar, a mezdgazdasag, a szolgaltatod tevékenység kiterjedt korét vizzel, elektromos, gaz-,gdz-
, vagy hlenergiaval latja el®>. Tovabba a kozosségi kozlekedési lizem, amely a tomeges
kozlekedés lebonyolitasara alkalmas, a hasznalok széles kore altal igénybe vehetd kozlekedési
eszk0zok tizeme. A tényallast kell alkalmazni az elektronikus hirk6z16 halozatokra is, tovabba
az egyetemes postai szolgaltatd kozérdekli feladatainak teljesitése érdekében ilizemeltetett
logisztikai, pénzforgalmi és informatikai kdzpontok és tizemekre is.

A blincselekmény nyitott torvényi tényallasnak lehet nevezni, hiszen a térvényalkoté nem
hatarozza meg benne az elkOvetési magatartast, igy elkdvethetd szdndékosan, tevéssel vagy
éppen mulasztassal is.

A deliktum a fent felsorolt kozmiihalozatba okozott barmilyen zavarral mar bekovetkezett a az
eredmény. A blincselekmény elkdvetdje tettesként barki lehet.

Terrorcselekmény

314. § (1) Aki abbol a célbol, hogy

a) dllami szervet, mas allamot vagy nemzetkozi szervezetet arra kényszeritsen, hogy valamit
tegyen, ne tegyen vagy eltiirjon,

b) a lakossagot megfélemlitse,

c¢) mas allam alkotmanyos, tarsadalmi vagy gazdasagi rendjét megvaltoztassa vagy
megzavarja, illetve nemzetkozi szervezet miikodeéséet megzavarja,

a (4) bekezdésben meghatarozott személy elleni erdszakos, kozveszélyt okozo vagy fegyverrel
kapcsolatos biincselekményt kévet el, ......

(2) Az (1) bekezdés szerint biintetendo, aki az a) pontban meghatarozott célbol

a) jelentos anyagi javakat kerit hatalmaba, és azok sértetleniil hagydsat vagy visszaadasat
allami szervhez vagy nemzetkozi szervezethez intézett koveteles teljesitésétol teszi fiiggove, vagy
b) terrorista csoportot szervez.

24 Kizardlag a rendérség hataskorébe tartozo biincselekményekkel foglalkozom, igy a Nemzeti Ado-€s
Vamhivatalt érinti deliktumok ebben a tanulmanyban nem szerepelnek. A tovabbiakban ezért kizarélag a
Rendédrség fogalma szerepel.

25 Kereszty Béla-Maraz Vilmosné-Nagy Ferenc-Vida Mihaly: A magyar biintetéjog —Kiilénds része, (Korona
Kiado, Budapest, 2004. p. 457.0ldal)
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(4) E § alkalmazasaban személy elleni erdszakos, kozveszélyt okozo vagy fegyverrel
kapcsolatos biincselekmény

¢) a kozlekedeés biztonsaga elleni biincselekmény [232. § (1)-(2) bekezdeés], a vasuti, légi vagy
vizi kbzlekedés veszélyeztetése [233. § (1)-(2) bekezdés],

d) a radioaktiv anyaggal visszaélés [250. § (1)-(2) bekezdés],

f) a jarmii hatalomba keritése [320. § (1)-(2) bekezdés], a kozveszély okozasa [322. § (1)-(3)
bekezdés], a kozérdekii iizem miikodésének megzavardasa [323. § (1)-(3) bekezdés], a
robbandanyaggal vagy robbantoszerrel visszaélés [324. § (1)-(2) bekezdés], a lofegyverrel
vagy loszerrel visszaélés [325. § (1)-(3) bekezdeés],

g) a nemzetkozi szerzodeés altal tiltott fegyverrel visszaélées [326. § (1)-(5) bekezdés], a
haditechnikai termékkel vagy szolgaltatassal visszaélés [329. § (1)-(3) bekezdés], a kettos
felhasznalasu termékkel visszaélés [330. § (1)-(2) bekezdeés],

h) a rablas és a rongalas,

i) az informacios rendszer vagy adat megsértése

315. § (1) Aki a 314. § (1) vagy (2) bekezdésében meghatarozott biintett elkovetésére felhiv,
ajanlkozik, vallalkozik, a kozos elkovetésben megallapodik, vagy az elkovetés eldsegitése
céljabdl az ehhez sziikséges vagy ezt konnyitd feltételeket biztositja...*

A terrorcselekmény jogi targya az allami szervek, mas allamok, a nemzetkdzi szervezetek
zavartalan, kényszertl mentes miitkddéséhez, a lakossadg megfélemlitéstdl mentes életviteléhez
fliz6d6 tarsadalmi érdek.?’

Az elkdvetési magatartas a tényallas alapjan a tlirésre kotelezés, megfélemlités, alkotmanyos
rend megvaltoztatasa, nemzetkdzi szervezet mikodésének megzavarasa, anyagi javak
hatalomba keritése és azok sértetleniil hagyasat vagy visszaadasat allami szervhez vagy
nemzetkozi szervezethez intézett kovetelés teljesitésétdl teszi fliggdvé®. A szakirodalom ennél
a blincselekménynél meghataroz egy cél- illetve eszkozcselekményt is. Az eszkdzeselekménye
a jelentés anyagi javak hatalomba keritése, amely nem feltétleniil jelenti a jogellenes
birtokbavételt és a rendelkezési jog gyakorlasat. A kibertérbdl érkezé fenyegetések® - értve
ezalatt a zsarolovirus kritikus informacids infrastruktirdhoz torténd eljuttatdsat- mar teljes
mértékben kimeriti a terrorcselekmény fogalmat. Mivel a térvény az eldkésziiletet is biinteti,
igy mar akkor dnmagaban csak azzal elkoveti valaki a cselekményt, hogy akar egy adott KI
informdacios rendszerének sériilékenységét ismerve, arra célzottan elkésziti a programvirust, de
ugyanugy az is elkoveti a jogellenes cselekményt, aki — bar nem tudva a sériilékenységekrol-
az altala megirt rosszindulat programot megir ami egy adott, 1étfontossagu rendszerelem
miikodését veszélyezteti vagy abban zavart okoz.

Rendorség- BM OKF

26 net.jogtar.hu

27 Blasko-Hautzinger-Madai-Pallagi-Polt-Schubauer: Biintet6jog kiilonds rész II. (Rejtjel Kiado, Budapest 2015)
16. oldal
28 Bitk. 314.§ (1) és (2) bekezdés

29 Ibtv 1.§ 16. pontja meghatarozza, hogy mit is jelent a fenyegetés: olyan lehetséges miivelet vagy esemény,
amely sértheti az elektronikus informacios rendszer vagy az elektronikus informacios rendszer elemi védettségét,
biztonsagat, tovabba olyan mulasztasos cselekmény, amely sértheti az elektronikus informacios rendszer
védettségét, biztonsagat.
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A BM OKF hatosagi jogkorében eljarva ellendrzi a biztonsagi szintekre vonatkozo
kovetelmények teljesiilését’®, ellendrzését, kockazatelemzését és a kiilonbozd biztonsagi
eseményekkel kapcsolatos bejelentéseket kivizsgalasa, ennek megfeleléen a hatdsagokkal
(tobbek kozott az eseménykezeld kozponttal, amely felé az incidens jelenti) torténd
egylttmiikodés.

A bekovetkezett tamadas esetén, sziikséges mértékben- mind a két szervezetnek feladata is van.
A kritikus informdciés infrastruktarak miikodésével kapcsolatos szabalyozas, biztonsagi
szintjének besorolasa, az annak kezelésére jogosult személyek kijeldlése stb. a BM OKF
hataskorébe tartozik. Eppen ezért egy informacios rendszert éré tamadés- sulyos biztonsagi
esemény bekovetkezése?!- vagy akdr ,,csak” annak kisérlete esetén az 6 feladatuk tobbek kozott
a tovabbi hatdsagok- igy a GovCert, Alkotmanyvédelmi Hivatal, Renddrség- értesitése €s a
szlikséges intézkedés és tajékoztatas megtétele.

Stlyos biztonsagi esemény ,,olyan informatikai esemény, amely bekovetkezése esetén az allami
miikodeés szempontjabol kritikus adat bizalmassaga, sértetlensége vagy rendelkezésre dallasa
seriilhet, emberi életek keriilhetnek kozvetlen veszélybe, személyi sériilések nagy szamban
kovetkezhetnek be, sulyos bizalomvesztés kovetkezhet be az dllammal vagy az érintett
szervezettel szemben, alapveté emberi, vagy a tarsadalom miikodése szempontjabol kiemelt
jogok sériilhetnek.”

Mivel az emlitett két bilincselekmény nyomozdsa (is), a tovabbi bilincselekmények
megakadalyozésa, az elkovetd kézre keritése a renddérség, ezen beliil a hataskorre vonatkozo
utasitas alapjan a Készenléti Renddrség Nemzeti Nyomozoiroda hataskorébe tartozik, igy azok
bekovetkezése esetén a rendszer miikodésérdl, a kialakult veszélyhelyzetrdl a legteljesebb
informacioval 6k rendelkeznek.

Egyéb kozos feladatok elvégzése

Egy bekovetkezett kibertamadas soran a létfontossdgi rendszerelemek informdcios
rendszereiben keletkezett problémak befolyassal lehetnek az adott rendszerelem mas teriiletét-
a berendezések funkcidjat- sulyos biztonsagi esemény, amely ezaltal veszélyeztetik a
miikodésének folytonossagat és a katasztr6fahoz vezethetne.
A tamadas kovetkeztében bekdvetkezett zavar elharitdsa ugyanakkor nem kizardlag a
Katasztrofavédelem feladata. A lakossag Iétfenntartasat, egészségét, biztonsagat szolgald
ideiglenes intézkedések ¢és cselekvések- igy akar a vizmivek elleni tamadas, amely
kovetkeztében nincs vagy nem megfeleld az ivovizellatas, a napi adag potlasanak eljuttatasa-
mind a katasztrofavédelem, mind a renddrség, mind pedig a honvédelem feladata.
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