7. SZAMITOGEPES BUNCSELEKMENYEK ES AZ
ELLENUK VALO VEDEKEZES

Az informatikai védelemmel kapcsolatban elengedhetetlen hogy a szamitdogépes
blincselekmények is szoba kertiljenek. A két fogalom szoros kapcsolatban all egymassal, hiszen
a szamitéastechnika elterjedése magaval hozta a szamitégépes deliktumokat és ugyanakkor az
informatika biztonsag €s- védelem kialakitasara valé igényt is.

Elészor az informatikai jog, mint a jogtudomany egyik aga keriil bemutatasra, mint a
szamitogépes kornyezetben elkdvetett bilincselekmények alapja. Majd az egyik
legdinamikusabban fejlédd, jelenleg nem kizarolag csak a nyomoz6 hatdsdgok, hanem a
nemzetek ¢és nemzetkozi szervezetek szamdra kiemelt problémat okozo deliktum, az
informatikai blin6zés rovid ismertetése kovetkezik.

1.1. Az informatikai jog értelmezése.

Az informatika o6nallé tudomanyag, amely az adatok rogzitésével, kezelésével,
rendszerezésével, tovabbitasaval foglalkozik. Az informatika Osszefiigg a szamitastechnikaval
olyannyira, hogy a mindennapi széhasznalatban keveredik is vele. Ezt a tevékenységét foként
szamitogépeken végzi:

= elméleti Gton azaltal, hogy modszereket, modelleket, formalizmusokat dolgoz ki a

szamitogépek készitésé¢hez és mikodtetéséhez;

* mérndki tevékenységgel ugy, hogy szamitogépeket készit, illetve azokhoz elektronikai

eszkozoket alkot (hardver);

= rendszertervezéssel és - készitéssel azaltal, hogy a szamitdgépek mitkodtetd eszkozeit

hozza létre, illetve azokat miikddteti (szoftver);

» alkalmazza a szamitogépet azaltal, hogy kiilonbozo feladatok elvégzésére alkalmassa

teszi, példaul: orvosi alkalmazasok, kereskedelmi rendszerek, nyilvantartasok stb.

Egy masik megfogalmazas szerint az informatikai jog azon tudoméanyos nézetek
Osszessége, amelyek a kiilonbozé eszkozokkel €s modszerekkel, de mindenekeldtt a
szamitogéppel megvaldsitott informacid-kezelésre vonatkoznak.

A XX. szdzad végén megjelent jogi informatika fogalmarol elmondhatd, hogy az a jogi
¢lettel kapcsolatos informécioknak, a kiillonbozd eszkozokkel és modszerekkel, de
mindenekel6tt a szamitdgéppel megvalositott és kezelésére vonatkozo tudomanyos nézetek
Osszessége. Olyan teriileteket foglal magaba, ahol fontos az informécidkezelés. Tehat a jogi
informatika az informécidaramlds szabalyozéasaval foglalkozik. A jogi informatika az élet
egészEt érintd fogalom, hiszen atfogja az élet politikai, tarsadalmi, gazdasagi, kulturalis és mas
szférait.

A jogi informatika fogalménak meghatarozasaként nem tévediink, ha kimondjuk, hogy az
nem mas, mint a jogi élettel kapcsolatos informacidk - kiilonbozd eszkozokkel és
modszerekkel, de mindenekel6tt a szamitogéppel megvalositott - kezelésre vonatkozo
tudomanyos nézetek osszessége. A jogi informatika fogalmanak meghatirozasabol
kovetkezik az is, hogy parhuzamos a biintetd joggal és azon beliil is az informatikai blindzéssel.

7.2. A szamitogépes biincselekmények fogalma és jellemzoi.



A szamitogépes bilincselekmények megjelenése egyidds a szamitogépek megjelenésével.
Mar a XX. szazad 50-es, 60-as éveiben is kovettek el ilyen tipusu biincselekményeket, mégis a
koztudatban csak az utdbbi évtizedekben valt ismertté a szamitogépek és az internet
térhoditasaval.

7.2.1. Alapfogalmak

A szamitogépes biincselekményekkel kapcsolatos alapfogalmakrol elsé fontos
dokumentumban, az OECD' 1983-85-0s iranymutatdsaban esett sz6. Ez az iranymutatas,
amely Ot alrendszerbe rendezte a szamitégépes bilincselekményeket alkalmazta az alabbi
kifejezéseket:

* informacidlopas;

= szamitdgépes szabotazs;

= az adatok tisztességtelen manipuldlasa vagy megvaltoztatasa;
= jogosulatlan hasznalat;

= jogosulatlan hozzaférés.

Az Europa Tanécs (ET) 1989. szeptember 13-4n kibocsatott ajanldsa a szamitogépes-
kornyezetben elkovetett blincselekményekrdl szold ET 9(89). szamu ajanlasaban volt talalhato
a szamitogépes blincselekményekrdl egy, in. minimalis (minimum), és egy fakultativnak
nevezett lista, amely ujabb fogalmakat vezetett be.

Az ET minimalis lista azokat a blincselekményeket tartalmazza, amelyeket az ET a
tagallamoknak biintetendové nyilvanitasat ajanlja. Ilyenek:

* aszamitégépes csalas;

* aszamitégépes hamisitas;

* aszamitégépes programokban vagy adatokban torténd karokozas;

* aszamitégépes szabotazs;

» ajogosulatlan hozzaférés;

» ajogellenes behatolés, amely a szamitastechnikai rendszerbe vagy a hal6zatba

torténo illegalis bejutas a biztonsagi intézkedések révén;

= ajogellenes titokszerzés;

= avédett szamitdgépes programok jogellenes masolésa;

= a félvezetd topografidk jogellenes reprodukcioja.

Az ET fakultativ lista azokat a blincselekményeket tartalmazza, amelyekben az ET
nem tudott allast foglalni a biintetendévé nyilvanitassal kapcsolatban. Ezek:

* aszamitégépes adat vagy szamitogépes program megvaltoztatasa;

» aszamitégépes kémkedés;

* aszamitégép jogosulatlan hasznalata;

» avédett szamitdgépes program jogosulatlan hasznalata.

! Gazdasagi Egyiittmiikodési és Fejlesztési Szervezet (Organisation for Economic Co-operation and Development)



A 2011 novemberében, Budapesten aldirt, és Magyarorszagon 2004-ben kihirdetett
Egyezmény  szadmitastechnikai  blindzésrél  Gjfent  kibdvitette a  szamitogépes
blincselekményekkel kapcsolatos fogalomrendszert.?

Bér mar az Egyezmény el6tt is az allamok felismerték a szamitogépes bilincselekmények
elszaporodasat, veszélyét, kiillonds tekintettel a gyermekpornografia, a szerzdi jogok
megsértése és a csaldsok szamitastechnikai kornyezetben torténd elszaporodasara. Az
Egyezmény alapvetd célja az ilyen tipusi biincselekményekkel kapcsolatos kozos
biintetdpolitika kialakitdsa — a megfeleld jogszabalyi hattér és nemzetkozi egyiittmiikodés
megteremtésével — a tarsadalom védelme.

Az Egyezményben elismerték és rogzitették azt is, hogy kiilonféle informacidk (szoveg,
kép hang) szdmokkal kodolt és igy szamitogépekkel olvashatd formaba vald atalakitdsa
(digitalizacio) és az élet, szinte minden teriiletét (termelés, fogyasztas, szolgaltatas, kutatas,
kommunikécio, stb.) cstcstechnikai szinvonali informécio-feldogozd eszkdzokkel torténd
tevékenység (informatika) elterjedése egy uj tipust blincselekmény megjelenését és veszélyét
is magaban hordozza. Ez is felvetette egy gyors és hatékony nemzetkdzi egyiittmiikodés minél
elébbi megvalositasat, hogy a szamitdogépes kornyezetben elkdvetett blintetteket,
blincselekményeket (deliktumokat) jogszabalyi keretek kozott szoritsdk vissza. Anndl is
inkabb, mivel az informatikai eszkdzok és rendszerek veszélyeztetik mind az allami, mind
pedig a maganszektort.

Az Egyezmény preambulumdban lefektették — tobbek kozott — hogy az aldird allamok
részeérél sziikkség van egy kozos bilintetOpolitika kialakitdsara. Felismerték, hogy olyan
mértékben nott a tarsadalomra a szamitastechnikai eszkdzokkel elkovetett blintények szama,
amely azonnali reagélést tesz sziikségessé.

Sziikségesnek itélték egy alapfogalmakat tartalmazé keret meghatirozasat is, hogy
definidlni lehessen az olyan jellegii biincselekményeket, amelyek elkdvetési modja és eszkdze
folyamatosan valtozik. Az Egyezményben meghataroztak — tobbek kozott és mindenek eldtt —
a szamitastechnikai rendszer és a szamitastechnikai adat fogalmat is.

Szamitastechnikai rendszer minden olyan eszkoz, illetve egymassal kapcsolatban 1évo
vagy 0sszekotott eszkozok Osszessége, amelynek egy vagy tobb eleme egy adott programnak
megfelelden adatok automatikus feldolgozasat végzi.?

Szamitastechnikai adat a tényeknek, informécioknak, illetve fogalmaknak minden olyan
formaban valé megjelenése, mely szamitdstechnikai feldolgozéasra alkalmas, ideértve azon
programot is, mely valamely funkcionak a szamitastechnikai rendszer altal valo végrehajtasat
biztositja.*

A szamitogép és az internet mind a gazdasagi-, pénziigyi életben, mind pedig a
maganszféraban egyre fontosabb szerepet tolt be. A papir alapi és a személyes hivatali
igyintézést egyre inkabb felvaltja az e-ligyintézés. Ez megkonnyiti és meggyorsitja mind az
igyfél, mind a hatdsdg részérél az adott ligy intézését, dokumentalasat és kezelését.
Ugyanakkor a biingz6i oldalon megjelent az igény a kiilonb6z6 adatok (személyes adatok,

22004. évi LXXIX. torvény az Eurdpa Tanacs Budapesten, 2001. november 23-4n kelt
Szamitastechnikai Biindzésrodl sz6l6 Egyezményének kihirdetésérol

3Szamitastechnikai blinozésrél sz016 egyezmény. Elsé rész. Ertelrnezé rendelkezések. 1. Cikk a) pont
4 Szamitéastechnikai blingzésrdl sz616 egyezmény. Elsd rész. Ertelmez6 rendelkezések. 1. Cikk b) pont



felhasznalonevek, jelszok, PIN ¢s mas hozzaférési kodok, stb.) megismerésére ¢és
megszerzeésére.

A kilonboz6 szakirodalmak nem egységesek az informatikai-, informacios-,
szamitdgépes-, csucstechnikai-, csucstechnologiai- (high-tech), vagy éppen a szamitdogépes
fogalmak (pl. cyber, kiber) haszndalata tekintetében a szamitogépes kornyezetben elkovetett
biincselekmények vonatkozasiban. Ugy vélem, hogy leghelyesebb a szamitogépes
blincselekmény vagy a szamitdégépes kornyezetben elkdvetett biincselekmény elnevezés
hasznalata.

Fentiekre is tekintettel, végiil is, mit értiink a szamitogépes biincselekmény alatt?

A fogalom pontos meghatdrozasat a szakirodalomban sem taldljuk meg. Tagabb
értelemben minden olyan deliktum mindsiilhet informatikai biincselekménynek, amelyet
barmilyen, az informatikdban hasznalt eszkozzel, vagy eszkodzzel kapcsolatban kovetnek el.
Sziikebb értelemben a szamitégépes biincselekmény a szamitastechnikai eszkozre és/vagy
adatra iranyul6 vagy azzal elkovetett tdimadast jelenti.

A fogalom konnyebb megértéséhez a kovetkezd szempontok nyujtanak segitséget:

» Az informatikai blincselekmény tarsadalomra veszélyes, jogellenes magatartas,
amelyben a szamitogépnek vagy a szdmitastechnikanak kiemelt szerepe van.

» Az informatikai blincselekmények felderitéséhez, a nyomozasok lefolytatdsdhoz,
valamint a biintetdeljaras soran mind az iigyészi, mind pedig a birdi szakban
elengedhetetlen a szadmitastechnika ismerete.

» Szamitastechnikai bilintett vagy biincselekmény mindaz a cselekmény, amely
kozvetleniil vagy kozvetetten kapcsolatban van a szamitastechnikai rendszerbe
torténd behatolassal.

Fentiek figyelembe vételével kapcsolatban sziikséges azt is leszOgezni, hogy a technika
gyors fejlédésének koszonhetéen mar nem csak a szo szerint vett szadmitogépekre
(szamitogépekkel) kovethetnek el biincselekményt, hanem a kiilonb6z6 kommunikacios
eszkozokre (eszkozokkel) és berendezésekre (berendezésekkel) is iranyulhat, (megvaldsulhat)
ez a cselekmény.

E fejezetben gyakran hasznalt, aldbbiakban felsorolt alapfogalmak ismertetése és
megismerése az anyag konnyebb elsajatitasat teheti lehetové.

Az informatika a szamitogéppel tamogatott informacios rendszerek strukturdlis és
dinamikus vizsgalataval, az informaciok keletkezésével, hasznositadsaval és tovabbitasaval
foglalkoz6 tudomany.

Az informatikai rendszer a hardver és szoftver elemek kombinaci¢jabol all6 rendszer,
amely az adat-, illetve az informéaciofeldolgozas kiillonboz6 feladatainak végrehajtasara szolgal.

Az informatikai biztonsag fogalma alatt az informatikai rendszer olyan allapotat kell
érteni, amelyben a fenyegetd tényezok miatti kockazatokat ellenintézkedésekkel az elviselhetd
mértékiire csokkentették.

Az informatikai technolégia az informatikai rendszerekkel kapcsolatos eszkozok,
modszerek és eljarasok Osszessége.

Az internet olyan globalis szamitogépes halozatok Osszessége, amely az ,,internet
protokoll” (IP) révén felhasznalok milliardjait kapcsolja 0ssze és teszi lehetdvé olyan elosztott
rendszerek miikodését, mint a www (World Wide Web). Az internet kapcsolja dssze a kisebb



és nagyobb szamitogépeket, ami altal kialakul az ugynevezett kibertér.> A Kibertér
(cyberspace) nem mads, mint a haldzatba kotott szamitogépek altal 1étrehozott virtualis valosag
vildga, annak Osszes objektumaval egyetemben. A kifejezést William Gibson alkotta
meg Neuromancer cimii regényében, amelyben a globalis internet tarsadalmat vetiti elére.”®
Valoban az internet €s a szamitdgép terjedése, népszeriis€ge miatt valamennyi felhasznél6 egy
Uj tipusu veszélyforrassal talalta és taldlja magat szembe, amellyel kapcsolatban hosszu id6n
keresztiil szinte semmilyen szabalyozas, az elkdvetokkel szembeni igazi szankcio nem létezett.”

Az informatikai biincselekmények elkdvetése jellemzden az informacids tarsadalomban
torténhet. Az informaciés tarsadalom az a tarsadalom, amely szdmara az informaciod
eldallitasa, elosztdsa, terjesztése, hasznalata és kezelése jelentds gazdasagi, politikai és
kulturalis tevékenység. Ennek a tarsadalomtipusnak a sajatossaga az informacié-technoldgia
kdzponti szerepe a termelésben, a gazdasdgban és altalaban a tarsadalomban. Az informacios
tarsadalmat az ipari tarsadalom 6rokdsének is tekintik.®

Az internet megjelenésével nemcsak az adat-és informéciotarolds, aramlas, kozlés valt
gyorsabba, hanem azok jogosulatlan megismerésére vald torekvés, az azok ,sérelmére”
elkovetett tamadasok, visszaélések is elszaporodtak, mindennapiva valtak. Megjegyzem, hogy
bar korabban a papir alapon tarolt informéciok esetében sokkal nagyobb volt az esély arra, hogy
az id6 mulasaval haszndlhatatlanna valjanak, viszont kisebb volt az esélye azok jogosulatlan
megismerésének is.

7.2.2. A szamitogépes biincselekmények osztalyozasa

A szamitogépes blincselekmények részletes ismertetése elétt elmondhato, hogy az internet
¢és a szamitogép elterjedésének kdszonhetden olyan helyzet alakult ki, amely gyors fejlddésének
koszonhetden kozvetleniil is veszélyezteti a tarsadalmat, a nemzetgazdasagot, az allamok
nemzetbiztonsagat, a pénziigyi életet és a maganélet szentségét (a természetes személlyel
kapcsolatba hozhat6 adat, az adatbdol levonhatdo kovetkeztetés miatt) és a kiilonbozo
informatikai timadésokkal elképzelhetetlen karokat okozhat.

Az informatikai tAimadasok megnyilvanulhatnak:

» aszamitogépeken vagy az informatikai eszk6zokon tarolt dokumentumok
bizalmassaganak vagy hitelességének megsértésében;

= internetes oldalak illegalis megvaltoztatasaban;

= tamadas rosszindulati programokkal (malware), virusokkal;

= Dos (Denial of Service) tamadasban, vagyis az internetes oldalak szolgéltatasainak
talterheléses tamadasaval;

3 http://hu.wikipedia.org/wiki/Internet (letdltve: 2014.09.04.)

¢ http://www.kfki.hu/~cheminfo/hun/olvaso/lexikon/c.html

7 Tlyen példa lehet a 2000-es évek egyik legismertebb szamitastechnikai biincselekménye az Elender-iigy. 2000-ben feltorték
az Elender szerverét, kicserélték a honlapjuk féoldalat, valamint ellopték kozel 2000 tigyfeliik jelszavat, amit kozszemlére
tették. Az elkdvetdk harman voltak, két fiatalkort és egy feln6tt korta személy. Az elkdvetdk arra hivatkoztak
kihallgatasukkor, hogy az Elender cég nem népszeri az internetes tarsadalom korében, a biztonsagi rendszeriik gyenge és
tobb hidnyossagot is talaltak a cég informaciods rendszerében, amit nem javitottak ki. Mivel az elkovetésiik idejében a biintetd
torvénykonyvben még nem szerepelt semmilyen szamitastechnikai blincselekmény tényallasa, igy a Févarosi Birdsag
kozérdeki iizem megzavarasa, valamint magantitok megsértése miatt emelt az elkovetdk ellen vadat.

8 http://hu.wikipedia.org/wiki/Inform%C3%A 1¢i%C3%B3s_t%C3%A Irsadalom_(fogalom) (let6ltve:2014.09.06.)




Ddos (Distributed Denial of Service ) azaz az elosztott szolgalatmegtagadéssal jaro
tamadéssal, az informatikai szolgaltatas teljes vagy részleges megbénitasaval, helyes
miikodési modjatol vald eltéritéssel;’

adatlopassal.

Az informatikai bilincselekmények osztalyozasa tobb szempont szerint torténhet. Az
alabbiakban tekintsiink 4t koziiliik néhanyat.

Az egyszerii osztalyozas szerint a blincselekmény elkovetésekor a szamitogép lehet:

célpont;
vagy eszkoz.

A Sieber-féle osztalyozas szerint az informatikai biincselekmény lehet:

A szamitogépes manipulacioval elkovetett csalds (fraud by computer manipulation).
Ide tartoznak, tobbek kozott, a bankkartyaval végrehajtott manipuléciok valamint a
szoftver illegalis megvaltoztatasaval elkdvetett visszaélések.
A szamitogépes kaldzkodas és szoftver-lopas. (computer espionage and software theft).
A szoftverrel kapcsolatos szerzéi jogok megsértése (szerzoi jogi védelem alatt allo
szoftverek illegalis masolésa, terjesztése és felhasznalasa) tartozik ide.
A szamitoégépes szabotazs (computer sabotage), ami tulajdonképpen a szamitogépes
rendszer miikodésének megzavarasa. Ezzel az elkovetdnek az a célja, hogy kart vagy
lizemzavart okozzon més rendszerekben.
A szolgaltatas-lopas (theft of services), vagyis a dijfizetéshez vagy egyéb feltételhez
kotott szamitogépes vagy tavkozlési szolgaltatas ellenszolgaltatas nélkiili, jogosulatlan
igénybevétele.
Az adatfeldolgozé rendszerhez valo jogosulatlan hozzaférés (unauthorized access to
data processing systems), melynek soran jogosulatlan adatok megismerése és/vagy
megszerzése a cél.
Az adatkezeléssel eldsegitett hagyomanyos gazdasagi biincselekmény (traditional
business offences assisted by data processing), vagyis a szamitogépes biindzés és a
fehér-galléros biindzés.

Wasik-féle osztalyozas szerint megvaldsulhat:

jogosulatlan hozzaférés szamitdgépen tarolt adatokhoz, illetve programokhoz;
szamitogépes csalas;

adatok vagy programok jogosulatlan elvitele;

szamitogép-szolgaltatas vagy gépidd jogosulatlan hasznalata;

romboléds vagy megsemmisités.

Bequai-féle osztalyozas megkiilonboztet:

adatbiincselekményt;
szolgaltatas-lopast;

tulajdonnal kapcsolatos jogsértést;
ipari szabotazst;

politikai szabotazst;

egyeb rombolési cselekményt;

%http://hu.wikipedia.org/wiki/Szolg%C3%A 11tat%C3%A 1 smegtagad%C3%A lssal_j%C3%A1r%C3%B3_t%C3%A1mad%

C3%Als.
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= személyiséget sértd cselekményt;
= pénziigyi blincselekmény.
Young-féle rendszerezésben el6fordulnak:
= hagyomanyos lopésszerii jogsértések;
= szellemi tulajdonnal kapcsolatos jogsértések;
= szolgaltatds megszakitasok, lopasok és szamitastechnikai eszkézrongalasok;
= szamitogépes pornografia és fiatalkortak kihasznalasa;
* maganszféra szamitogép altali megsértése;
= szamitogépes kikémlelés;
= egyéb hagyomanyos bilincselekmények.

7.2.3. A szamitogépes biincselekmények jellemzoi

Gyorsasag, ami nem azt jelenti, hogy az elkovetdk az adott helyzetet kihasznalva
kovetik el a blincselekményt, hanem inkabb azt, hogy a cselekmény végeredménye gyorsan
bekovetkezik. Ezért konnyl a bilinelkdvetdk és nehéz a nyomozodhatdsdgok helyzete. A
gyorsasag nemcsak az adatok, informaciok sebességét jelenti, hanem a technika fejlédését is,
mellyel 1épést kell tartani. A gyorsasag miatt a sértettek vagy potencialis sértettek is veszélyben
vannak, hiszen el6fordulhat, hogy nem észlelik idoben a sérelmiikre elkdvetett
blincselekményt, vagy annyi id6 telt mar el az elkdvetés 6ta, ami a nyomozast megneheziti.
Ugyanakkor a gyorsasaggal kapcsolatban fontos kiemelni, hogy a cselekmény eldkészitése,
maga az elkdvetés nem biztos, hogy gyorsan torténik, hiszen a kiilonb6z6 programok
elkészitése hosszu i1d6t vesz igénybe. A gyorsasag fligg a kor technikai jitasaitol és az
elkovetdk szakmai fejlettségétdl, tudasatol.

Magas foku latencia, amelynek az egyik oka, hogy a szamitdgépes blincselekmények
aldozatai egyaltalan nem vagy nem iddben észlelik, hogy biincselekmény aldozatai lettek. A
sértettek, mivel a jogsértés a virtudlis térben torténik, igy nem veszik észre, hogy az
informatikai rendszerben tarolt adataikkal visszaélés tortént. Ugyanakkor sok esetben el6fordul
az is — f6leg bankok vagy nagyobb cégeknél — hogy az elleniik elkdvetett blincselekményeket
eltitkoljak és/vagy az esetek tobbségét nem jelentik a hatosagok felé!?. Sok esetben azért, mert
attol félnek, hogy az ligyfelek bizalma irdnyukban meginog. Masik oka a magas foku
latencianak, hogy az elkovetOknek nem sziikséges az elkovetés helyszinén tartozkodni. A
kiilonbozé kommunikacios eszkdzok segitik, hogy a cselekménytiket tavolrol irdnyithassak, igy
a tettenérés szinte kizart, a nyomoz6 hatdsag rész¢rdl a felderités a hagyomanyos eszkdzokkel
lehetetlen. Neheziti a nyomozohatosag munkajat természetesen az is, hogy a blin6zok nemcsak,
hogy tavolrdl iranyitjak az eszkdzoket, hanem eléfordulhat az is, hogy egy eldre meghatarozott
idopontra aktivizaljak az adott programot, ami id6 bekovetkeztekor hajtja végre a
modositasokat, szerzi meg az adatokat az dldozatok eszkozeirdl.

Nemzetkozi jelleg, amely azt is jelenti, hogy az internet nem ismeri az orszaghatarokat.
Az informaci6 dramlasat nem neheziti meg, hogy az dceanon tulra kell eljuttatni, hiszen minden
a virtudlis térben torténik. Nem sziikséges, hogy az elkdvetd és az aldozat egy helyen
tartdzkodjon.

1050k esetben a pénzintézetek, hitelintézetek nem jelentik, hogy akar 8k maguk, vagy az ligyfeleik timadds aldozatai lettek.



Technikai, technolégiai jelleg, ami abban nyilvanul meg, hogy a kiilonb6z6
szamitastechnikai eszk6z0k és azok fejlédése okozza szamitogépes blindzést. Minden Gjabb és
Ujabb  szamitastechnikai  vivmanyt a  szamitdstechnikai  bilindzok  felhasznaljak
blincselekmények elkovetése soran. A legnagyobb problémat az jelenti, hogy sem a hatoésagok,
sem a tarsadalom nincsenek felkészitve e biindzés elleni védelemre.

Nehéz felderithetéség, ami azt jelenti, hogy a szamitogépes biincselekmények
elkovetését nehezen vagy csak késon lehet észlelni. Sokszor a nyomozé hatésagok jaratlansaga,
képzetlensége is neheziti a nyomozast. De ugyanugy nehézséget jelent a kiillonb6z6 nyomozo
szervek rosszabb technikai felszereltsége és felkésziiltsége. Elkovet6i oldalrol nézve, a
felhaszndlok névtelensége vagy alnevek hasznalata miatt nehéz a személyazonossag
meghatdrozasa. Megneheziti a felderitést az elkdvetdk altal megszerzett adatok titkositdsa
¢s/vagy megsemmisitése. A szamitastechnikai eszkozok, berendezések helyrehozhatatlan
megrongalasa is megneheziti a nyomozohatosag munkéjat. Tekintettel arra, hogy a kibertérben
nincsenek orszaghatdrok, az elkdvetés helyét is nehéz meghatarozni.

Intellektualis jelleg, hiszen az elkovetok altalaban fiatal, magasan képzett, magas
intelligenciaji  (szak)emberek. Az intellektudlis jelleg nem minden informatikai
blincselekmény esetén igaz, hiszen vannak olyan biincselekmény tipusok, melyek nem
igényelnek nagy szakképzettséget, mégis jelentés karokat képesek okozni. A
blincselekményeket sokszor jomodu, tobbrétiien szocializalodott, 18 €s 45 év kdzotti emberek
(jellemzden férfiak) kovetik el.

Névtelenség (anonimités) is kedvez a biincselekmény elkdvetdinek. A vilaghalo
névtelenséget biztosit. Jelenleg nincsen olyan hazai €s/vagy nemzetkozi jogszabaly, amely
bilintetné azokat, akik egyaltalan nem adjdk meg neviiket, adataikat, vagy fiktiv névvel
regisztralnak. Ez az a jellegzetesség, ami miatt a szamitdgépen elkdvetett biincselekmények
szama felfel¢ ivel.

7.2.4. A szamitogépes biinelkovetés jellemzo teriiletei

A szamitastechnikai biincselekményeket alapvetden gazdasagi teriileten kovetik el,
hiszen az elkdvetés, jellemzden, anyagi, gazdasigi és pénziigyi haszonszerzési célzattal
torténik. A masik jellemz6 szféra pedig az informacié-biztonsaggal kapcsolatos teriilet.

Az informatikai rendszerekben adatok forméjaban tarolt informaciok védelmet igényelnek,
melyre az informaciévédelem vonatkozik. Ez utébbi fogalom olyan eljarasok és intézkedések
Osszességét jelenti, amely lehetoveé teszi az azonositasi és hitelesitési eljarasok kialakitasat, a
hozzaférési rendszer 1étrehozasat (jogosultsagok kiosztasat, a jogosultsdgok ellendrzését), az
adatok és a programok sérthetetlenségének biztositasat, az adatok bizalmassaganak (titkossag:
az informaciokhoz vagy adatokhoz csak az arra jogosultak és csak az eldirt modon férhetnek
hozza) garantalasat, a napldzasi rendszer megvalositasat a szervezeten beliil. A kiilonbzo
védett, bizalmas adatok sértetlenségéhez fliz6d6 érdek kiemelten fontos, és aminek illetéktelen
személyek vagy csoportok altali megszerzése nemcsak komoly karokat okoz, hanem az
elkovetdknek akar elképzelhetetlen bevételi forrds is. Ez utobbi példaul a rendvédelem,
igazsagiigy vagy nemzetbiztonsag teriiletén a személyes illetve mindsitett adatok illetéktelen
megszerzese.



7.2.5. A szamitogépes biincselekmények elkovetoi

A szamitogépes biincselekmények elkovetdirdl altalanossagban elmondhatd, hogy 6k
magasan képzett szakemberek. Eletkoruk alapjan altaldban a 18-45 évesek, és jellemzden
férfiak. Jellemz6 az is, hogy magényosan, esetleg kis 1étszdmu biindz6i csoportban kovetik el
a blincselekményeket.

Az elkovetok fobb kategoriai koziil a legismertebbek:

A Hacker az a személy (szakember), aki az internet segitségével fér
hozzd a védett adatokhoz mas szamitogépén. Altalaban a rosszindulati hackerek az
ismertebbek, pedig ugyantgy léteznek olyan, a szamitdstechnikai rendszerekben jartas
szakemberek, akik a tudasukat a kiilonb6z0 rendszerek fejlesztésére, tokéletesitésére,
biztonsagosabba tételére forditjdk. Székely Zoltdn szerint a ,,White-hat hacker:
Szamitastechnikai szaktudasat a vilag jobba tételére hasznadlo szakember. Black-hat hacker:
Szamitastechnikai szaktuddsat onzé médon sajat céljaira hasznosité szakember!!.

A Cracker az informatikdhoz magas szinvonalon ért6 személy, aki tudasat els6sorban a
sajat céljaira hasznalja fel, elsdsorban anyagi haszonszerzés (pl. a szerz6i jogi védelmet
biztositd technikai intézkedést jatssza ki) vagy tarsai elismerése céljabol ugy, hogy mas
szamitégépében behatol jogtalanul és onnan informacidkat szerez meg, amelyekkel visszaél,
eladja.

A pszicholégiai manipulator (social engineer) nem mas, mint a védelmi intézkedéseket

a jogosultsagokkal rendelkezd felhasznalok megtévesztésével kijatsz6 hacker. Azaz, egy
jogosultsaggal rendelkezd felhaszndldo olyan személy szamdra, aki nem rendelkezik
jogosultsaggal, bizalmas informacidkat, adatokat, vagy a belépéshez sziikséges jelszokat ad
at.

A kaléz, aki megtévesztésbol, vagy meggy6z0désbol anyagi haszonszerzés végett
koveti el a blincselekményt szamitogépes kornyezetben.

7.3. A szamitogépes biincselekmények tipusai

A szamitogépes blincselekmények kiilonb6zé virusok és férgek (worm) irdsaval és
terjesztésével kezdddtek. Ezek nem okoztak igazédn nagy karokat. Ezt kovetden viszont, a
blin6zdk is felismerve a lehetdséget, mar megindultak a rosszindulata programok (malware), a
gyokércsomagok (rootkitsek), és mas rosszindulatd tamadasok, amelyekkel mar ténylegesen
nagy anyagi haszonszerzésre és karokozasra torekedtek az elkdvetok. Tekintettel arra, hogy az
informatikai blincselekmények naprél-napra véltoznak, meghatarozasuk nem koénnyt.

A tovabbiakban a szamitogépes biincselekmények csoportositdsandl a mar ismertetett
szamitastechnikai biindzésrdl sz0l6 Egyezmény szerinti felosztast is alapul véve az alabbi négy
tipust tegyilik vizsgélat targyava:

= A szamitastechnikai rendszer, valamint adatok hozzaférhetdsége, sértetlensége és
titkossaga elleni biincselekmények

= A szamitogéppel elkovetett blincselekmények

= A tartalom jellegli biincselekmények

' http://www.pecshor.hu/periodika/2008/szekely.pdf 2014. augusztus 27.




= Egyéb jellegii biincselekmények

7.3.1. A szamitastechnikai rendszer, valamint a szamitastechnikai adatok
hozzaférhetosége, sértetlensége és titkossaga elleni biincselekmények

Ebben kategoridban taldlhatok azok az aldbbiakban felsorolt bilincselekmény-tipusok,
amelyek a szamitégépen tarolt adatok, azok megbizhatdsaga, sértetlensége és elérhetdsége ellen
iranyulnak:

* aszamitogépes rendszerbe torténd jogosulatlan belépés;

» aszamitogépek kozotti adatcsere jogosulatlan lehallgatasa;

» az informatikai rendszerben tarolt adatok sértetlensége ellen iranyuld jogtalan
cselekmények (az adatok jogosulatlan torlése, megrongalasa, szandékos megkarositasa,
megvaltoztatasa, stb.);

* a szamitastechnikai rendszerek sértetlensége ellen iranyuld cselekmények, amelyek
megvaldsulhatnak a rendszer szandékos tonkretételével, illetve a szamitogépbe vagy
szdmitastechnikai rendszerbe torténd és annak miikodését zavard vagy tonkretevo
adatok, programok (virusok, férgek stb.) bevitelével.

= visszaélés eszkozokkel.

A felsoroltak koziil elterjedtségiik és hatasuk miatt is ki kell emelni a szamitastechnikai
rendszerek sértetlensége ellen irdnyuld rosszindulati programokat. Ezekkel minden
szamitogép felhasznald talalkozhat. Jellegzetességiik, hogy elleniik megfeleld szoftverek
segitségével védekezni lehet.

A rosszindulata programok kozott leggyakoribbak a virusok (1983 6ta hasznaljak ezt a
kifejezést), amelyek valdjaban olyan programok, amelyek sajat kodjukat valamilyen modon
hozzacsatoljak mas végrehajthatd programokhoz, és a megfertézott gazdaprogram inditasakor
aveszik attol ideiglenesen a vezérlést, majd végrehajtjak a beléjiik programozott utasitasokat.
Ezek a virusok Onmagukban ¢életképtelenek, miikddésiikhoz megfeleld hardver- ¢és
szoftverkornyezet sziikséges. A virus inditdsa rendszerint valamilyen id6zitéshez (datum,
idépont), eseményhez vagy egyéb feltételhez kotott."!? A szamitdgépes virusok legtobbszor
olyan kicsik, hogy azt szinte észre sem lehet venni. A virusok lehetnek kartékonyak, ami miatt
az szamitogép hasznalhatatlannd valik. A legtdbb virus azonban inkébb zavar6. Van olyan virus
is, amely azonnal kifejti hatasat. Létezik olyan is, amely csak bizonyos feltétellel (pl. a
szamitdgép bizonyos szamu ki és/vagy bekapcsolasa esetén) aktivalodik. A virusok (gyakori)
jellemzoi:

= a gazdaprogramok megfert6zése (szinte minden virusra jellemzd);

= az Onsokszorositd viselkedés (szinte minden virusra jellemzd);

= kis méret;

= az operacios rendszerek fert6zése (legtobbjik a Microsoft Windows operacios
rendszerekben fertdz) ;

= a futtathato alloméanyokat képesek megfertdzni;

= altalaban art6 szandékkal készitették Oket;

= gyakran akar valogatva, iddzitve tonkretesznek mas fajlokat;

12 http://www.antivirus.hu/virved/index.php? CN=30&CIE=0. 2014. augusztus 25.




= rejtetten mitkodnek, esetleg akkor fedik fel magukat, ha feladatukat elvégezték;
= egyre fejlettebb intelligenciaval rendelkeznek (pl. valtoztathatjak sajat kodjukat és
aktivitasukat) ;
= céljaik nem feltétleniil csak a rombolas (lehet haszonszerzés vagy személyes adatok
megszerzEese) ;
= terjedhetnek e-mailekben (az azokhoz csatolt fajlokban), messengereken vagy letoltott
tartalmakon keresztiil.
virushoz hasonl¢ ,,6nsokszorosité” programok, azonban, a virusokkal ellentétben, a férgeknek
nincs sziikségiik gazdaprogramra, onalléan fejtik ki miikodésiiket. A férgek gyakran a
szamitogép-halozatokat hasznaljak fel terjedésiikhoz. A kezdetben egy olyan e-mail melléklet,
amely megnyitva megfertdzi a szamitégépeket. A féreg olyan fajlokat, cimtdrakat vagy
ideiglenes weblapokat kereshet a fertdzott szamitogépen, amelyek e-mail cimeket
tartalmaznak. Ezt kovetden fert6zott e-mailekben iizeneteket kiild a cimlistaban 1évo cimekre.
Az e-mail iizenetekben a feladd cimét gyakran alcazza, meghamisitja. majd a férgek
automatikusan terjedni kezdenek kiilonbozd e-mailekben a halozatokon és az operacios
rendszerek biztonsagi résein at. A férgek sem minden esetben tesznek kart a szamitogépben,
viszont csokkenthetik a szdmitdgép és a halozat teljesitményét és stabilitasat.
gépek halézata. A botnet célja, hogy nagy teljesitménytii, gyors, ugyanakkor egy anonim
infrastrukturat nyajtson a levélszemét kiildének (spammernek), amivel majd az konnyen és
gyorsan lesz képes nagy mennyiségben kéretlen levelet kiildeni, vagy egyéb torvénytelen
cselekedetet folytatni. A botnetek altaldban otthoni, iskolai vagy vallalati szamitogépek
lesznek. Egy szamitogép ugy is valhat botnetté, hogy arr6l a hasznéloja tudna, mivel egy
specialis program feltelepiil a szamitogépre €s az a hattérben fut anélkiil, hogy azt a szamitdgép
gazdaja észrevenné. Nemcsak spammerek hasznalnak botneteket, hanem mas biindzoi
csoportok is karokozas vagy megfélemlitési célzattal. A botnet tehat fert6zott, tavolrol iranyitott
gépek halozata, melynek irdnyitasat a trojai tipusu szoftverek €s virusok az elsddleges eszkdzei.
Naprél napra egyre tobben hasznalnak internetet A vildghdldo az {izleti életben is
megkeriilhetetlen, igy a potencidlis dldozatok szdma és a tdmadasok altal okozhat6 kar egyre
nd. Mar régdta jelen vannak a tdmadasok kivitelezéséhez infrastruktirat (vagyis botneteket)
biztositd "vallalkozok" is, akik bérbe adjdk az altaluk uralt szamitogépeket kéretlen levelek
kiildésére, illetve kiilonféle tAmadasok végrehajtasara. A botnetek szdma és mérete dobbenetes
mértékben megnétt. A technikai hattér tehdt maximalisan biztositott ahhoz, hogy a vilag
barmely részén talalhat6 informatikai rendszer ellen tulterheléses tdamadast inditsanak.
Bot-halézatrol akkor beszéliink, ha nagyon sok szdmitogépet (ez lehet akar tobb ezer is)
taviranyitassal kapcsolnak 6ssze. Ezeket nagyobb weboldalak megbénitasara, illetve, kéretlen
levelek felismerés veszélye nélkiili kiildésére hasznaljak. Eldfordulhat az is, hogy pénzért
tovabbitanak bot-halozatokat harmadik személyeknek. A bot-halézatok mogott blindzoi
érdekek vannak, de az ilyen haldzat-iizemeltet ugyanugy lehet egyéni felhasznal6 is, mint a
szervezett blindzdi-, vagy a terroristacsoportok. A tamadok az operacios rendszerek

13 A kdztudatban a Botnetre a zombie-szdmitogép megnevezés terjedt el, mivel a szamitogép ugy viselkedik, akar egy zombi,
mint egy akarat nélkiili eszk6z, amely életre kel.



(els6sorban a Microsoft, de lehet més is) gyenggit hasznaljak ki. Naponta a vilagon tobb ezer
szamitogépet kaparintanak meg és haszndlnak fel idegen célok megvalositasara.

Az interneten terjedd titok- és személyiségsértd szamitogépes programok dsszességét
kémprogramoknak (Spyware) nevezik. E programok célja, hogy a felhasznalo tudta nélkiil
szerezz¢k meg a megfertdzott szamitdgép felhasznaldjanak személyazonositd, banki vagy mas
személyes adatait. Ugy miikodik, hogy az interneten torténd bongészést rogziti és arrél jelentést
kiild a program irdjdnak A megszerzett adatokat leginkabb bilincselekmény elkdvetéséhez
hasznaljak fel. Ismert kémprogram a billentyiizetfigyelé (keylogger) program is. Ezek a
programok a billentyii-leiitéseket rogzitik és naplozzak a begépelt szoveg kifiirkészése a cél.
Kémprogram a lang (Flame) virus, amely a billentytihasznalatot, a szveges- és hangiizenetek
(pl.: a Skype,) forgalmat rogziti és tovabbitja a szerverekre. Ebbe a kategdriaba sorolhatd még
a betorés (Hacking), amely jogosulatlan belépést (elektronikus betorést) és bennmaradast jelent
a szamitastechnikai rendszerbe, illetve egyéni szamitogépekbe. Célja sokféle lehet, pl. virus
vagy mas rosszindulati program (malware) elhelyezése.

Végezetiil szolni kell a hatsé ajté (Backdoor) programokrol, amelyek a szamitogép
védelmi rendszerén keresztiil nyitnak kiskaput Ezaltal a timadok hozza tudnak férni a rendszer
er6forrasaihoz. Célja lehet szamitogépes €s személyes adatok kiflirkészése, tiltott tartalmak
elhelyezése, szerver megbénitasa stb. A Backdoor-nak lehet legalis program funkcioja is. Ilyen
példaul a vallalati rendszerben a munkadllomdsok tavmenedzseléséhez sziikséges program,
melynek segitségével az arra felhatalmazott rendszergazda tavolbodl is elvégezhet bizonyos
beallitasokat és modositasokat.

7.3.2. Szamitogéppel elkovetett biincselekmények

A szamitogépekkel elkdvetett blincselekmények csoportjdba azokat a biincselekményeket
soroljuk, amelyeket magéval a szamitogép felhasznalaséval, informatikai eszkozzel és/vagy
internetes halozat segitségével kovetnek el. Az informacids rendszer felhasznalasaval
elkovetett blincselekményeknek (csaldsok vagy hamisitdsok) alapvetéen két formajardl, a
szamitogépes csalasrol és az adathalaszatrol beszélhetiink.

A szamitastechnikai csalds olyan szandékos, vagyoni hatrany okozasara irdnyuld
elkovetés, amit adatok felvitelével, megvaltoztatasaval, vagy torlésével kdvetnek el. Ide tarozik
az olyan jogosulatlan adatbevitel, mddositas, vagy informéciotorlés altal keletkezett adatok
felhasznalasa is, amelynek célja, hogy az valamilyen elényhoz jutassa a felhasznalot.

Az adathalaszat (phising) olyan tevékenység, amikor valaki ugy szerzi meg egy
felhasznalo titkos jelszavait, hogy végtére is azt 6 maga adja meg neki. Az adathaldszat egyik,
gyakori formaja az eltéritéses adathalaszat (pharming), amikor az elkovetdk az adatszerzéssel
jogosulatlanul, a banki {igyfelekt6l szereznek pénzt. Ennek az elkdvetése kivan némi
informatikai ismeretet. A tettesek e-mailben arrdl értesitik az ligyfelet, hogy bankjuk honlapjat
az adott lizenetben megadott linken érhetik el és 1éphetnek be a kiilonb6z6 internetes pénziigyi
tevékenységiik lebonyolitasahoz. Igy az wigyfél a linken begépeli az azonositoit,
felhasznalonevét és a sikeres belépés helyett azt 1atja, hogy a bank oldala tovabbra sem elérhetd.
Az elkovetdk viszont a megadott adatokat elmentik és felhasznaljak. A masik adathalaszati
modszer, amikor a bank nevében telefonon vagy e-mailen keresztiil keresik meg az ligyfeleket
¢s kérik el a belépéshez sziikséges informacidkat.



7.3.3. Tartalom-jellegii biincselekmények

Tartalom-jellegii biincselekményeknek nevezziik azokat a biincselekményeket, amelyek
tartalmuknak jellege miatt valamilyen deliktumot valdsitanak meg. A weboldalon talalhaté
szoveg, kép, video jellege dnmagaban alkalmas a blincselekmény megallapitasara. Ilyenek
példaul a gyermek pornograf tartalmak, a gytildletbeszéd, az interneten keresztiil megvalosuld
zaklatas, de tartalom-btlincselekmény a film-, zene,- szoftver illegalis letdltése, a szerzdi vagy
szerzdi joghoz kapcsolodo jogok megsértése is.

7.3.4. Egyéb jellegii biincselekmények

Az egyéb jellegii blincselekmények csoportjaba szokas besorolni az aldbbiakban felsorolt
internetes biincselekményeket, amelyekrdl meglehetdsen gyakran lehet hallani, illetve olvasni.

A nigériai levelek (mas néven 419-es atverés, illetve SCAM-419) 1ényege, hogy az
elkovetdk e-mailen keresztiil keresik meg dldozatukat, amelyben nagy 6sszeget helyeznek
kilatasba barmilyen segitségnyujtas ellenszolgaltatdsaként. Az e-mail altalaban kiilfoldi
tigyvédi irodatol és/vagy valamelyik gazdag (de nem létez0) afrikai kirdlytol érkezik, és arra
utal, hogy egy nagyobb vagyonhoz vagy 6rokséghez akkor tud hozzajutni, ha a cimzett elére
meghitelez neki egy kisebb 0sszeget, amit majd visszafizet a pénzbdl. Természetesen a pénz
atutaldsa utdn a sértett nem kapja vissza a pénzét.

A Hoax (atverés) valdjaban e-mailen keresztiil terjedd alhir. Célja nem agyonszerzés,
hanem a célszemély megtréfalasa. Az alhirekkel szinte napi rendszerességgel talalkozunk. Bar
nem minden esetben, de jellemzdje a virus jelleg. Elofordulhat, hogy az tlizenet kitaldlojanak
célja, hogy a vilagban szétkiildott e-mailekkel tovabbi e-mail cimeket szerezzen meg, melyekre
akar kéretlen leveleket (spameket) is lehet kiildeni.

A meglehetdsen nagy mennyiségben, az interneten terjedd kéretlen levél vagy lanchir
(Spam) latszolag érdektelen informaciokat tartalmaz. Gyakori, hogy a levélben szerepld
megszolitas ismeretlen, igy elsd latasra téves cimzésnek tiinik. A tartalma viszont valamilyen
nyereményjatékra torténd regisztralds, piramisjaték, vagy egy-egy illegalisan miikodo
szerencsejaték weboldal vagy film, illetve zene letoltését hirdetd internetes honlapra reklamoz.

A holland vagy spanyol lotté a nigériai levelek egy 0jabb véltozata, amellyel pénziigyi
csalasokat probalnak végrehajtani. Az elkdvetés moddja, hogy a kivélasztott személyt
elektronikus levélben értesitik arrdl, hogy egy nyereményjatékon a hatalmas Gsszeget nyert.
Csak egy dolga van az illetének, hogy valaszoljon. Amennyiben ez megvalosul ujabb és ijabb
e-mailek érkeznek, amelyekben kiilonb6z6 jogcimeken (illetékek, adok, banki-atutaldsi
koltségek stb.) nagyobb Osszegeket kérnek egy megadott kiilfoldi szdmlaszamra atutalni. A
becsapottak természetesen hidba varjak a nyereményiiket, az soha nem érkezik meg. Ennek a
csaldsnak a komolysagat mutatja, hogy mar 2004-ben az akkori Nemzetbiztonsagi Hivatal
(NBH) is vizsgalddott. Megallapitottak, hogy a ,nyereményjatékos” elkdvetd ugyanazok,
akiktol a nigériai levelek is szarmaztak.

A piramis- vagy pilotajaték 1ényege, hogy a jaték szervezdéi meglehetdsen kis dsszegek
befizetése esetén hatalmas Osszeget igérnek a befektetoknek. SOt magas jutalmat is latokorbe
hoznak, ha tovabbi résztvevoket szerveznek be maguk ald. Azaz a kordabban belépdk a késobb



belépett személyek altal befizetett pénzbdl is részesiilnek. Persze eldfordul, hogy utobbiak mar
egyaltalin nem kapnak semmiféle részesedést. Dr. Nagy Zoltan szerint ,,4 piramisjaték
biintetdjogi iildozenddsége akkor jelentkezik, amikor kideriilt, kideriil, hogy a jaték szervezoi a
magas hozamot megtévesztésiil igéri, igérte. A piramisjdték a csaldas specidlis esete.!* Ezért is
a piramisjaték szervezése a Btk. 412.§ szerint jogellenes cselekmény.

Az utobbi id6ben terjedtek el a rendorségi kartevok (Police malware), amelyek valdjaban
a renddrség nevében kiildott olyan tartalmt e-mailek, amelyek arra utalnak, hogy egy adott —
altalaban felndtt tartalmu — oldal letdltése blincselekménybe titkdzik és a felhasznalonak emiatt
biintetést kell fizetnie.

Az egyéb blincselekmények kozé tartoznak a szerzdi jogi jogsértések, amelyek a szerzo
¢s/vagy mas jogosultak vagyoni jogait sértik. Ilyen jogellenes cselekmény a kiilonb6z0, szerzoi
joggal védett tartalmak (filmek, zenék, szamitogépes-jatékok, szoftverek) fel, illetve letoltése.
Az elkovetdk az ilyen tipusu blincselekménnyel hatalmas bevételhez jutnak.

A kozosséget és egyéni becsiiletet sérté jogsértések alatt a rasszista, idegengytldleti
(xenophob) tartalmakat, kozosség elleni izgatast, gytldletbeszédet, stb. jogsértéseket kell
érteni.

Figyelemre méltok és veszélyesek a pornograf, pedofil tartalmak. Megjegyzendd, hogy
a gyermekpornografia biincselekmény, amely a 18. életévet be nem toltott személyekrol
késziilt, a nemiséget nyiltan bemutatd, erotikus tartalmi kép vagy videofelvételek.
Magyarorszagon a Btk.! szerint ez zaklatdsnak mindsiil.

Az egyéb blincselekmények kozé soroljuk még az internetes zaklatast (cyberbullying)
is, amely legf6képp a tinédzserek kozott terjedd, az dldozat valamilyen kiils6-vagy bels6
tulajdonsagat kiemeld cselekmény, amelyet nagy nyilvanossag el6tt mutatnak be. Bar csekély
jelentdségiinek tiinik, de nem az. Nagyszamil, mind magyarorszagi, mind kiilfoldi példa
ismeretes, amikor a zaklatott személy dngyilkossagot kovetett el.

Rendkiviil veszélyesek a kabitoszerhez valé jutasra, fogyasztasara é
forgalmazasara szolgalé tartalmak is. Ma mar az interneten is elérhetdek olyan tartalmut
weblapok, amelyek kabitdszer alapanyagait és készitésének modjat ismertetik, illetve a
kabitoszer eldallitashoz alkalmas eszkozoket is drulnak.

7.4. Az informatikai biinozés elleni harc nemzeti szabalyai és szervezetei.

Magyarorszagon az elsé €s legfontosabb jogszabaly ebben a témaban is az Alaptorvény.

A szamitogépes blincselekmények meghatarozasa, jogszabalyi keretek kozotti
szabalyozasanak sziikségessége mar a 2001-es szamitégépes bilinézésrol sz6l6 Egyezmény
(Convention on Cybercrime) alairasakor megfogalmazddott. Magyarorszag, meglehetdsen
hossza évek multan, csak 2004-ben hirdette!¢ ki, illetve tett eleget az Egyezményben vallalt, a
magyar jogrendbe val6é beemelési (implementalasi) kotelezettségének.

14 Dr. NAGY Zoltan Andras: Biincselekmények szamitégépes kérnyezetben. Ad Librum, Budapest, 2009. 150-151.
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Fontos jogszabaly a 2012 évi Btk.,!” amely mar kiilon fejezetben foglalkozik a
szamitdgépes kornyezetben elkdvetett bliincselekményekkel

Magyarorszagon az elsé €s legfontosabb jogszabaly ebben a témaban is az Alaptorvény.

A szadmitogépes blincselekmények meghatarozésa, jogszabalyi keretek kozotti
szabalyozasanak sziikségessége mar a 2001-es szamitogépes biinozésrol sz6l6 Egyezmény
(Convention on Cybercrime) aldirasakor megfogalmazodott. Magyarorszag, meglehetésen
hossza évek multan, csak 2004-ben hirdette!® ki, illetve tett eleget az Egyezményben vallalt, a
magyar jogrendbe val6é beemelési (implementalasi) kotelezettségének.

Fontos jogszabaly a 2012 évi Btk.,'”” amely mar kiilon fejezetben tartalmazza az
informacios rendszer elleni blincselekményeket. A kordbban hatdlyban 1évé Btk. a
gazdalkodasi kotelességeket és a gazdalkodas rendjét sértd blincselekmények kozott helyezte
el ezeket a cselekményeket, holott a jogi targya az informacids blincselekményeknek nem a
gazdalkodas rendjének megsértése. Az informacids biincselekmények esetében a tarsadalmi
érdek védelme az informécios rendszerek megfelel6 mikodtetéséhez €és a rendszerben foglalt
adatok megdrzéséhez fiizodik.

A Btk XLIII. fejezet a ,Tiltott adatszerzés és az informdacidés rendszer -elleni
blincselekmények” cimet kapta. A fejezet kiilonallo torvényi tényallasokban szabalyozza az
informacios rendszereket érintd kiilonbozd elkdvetési magatartasokat. A 422.- 424. §-ok a
tiltott adatszerzés, az informdacios rendszer vagy adat megsértése, valamint az informacios
rendszer védelmét biztosité technikai intézkedés kijatszasa elnevezéseket viseli. Ezek a
blincselekmények a Cybercrime Egyezmény, valamint az Eurdpai Tanédcs informdacios
rendszerek elleni tamadasokrol szol6 2005/222/1B kerethatarozata rendelkezésein alapulnak.

A 422 .§-aban szabdlyozott tiltott adatszerzésre lett valtoztatva a magantitok jogosulatlan
megismerése bilincselekmény, kifejezobbé téve a korabbiakban szabalyozott, a magantitok
megsértése blincselekmény elkdvetési magatartasat. A tiltott adatszerzés a jogosulatlanul
megszerezhetd titokkort kiboviti, ezaltal a magantitkon tal a személyes adat, gazdasagi titok
vagy lzleti titok jogosulatlan megszerzése érdekében végzett, célzott magatartasokat is
szankciondlja. Az elkdvetési magatartasok koziil kiemelendd a technikai eszkdz alkalmazasaval
torténd megfigyelés vagy rogzitése a torténteknek, valamint elektronikus hirk6zl6 halézat utjan
masnak tovabbitott vagy azon tarolt adat kiflirkészése, és az észleltek technikai eszkozzel
rogzitése. A jogalkotd a rogzités kifejezés alatt eseményeknek kép- és/vagy hangrogzitd
eszkozzel valo felvételét érti (a felvétel digitalis vagy analog jeleket rogzité eszkozzel is
torténhet). A tényallasban uj elem lett beépitve, amelynek sziikségességét az teremtette meg,
hogy a szervezett blindzes titkos informaciogytijtése soran hasznalt eszkozei és szakértelme
szinte megegyezik a biiniildo6zo szervek altal hasznalt eszkdzokkel és szakértelemmel. Ezért
sziikségessé valt a fedett nyomozok ¢és a biliniild6zé hatdosdgokkal titkosan egyiittmiik6do
személyek életének és testi épségének bilintetdjogi védelmet biztositani.

A 423.§ az Informécios rendszer vagy adat megsértése blincselekmény az informacids
rendszer jogosulatlan hasznalata megvalositasanak eseteit sorolja fel, emellé beemelve a
,Jogosultsaga kereteit megsértve” torténd elkovetést is. Ez utobbi kovetkezik be, amennyiben
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az elkovetd jogosultsaga Kkiterjed az adott magatartasra ( pl. rendszergazda), azonban
amennyiben a rendszergazda a jogosultsaga kereteit tillépi, akkor mar blincselekményt kovet
el.

Kiemelést igényel, hogy az informécios rendszerbe vald jogosulatlan adatbevitel akkor
tekinti ezen jogszabalyhely szankciondlandonak, ha az tovdbbi , nem kivant
kovetkezményekhez vezet, igy ha a rendszer mikodését akadalyozza. Feltétleniil
hangstlyozando6 a szabalyozasban, hogy a szdmitastechnikai rendszer kifejezés helyett — annak
jelentés tartalmat megtartva — a torvény az informacids rendszer fogalmat hasznalja, itt keriil
meghatarozasra az informdacios rendszer vagy adat megsértése tényallassal — a Cybercrime
Egyezményben szerepld fogalommal azonosan — az adat fogalma: informdaciés rendszerben
tarolt, kezelt, feldolgozott vagy tovabbitott tények, informéciok vagy fogalmak minden olyan
formaban valé megjelenése, amely informdcios rendszer altali feldolgozasra alkalmas, ideértve
azon programot is, amely valamely funkcionak az informacids rendszer altal vald végrehajtasat
biztositja.

A 424. §-ban szabalyozott, az Informacios rendszer védelmét biztosito technikai intézkedés
kijatszasa biincselekmény értelmez6 rendelkezése megadja a jelszd fogalmat (az informacios
rendszerbe vagy annak egy részébe valo belépést lehetdvé tevo, szamokbol, betiikbdl, jelekbdl,
biometrikus adatokbol vagy ezek kombinacidjabol allé barmely azonosito.), biintetend6vé
nyilvanitja a jelszé egyszeri atadasat is, mint elkovetési magatartast. A jelsz6 fogalma alatt
barmely belépési kdd, jelzés, azonositd stb. értendd, ha azok célja az informacids rendszerbe —
egészbe vagy részbe- torténd bejutdsanak lehetové tétele, illetdleg a rendszerbe valo
megakadalyozéasa. A tényallasban megjelend megszerzés kifejezés, amely a program, stb. sorsa
feletti rendelkezést jelent, azonos tartalmii a Cybercrime Egyezményben meghatarozott
birtoklas szoval.

Tovabbi informatikai vagy internetes kornyezetben elkdvethetd biincselekmények:

= 204.§ Gyermekpornografia

= 219.§ Személyes adattal visszaélés

= 220.§ Kozérdeki adattal visszaélés

= 222.§ Zaklatas (Cyberbullying)

= 223.§ Magantitok megsértése

= 224§ Levéltitok megsértése

= 226.§ Ragalmazas

= 226/A.§ Becsiilet csorbitasara alkalmas hamis hang- vagy képfelvétel készitése

= 226/B.§ Becsiilet csorbitasara alkalmas hamis hang- vagy képfelvétel nyilvanossagra

hozatala

= 227.§ Becsiiletsértés

= 265.§ Mindsitett adattal visszaélés

= 360.§ Tiltott szerencsejaték szervezése

= 375.§ Informacids rendszer felhasznalasaval elkovetett csalds

= 385.§ Szerzdi vagy szerzoi joggal kapcsolodo jogok megsértése

A felsorolt blincselekmények tekintetében ki kell emelni, hogy a kordbbiakhoz képest
megvaltozott vagy szélesebb korben is értelmezhetd az elkdvetési magatartas.



Ilyen elkdvetési magatartdsok a megszerzés, tartas, hozzaférhetévé tétel, nagy nyilvanossag
szamara hozzaférhetévé tétel, adatbevitel stb., amelyek az jogellenes cselekmények
informatikai rendszeren torténé megvalosuléasat jelentik.

Természetesen az anyagi jog szabalyozasa mellett sziikség volt az eljarasjog 1j
szabalyozasara is az informatikai biincselekmények és a blinzok elleni hatékony fellépéshez.

A szamitastechnikai blincselekmények felderitését és a bizonyitékok Osszegyljtését,
felhasznaldsat a nyomozo szervek és az igazsagszolgaltatas szdmara csak megfeleld eljarasi
cselekményekkel lehet elérni. Ezt tette meg a biintetéeljarasrol sz6lo 1998. évi torvény
(Be).??

A 2001-es Egyezménnyel 0sszhangban alkottdk meg az informécios rendszerben tarolt
adatok megdrzésre kotelezésének és az elektronikus adat ideiglenes hozzaférhetetlenné
tételének, mint kényszerintézkedéseknek, az 0j eljarasjogi szabalyait. Az intézkedésekkel
elérendd cél, hogy az informatikai rendszerben tarolt adatok, informacidk a biintetdeljaras
meginduldsatol egészen a birdsagi szakasz végéig felhasznalhatdéak legyenek barmikor,
valamint az illegalis tartalmakat blokkoljak ugy, hogy azok ne semmisiiljenek meg.

Fenti kényszerintézkedések végrehajtasdhoz segitséget nyujt a beliigyminiszter iranyitasa
ald tartoz6 nyomozd6 hatdésagok nyomozasanak részletes szabalyairdl €s a nyomozasi
cselekmények jegyzOkonyv helyett mas modon vald rogzitésének szabalyairdl szolo 23/2003.
(VL. 24.) BM-IM egyiittes rendelet (Nyor.), amely az elektronikus adat ideiglenes
hozzaférhetetlenné tételének elrendeléséhez sziikséges eldterjesztéséhez nyujt segitséget.

Az elébbi torvények mellett természetesen fontos megemliteni azokat az egyéb torvényeket,
amelyek az internetet és az informacids tarsadalmat hivatott szabalyozni.

A kovetkez6 jogszabaly, bar a sz6 szoros értelmében nem kapcsolddik a szamitastechnikai
blinbzéshez az elektronikus kereskedelmi szolgaltatidsok, valamint az informacios
tarsadalommal Osszefliggd szolgaltatasok egyes kérdéseirdl szolo 2001. évi CVIIL Torvény
(Elker.tv). E torvényben tobb olyan szabélyozas, fogalom meghatarozasa talalhato, amelynek
ismerete az informatikai blincselekmények nyomozasa sordn elengedhetetlen. Ilyenek, tobbek
kozott a szolgaltatd (az informécios tarsadalommal 6sszefiiggd szolgaltatast nytjtd természetes,
illetve jogi személy vagy jogi személyiség nélkiili szervezet) és kozvetitd szolgaltatd. A torvény
szabalyozza a gyermekek védelmét, az elektronikus uton torténd szerzOdéskotést, illetve
elektronikus adat hozzaférhetetlenné tételének, valamint az elektronikus adat ideiglenes
hozzaférhetetlenné tételének eljarasara vonatkozo szabalyokat is.

A fenti jogszabalyokon kiviil meg kell emliteni az alant felsorolt tovabbi jogszabalyokat,
amelyek — bar nem tartalmaznak a jogellenes cselekmények elkdvetése esetére szankciokat és
csak egy-egy szamitastechnikai bilincselekményhez alkalmazhatéak — ismerete mégis
szlikséges. Ilyenek példaul:

» az 1994.évi XXXIV. torvény a Rendorségrol szolo torvény (Rtv.);

» az 1995.évi CXXV. térvény, a nemzetbiztonsagi szolgalatokrol (Nbtv.);

® az 1996. évi XXXVIIL. térvény a nemzetkozi blinligyi jogsegélyrol,

» az 1997. évi XXXI. Torvény a gyermekek védelmérdl és a gyamiigyi igazgatasrol;
* a1999.¢évi LXXIV. torvény a szerzoi jogrol;

201998. évi XIX. Torvény a biintetdeljarasrol (Be.)



= a2001.évi XXXV. torvény az elektronikus alairasrol;

= a2002. évi LIV. torvény a blinlild6z6 szervek nemzetkozi egylittmiikodésérdl;

= a2003. évi C. torvény az elektronikus hirkozlésrol;

= 22010. évi CXXII. torvény a Nemzeti Ado-és Vamhivatalrol,

= a2012. évi CLXXX. torvény az Eurdpai Uni6 tagallamaival folytatott bliniigyi
egylittmiikodésrol;

= a2013.¢évi V. torvény a Polgari Torvénykonyvrdl (Ptk.).

Felsorolt jogszabalyok nem kimeritéek a szamitogépes kornyezetben elkovetett
blincselekmények esetében. Nem is igazan lehet teljes a felsorolasa, hiszen ez az egyik olyan
blincselekmény tipus, amely a leggyorsabban fejlodik, és ami a torvényhozdknak is a
legnagyobb gondot okoz épp a folyamatos valtozasa miatt.

7.5. Az informatikai biin6zés elleni harc szovetségi és nemzetkozi szabalyai,
valamint szervezetei.

A szamitogépes biindzés veszElyét mi sem jelzi jobban, mint az, hogy az nemzetek
nemcsak a sajat jogrendszeriikon beliil kivanjak szabalyozni az informatikai biztonsagra és
kibertérre vonatkoz6 szabalyokat. A sulyossagot mutatja az, hogy nemzetkozi 6sszefogas
keretében is fel kivanjak venni a harcot a szamitogépes biindzéssel kapcsolatban.

A szabalyalkotasbodl és a szamitogépes biincselekmények elleni harcbdl természetesen
kivették a résziiket az alabbiakban részletesen targyalt interkontinentalis, kontinentalis és régios
szervezetek (ENSZ, OECD, ET, EU, EBESZ, és masoKk) is.

Az Egyesiilt Nemzetek Szervezete (ENSZ) 1994-ben adott ki egy tanulmanyt, amely az
informatikai biindzéssel szembeni védekezés kérdéseivel foglalkozik. Ez a tanulmany jelentds
mértékben tdmaszkodik az ET ajanldsra.?! Ebben felismerték, hogy a szamitogépes
kornyezetben elkdvetett biincselekményekkel szemben nem elegendd a teriileti védekezés,
mivel az a deliktum jellege miatt egy kiterjedtebb kort veszélyeztet. Ugyanakkor, a mar emlitett
gyermekpornografia biincselekménye vagy az elektronikus zaklatas (cyberbullying) kiemelést
érdemel, hiszen mar az 1989-es gyermekek jogair6l szol6 New Y ork-i egyezmény tobb szabalyt
is tartalmazott a gyermeknek a karos tartalmakkal szembeni védelmérdl.

A Gazdasagi Egyiittmiikodési és Fejlesztési Szervezet (OECD) 1983 és 1985 kozott
vizsgalta a szamitogépes blincselekményekkel kapcsolatos europai helyzetet és Osszegezte a
tapasztalatokat. Megallapitdsaikkal irdnymutatast kivantak adni a szdmitdgépes kornyezetben
elkovetett blincselekmények megismeréséhez és kodifikalasahoz. Az OECD kimondta, hogy
véleménye szerint szamitdgépes blincselekménynek mindsiil:

= a szamitogépes adatok és/vagy programok bevitele, elmentése, modositisa vagy
torlése jogtalan vagyoni eszk9zok vagy mas értékek megszerzése céljabol,
= aszamitogépes adatok és/vagy programok bevitele, modositasa, torlése vagy
elmentése hamisitas céljabol,
= aszamitogépes adatok és/vagy programok bevitele, modositasa, torlése vagy
elmentése, vagy a szamitogépbe torténd barmely mas beavatkozas a szamitogépes

2! Tanulmény a szamitogépes biindzés megel6zésérdl és szabalyozasarol (UN Manual on the Prevention and Control of
Computer-Related Crime)



vagy telekommunikacids rendszerek funkcidinak megakadalyozasa céljabol;

= avédett szamitogépes programok tulajdonosai exkluziv jogainak megsértése a
program jogosulatlan hasznositadsa vagy forgalomba hozatala révén;

= aszamitogépes vagy telekommunikacids rendszerbe az arra jogosult engedélye
nélkiil vagy a biztonsagi intézkedések megsértésével, illetve mas, tisztességtelen,
netan, biinds szandékkal torténd belépés, vagy annak lehallgatésa.

Az Eurépa Tanacs (ET) altal mar az 1989. szeptember 13-an kibocsatott, ET 9(89).
szamu ajanlasdban, ahogy ezt a 6.2.2 szakaszban is bemutattuk, egy minimum ¢és egy fakultativ
listdt is Osszedllitott a szamitogépes-kornyezetben elkovetett bilincselekményekrdl. Ez
kovetden, 2001-ben, éppen Budapesten fogadtak el a ,,Szamitastechnikai biin6zésrél sz616
Egyezményt.?? Az Egyezmény 2004. julius 1-jén 1épett életbe, miutan az ET 5 tagllama — igy
Magyarorszag is — ratifikélta a konvenciot. 2011. oktober 1-ig az ET 31 tagja, valamint az
Amerikai Egyesiilt Allamok is elfogadta, majd torvénybe iktatatta azt. Az Egyezmény védeni
kivanja a szamitastechnikai rendszerek, a halozatok, az adatok hozzéaférhetdségének
sérthetetlenségét, az ilyen rendszerek titkossagat. Biztositani kivanja a rendszerek, a halozatok,
az adatok visszaélésszerli hasznéalatdnak megeldzését és blincselekménnyé nyilvanitasat is.
Meghatarozza tovabba a szamitdogépes biindzés elleni hatékony fellépést lehetové tévo
felderitést, a nyomozast és bliniildozést a nemzeti és nemzetkdzi szinten.

Az Eurépai Unié Tanacsa megbizasabol is késziilt, 1994-ben, az informécios
tarsadalommal szemben tantsitott alabbi elvarasokat (célkitlizéseket) megfogalmazott lista,
amelyben kimondta:

= Az informatikai eszkdzoket szabvanyositani kell (bar az {izleti élet, a versenyszféra
ebben nem érdekelt), ellenkezo esetben elveszik a 1ényeg, az informacidaramlés.

= A monopolhelyzeteket, kiilondsen a telekommunikaciéban meg kell sziintetni.

= A szellemi alkotasokat (szoveg, kép, zene, film, stb.) megfeleld szinten szabalyozott,
megfeleld szintli védelemben kell részesiteni.

= Biztositani kell a veszélynek legjobban kitett maganszféra jogi védelmét.

= Ki kell dolgozni az adatbiztonsag szabélyait, az informatikai bincselekmények
megel6zésének megbizhato rendszerét.

Az Eurépai Unié Bels6 Biztonsagi Allandé Bizottsaga (COSI) meghatarozta a
szamitdgépes blincselekmények elleni védelem stratégiai céljait annak érdekében, hogy
megkonnyitse a tagallamok kozotti operativ tevékenységek koordindlasat. Ez a belsé
biztonsaggal kapcsolatos, operativ egylittmiikddés érinti a renddrségi, a hatarvédelmi, az
igazsagiigyi, a vamiigyi, a biintetés végrehajtasi és egyéb teriileteket, valamint és szerveket és
szervezeteket. A COSI-ban Magyarorszagot a Belligyminisztérium (BM) képviseli.

A 2014-2017 kozotti idoszakban a COSI hatékony 1épéseket kivan tenni:

= anagy kéarokozassal jard, on-line és bankkartyas fizetéssel dsszefiiggd
btincselekmények megeldzésében;

= az aldozatok részére komoly hatrannyal jard — kiilonds tekintettel a gyermekek
sérelmére elkovetett — szamitdgépes blincselekmények megel6zésében;

222004. évi LXXIX. térvény az Eurdpa Tandcs Budapesten, 2001. november 23-4n kelt Szdmitéstechnikai Blinzésrdl sz6lo
Egyezményének kihirdetésérdl



a kritikus infrastruktirat és szamitogépes rendszereket érintd informatikai
blincselekmények elleni védekezés érdekében.

A COSI stratégiaja kitér a lehetséges informatikai rendszerek sebezhetdségeinek és
beazonositasdnak problematikéjara is. Meghatdrozta az informatikai tdmadésok elleni védelem
legfontosabb problémait. Kimondta, hogy:

kevés, illetve nem elegendd az informécio a blin6zdi haldzatokrol;

hianyzik, illetve nem kell§ szintii a kockdzatokhoz kapcsolddo tudatossag;
esetenként és helyenként jogi akadalyok is fennallnak az informéciocserében,;
az elégtelen, illetve nem kelld szinvonalu a blinfelderit6i egytittmiikodés;
elégtelen, illetve alacsony szinvonalu az allam jogalkalmazo és igazsagszolgaltatd
szerveinek felkésziiltsége;

orszagonként eltérd formajuak az incidensek azonositasa és besorolasa;
alacsony szintii a civilszféra bevonasa a bliniild6zésbe;

jelentds hatassal birnak az Eurdpai Union kiviili cselekmények;

az alacsony mértékii a felderités;

nem kellden hatékony a biinelkdvetdk elfogasa.?

Az Eurépai Parlament (EP) ¢és az Europai Tanacs 460/2004/EK szamu rendeletében
létrehozta a fliggetlen statuszii Eurépai Halozat-és Informaciobiztonsagi Ugynokséget
(ENISA). Az EU ezt azért tartotta sziikségesnek, mert ugy itélte meg, hogy az informatikai
tamadasok, a szdmitdgépes rendszerek elleni biincselekmények komolyan veszélyeztetik a

tagallamok allampolgérainak biztonsagat, illetve évrél évre egyre jelentésebb és nagyobb
anyagi kart okoznak a nemzetgazdasagoknak.

Az Ugynodkség legfobb célkitiizése, hogy .....az EU-tagdllamok és az iizleti szféra
fokozottabb meértékben legyen képes a halozat- és informdciobiztonsaggal kapcsolatos

problémak megelozésére, kezelésére és az azokra torténd reagaldsra.
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Az Ugynokség feladatai:

jogi és technikai segitségnytjtas és tanacsadas a tagallamok, az EP, Eurdpai Bizottsag
(EB) részére;

informaciok gylijtése, kockazatelemzés €s értékelés, valamint az ET, az EP, az EB ¢és
a tagallamok kijelolt szerveinek és szervezeteinek tajékoztatasa;

az egylittmukddésre kijelolt szervek és szervezetek kozotti egytittmiikodés eldsegitése
¢és fokozasa;

részvétel a Dbiztonsdgi problémak megeldzésére szolgaldé kozos modszerek
kidolgozaséaban;

hozzajarulas a tudatossag noveléséhez;

hozzajarulas ahhoz, hogy a haldzat- és informaciobiztonsaggal kapcsolatos kérdésekre
vonatkozoan naprakész, targyilagos és atfogd informacidk legyenek elérhetok
valamennyi felhasznal6 szdmara;

segitségnyljtds minden érintett részére az iparral folytatott, hardver- ¢és
szoftvertermékek biztonsagaval kapcsolatos problémakrol sz616 parbeszédben;

a biztonsagi termékek és szolgaltatasok szabvanyai kialakitasanak nyomon kovetése;

23 http://www.cert-hungary.hu/node/212 (letdltve: 2014. 09.26.)

24 http://europa.eu/legislation_summaries/information_society/internet/124153 hu.htm (letdltve:2014.09.26.)




= a kockazatértékelési és kockazatkezelési tevékenység elomozditasa;

= hozzajarulas az EU-n kiviili orszagokkal és nemzetkozi szervezetekkel folytatott
egylttmiikddést célzd, uniods szintli erdfeszitésekhez;

= a biztonsagi kérdésekre vonatkozo globalis szemlélet terjedésének eldsegitése;

» kovetkeztetések és iranymutatasok megfogalmazasa.?.

Fontos szerepe van az EU biiniild6z6 hatdsaganak, a 2010-ben ligynokséggé lett, az EU
kormanykozi, koordinacids €s jogi végrehajto szervezetének. az EUROPOL-nak, amelynek
{6 feladata az EU biztonsadgosabba tételének segitése.

Feladatai kozé tartozik:

= az EU tagéallamok hatésagainak tdmogatasa;

= akolcsonds informacid-megosztas a nemzeti renddrségekkel;

= a kiilonboz6 buniigyi adatok szakszerii elemzése;

= aterrorizmus, a kabitoszer-kereskedelem, a nemzetkzi szervezett biinozés, az ipari
jog megsértése és termékhamisitas, az illegalis bevandorlas, tovabba a lopott autok
csempészése, a pénzmosas és az eurd hamisitasa elleni fellépés és megeldzés;

= aszamitogépes blindzés elleni harc.

A szamitogépes blingzés elleni harc hatékonyabba tétele érdekében hoztak létre az

EUROPOL fennhatdséaga alatt a Csiicstechnoldégiai Biin6zés Elleni Kézpontot.
A Kozpont harom teriileten — munkacsoportokban — fejti ki tevékenységét:

= a gyermekek szexualis kizsdkmanyolasa ellen;

= abankkartya csalasok ellen;

= aszamitastechnikai blindz¢s ellen.

A Csucstechnologiai Biindzés Elleni Kozpont harmadik munkacsoportjanak bazisan, az
EB 2012. marcius 28-an benyujtott javaslatara hoztak 1étre a Szamitastechnikai Blinozés
Elleni Kozpontot (European Cybercrime Centre, EC3).

A szamitastechnikai europai kdzpont Hagaban, az Europai Renddrségi Hivatalon beliil
2013. janudr 11-¢én kezdte meg miikodését. Hataskore kiterjed a szamitogépek és a halozati
infrastrukturdk ellen végrehajtott bincselekmény kivizsgélasara, beleértve a kiilonb6zo
internetes biincselekmények, a gyermekek szexudlis kizsakmanyolasanak, a bankkartyakkal
torténd csalasok és a személyes adatokkal torténd visszaélések kivizsgalasat is. Létszama 45
f6, amellyel képes a tagallamoknal folytatott nyomozasok timogatasara is. Onallo nyomozati
jogkorrel nem rendelkezik.

A Kozpont feladatai:

= kapcsolattartd pontként a szamitastechnikai biindzés elleni kiizdelemben vald
tevékenység;

= részvétel az union beliili rendészeti koordinacidban;

= operativ timogatassal az EU tagallami rendészeti szerveinek segitése a konkrét
nyomozasok soran;

= aszamitogépes blindzés elleni harc koordinalasa, kiilonos hangsulyt fektetve a nagy
nyereséggel jard biindzés elleni tevékenységre;

= aszemélyazonossag-lopas elleni kiizdelem;

az elektronikus bankszolgaltatasokat érintd blincselekmények elleni harc;

25 http://europa.eu/legislation_summaries/information_society/internet/124153_hu.htm



= a gyermekek szexualis kizsdkmanyoldsa elleni harc;

= az EU kritikus infrastruktarainak és informatikai rendszereinek korlatozott védelme;

= atagallamok figyelmeztetése az esetleges fenyegetettségek;

= az online szervezett blindzoi csoportok felkutatasanak és azonositasanak koordinalasa
¢s tamogatasa.

A Szamitéastechnikai Biinozés Elleni Kozpont mellett a NATO létrehozta a Szamitogépes
Védelmi Iranyito Hatésagot (Cyber Defence Management Authority — CDMA) is, amely a
Briisszel székhelyli Szamitégépes Védelmi Iranyité Tanacs (Cyber Defence Management
Board — CDMB) alarendeltségében latja el a szdvetségi szintli, centralizalt, szamitogépes
védelem megteremtésének €s iranyitasanak feladatait.

A CDMA alapvet6 feladatai:

= kdzremiikodés informatikai rendszerek sériilékenységi vizsgélatainak
végrehajtasaban, illetve a feltart haldzati sériilékenységek elharitasaban;

= a hataskorébe tartozd korményzati, allami, valamint &allami hattérintézmények
rendelkezésre all6 napldédllomanyainak elemzése, valamint azok hidnya esetén a
szlikséges munkafolyamatok kialakitasa;

= kozremikodés a hataskorébe tartozd kormanyzati, allami, valamint allami
hattérintézmények elektronikus incidenseinek kezelésében, illetve azok rendszerein
tortént elektronikus visszaélések kivizsgalasaban;

= az allami rendszerek iizemeltetésével Osszefliggésben szakérti, mindségbiztositasi
tevékenység végzése;

= gondoskodds elektronikus informéciobiztonsdgi és tudatossagi programok
szervezésérol,

= stratégiai €s taktikai egyiittmiikodés az EU és a NATO térsszervezetivel, valamint a
tagallamok CDMA szervezeteivel.

A Szamitogépes Védelmi Iranyitdo Hatdsaghoz kapcsolddva alakitottak ki az Gn.
gyorsreagalasi csoportokat (Rapid Reaction Teams — RRT), amelyek gyorsan telepiilve az
adott orszagba nemzeti szinten nyujtanak segitséget a szamitogépes tdmadasok ellen.

A szamitogépes sziikséghelyzeteket elharité csoportok (Computer Emergency Response
Team — CERT) rendszerét a CDMA mellett alakitottdk ki. A CERT koncepcidja 1988-ban
jelent meg — fliggetleniill a NATO-t6l — a Carnegie Mellon Egyetemen, az Egyesiilt
Allamokban. A CERT tulajdonképpen egy szakértdkbdl allo ,testiilet”, amely a nemzeti
szamitogépes halozatok feliigyeletét, illetve, adott esetben védelmének kidolgozasat és — a
lehetd leggyorsabb reagaldssal — annak végrehajtasat végzi. Ma tobb mint 250 ilyen CERT
létezik, beleértve a magyarorszagiakat is. Bevett gyakorlattd valt, hogy az allamok pénziigyi
tamogatasaval ezek a csoportok latjak el a nemzeti kibervédelmi feliigyeletet, ezzel is erdsitve
a CDMA munkajat.

A NATO Norfolkban székel6 és a szovetség katonai reformjaiért felelés Szovetséges
Atalakitasi Parancsnoksag (Allied Command Transformation — ACT) iranyitésa alatt (bér
nem szervezeti eleme és nem a NATO koltségvetésébdl finanszirozott) mikodik a
Kibervédelmi Kivalosagi Kozpontot (Cooperative Cyber Defence Centre of Excellence-
CCD COE).

A kiemelt szamitogépes védelmi és egyiittmiikodési kdzpont 2008. majus 14-én, az
¢észtorszagi Tallinban jott létre azzal a céllal, hogy a NATO-tagéllamok ¢és partnereik



szamitogépes védelmi kapacitdsait erdsitse a tapasztalatcsere, az oktatas és kutatas-fejlesztés
eszkozeivel. A vilag egyik legfejlettebb szamitdgépes védelmi kdzpontja, amely szamos tag-
¢s mas orszagi szervezetekkel muikodik egyiitt, olyan kozds centrum, amely Osszegyljti és
partnereivel megosztja mindazt a nemzetkdzi tapasztatot és tudast, ami a 21. szazad
informatikai biztonsaganak fenntartdsdhoz sziikséges. Magyarorszag 2010-ben csatlakozott a
Kozponthoz. Az Amerikai Egyesiilt Allamok megfigyeld statuszban van jelenleg, de vannak
olyan orszagok is, mint pl. Torokorszag, akik bejelentették csatlakozasi igényiiket, mint
tamogaté allamok.?® A Kozpont feladatai koz¢ tartozik tobbek kozott:

= jogi ¢s kibervédelmi politika (hattértanulmanyok, nemzeti és szervezeti
szabalyozasok, atiiltetési ¢és feliilvizsgalati gyakorlatok, stb.) végzése és a
tapasztalatok, eredmények megosztasa;

= segitségnyujtas a kibervédelmi koncepciok és kiberképességek kidolgozasahoz és
fejlesztéshez;

= stratégiai trendek és kiilonbozo tipust kibermiiveletek (tamado, védekezo, stb.)
elemzése;

= eclméleti és gyakorlati informéciobiztonsagi oktatas, ki-, at-, és tovabbképzés;

= informdcios és technikai infrastrukturalis védelmi kutatasok végzése.

26http://www.biztonsagpolitika.hu/?id=16&aid=11 25&title=A_NATO_kiberv%C3%A9delmi_politik%C3%A1j%C3%A 1na
k_%C3%A 1 ttekint%C3%A9se 2014. Szeptember 27.




