Dr. Gyaraki Réka: A dronok szabalyozasa Magyarorszagon

Legislation of using drones in Hungary and abroad

In the last few years the drones have become more and more widespread in the world. The
unmanned air vehicles (UAVs) which also can be remotely piloted aircraft systems (RPAs) are
very popular and they have an infinite number of using possibilities (commercial, governmental,
recreational, hobby etc.). The legislation of drones are different, not comprehensive, deficient, or
missing; just as in Hungary. The legislation process has several difficulties (different size,
equipment, terminologies). The first part of this study presents the Hungarian situation focusing
the data protection. The second part gives an overview about the drone legislation in the other
countries.

A dronok hasznélatdnak hazai és nemzetk6zi szabalyozasa

Az elmult években egyre szélesebb korben terjedtek el vilagszerte azok a pilota nélkiili
repiilégépek, amelyeket taviranyitassal lehet irdnyitani és amelyek nemzetkdzi szabdlyozasa
eltérd, teljesen hidnyzik vagy pedig— ahogy hazankban is- hidanyos. A dronok felhasznalasa
végtelen szamu lehetdséget rejt (kereskedelmi, hobby-rekreacios, dllami, rendészeti céli). A jogi
szabalyozatlansadg azért is jelent problémat, mert ezek a technikai berendezésekkel felszerelt
eszk6zOk hazankban is egyre népszeriibbekké vélnak és alkalmazasuk jogsértéseket valosithat
meg. A tanulmany elsé része a Magyarorszagi szabalyozatlansag kérdését tekinti at- kiilonos
tekintettel az adatvédelemi problémékra, mig a masodik részben mar a kiilfoldi szabalyozas
ismerhetd meg.

A cim alapjan a tanulmanyt réviden le lehetne zarni, hiszen ma még Magyarorszagon a drénokra
vonatkozoan nincs jogi szabalyozas. A Nemzeti Adatvédelmi és Informacioszabadsag Hatdsag
(NAIH) egy ajanlast adott ki az elmult évben (2014. november 14-én) a drénok vonatkozasaban,
amely leginkabb a pilota nélkiili tavirdnyitdssal mitkddtetett repiild altal kezelt és tovabbitott
adatokkal kapcsolatos jovébeni jogi szabalyozdsra tesz javaslatot. Konnyelmiinek tlinik ez a
jelenlegi szabalyozatlansag annak fényében, hogy akarki megvasarolhatja a maga dronjat, aminek
roptetése ott és akkor torténhet, amikor csak akarja és amennyiben a haszndlatat nem jelenti be a
Légiigyi Hatosagnak, sem szankcionaljdk, hiszen nincs torvényi szabalyozas. Ugyszintén
adatvédelmi szempontbdl is sziikséges lenne minél hamarabb 1épni a jogalkotoknak, hiszen egyre
inkabb terjednek a dronok altal készitett felvételek, melyek...

1.Mi a drén?

A dron vagy pilota nélkiili repiildgép, amelyet elsdsorban katonai célokra fejlesztettek ki mar az
1960-as évek ota alkalmazzak a harcaszatban. Mivel - mint a neve is mutatja - pilota nélkiili
repiilégép Unmanned Aerial Vehicle, UAV, am. ,,személyzet nélkiili 1égi jarmi”, vagy Remotely
Piloted (Aerial) Vehicle, RPV, am. ,tavolrol iranyitott (légi) jarmi”, vagy dron (az



angol drone = here (méh) angol szobél)}, igy alkalmas minden olyan feladatra, ahol akar az
ember ¢lete vagy testi épsége veszélyben lenne, akar pedig olyan helyzetekre, amelyekben az
emberi tudas és/vagy képesség mar nem lenne elég.

1.1 A droénok fajtai

A pilota nélkiili repiildgépeket az alapjan is kategorizalhatjak, hogy mekkora a méretiik, milyen
teriileten alkalmazzak dket

= Tri-kopter (3 rotoros)

= Kvadro-kopter (4 rotoros)

= Hexa-kopter (6 rotoros)

= Okto-kopter (8 rotoros)

»  Speciilis tipus melynek felfelé és lefelé 4116 rotorjai is vannak?

1.2 A dronok alkalmazasi lehetdségei

A drénok alkalmasak tobbek kozott olyan kozbiztonsagi, honvédelmi feladatok ellatasara, ahol az
adott kortilmények (példaul: szélséséges id6jaras, megkozelithetetlen terepviszonyok stb..) miatt
az ember élete vagy testi épsége veszélyben lehet. Tokéletesen bevethetd ott is, ahol a helyszin
vagy a feladat koriilményeinek nehézségei miatt célszer(ibb egy olyan eszko6z alkalmazasa, amely
tavolrdl is iranyithato és a rajuk szerelt kamera segitségével pontos képet tovabbit, illetve rogzit.
A rendészet teriiletén kiilonosen alkalmas arra, hogy a kiilonb6z6 jogsérté cselekményeket -
példaul a renddrség tényleges beavatkozasa el6tt - felderitse, de akar a kozteriileteken, a
jarbrszolgalat soran a jar6rok munkdjanak megsegitésére, a bilincselekmény megeldzésére,
nagyobb teriilet megfigyelésére, személyek kovetésére is hasznalhato. Ugyanugy segitséget
jelenthet kozlekedési balesetekkor a baleseti helyszinel6k munkajanak eredményes megsegitésére
az olyan helyzetekben, amikor lehetetlen vagy életveszélyes a helyszin megkozelitése, de akar a
baleset teriiletének és nagysaganak pontos meghatarozasadhoz a levegdben torténd reptetése miatt
1s kivalo.

Katasztrofavédelem szdmara is nélkiilozhetetlen a nagy kiterjedésti, de nehezen megkdzelithetd
tiizek, természeti katasztrofak, vegyi vagy lizemi balesetek, arvizek eredetének feltérképezésére,
a veszélyeztetett teriiletek behataroldsara, megismerésére. Nemcsak azért alkalmas az el6bb
felsorolt feladatokra, mert tavolrdl iranyithatok, hanem azért is, mert a dronokra szerelhetok
olyan tlizoltasra alkalmas berendezések IS, amelyek megfeleld kozelségbol tudjak a tiizet
megfékezni az élet kockaztatasa nélkiil. De ugyancsak meg tud birk6zni a nehezebb eszk6zok,
targyak mozgatasaval is, ami altal idealis arra, hogy ezekkel a szerkezetekkel a testi épség
veszélyeztetése nélkiil tudjak elharitani vagy enyhiteni a kart, megeldzni a nagyobb katasztrofat.
Természetesen a fentebb emlitetteken kiviil egyéb mas teriileten is eldszeretettel hasznaljak a
taviranyitassal miikodo repiiloket.

Tobb cikk is szdl arrol, hogy dronokkal végzik el a foldteriiletek ontdzését, a rajuk szerelhetd
ontozdberendezéssel. De szivesen haszndljak a kiilonbdz6 csomagkiildd szolgalatok vagy akar a
nagyobb kereskedelemi egységek, ahol a nagyobb stlyu vagy méreti aruk mozgatasara,
rendezésére is kivaléan hasznalhato.

! https://hu.wikipedia.org/ (Ietdltve: 2015. oktober 17.)
2 https://sites.google.com/site/m3olckdronokalkalmazasa/dronok-tipusai (letdltve: 2015. oktober 18.)
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Azért a maganbiztonsag kiilonbozé teriileteit sem hagyhatjuk figyelmen kiviil gy, mint
vagyonvédelem, az objektumvédelem, de akar a személyvédelemben is megfelel6en hasznalhato
ez az elektronikus eszkdz.

A fent felsorolt és nem teljes alkalmazasi teriiletek mellett az utobbi idében szivesen hasznaljak
hobbieszkozként is, akar a kiillonbozé sportkozvetitések felvételénél, rogzitésénél,
koncertfelvételek, videoklipek felvételéhez, vagy csaladi események megorokitésére is
tokéletesen alkalmas.

A drénok birtoklasaval és hasznalataval kapcsolatban jogosan meriilnek fel mégis szabalyozasi
kérdések. Mivel még- ahogyan a bevezetdben is emlitettem- jelenleg szabdlyozatlan tertiletrdl
beszéliink, igy mind adatvédelmi, mind pedig biztonsagi (kdz- és maganbiztonsagi) kérdéseket
vet fel.

Onmagéaban nemcsak a drénokkal kapcsolatban meriilnek fel szabalyozasi hianyossagok, hanem
a rajuk szerelheté vagy éppen alapfelszereléséhez tartozd hang-és képrogzitésre alkalmas
berendezésekkel, illetve az azokkal rogzitett adatok kezelésével.

2. A dréonok Magyarorszagon

, Elado az egész vilag...”

Az elmult id6szakban egyre tobb hir jelenik meg a drénokkal kapcsolatos balesetekrol, személyi
sériilésekrél. A kozelmultban olyan eset is tortént, amikor turistdk Romaban dron segitségével
szerettek volna késziteni felvételeket és emiatt a romai renddrség eldzetes letartdztatasba helyezte
Oket®.

Jelenleg a legtobb elektronikai eszkdzoket arusitd aruhdzban vasarolhatd dron vagy pilota nélkiili
(inkébb a taviranyitast lenne a megfelelé megfogalmazas) repiilégép. Hozzaférésiik valamint a
megvasarlasra, hasznalatara vonatkoz6 szabalyok nincs semmihez sem kotve. Vagyis életkortol,
belatasi képességtol fliggetlentil birtokolhato.

A szabalyozasi kérdést két oldalrol kozelitem meg a tanulméanyban: az egyik rész maga a
repiilésével illetve a fizikai biztonsdggal kapcsolatos, mig a masik részben pedig a dronra
szerelhetd kamerdk miikodése altal érintett adatbiztonsagi szabalyozas lesz.

2.1 Hatésagi szabalyozas?!

Els6é kérdésként felmeriilnet, hogy a szabalyozasnal mely hatdsagok, szervezetek lehetnek
érintettek a pilota nélkiili repiilégép hasznalataval kapcsolatban?

Mivel ez az eszkdz a levegOben repiil, igy értelemszerlien a Nemzeti Kozlekedési Hatdsag
Magyar Légiigyi Hivatala az els6dleges olyan szervezet, amit meg kell elészor is emliteni az
engedélyezéssel kapcsolatban.

A Magyar Légligyi Hivatal az engedéllyel vagy engedély nélkiil {izemeltetett dronok
tulajdonosaira - legyen az allami vagy akar maganszemélyé - a magassagi korlatozast 1.350
méter magassagig szabalyozza a légtérben. Azaz a hatdsag a dronok hasznalataval kapcsolatban
els6sorban nem a tiltast, hanem a biztonsagos és jogszerli alkalmazast tartja szem eldtt.

3vs.hu/kozelet/.../dronnal-fotoztak-a-vatikannal-otromba-hiba-volt-1227 (letdltve: 2015. december 28.)



A légikozlekedésrol szolo 1995. évi XCVIIL. torvény? meghatdrozasa alapjan minden pilota
nélkiili 1égi jarmii- fliggetleniil a felhasznalas céljatol- e torvény hatalya ald tartozik és
lajstromozasra nem kotelezett.
Létezik egy tugynevezett engedélyezési eljards, amelyek a dronok kereskedelmi céla
felhaszndlasara vonatkozik. Az engedélyezési eljards soran a pilodta nélkiili tavvezérléses
repiilégépek esetében egy tevékenységi €s a munkateriilet fiiggvényében eseti vagy korlatozott
légtér hasznalati engedély irani kérelmet kell benytjtani a Hivatalhoz, amelynek iigyintézési
hatarideje 21 nap. Az engedély 3 honapra adhaté meg, amely idOtartam alatt a hatarozatban
rogzitett feltételek modosithatok és az engedély kiadasanak hatarideje meghosszabbithato.
Magan hasznalat esetében nem sziikséges semmilyen hatdsagi engedély, ugyanakkor a dron
tulajdonosa vagy lizembetartoja felel a hasznalat kdzben bekovetkezett karokért, sériilésekért, igy
teljes polgari- valamint biintetGjogi feleldsség terheli. Eppen ezért a drénok biztonsagos
hasznalatdhoz nélkiilozhetetlen lenne a megfeleld jogszabalyi kornyezet, ami alapjan mar
legalabb az lenne tisztazott, hogy hol roptethetd ilyen eszkoz (lakott teriileten vagy azon kiviil),
milyen feltételekkel lehetne birtokolni €s hasznalni, hiszen ha végig gondoljuk, hogy egy madar
is képes a fel/leszallo repiildgépekben komoly kart tenni, akkor egy nagyobb tomegti, szildrdabb
anyagu targy mire lehet képes?!
A hatésagok a dronokkal kapcsolatos szabalyozasokat a megvasarlasuk teriiletén, harom tton
tervezik szabalyozni®:

- adront gyarto cég szakmai hozzaértése, a késziilék mindsége

- apilota nélkiili repiilégépet hasznalojanak/birtokosdnak hozzaértése
- amiikodtetés és a szervizelés szabalyozasa.

Ez a pilota nélkiil vagyis taviranyitassal miikodtethetd repiildgéppel kapcsolatban is, mint
ahogyan valamennyi 150 kg maximalis felszallosuly alatti (taviranyitasa) 1égi jarmivek esetében
-egy jelenlegi Europai Unids szabaly alapjan- a tagallamok nemzeti hataskérben dontenek az
alkalmazas feltételeirdl.

Ugyanakkor Magyarorszagon 25 kilogramm stlyban hataroztak meg azt a legfelsé hatart, aminél
a levegdbe roptethetd barmilyen arra alkalmas targy és jatéknak mindsiil®. Ha ennél a jatéknak
meghatarozott suly repiilé eszkoz folott az irdnyitdja elveszti az uralmat vagy meghibésodik,
belathatatlan karokat valamint sériilést, esetleg (1égi) katasztrofat is képes okozni.

A szabalyozéast mar a forgalomba hozataltol kezdodden kellene elkezdeni, hiszen a hozzaférés
lenne az elsédleges 1épése annak, hogy azok ne keriiljenek ,,rossz kezekbe”, valamint barmikor
visszakovethetd lenne, hogy kinek tortént meg az értékesités.

A szabalyozas szilikségessége nemcsak adatvédelmi szempontbdl, hanem a repiild ,,test” altal
okozhat6 balesetek megel6zése miatt is siirgés lenne.

2.2 Adatvédelem és a dronok

Ugyancsak siirgetd lenne a szabalyozas az adatvédelem teriiletén is, hiszen ezek az eszk6zok akéar
operacidés rendszerek segitségével IS mikodtethetdek, valamint bdévithetd memoriaval is

4 a légi kdzlekedésrél sz616 torvény
Shttp://www.2424.hu/cikk/2424 11951 (letdltve: 2015. december 23.)
6 http://mno.hu/belfold/mit-tehet-ma-meg-egy-dron-magyarorszagon (letdltve: 2015. december 23.)
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rendelkeznek, azaz korlatlan mennyiségli adat tovabbitdsdra képesek rovid idoén beliil. Ezt
figyelembe véve mind a magéanszféra-, iizleti €let- és akar nemzet biztonsaga is sériilhet.
A Nemzeti Adatvédelmi és Informaciobiztonsagi Hatosag (NAIH) 2014-ben kiadott egy ajanlast
a dronokkal megvalésitott adatkezelésrol.
Ahogy az ajanlas is ramutat, nem csak maga a drén jelentheti az adatvédelmi problémat, hanem
az arra szerelhetd kiegészitok - kamerak, amik alkalmasak lehetnek kép- és hang felvételére,
rogzitésére, tovabbitasa -, valamint maga az eszkozt hasznald személy. Maga az eszkoz - azaz a
pilota nélkiili repiildgép-hasznalata is, azt az esetit is beleértve, amikor azt rendeltetésszeriien
hasznaljak - behatol az emberek maganszférajaba.
Ahogy az emlitett NAIH ajanlads is ramutat, a dronokkal kapcsolatban az embereknek a
maganszférajukba torténd behatolas és az emberi jogok sériilékenysége elotérbe kertil, kiilonosen
az alabbi esetekben’:
- megjelenhet a megfigyeléstdl valo félelem, és ez valtozast idézhet el a maganszemélyek
viselkedésében;
- egyszeriibbé valik a személyek pszichikai és fizikai méltdsaganak megsértése;
- az emberi test anonimitasa sériilhet;
- amaganlakés, maganteriilet zavartalansagat veszélyeztetheti;
- negativ hatissal lehet a szabadsaghoz ¢és biztonsaghoz vald jogra, az egyesiilési
szabadsagra, a gylilekezési szabadsagra, a véleménynyilvanitas szabadsagara és a
hatranyos megkiilonboztetés tilalmara.

A NAIH a szabalyozas teriiletén harom felhasznaloi teriiletet emel ki az Ajanlasban, mint az
allami, a kereskedelmi és a magancélu felhasznalast.

2.2.1 A pilota nélkiili repiilogépek allami célu felhasznalasa

Az allami felhasznalassal kapcsolatban kiemeli, hogy az leginkabb jogszabalyok alapjan megy
végbe, ¢és az adatkezelés célja is a meghatarozott jogszabalyok alapjan torténjen, és ne irdnyuljon
titkos megfigyelésre, készletezé adatgyiijtésre, adatkezelésre®. Az allami célii felhasznalas soran a
kovetkezd elveknek kell teljestilnie:

- Sziikségesség

- Aranyossag

- Célhoz kotottség

Ezeknek az elveknek kell tobbek kozott érvényesiilni a blinligyi terlileten torténd titkos
adatszerz0 tevékenység soran, kiilonds tekintettel a birdi vagy tligyészi engedélyhez kotott
megfigyelések esetében. Ugyanakkor a NAIH A4llaspontja szerint a sziikségesség elvének
érvényesiilésének vizsgalatakor a dronokkal torténd kozteriiletet megfigyelés, valamint az ezzel
Osszefiiggd adatgyiijtés nem felel meg. A dronok és a kozteriileteken elhelyezett kamerak kozotti
kiilonbség, hogy amig a kozteriileten elhelyezett kamerak rogzitettek, egy fix pontban elhelyezve,
meghatarozott iranybdl veszik az adott teriiletet, addig a dron a levegdbdl, helyzetét
megvaltoztatva képes a maganszemélyeket megfigyelni, Ggy hogy egyrészt folyamatos
mozgésban van, nagyobb szdgben képes a képet rdgziteni, valamint az érintetten kiviil még mas
személyeket is képes megfigyelni.

" NAIH ajéanlas 4.-5-oldal
8 http://naih.hu/files/ajanlas_dronok vegleges www1.pdf (2015.10.23)
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Az igazi kiilonbség mégis, amit majd a szabalyozasnak meg kell oldani, hogy amig a (térfigyeld)
kamerak kihelyezésének tényét jelezni kell, addig egy mozgo €s ezaltal nagyobb teriileten torténd
események és nagyobb szamu személyek megfigyelésére alkalmas dron esetében ez nehezen
oldhat6o meg.

Az allami felhasznalas soran a dronok altal kezelt adatok esetében a NAIH szerint vizsgalni kell
tehat a kovetkezoket®:

- A drén hasznalata jogszerii-e?

- A drén hasznalata sziikséges-e a meghatarozott cél eléréséhez (sziikségesség). Azaz a
dron hasznélata elengedhetetlen-e az adott dllami feladat ellatdsdhoz, ezzel kapcsolatban
keletkezett igény kielégitéséhez, vagy csupan annak egy kevéssé koltséghatékony
alternativaja?

- Az adatkezelés készletezd adatgytijtésre, adatkezelésre, megfigyelésre iranyul-e?

- A dron hasznélatdval megvalosuld adatkezelés megfelel-e a kitlizott célnak? (célhoz
kotottség) Azon nem terjeszkedik-e tal?

- A drén hasznalata mennyire aranyos az adott cél elérése érdekében (aranyossag)? Van-e a
maganszférat kevésbé érintd modszer? A maganszféranak a rendszer miikodtetésébol
ered6 korlatozasa vajon aranyban all-e a varhatd elényokkel Ha viszonylag kisebb az
eldény, példaul csak egy minimalis koltségmegtakaritast eredményez, akkor a maganszféra
korlatozasa nem aranyos az elérendd célokkal.

- A kitlizott célt vajon el lehet-e érni a maganszférat kevésbé korldtoz6 modon (megfeleld
alternativak hianya). Ha egyes alternativ intézkedések ugyanolyan hatékonyak lennének a
kitlizott célra tekintettel, a rendszer tizemeltetdje koteles az alternativak koziil valasztani.

- Hatékony-e a kivalasztott eljaras a cél elérése érdekében (hatékonysag)?

- Az adatkezelés soran biztositani kell tovabba az adatok pontossagat, teljességét és — ha az
adatkezelés céljara tekintettel sziikséges — naprakészségét, valamint azt, hogy az érintettet
csak az adatkezelés céljahoz sziikséges ideig lehessen azonositani.

- Megtortént-e az €rintettek tjekoztatasa? Ha nem jogszerii-e a tajékoztatas melldzése?

2.2.2 A drénok alkalmazasanak kérdéskore a rendorség rendszeres hasznalataban

A fentebb felvazolt adatkezelési kritériumokkal kapcsolatban kiilondsen érdemes kiemelni a
rendérség munkdjaban, ezen beliil elsGsorban biinligyek nyomozéasa sordn mekkora segitség
lehet, de természetesen csak akkor, ha:

- Lehetdség van annak megvasarlasara ¢és alkalmazasara

- A torvény lehetdve teszi hasznalatat

- A torvényben meghatarozott feltételek betartasa

A dronok alkalmazasa egyes teriileteken:
- Sportrendezvények biztositasara, megfigyelése, rogzitése
- Felvonuldsok, szabadtéri rendezvények biztositasara, megfigyelésére, a jogsértést
elkovetd személyek kisziirésére
- Baleseti helyszinek magasbol torténd megfigyelése, rogzitése
- Személy- és objektumvédelem teriiletén

9 Uaz. 18-19.0ldal



- Eltint személyek felkutatasa sordn a terepkutatdsi tdmogatas ellatasa, hékameraval,
valamint ¢jjellatod eszkozzel torténd felszerelés estén sotétben, nehéz koriilmények kozott
kivéaléan alkalmazhat6

- Hatéarvédelem és a migracios feladatokra is bevethetd

- Bilnligyi nyomozasok soran: helyszini kihallgataskor, rogzitésekor, szemle, bizonyitési
kisérlet, nyomon tild6zés stb.

- Operativ megfigyelések

- A Terrorelharitasi Kozpont (de mas szerv esetében is) a feladatellatas soran az elfogasok,
rajtaiitések megtervezésekor a levegdbdl torténd megfigyelésre, valamint mar éles
helyzetben segitséget nyujt a miiveleti teriilet fenti nézetbdl térténé értékelésére, nyomon
kovetésére.

Mindegyik teriilet, mivel adatokat rogzit, kezel, a résztvevék maganszférajaba behatol, igy ahhoz,
hogy az adatok felhasznalhatéak legyenek, a torvények maradéktalan betartasa sziikséges. Az
1994. évi XXXIV. torvény, azaz a renddrségrol szold torvény 42.§ (1) bekezdése szerint ,,a
rendori intézkedéssel, illetve az ellatott szolgalati feladattal Osszefiiggésben az intézkedéssel
erintett személyrol, a kornyezetérdl, illetoleg a rendori intézkedés szempontjabol lényeges
koriilmeényrol, targyrol képfelvételt, hangfelvételt, kép- és hangfelvételt (a tovabbiakban: felvétel)
készithet”. A torvény tovabbi rendelkezése szerint ugyanakkor a hang- illetve a képfelvétel
tényérol koteles tajékoztatni az érintetteket. Az Rtv. tovabba kiilon kiemeli, hogy a renddrség az
ezen torvényben meghatarozott keretek kozott adatokat kezelhet, amelyek célja a blintildozés, a
blinmegeldzés, valamint a kézrend, a kozbiztonsag és az allamhatar rendjének, az érintett €s
masok jogainak, biztonsaganak és tulajdonanak védelme.°

Az operativ biiniildozés teriiletén torténd felhasznalas kiilon kiemelést érdemel, hiszen sziikséges
lehet annak mérlegelése, hogy az alkalmazott eszkdz altal aranyban van-e az elérni kivant céllal.
Ugyanakkor ne csak a biiniild6zés teriiletén az elkdvetdk titkos megfigyelésére gondoljunk,
hanem el6fordulhat, hogy bizonyos objektumokat, személyeket védenek kifejezetten erre a célra
létrehozott dronokkal.

Az ilyen céli operativ miiveletek elvégzéséhez a feladat sikeres teljesitése érdekében titkos
informaciogytijtés keretében a torvény altal meghatarozott modszerek igénybevételével
hasznalhat. A modszerek, lehetnek kiils6 - birdi vagy tigyészi - engedélyhez kotottek, vagy épp
az ilyen eszk6z0k bevetéséhez az adott feladatra nem kell kiilsé engedély (pl.: megfigyelés),
minden esetben nélkiilozhetetlen a felhasznald (az ember) kozvetlen jelenléte és ugyanakkor a
beavatkozast is igényelheti és tételezi is fel. Még ez akkor is igaz, ha technikai eszkoz
alkalmazasara van lehetdség, mivel ezeket az eszk6zoket a felhasznalas helyére kell juttatni és ott
lizemképes allapotba helyezni. A nemzetbiztonsagi szolgélatokrol szold torvény pontosan
fogalmazza meg azt, hogy milyen esetekben ¢és feltételek megléte esetén hasznalhatdak a
kiilonbozé technikai eszkozok. Az 1995. évi CXXV. torvény alapjan a nemzetbiztonsagi
szolgalatok a feladataik ellatasakor ,,a titkos informacidgytijtés specialis eszkozeit €s modszereit
csak akkor haszndlhatjdk, ha az e torvényben meghatarozott feladatok ellatdsahoz sziikséges
adatok mas modon nem szerezhet6k meg.”

101994, évi XXXIV. térvény a rendbrségrédl szolo torvény 77.§ (2) bekezdése a rendbrségi adatkezelés és
adatfeldolgozas altalanos szabalyai



A NAIH altal megfogalmazott ajanlds szerint a dronnal megvaldsitott adatkezelést csak egyedi
iigyben, a biintetoeljaras meginditasa utan ¢és a leplezett vagy titkos megfigyelésre iranyado
biintetdeljarasi szabalyok, azaz eldzetes biréi engedéllyel lehessen alkalmaznill.

A nyomoz6 hatosag altal kezelt adatoknak ugyanakkor meg kell felelniiik a sziikségesség és az
aranyossag kovetelményének, tovabba mérlegelni kell azt is, hogy a pildta nélkiili reptilogép
hasznalataval elérni kivant cél megvaldsithatd lenne-e egyéb, a maganszférat kevésbé érintd
modon. Ezért a felderitd, blinlildoz6 munka soran is mindig értékelni kell azt, hogy az adott
cselekménynek az eljarassal nem érintett személyek maganszférajara kifejtett hatasat és a
lehetséges valtozatok koziil mindig a legcsekélyebb beavatkozassal jarot ajanlott valasztani.

A drénok haditechnikai terméknek is mindsiilhetnek, legfoképp a rajuk szerelhetd lehallgatésra,
valamint tamadasra és védekezésre is alkalmas eszkdzok miatt. Ezen tulajdonsaga végett pedig
figyelemmel kell lenni a 16/2004. (I1.6) Kormanyrendeletre, az ilyen eszk6zok orszagba torténd
behozatala, megvasarlasa, valamint kivitele €s az orszagon torténd atszallitasaval kapcsolatban.

2.2.3 A térfigyel6 kamera vs. dron

Jogosan meriil fel a kérdés, hogy a térfigyel6 kamera alkalmazéasa vagy pedig épp egy pildta
nélkiili dron roptetése lenne-e alkalmasabb a kozteriileteken torténd események megfigyelésére,
rogzitésére.

A NAIH felhivja a figyelmet, hogy dronok segitségével torténd kozteriilet megfigyelés, ott vagy
mashol készletez0 személyes adatgyiijtés meghatarozott személyrdl, személyek csoportjarél nem
felel meg a sziikségesség alapelvi kovetelményeinek.

2.2.4 A dronok magancélu felhasznalas

A magancélu felhasznalas esetében az ajanlas a 2011. évi CXII torvényt, az informdcids és
onrendelkezési jogrol és az informacidszabadsagrol szolo torvényt (Infotv.) emeli ki, amelyet a
pilota nélkiili repiilégépek jogi szabalyozasakor szintén modositani kellene. A drénok jovébeni
szabalyozasaval kapcsolatban ugyancsak nem lehet figyelmen kiviil hagyni nemzetkdzi és
Eurépai Unids szabéalyozést sem, igy példaul az Emberi Jogok Eurdpai Egyezménye, Eurdpa
Tanacs 108-as Egyezménye az egyének védelmérdl a személyes adatok gépi feldolgozasa soran
¢és a 95/46/EK eurdpai parlamenti irdnyelvet a személyes adatok feldolgozasa vonatkozasaban az
egyének védelmérdl és az ilyen adatok szabad aramléasardl (adatvédelmi iranyelv).

A jogi szabalyozasnak vonatkoznia kell minden Magyarorszag légterében roptetett dronra,
valamint az altaluk kezelt, felhasznalt, tovabbitott adatokra, felvételekre is. A személyi hatallyal
kapcsolatban érdekesség, hogy ugyanazt a szabdlyozast kell vonatkoztatni a természetes
személyekre, jogi személyekre vagy jogi személy nélkiili gazdasagi tarsasagokra, fliggetleniil
attol, hogy az ténylegesen Magyarorszag hatarain beliil vagy kiviil tartozkodik, tehat figyelembe
veszik azt, hogy a dronokat tavolrdl - akar az orszaghataron tulrol - is lehet iranyitani.

A pildta nélkiili repiilégépek altal kezelt adatokkal kapcsolatban megallapitott elvek:
- Megfelel6 jogalap meghatarozasa
- Sziikségesség
- Aranyossag
- Célhoz kotottség
- Tajékoztatasi kotelezettség

1 NAIH ajéanlas 17. oldal



- Adatbiztonsag
- Megdrzési id6 pontos meghatarozasa

A magancélu felhasznalas azért is kiemelendd, mivel- ahogyan az elején is irtam- egyre
népszeriibbek ezek a termékek és amig nem torténik meg a szabalyozdsa, addig a dronokkal
kezelt adatok, felvételek felhasznalasa, modositasa valamint az adatkezeld személye nyomon
kovethetetlen. Ugyanugy ne felejtsiik el, hogy a kereskedelmi forgalomban kaphat6 pildta nélkiili
repiilok sem lajstromba nincsenek véve, sem a hasznalojuk személye nem allapithaté meg, hiszen
vasarlaskor sem kotott semmilyen regisztraciohoz. Igy a jogosulatlan adatkezelés soran
keletkezett felvételek esetében az adat torlését illetve a jogsértd személyét nehezen lehet
megallapitani.

A magancélu felhasznalassal kapcsolatban ugyanakkor még tobb teriilet szabalyozédséara is
sziikség lehet.

A jelenlegi szabalyozasnal a dron birtokosa a sajat teriiletén, kertjében a magassagi korlatozasok
betartdsdval hasznalhatja a repiild eszkozét, de a szomszéd teriilete folott mar ugye ez a
tevékenység nem jogszerll. Ugyanakkor azt sem szabad elfelejteni, hogy a dronokon 1évd kamera
altal rogzitett felvételeket és magat a taviranyitdsu repild eszkozt lehetséges mobiltelefonra
let6lthetd applikacidval miikddtetni, ami altal a képek, felvételek azonnal megjelenhetnek a vilag
kiilonb6z6 pontjan, igy a személyhez fiiz6d6 jogok gond nélkiil sériilhetnek.

2.2.5 A kereskedelmi céla felhasznalas

Mostandban jelent meg egy internetes hir azzal kapcsolatban, hogy az elkdvetkezd iddszakban
tervezik a biztonsigi 6rok helyettesitését taviranyitasu pilota nélkiili repiildvel'?. Azért azt
gondolom, hogy az emberi él6erés munkavégzést - még ha néha hagy is kivanni valot maga utan
- nem minden esetben lehet elektronikai eszk6zzel helyettesiteni.

A kereskedelmi célu haszndlat esetében engedélyezési kotelezettség van a Nemzeti Légiligyi
Hatosag felé, amelynek elmulasztasa viszont komoly szankcidkat von maga utan, az engedély
visszavondsatol kezdve egészen a komoly pénzbirsagig bezardlag.

Itt is megjelenik egy, a dronok haszndlata mellett és ellen sz6lo érv, hiszen ténylegesen
megkonnyitheti, st ki is valthatja az emberi eréforrasokat, ugyanakkor komoly visszaélésekre is
lehet6séget ad. Ne felejtsiik el ugyanis, hogy ezek az eszk6zok is informatikai eszkdzok, és mint
minden ilyen berendezés lehetdséget ad arra, hogy kiilonb6z6 informatikai tamadasokkal
kifiirkésszék az tizlettarsak, versenytarsak titkait.

A kereskedelmi célu felhasznalas korében tovabba meg kell emliteni, hogy az alapelvek koziil a
célhoz kotottségen beliill a majdani jogszabdlyban megjelolt és az engedélyezé hatosdag dltal
engedélyezett célra hasznalhato fel az engedélyben megjelolt ideig és mertékig. Az ettdl eltéro
célii adatkezelést tijra engedélyeztetni kell*>.

A kereskedelmi célu felhasznalassal kapcsolatban érdemes kiemelni, hogy a dronnal rogzitett
adatokkal kapcsolatban szintén az Infotv. egyes rendelkezéseit kell alkalmazni, leginkdbb a 4.§
adatkezelés elveinek betartasa mellett. Vagyis az adatkezelés csak meghatarozott célbdl, a jog
gyakorlasa ¢és a kotelezettség teljesitésének érdekében torténhet, a cél megvaldsulasahoz
sziikséges mértékben és ideig.

12 http://itcafe.hu/hir/dronok_veszik el _a_biztonsagi_or_es_kamera_munkaja.html

13 http://naih.hu/files/ajanlas_dronok_vegleges www1.pdf



2.3 A drénok és a maganbiztonsag

A drénok szerepérdl a maganbiztonsagban megosztjak a szakemberek véleményét. Mint ahogyan
mar hivatkoztam egy nem régen megjelent ujsdgcikkre, melyben egy olyan pildta nélkiili
repiilégépet hoztak 1étre, amelynek technologiai jellemzdi képesek lennének kivaltani a
biztonsagi Ordket a vagyonvédelmi teriileten. Amennyiben az emberi tényezdket vessziik
szamban, ugy sok helyzetben- kiilondsen nagyobb teriilete kereskedelmi egységekben, de akar
bankfiékokban- olcsobb lenne, mint a tobb ember utan fizetendé munkabér €s jarulékok, raadasul
tobb ember munkajat is ki tudna valtani, akar egyetlen drén.

A pénz-és értékszallitds soran képes lenne kettds funkciot is ellatni. Mig egyrészt a szallitdsban
hatalmas segitséget jelenthetne, ugyanigy az éléerds szallitas esetében a pénzszallitdé munkajat
valamint az értékek biztositasat is ellathatja.

A parkolodrok és kozteriilet-feliigyelet munkéjanak illetve a 2012. évi CXX. torvény™* 1. §-ban
felsorolt rendészeti feladatokat ellatd személyek megsegitésére is kivaldan alkalmas lehet mind a
mérete, mind pedig a konny( helyvaltoztatdé mozgasa miatt. Ugyanakkor ismét- akarcsak a
korabban felsorolt esetekben is- felmeriilhet az adatkezelés, adatbiztonsag kérdése.

3. Osszegzés

A dronokkal kapcsolatos mind hazai, mind Eurdpai Unids szabalyozas siirgetd lenne, hiszen
egyrészt nagyon népszeriiek a taviranyitassal miikodo repiild eszkozok vasarlasa és hasznalata. A
dronok roptetése ugyanakkor komoly 1égtér biztonsagi és adatkezelési problémakat vet fel és nem
egy esetben kovetkezmények nélkiili visszaélésekre ad lehetdséget. Szamitasba kell venni azt is,
hogy a kiilonb6z0 magassdgokba torténd roptetéssel mar olyan képek és ezéltal személyek,
targyak, épiiletek is rogzitésre keriilhetnek, akik, vagy amik esetében sulyos érdeksérelmet
eredményezhet egy-egy felvétel és amely karok - legyen az anyagi vagy erkdlcsi netalantan
nemzetbiztonsagot sértd érdek - helyrehozatala mar nem vagy csak kiilondsen nagy nehézségek
aran lenne lehetséges.

Ugyanakkor a szabalyozasnal azt sem szabad elfelejteni, hogy a technika gyorsabban fejlédik,
mint ahogy egy-egy jogi szabaly megalkotasra és elfogadasra kertil, igy sajnos eléfordulhat, hogy
mire akar a NAIH ajanléasa, akar a tovabbi vonatkoz6 jogszabalyok harmonizacidja megtorténik,
addigra a dronokkal kapcsolatban jabb problémak meriilnek fel a technoldgiai ujitasok altal.

Felhasznalt irodalom és internetes oldalak

- Nemzeti Adatvédelmi és Informaciobiztonsag Hatdsag ajanlasa a dronokkal megvalositott adatkezelésekrol
http://naih.hu/files/ajanlas_dronok_vegleges www?1.pdf (2014. november)

- 2011. évi CXII torvényt, az informacios és Onrendelkezési jogrol és az informacidszabadsagrol szolo
torvényt (Infotv.)

- 2012. évi C. torvény a Biinteté Torvénykonyvrol

- 1994. évi XXXIV. torvény a renddrségrol szolo torvény

- 1995, évi CXXV. torvény a nemzetbiztonsagi szolgalatokrol

142012. CXX. térvény az egyes rendészeti feladatokat elldté személyek tevékenységérél, valamint egyes
torvényeknek az iskolakerilés elleni fellépést biztosité mddositasardl

10


http://naih.hu/files/ajanlas_dronok_vegleges_www1.pdf

- 2012. évi CXX. torvény az egyes rendészeti feladatokat ellatd személyek tevékenységérdl, valamint egyes
torvényeknek az iskolakeriilés elleni fellépést biztositdé modositasarol

Szerz6: dr. Gyaraki Réka c. r. szds. (BRFK Korrupcids és Gazdasagi Biinozés elleni Féosztaly),
gyarakireka@gmail.com, 1042 Budapest, Arpad ut 48-50.
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