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Eloszo

z

,Tiszteld a multat, hogy érthesd a jelent, és munkdlkodhass a jévén.” - ahogyan Széchenyi
Istvdn mondja. A hagyomanyok tiszteletével, a napjainkban zajlé konfliktusok,
események megértésével adddhat lehet6ségilink arra, hogy az elkdvetkezend6 id6kben, a
jovében, eredményesen munkalkodhassunk. A Szakkollégium a jovéért tenni akard,
képzett szakemberek oktatasat, motivalasat hivatott szorgalmazni.

A Nemzetbiztonsagi Szakkollégium 2013-as megalakuldsa 6ta, immaron masodik
alkalommal publikalja tanulmanykotetét, amelyben a tagok altal elkészitett kutatasok,
elemzések, értékelések jelennek meg. A Szakkollégium célja, hogy az egyetemi képzés
mellett az érdekl6dé hallgatoknak biztositson lehetdséget arra, hogy nemzetbiztonsagi
témakorben bdvithessék ismereteiket, szakmai tudasukat gyarapitsak, majd az érdemi
munkajuknak publikaciés feliiletet teremtsen. Az aldbbi tanulmanykotet, és a
konferencidkon, versenyeken, palyazatokon szakkollégistak altal elért tovabbi sikerek is
bizonyitékai annak, hogy a tehetséggondozas eredményes.

A jelen tanulmanykotetben megjelendé irdsok, a szakkollégium tagjai altal
feldolgozott témak, amelyek a napjainkban zajlé konfliktusok eseményeit elemzik vagy
dolgozzak fel, érintve a kiberbiztonsag, a terrorizmus, a radikalizmus, a nemzetkozi
szerzddések és a modern hadviselés témakorét.

Kiss-Szeman Johanna
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LORINCZ VIRAG: A XXI. SZAZADI INFORMACIOS ES KIBERHADVISELES
KOCKAZATAI

Bevezetés

A tanulmany célja a XXI. szdzad informacios tarsadalmaban az internet és egyéb
kommunikaciés formak mogott megjelend kockazatokra torténd figyelemfelhivas. A
hagyomanyos értelemben vett fegyverek nélkiili hadviselésnek tdbbnyire a
szamitogépes rendszereken, szamitogépes halézatokon keresztiil, a kibertérben végzett
tdmadasok jelentik az egyik leghatékonyabb és legnépszeriibb modjat, mégpedig a
anonimitdsa miatt. Jelen tanulmany konkrét példakon keresztil fogalmaz meg
gondolatokat a XXI. szazadi informdcids tér biztonsagi kihivasaihoz.

Az informacios haboru

“Az informacié hatalom” - ez tekinthet6 talan az informdaciés haboru egyik kulcsanak,
amelynek megértéséhez els6ként az informaciés tarsadalom koriilirasara térek ki. Az
informaciés tdrsadalmat az internet és a kiilonb6zé6 kommunikacios eszkozok XXI.
szazadra torténd robbandasszerii elterjedése, a digitalizacié térhoditasa, a technoldgiai
fejlédés és az informaci6, mint olyan, els6dlegessé valasa jellemzi. Ennek megfelel6en
egyre fontosabba valik az informaciok megszerzése, feldolgozdsa, kezelése és a
tanulmany szempontjabol leginkdbb relevans elemként, az informaciok védelme. Ezzel
parhuzamosan a katonai tevékenységekre és a hadseregek miiveleteire is nagy hatassal
volt az informaciétechnoldgia, a technika fejlédésével az informacié kulcsszerepet
kapott. A XX. szazadi haboruk és forradalmak utan kérdésként meriilhet fel, hogy a XXI.
szazad vajon a kiberhaboruk és informacids forradalmak kora??

Az Kkétségkiviil leszogezhet6, hogy az informaciés habori a XXI. szazad
meghatarozo jelensége, noha az informacios miveletek egyes teriiletei mar korabban is
megjelentek a katonai miveletekben, illetve a gazdasagi, politikai életben is.
Gondolhatunk itt az elektronikai eszk6z6k zavarasara, a felderitésre és megtévesztésre,
vagy a lélektani hadviselésre. A XX. szazad haborus eseményei soran ezek a mddszerek
jelentés fejlédésen mentek keresztiil és folyamatosan tokéletesedtek a korabeli
technologiai fejlettségnek megfelelGen.

Az informacids hadviselés {6 jellemzdi:

- informacioék gytjtése

- agyljtott informacidk hitelességének ellendrzése

- tomegek dezinformalasa az ellenség megtévesztése érdekében

- az ellenség birtokaban 1év6 informaciok megsemmisitése, megmasitasa

1 DANNREUTHER Roland: Nemzetkozi biztonsag (Budapest, Antall J6zsef Tudaskodzpont, 2016), pp.
308- 315.
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- azellenség informaciogyiijté tevékenységének akadalyozasa. 2

Az informacioés hadviselést kiilonb6z6 szempontok alapjan lehet tipusokba sorolni.
Ezek kozil kiemelem Martin C. Libicki nevéhez kothetd megkdzelitést, amely az
alkalmazott eszkozok szerint végzi a csoportositast. gy megkiilonboztethets a vezetés
és iranyitas hataskorében torténd hadviselés, melynek célja az iranyité és az iranyitott
kozotti informaciéaramlas akadalyozasa, tovabba az adatszerzésre iranyulé hadviselés,
melynek ékes példaja az ECHELONS3, amely globalis szintli kommunikaci6 ellendrzésére
hivatott, az elektronikus hadviselés, mely az ellenség elektronikai eszkdzeiben okoz kart,
a pszicholdgiai, mely célzott lizenetet hordozva kivanja hallgatdi vagy nézoéi érzelmeit
befolyasolni, valamint a hacker, a gazdasagi és a kiberhadviselés. Ezek természetesen
szervesen osszefiiggnek, nem kiilonithetdk el teljesen egymastol.

Az informdaciés hadviselést résztvevdi, szerepldi, illetve azok hatokore szerint is
osztalyozhatjuk. Ez az értelmezés Winn Schwartau Information Warfare (1996) cimi
konyvében jelent meg. Ez alapjan az alabbi harom csoport szerint osztalyozhatdék a
résztvevok:

- személyes informacios hadviselés,
- vallalati informéacids hadviselés és
- kormanyzati informacios hadviselés.

A személyes informacids hadviselés soran a tamadas célja egy adott ember, akinek
személyes adatai sériilhetnek vagy megsemmisiilhetnek (példaul személyiséglopas
esetén). A vallalati szint{i informdaciés hadviselésre az ipari kémkedés j6 példa, amely
soran a versengé vallalatok vagy cégek intéznek tamadast egymassal szemben. A
legmagasabb, kormanyzati szintii informaciés hadviselésre pedig a 2007-ben Esztorszag
ellen elkovetett kibertdimadas hozhat6o fel peéldaként. Ennek soran 0Osszehangolt
tulterheléses tamadasok terhelték az észt kritikus infrastrukturakat és kormanyzati
oldalakat. 4

Osszefoglalva tehat megallapithatd, hogy az informaciés hadviselés az informacio,

és ezaltal a hatalom birtoklasaért informacios eszkozokkel, valamint kognitiv timadasok
utjan, az informacios térben folytatott konfliktusok dsszessége>. A kibertér alkalmazasa

2 REISMAN, Michael W. - ANTONIOU, Chris T.: The laws of war: a comprehensive collection of primary
documents on international laws governing armed conflict (New York, 1994) cimii kdnyve alapjan
3 Az ECHELON miiholdas lehallgaté rendszer, amely a legkiilonb6zébb kommunikaciés eszkdzok (telefon,
fax, Internet...) lehallgatasara alkalmas. Ot orszag (USA, Kanada, Ausztralia, Nagy-Britannia és Uj-Zéland)
egylittmiikodésével épiilt ki az egész emberiség kommunikaciés haldzatanak forgalmat figyeld, szigortan
titkos miiholdak, f6ldi megfigyel6 bazisok, kémhajok és tengeralattjarok integralt rendszere. (GYURAK
Gabor: A kriptografia és a hirszerzés hadtudomanyi gyokerei, Hadtudomanyi szemle 2014. VII. évfolyam 3.
szam)
4 BANYASZ Péter — ORBOK Akos: A NATO kibervédelmi politikaja és kritikus infrastruktira védelme a
ko6zosségi média tiikrében
http://mhtt.eu/hadtudomany/2013/2013 elektronikus/2013 e Banyasz Peter Orbok Akos.pdf (Letdltés
ideje: 2019.02.18.)
5 FEKETE Csanad: Konfliktusok az informacios térben, Az informaciés hadviselés fejlédése és aktualis
kérdései, Katonai Nemzetbiztonsagi Szolgalat tudomanyos-szakmai folyédirata, XVI. évfolyam 2. szam p.70-
71.
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mellett napjainkban egyre jelentésebb szerepet kap a tomegmédia is (pl.: hirlapok, TV,
radio, kozosségi média). Ezek jelent6sége abban rejlik, hogy a hihetetlen sebességgel
terjed6 hirek mellett, a szabad véleményformalas lehet6sége is megjelenik. Az alhirek,
dezinformalas kiilonosen veszélyes a kozosségi oldalak altal lehetévé tett kozosségi
onszervezddés tekintetében.

Az informaciods hadviselés osszetettsége - a kiberhadviselés

Az informaciés hadviselés 6sszetett jelenség, azonban az informdcios tér a XXI. szazadra
egyre inkdbb a szamitégép-rendszerekre és haldzatokra korlatozdédik, hiszen
valamennyi politikai, katonai rendszer rd van szorulva a modern technoldgia
vivmanyaira. Ezaltal minden személy vagy rendszer, amely ennek az informaciés térnek
a része, célpontta valhat. A kibertérben szamos kartékony program szolgal eszkoziil a
kilonb6zé tdmadasok végrehajtasara. Ezek lehetnek kartékony szoftverek, melyek
informaciokat gy(jtenek, atalakitanak, megsemmisitenek vagy akar tonkre is teszik az
ellenséges rendszert.

A kovetkez6kben ismertetett két példa esetében nem az informaciék megszerzése,
feldolgozasa, tovabbitadsa vagy hamis informaciodk terjesztése volt kizarélag a cél, hanem
mindezek eszkdzéiil szolgaltak egy nagyobb volument karokozasnak.

1982-ben felrobbant egy szibériai szovjet gazvezeték. A robbanas nem véletlen
esemény volt, hanem a Szovjetuni6 elleni gazdasagi hadviselés része. Az ligy hatterében
az allt, hogy a gazvezetékek feliigyeleti szoftvere egy tréjai virussal volt “kibdvitve”,
melyet a CIA altal megbizott programozdk irtak. Ez olyan hibakat hozott létre a
szivattyuk és szelepek szabdlyozasaban, amely robbanashoz vezetett. A valaha volt
legnagyobb nem nuklearis robbanas kovetkezett be, amelyet a vilaglirbdl is latni
lehetett. Az id6pontot és a résztvevé két allamot tekintve a hideghabori utolsé
szakaszarol van sz6, amikor a technoldgia fejlddésével a kibertér nem hadszintér volt,
hanem harci technika.

2010-ben a Stuxnet altal Uj meérfoldk6hoz érkezett a szamitdgépes virusok,
“férgek” kora.” Ez az Uj féreg kifejezetten az ipari folyamatiranyit6 rendszerek ellen lett
kifejlesztve, tehat a kritikus infrastruktirara nézve jelentett fenyegetést. Miikodésének
lényege az volt, hogy olyan nagy sebességli motorok frekvencia atalakitéira bukkanva
aktivizalodott, melyek csak az irani urdndusitékban voltak fellelhet6k. A Stuxnet
megfertézte tehat az irani Natanz nuklearis létesitményének rendszerét,
hozzavetblegesen két év hatranyba kényszeritette az irani atomprogramot. A
tdmadasért senki nem vallalta a felel6sséget, de nagy valdszinliséggel az USA és Izrael all
a hattérben, hiszen ez a két allam a legérdekeltebb az irani atomprogramot akadalyozo
virus kitervelésében és megvaldsitasaban.?

Az emlitett két eset csupan példaként szolgdl a szamitégépes-haldzatok
sebezhetdségére. A tamadasok kivédésére szamos modszer és eljaras létezik, ezek célja a
sajat halézat védelmének megszervezése a jogosulatlan behatoldokkal szemben. A

6 BERKI Gabor: A kibertéri konfliktusok valtozasai, Hadmérnok, VIIIL. évfolyam 1. szam - 2013. marcius
7 DANNREUTHER i.m.
8 Ezek a gondolatok Ralph Langner hamburgi virusszakért6 kovetkeztetéseire épiilnek
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védelemnek beszélhetiink passziv és aktiv modszereir6l is. A passziv eszkozok kozé
tartoznak példaul a tlizfalak, a virusirtok, a hozzaférés-szabalyozas és a
behatolasdetektalas és -megel6zés. Az aktiv modszerek eszkozei a megel6z6 tamadasok,
az ellentdmadasok és az aktiv megtévesztés.?

A tomegmeédia

Az informacids hadszintér egészére tekintve a kibertér csupan az egyik teriilet, de nem
az egyetlen. A tomegmédia napi szinten torténé hasznalata sordn mi is raébredhetiink
arra, hogy mekkora kockazata lehet annak, ha nem all rendelkezésre a sziikséges
informaci6, vagy ami napjainkban még nagyobb problémat jelent, ha nem valds
informaciokkal prébaljak befolyasolni az embereket. A tomegmédia altal az informaciot
befogad6k manipulalasarol lehet szé anélkiil, hogy a megtévesztett tisztaban lenne azzal,
hogy aldozatta valik. Eredményképpen a célpont tudat alatt akar sajat érdeke ellen, de
mindenképpen az informaciés haborut vivok érdekében cselekszik. A tomegmédiara
helyezve a hangsulyt, az informaciés hadviselés legf6bb elemei a propaganda altali
manipulaciod, az alhirek terjesztése, esetleg igaz hirek beallitdsa hamisnak, TV kozvetités
vagy radidadas, internet blokkolasa, online social media megbénitasa stb. Ezekkel az
eszkozokkel elérhet6 az informacios folény megszerzése az ellenféllel szemben.

A tomegmédia befolyasold erejére helyezve a hangsulyt, Herbert Kelman
szocidlpszicholégus az aldbbi harom formajat fogalmazta meg a tarsadalmi
befolyasolasnak:

- megfelelés,
- azonosulds, valamint
- internalizacid.

Ebben az értelmezésben a megfelelés azt jelenti, hogy a személy amellett ért egyet
a befolyasoléval, hogy kdzben megtartja a sajat véleményét. Ha a befolyasolé informacio
megszlnik, a személy visszatér sajat hozzaallasahoz, tehat ez a modszer csupan rovid
tavon valt ki hatast. Az azonosulas ennél egy fokkal tobbet ér el, hiszen célja, hogy
hosszutavon befolyasoljon. Az egyén azért teszi magaéva a befolyasold véleményét, mert
hozza hasonléva akar valni. Az internalizacié soran a befolyasolas olyan szintjérdl
beszélhetiink, amikor a befolyasolt személy teljes mértékben elfogadja, és ellendrzés
nélkiil koveti masok nézeteit és értékeit.

Osszefoglalva tehat, az informacids térben megszerzett informécids félény nem
csupan a technikai képességekre korlatozodik, hanem jelent6s mértékben tamaszkodik a
befolyasoloképességre is. Az utobbi egyre nagyobb szerephez jut az internetes
hirportalok és k6zosségi média hasznalata altal.

9 HAIG Zsolt: Informacids miiveletek a kibertérben (Budapest, Dialég Campus Kiadé, 2018)
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A WikiLeaks ugy

A WikiLeaks nevli weboldalt 2006-ban hozta létre az ausztral szarmazasu Julian
Assange. Az § szavaival élve a cél egy jobb, titkok nélkiili vilAg megteremtése volt, ez
vezérelte a kozel negyedmilli6 amerikai titkos katonai dokumentum és diplomatak kozt
valtott lizenet kiszivarogtatasakor. Azt hirdette, hogy ezaltal a sajtészabadsagot segiti és
a cenzurazatlan igazsagot deriti fel. 2007-ben a guantanamo6il® foglyokrol, illetve a
bortonszigetrdl kertiltek nyilvanossagra titkos adatok. 2008-ban nyilvanossagra hozta a
Brit Nemzeti Part tagjainak listajat személyes adataikkal egyiitt. Az informaciokat titkos
forrasok tovabbitottadk a WikiLeaks-nek, amely teljes anonimitast biztositott cserébe.11

Az egyik legnagyobb port kavar6 dokumentum kiszivarogtatasara 2010-ben kertilt
sor. Egy videot tettek kozzé, amelyben az amerikai hadsereg katonai helikopterébdl
tlizet nyitottak két Reuters!? jsagirora és iraki civilekre is 2007-ben az iraki haboru
soran. Szintén 2010-ben 92 000 dokumentum valt mindenki szamara elérhet6vé az
afganisztani haboru (2004-2009) titkos katonai aktdi koziil. Ennek kovetkeztében
szdlitotta fol el6szor Barack Obama tobbek kozt Nagy-Britanniat, Németorszagot és
Ausztraliat, hogy tegyenek biintetdjogi intézkedéseket Julian Assangedzsal szemben. A
tobb szazezer oldalnyi titkos katonai és kiiliigyminisztériumi adat ellopasaval Bradley
(ma mar: Chelsea) Manning amerikai kozlegényt gyanusitottdk. A 2010-ben
nyilvanossagra hozott titkos dokumentumok publikalasahoz a WikiLeaks-nek a nagy
vilaglapok segitéségére is sziiksége volt. Ezek kozé tartozott a The Guardian, a The New
York Times és a Der Spiegel. A nagy presztizsii lapok és a WikiLeaks allaspontja abban
tért el jelent6sen, hogy el6bbiek ragaszkodtak az adatok megszerkesztéséhez, hiszen a
hadi jelentések informatorokat leplezhettek le, az életiiket veszélyeztetve ezzel, mig
Assange csonkitatlan publikacidt akart.13

Kezdetben a WikiLeaks szamos pénziigyi tamogatast is szerzett, 2010-ben azonban
Julian Assange bankszamlajat befagyasztottak és az utaldsokat kezel6 Mastercard és Visa
is blokkolta a szervezet szamara érkez6 0Osszegekhez valé hozzaférést, illegalis
tevékenységre hivatkozva.l4

Ezutan megkezdddott az érintett pénzintézetekkel szemben is a kiberhadviselés. A
WikiLeaks-szel szimpatizalé hackercsoport, az Anonymus csoport tagjai DoS (Denial of
Service - szolgaltatdsmegtagadas) tamadasokkal terhelték a pénzintézetek internetes
rendszereit. Ezenkivil mas eszkozoket is igénybe vettek. Ingyenesen elérhet6

10 Az amerikai kormany a 2001. szeptember 11-i egyesiilt allamokbeli terrortamadasok utan hozta létre a
bortdontabort Kuba szigetén (amerikai fennhat6sag alatt all6 haditengerészeti tamaszpont), ahol a
terrorcselekménynel vadolt személyeket biréi itélet nélkiil tartottak fogva és embertelen bandsmoédban
részesitették, forras:

https://mandiner.hu/cikk/20160223 elkeszult a terv a guantanamoi borton bezarasara (Letoltés ideje:
2019.02.12))

11 ANTIKAINEN, Anita: Diplomatic Transparency: A Wikileaks Case Study (Tallinn, 2015)

12 Jondoni székhelyti vilaghiriigynokség

13 ANTIKAINEN i. m.

14 KovAcs Laszl6: Kiberhaboru? Internetes tAmadasok a Wikileaks ellen és mellett, Nemzet és biztonsag
biztonsagpolitikai szemle, 2011 /1 szdm
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faxszolgaltatasokon keresztiil szamos faxszamra kiildték szét a Kkiszivarogtatott
dokumentumokat London szamos pontjan.1>

2010-ben magyar vonatkozasu diplomadciai taviratok is kiszivarogtak. Ezek tobbek
kozott a 2008-as gruz-dél-oszét haboruval, illetve a magyar nuklearis energiaval alltak
kapcsolatban.16

2012-ben végil Svédorszag majd az USA is kérték a londoni ecuadori
nagykovetségrél Julian Assange kiadasat, a férfi azonban menedéket kapott a
kovetségen. 2017-ben mar az ecuadori allampolgarsagot is megszerezte és Svédorszag
ejtette vele szemben a kordbban emelt vadat szexualis zaklatasért.1”

A weboldalon kozzétett informacidk egyértelmiien felkeltették az emberek
figyelmét, telefonos alkalmazast is létrehoztak, melyen elérhetdek voltak az oldal
legfrissebb hirei. Ezt az AppleStore néhany napon beliil eltavolitotta, arra hivatkozva,
hogy az alkalmazas szabalyellenes.18

Osszefoglalva a WikiLeaks iigyet kétségtelen, hogy a demokracidnak a
véleménynyilvanitds és a sajtészabadsag elengedhetetlen kelléke, de ez nem
osszekeverhetd az allamtitkok, diplomaciai levelezések valogatas nélkiili megosztasara
az interneten. Az évszdzad kiszivdrogtatdsdnak is nevezett akcid, illetve mind a mellette
és az ellene iranyulé tamadasok azt jelzik, hogy minden olyan orszag, amely fejlett
informatikai halézattal és médiaplatformokkal rendelkezik, ki van téve ezeknek a
veszélyeknek. A kérdés tehat, amelyet a WikiLeaks, és a kortlotte kibontakozo6 botrany
felvet, hogy meddig szabad elmenni a sajtdszabadsag és véleménynyilvanitas terén, és
hol kell meghuzni a hatart az dllamtitkok védelme érdekében?

Dezinformalas - az amerikai (2016) és a francia valasztasok (2017)

A dezinformalas l1ényege valamilyen cél érdekében manipulativ tartalmak kozzététele.
Sokféle szempontbdl lehet az ilyen jellegli tevékenységeket csoportositani. Ezek koziil
Jacek Borechi rendszerezését emelem Kki. Szerinte az elsd csoportba az olvasék
megtévesztését célzo hamisitott dokumentumok, a hivatalos vagy illegalis uton
megszerzett és tartalmuk megvaltoztatasa utdn publikalt adatok tartoznak. Masik
csoportba sorolja a “tarsadalmi manipulacidra” épiil6 eszkozoket, melyek célja, hogy
egyes érdekcsoportoknak kovetdket szerezzen trollok, botok vagy propaganda altal. A
harmadik csoportba pedig az el6bb felsorolt kett6 elegye tartozik.

Egy tipikus dezinformacios kampany modelljét harom fazisra osztva lehet idealisan
abrazolni:

15 BERKI Gabor i. m.

16 Wikileaks-iigy: Magyar dokumentumok egy orosz lapban, forras: https://honvedelem.hu/cikk/ikileaks-
ugy_magyar_dokumentumok_egy_orosz_lapban (Let6ltés ideje: 2019.02.18.)

17 https: //edition.cnn.com/2013/01 /18 /world /julian-assange-fast-facts /index.html (Letoltés ideje:
2019.02.19.)

18 https: //techcrunch.com/2010/12/20/apple-removes-wikileaks-app-from-app-
store/?guccounter=1&guce referrer us=aHROcHM6Ly93d3cuZ29vZ2xILmNvbS8&guce referrer cs=bRIA
7GNBmPLjykdM3rBQ5w (Letoltés ideje: 2019.02.19.)
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1. A dezinformal6 fél érdekeit szolgadlé hivatalos, illetve a félhivatalos médidk vagy
hackerek “kiszivarogtatott” informaciokat tesznek kozzé. Ez mindenképpen ugy
torténik, hogy az emberek figyelmét megragadja.

2. Az ilyen mdédon megjelent alhireket Un. trollok és automata kommentiré botok!?
rendszeresen terjesztik, esetlegesen félelem keltd hozzaszolasokat is megosztanak a
hirekkel kapcsolatban.

3. A gyorsan terjedd informaciokat ezutan atveszik a kiilonb6z6 hirforrasok, blogok, a
dezinformacios tevékenységet valamilyen okbdl tdmogaté média és a “hasznos
idiotak”.

Az informaciés hadviselés nagysaga abban rejlik, ha valaki az interneten, a
kozosségi oldalakon, kiilonb6zd hirportalokon keresztiil a politikat is befolyasolni tudja.

Erre nagyszerii példa a 2016-os amerikai elndkvalasztas.

Az elnokvalasztas eseményeit nagyban befolyasoltadk az internetes tdmadasok,
melyek sok esetben azonban nem bizonyithaték.20 Az informaciés miiveletek soran
elemzéseket és e-maileket loptak el Donald Trumprdl, levelezéseket szivarogtattak ki
Hilary Clintonrdl és bizalmasardl, John Podestarél és a Demokrata Nemzeti Bizottsag
rendszerébe betorve a vezet6k személyes adatait hoztdk nyilvanossagra. Noha a
gyanusitott hacker csoportok orosz kormany partiak, Putyin tagadott, Trump szerint a
kinaiak is lehettek. A kiszivargott informaciok mindenesetre Trump pozicidjat
erdsitették Clintonnal szemben. A titkos informdaciok koziil sokat a hacktivista WikiLeaks
oldalan oszottak meg, a helyzet milyenségét tekintve Julian Assange (WikiLeaks
alapitdja) is szot kapott, aki tagadta, hogy orosz kormanyzati forrdsokbdl kaptak volna a
DNC (Democratic National Comittee) adatait.2l A DNC tagjairdl sz6l6 adatok ellopasa
feltehetdleg egy nagyon egyszerli adatlopasi modell alapjan tortént meg.

Ennek els6 1épése az un. spearphising, amely célzott lizenetet jelent e-mailben, vagy
a keresetthez hasonl6 tartalmu oldalra torténd atiranyitas altal, mindossze az emberi
hiszékenységre alapozva. Masodik 1épésben a kartékony program (malware) a
megnyitott lizenetben vagy oldalon altalaban csatolt fajlként jelenik meg, jellemz&en
Word vagy PDF formatumban. Végezetiill a program megnyitasa altal megtorténik a
fert6zés, mely hozzaférést biztosit a keresett adatokhoz.22

Milyen szerepe volt ebben a WikiLeaks-nek?

Majdnem biztossaggal allithaté tehat, hogy Moszkva szivarogtatott a WikiLeaksen
keresztiil, mégpedig annak megbizhatdsaga és a vilag szemében vald hitelessége miatt. A

19 Automatikus, felligyelet nélkiili m{ikodésre tervezett program (robot). A botok altaldban feliigyeleti
vagy adatgyijt6 funkciékat latnak el, forras: https://pcforum.hu/szotar/?term=bot&tm=miaz (Let6ltés
ideje: 2019.02.12.)
20 KovAcs Laszl6 - KRASZNAY Csaba: “Mert 6vék a hatalom”: Az internet politikat (is) befolyasol6 hatasa a
2016-o0s amerikai elnokvalasztas soran, SVKK Elemzések 2017/9.
21 Political Capital és Friedrich-Ebert-Stiftung: Az orosz valasztasi dezinformaci6 elleni stratégidk
kommunikaciés lehetéségei Magyarorszagon (Budapest, 2017)
22 KOVACS - KRASZNAY i. m.
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weboldal alapit6ja, Julian Assange rendszeres szerepl6je az orosz forrasbol
finanszirozott RT (Russia Today) TV ado6nak, mely szintén példaja az ausztral férfi és
Moszkva feltehetdleg j6 kapcsolatanak.

Mindez tehat tokéletes példa arra, hogyan lehet kozvetve, pl. alhirkampannyal
ekkora volumenii eseményt befolyasolni.

Ehhez hasonlé eset a 2017-es francia valasztasok soran zajlott informacios
hadviselés. Két nappal a valasztas el6tt Emmanuel Macron e-mailjei keriiltek ki az
internetre adatlopas eredményeként. Emellett Oroszorszag kiilonb6z6é Aalhireket
terjesztett a volt szocialista parti miniszterrdl, és minden erejével a széls6jobboldali
Marine Le Pent tamogatta. Az orosz beavatkozasi kisérlet azonban itt mar kevésbé ért
célba, melynek oka lehetett a bevetett ligynokok alacsonyabb szint(i nyelvtudasa, vagy
még val6szinilibb, hogy a Macron-stab jobban fel volt késziilve ilyen jellegi tAmadasra.
Kozel harmincezer hamis Facebook fidkot toroltek le és hamis e-mail cimekkel és
oldalakkal tévesztették meg a hackereket. Masrészt a francia sajt6 a valasztas eldtti
kampanycsendben nem igazan foglalkozott a kiszivarogtatott anyagokkal.23

A szintén 2017-ben zajlott német valasztdsok mar azt bizonyitottdk, hogy az
(orosz) informaciés tadmadasok kell felkésziiltséggel kivédhet6k. Angela Merkel a
parlamentben is fellépett az alhirekkel szemben, raadasul olyan jogszabalyt 1éptettek
hatalyba, amely komoly pénzbiintetés terhe mellett kotelezi a médiaplatformokat a
hamis hirek eltavolitasara.

A felhozott példak az elmult évek legnagyobb port kavaré eseményei voltak az
informaciés hadviselés terén, és nem lehet nem észrevenni Oroszorszdg aktiv
részvételét a torténtekben. Az orosz informaciés befolyas féként a balti allamokban
veszélyes, hiszen a nagyszamu orosz nyelven beszél kisebbség szinte hazai terepet
jelent. Emellett Oroszorszag érdekeit a nemzetkozi médiaban a nyugati tipusu,
technoldgiailag szinvonalas Sputnik és a mar emlitett RT képviseli.24# F6ként a volt
szovjet tagallamok vagy mas barati orszagokat latnak el oroszbarat médiaanyagokkal.
Ezaltal a kelet-kozép-eurdpai allamok a legsebezhet6bb lancszemek. A 2015-ben
alapitott NATO rigai Stratégiai Kommunikacids Kivaldsagi Kozpontjanak éppen ezért
egyik f6 kutatasi tertilete az orosz dezinformacio.

Osszefoglalva, szdmos modon lehet dezinformélni egy adott embercsoportot,
nincsen egységes forma, a befogaddk igényei szerint testreszabhatdk, ebbdl fakad
kiemelt veszélyessége. Az informaciés haboruval szembeni védekezés, propaganda
elleni technoldgiai, intézményes fellépés lehetGségei kozé tartozik a kozosségi
meédiaplatformok egylittmiikédése. Ennek egyik példaja, hogy a Facebook, Youtube,
Microsoft, Twitter kozt létezik egy megallapodas, Uun. “hamis hir sziirgé”, melynek
értelmében megvizsgaljak, és megfelel6 alternativakat dolgoznak ki a gytiloletbeszéd
miatt megjelolt bejegyzésekre. Tovabba a Google is kapcsolatban all a kiilonb6z6

23 https: //www.wired.com /2017 /05 /nsa-director-confirms-russia-hacked-french-election-
infrastructure/(Letoltés ideje: 2019.02.21.)
24 KOVACS - KRASZNAY i. m.
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tényellen6rzé cégekkel. Azonban nem tilinteti el az alhirt, hanem alternativ, cafolo
hireket hoz fel mellette.25

Kovetkeztetések

A tanulmany célja, hogy ravilagitson az elmult évtizedek néhany legnagyobb port kavaré
eseményén Kkeresztiil az informdaciés hadviselés kiterjedtségére, Osszetettségére és
magaban hordozott veszélyeire. A multban és jelenben felhasznalt eszkézok a
technolégiai fejl6déssel parhuzamosan a jovében folyamatosan javulni fognak, és
feltehet6leg szamos 0j lehetdség is rendelkezésre fog allni. Jelenleg a kibertérben zajlo
hackertamadasok, és a kozosségi platformokon megfigyelheté dezinformacio-aradat
tekinthetd véleményem szerint a leghatékonyabb mddnak, de mit hoz vajon a jov6? Az
egyre kifinomultabb és ,okosabb” technoldgiai vivmanyok dinamikus fejlédése
varhatéan jéval nagyobb karokat lesz képes okozni. A kibertérben felgy(il6 adatok
mennyisége folyamatosan nd, ennek megfeleléen névekvd tudatossdgra és biztonsagi
intézkedésekre van sziikség a megvédésiik érdekében.

25 Political Capital és Friedrich-Ebert-Stiftung: i. m.
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