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Szamado Roza

A nemzetkozi és hazai tapasztalatok mind azt tamasztjak ala, hogy az emberi tényezd szerepe
meghatarozé eréforras a szervezetek életében, és ez kiilonosen igaz az informacios tarsada-
lomban, az informaciobiztonsagi kérdésekben. Az ember—technika—kornyezet komplex rend-
szert alkot az informacios tarsadalomban. Feltételezésem szerint a technoldgiai, szabalyozasi
kérdések alapos figyelmet kapnak, am az emberi tényez6 valtozasi helyzetre vald reagalasanak
figyelembevétele, fejlesztése, kezelése nem kap kell6 hangsulyt, nincs megfeleléen a rendszer-
be illesztve.

A felkésziiltség, az informaciobiztonsagi kultura kialakitasa kiemelt figyelmet kapott az elmult
husz évben, kiilonos tekintettel arra, hogy a kiilonb6z6 incidensek legnagyobb része a csekély
felkészlltség és informaciobiztonsagi tudatossag hianyabol kovetkezett be. Az emberi tényezé
fejlesztése véleményem szerint csak komplexen, a rendszer elvarasaihoz illesztve valdsithato
meg. Nem elfeledkezve arrdl, hogy ez egy olyan folyamat, amelyben eddig soha nem tapasztalt
szoros kapcsolat van az élethosszig tarto tanulas koncepcidjanak a valo élethez.

Jelen tanulmany fokuszaban a helyi onkormanyzatok kiberbiztonsagi képességének
vizsgalata all az emberi tényez6 jelentéségének fokozott figyelembevételével.
A kérdések, amelyekre kutatdasomban a valaszt kerestem: Felkésziiltek-e az on-
kormanyzatok a kibertérbdl érkezé kihivasokra? Milyen fenyegetettséggel nézhet-
nek szembe? Tudataban vannak-e a fenyegetettség hatasainak? Rendelkeznek-e
a sziikséges eszkozokkel, felkésziilt emberi er6forrassal?

A tanulmany keretei nem teszik lehetévé, hogy a teljes vizsgalat bemutatasra kerlljon, igy —
a felmérés adatainak bemutatasat kovetéen — az onkormanyzatok kiberbiztonsagi helyzeté-
nek feltarasat célzo online felmérésnek a f6 eredményeit mutatom be, kiemelt figyelemmel az
emberi tényezore.
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International and domestic experiences all confirm that the role of the human factor is a deci-
sive resource in the life of organisations, and this is especially true in the information society,
in information security issues. Humans, technology and the environment create a complex
system in information society. My assumption is that the technological and regulatory issues
receive careful attention, while the taking into consideration, development and management of
the response of the human factor to the change situation does not receive sufficient attention,
is not properly integrated into the system.

The establishment of the preparedness and information security culture has received special
attention in the last twenty years, especially since most of the various incidents occurred due
to the lack of preparedness and information security awareness. In my opinion, the develop-
ment of the human factor can only be realised in a complex way, adapted to the expectations of
the system. Not forgetting that this is a process in which there is an unprecedented tight bond
between the concept of lifelong learning and real life.

The focus of this study is on examining the cybersecurity capability of local go-
vernments, paying particular attention to the significance of the human factor. The
questions | was seeking answers for in my research: Are local governments prepared
for the challenges of cyberspace? What threat can they face? Are they aware of the
effects of the threat? Do they have the necessary tools and are their human resour-
ces prepared?

The framework of the study does not allow the full study to be presented, therefore | will pre-
sent the main results of an online survey on the cybersecurity status of local governments, with
a particular focus on the human factor, following the presentation of the data of the survey.
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Hatter, keretek

Az onkormanyzatok — az onkormanyzas joganak gyakorlasa soran — f6 felel6ssége, hogy
feladatvégzés kozben a teleptilés lakossaganak érdekeit szolgalja. Az 6nkormanyzatok, mu-
kodésik soran sok szempontbol allnak kettés nyomas alatt. Egyrészt azonosithaté elvaras
a globalitas és lokalitas kérdéseiben a nyitottsag, az informacié minél szélesebb kérd meg-
osztasa, a XXI. szazad kozosségi médiainak hasznalata. A masik oldalon pedig a kiberbiz-
tonsag biztositasa érdekében felmeriil6 teendék. Az onkormanyzatokra a helyi igazgatas
letéteményeseiként jelentés felel6sség és feladatmennyiség harul az utébbi teriileten is,
aminek kezelésére nem, vagy nem teljes korlien vannak felkésztlve.

Az IKT®" rendszereire épll6, 6sszekapcsolt infrastrukturak altal alkotott globalis virtualis tér:
a kibertér, aminek rosszindulatu felhasznalasara szamtalan lehetéség kinalkozik. A kibertér-
bél érkezd kihivasok és fenyegetések folyamatos, dinamikus béviilése egyre szignifikdnsabb
veszélyt jelent. Az allami és helyi dnkormanyzati hivatalok hatalmas nyomas alatt vannak az
adataik, infrastrukturajuk és szolgaltatasaik biztonsagossa tételét tekintve. Nagyon fontos,
hogy a mérvadd dontéshozok kdzponti és helyi szinten is felismerjék a kockazat nagysagat,
rendelkezzenek stratégiaval, felkészilt human eréforrassal és a megfelelé eszkozokkel annak
érdekében, hogy idében és elvarhatd hatékonysaggal tudjanak reagalni, amennyiben ez szik-
ségesseé valik.

A vizsgalat megkozelitése, nézépontja a szervezeti hozzaallas, tudatos mUkodés, az emberi
tényezd, a human eréforras vizsgalata, és nem volt célja a technikai kérdések, a kiberfenyege-
tések kezelésének részletes kifejtése.

Trendek és kihivasok, melyekkel a kozszféranak szembe kell néznie

2017 legfontosabb kiberbiztonsag trendjei a kovetkezdk voltak (Eurépai Halozat- és Informa-
cidbiztonsagi Ugynokség jelentése) [1]:
« atamadasok és az elkoveték modszereinek komplexitasa egyre novekszik;
- az elkovetdk egyre konnyebben tudjak elfedni a nyomaikat, igy a felfedésiik egyre nehéz-
kesebbé valik;
- a kartékony infrastrukturak atalakulasa tobbcélu, konfiguralhatd funkciokka, amelyek
anonimizalhatok, titkositottak és nehezebben észlelhetdk;

61. Az ,information and communication technology”kifejezés az 1980-as években jelent meg. Az angol szakirodalomban
ICT réviditéssel hasznaljdk, a magyar szévegekben pedig IKT-ként. Tébbféle médon értelmezik, jelen esetben atfogd
kifejezésként kertl hasznalatra. Jeldli mindazon szamitégépeket és elektronikus rendszereket, amelyek alkalmasak
adatok elektronikus gydjtésére, taroldsdra, felhasznalasara és tovabbitasara, tovabba jelenti az ezekhez kapcsolédd
alkalmazasokat és szolgdltatasokat is.
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Background, frameworks

The main responsibility of local governments - while exercising the right of self-governance -
is to serve the interests of the inhabitants of the settlement while performing their tasks. Local
governments, in their operation, are in many ways under double the amount of pressure. On
the one hand, there is an identifiable expectation for openness, the sharing of information as
widely as possible on issues of globalisation and locality, and the use of 20th century social
media. On the other hand, they are expected to take the necessary measure to ensure cyber-
security. Local governments, as the depositories of local administration, also have a great deal
of responsibility and tasks in the latter area, which they are not or not fully prepared to handle.

The global virtual space created by interconnected infrastructures based on ICT®' systems:
cyberspace, for the malicious use of which there are endless possibilities. Continuous, dyna-
mic expansion of the challenges and threats from cyberspace pose an increasingly significant
threat. State and local government agencies are under enormous pressure to secure their data,
infrastructure and services. It is very important that authoritative decision-makers recognise
the magnitude of the risk at both central and local levels, to have a strategy, skilled human re-
sources and the appropriate tools in order to ensure that they can respond in time and with the
expected efficiency if it becomes necessary.

The approach and viewpoint of the study is organisational attitude, conscious operation,
human factor, human resource analysis, and was not intended to explain technical issues or
cyber threats in detail.

Trends and challenges facing the public sector

The most important cybersecurity trends of 2017 were the following (report of the European
Union Agency for Network and Information Security) [1]:
- the attacks and the methods of perpetrators are becoming more and more complex;
- the perpetrators are able to hide their tracks with increasing ease, making their detection
more difficult;
- the transformation of malicious infrastructures into multi-purpose, configurable func-
tions that can be anonymised, encrypted and more difficult to detect;

61. The term ‘information and communication technology’first appeared in the 1980s. It is used in the English literature
abbreviated as ICT, and in Hungarian text as IKT. It is interpreted in several ways, however, in this case it is used as
a comprehensive term. It indicates all computers and electronic systems that are capable of collecting, storing, using
and transmitting data, as well as the related applications and services.
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« a kibertérre a legnagyobb fenyegetést az allamok altal tdmogatott szereplék (kémek)
jelentik;

« a kiberhaboru mint fogalom egyre dinamikusabban jelenik meg a kéztudatban, és foko-
zott fenyegetettséget jelent a kritikus infrastruktura operatorai felé.

- a szervezetek szamara kiemelt fontossagu, hogy megfelelé készségekkel és képessé-
gekkel rendelkezzenek alkalmazottaik, azonban a képzésre és oktatasra még mindig
kevés hangsulyt fektetnek.

A Panda Security altal készitett 2018-as év elérejelzését tartalmazo jelentése szerint [2]:

« az adaptiv elterel6 hadmdveletekkel operalo rejtdzkodd tamadasok valnak gyakoribbakka;

« a mobileszkozdkre és az loT-ra (Internet of Things — dolgok internete) irt kartevék tovabbi
térnyerése varhato;

« a veédekezés tekintetében a képzés és a tudatossag a két kulcsmomentum, majd ezt
koveti a kiberbiztonsag gyakorlata;

« az 0sszes rosszindulatt kod 99%-a soha tobbé nem jelenik meg mashol (a virusdefinicios
védekezés nem mukaodik);

- novekvd tamadasi gyakorisag sokkal kifinomultabb modszerekkel.

Vizsgalat modszerei

Az onkormanyzatok kiberbiztonsagi kérdéseinek vizsgalatahoz 2018. januar elején — a teszte-
lést kovetben — a teljes onkormanyzati kor részére elektronikus uton kerlt kikiildésre a kérdéiy,
amire 2018. februar 13-ig 512 valasz érkezett. A kitoltés onkéntes és anonim volt. A kérddiv
kérdéseinek leirasa az 1. mellékletben talalhato. A felmérés egy adminisztrativ és harom tar-
talmi blokkra kilontlt el. Az elsé blokk a kit6ltékre vonatkozé alap adatokat tartalmazza, mig
a masik harom az onkormanyzatok kiberbiztonsagi kérdéseivel foglalkozik. A szakmai blokkok
0sszeadllitasa soran a célom az volt, hogy atfogd képet kapjak az 6nkormanyzatok kiberbizton-
sagi kérdésekhez valo viszonyulasarol, felkésziiltségérdl és mikodési gyakorlatarol a beérke-
zett valaszokon keresztul.

A kérdb6ivre adott valaszok értékelése a kérdések jellegétdl fliggben leird statisztikai, mate-
matikai statisztikai modszerekkel (f6komponens elemzés) és a szoveges valaszok eseté-
ben egyszerl O0sszegzéssel készilt. A fékomponens elemzés 6t f6 komponenst kinalt fel,
ebbdl a leger6sebb magyarazo erével az onkormanyzatok felkésziltségéhez, képességéhez
kapcsolodott.
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- the biggest threat to cyberspace are the state-supported actors (spies);

- the concept of cyber warfare is becoming more and more dynamic in public conscious-
ness and poses an increased threat to critical infrastructure operators;

- fororganisations, it is of paramount importance that their employees have the right skills;

- and abilities, however they still place little emphasis on training and education.

According to the report of Panda Security containing the 2018 forecast [2]:

- hidden attacks with adaptive diversion operations become more common;

- further spreading of malware written for mobile devices and IoT (Internet of Things)
is expected;

- in terms of defence, training and awareness are the two key components, followed by the
practising of cybersecurity;

« 99% of all malicious code will never appear again (virus definition protection does not work);

« increasing attack frequency with more sophisticated methods.

Assessment methods

The questionnaire was sent electronically to the all local governments at the beginning of Ja-
nuary 2018, after the testing, to investigate the cybersecurity issues of local governments, to
which 512 responses were received until 13 February 2018. Its completion was voluntary and
anonymous. The questions in the questionnaire are described in Annex 1. The survey was
divided into one administrative and three content blocks. The first block contains basic data
regarding the completing party, while the other three deal with the cybersecurity issues of
the local governments. During the compilation of the professional blocks, my goal was to get
a comprehensive picture of the attitude of local governments towards cybersecurity issues,
their preparedness and operational practices through the responses received.

The answers to the questionnaire were evaluated using descriptive statistical, mathemati-
cal statistical methods (principal component analysis) and simple summaries in the case of
written answers, depending on the nature of the questions. The principal component analysis
offered five principal components, of which the strongest explanatory power related to the
preparedness and capability of local governments.




Onkormanyzatok és kiberbiztonsag — a szervezet és az emberi eréforras felkésziiltsége az

online felmérés eredményei alapjan

A vizsgalat eredményei

A fenyegetettség megitélése az 6nkormanyzatok korében

A valaszado onkormanyzatok jelentés része nem tartja igazan veszélyesnek és valdszinlinek
eqgy kibertamadas bekovetkezését.
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1. ABRA A kibertamadas bekovetkezésének veszélyessége (Forras: [3 p. 79])

A szamok tovabbi vizsgalata azt mutatta, hogy az egyenletes eloszlas csak az 0sszes valasz
egyben kezelése esetén igaz. Amikor hivataltipus bontasban néztik, akkor azt lathattuk, hogy
az onallo hivatalok 90%-a, a kozos hivatal székhely onkormanyzatai 70%-ban, mig a kézos hi-
vatal tagok 50%-ban tarjak csak kdzepes vagy annal jelentésebb veszélynek. Az onkormanyzati
hivatalok tipusa szerinti megbontasnal az 6nallé hivatalok és a k6z6s székhely onkormanyzatok
inkabb itélték veszélyesnek, sét kozel 15%-ban kritikusnak egy ilyen incidens bekovetkezését.

KOZSZOLGALTATASOK ELLENI KIBERTAMADAS
BEKOVETKEZESENEK VALOSZINUSEGE
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2. ABRA Kozszolgaltatasok elleni kibertdmadas bekovetkezésének

valészintisége (6sszegezve) (Forras: [3 p. 81])
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Assessment results

Threat perception among municipalities

A significant proportion of responding local governments do not consider it very dangerous or
likely to have a cyberattack.
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FIGURE 1 Risk of a cyberattack (Source: [3 p. 79])

Further examination of the figures showed that the uniform distribution is only true when consi-
dering all responses as a whole. When we looked at the breakdown of office types, we observed
that 90% of autonomous agencies, 70% of joint office headquarters of local governments, and
50% of joint office members consider the risk to be moderate or higher. In the breakdown by type
of local government office, autonomous agencies and local governments with joint headquar-
ters were more likely to consider the risk high, in fact, nearly 15% considered the risk of such an
incident to be critical.

PROBABILITY OF CYBERATTACKS AGAINST PUBLIC SERVICES

200
150
100
65
50
7
0 [T
0% 25% 50% 75% 100%
FIGURE 2 Probability of cyberattacks against public services (summarised)

(Source: [3 p. 81])
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Az abran lathatd, hogy 65 valaszado (hivataltipustdl fliggetlendil, kbzel azonos aranyban) egyal-
talan nem tartja elképzelhetének egy, a kbzszolgaltatasok ellen bekdvetkezé kibertamadast.

Ez azért érdekes — és komoly problémaként fogalmazhaté meg mar onmagaban is —, mert
a valaszadok Osszetételét vizsgalva azt lattuk, hogy a valaszok kdzel 80%-a telepllésvezet6tdl

érkezett.

A fékomponens elemzés szerint a lakossagszam szerinti vizsgalat hozott szignifikans ered-
meényt.
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3. ABRA Kiberfenyegetettség megitélése a kiilonbozé lakossagszam kategoériaba

tartozo telepiilések esetében (Forras: [3 p. 88])

Az elemzés eredménye alapjan lakossagszamot tekintve az 1-es csoport (1000 f6 alatti lakos-
sagszam) és az 5 csoport (50000 f6 feletti lakossagszam) kiilonbozik szignifikdnsan a 2—4 kate-
goridkba (1001 f6t6l 50 000 féig) tartozo lakossagszamu onkormanyzatoktdl a kiberfenyegetett-
ség megitélésben. A kevés és a tul sok lakossal rendelkezé telepilések onkormanyzatai kevésbé
gondoljak, hogy fenyegetné 6ket kibertamadas. A szakirodalom, a felmérés és a fokuszcsopor-
tos interju eredménye alapjan azt feltételezziik, hogy ezt az okozza, hogy a kistelepilések Ugy,
hogy kivil esnek a kibertamadasokat kezdeményezdk érdekl6dési korén; az altaluk kezelt adatok,
informaciok nem képviselnek olyan értéket, ami felkeltené az esetleges rosszindulatu tamado
figyelmét. Az 50 001 f6 lakossagszamot meghalado teleplilések esetében pedig egy tulzott
onbizalom lehet az oka a kiberfenyegetettség alacsony értékelésének.
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The figure shows that 65 respondents (regardless of the type of office, almost in the same
proportion) do not consider a cyberattack against public services at all possible.

This is interesting - and can be described as a serious problem in itself - as when we examined
the composition of the respondents, we found that nearly 80% of the responses came from the

heads of settlements.

According to the analysis of the principal component, the population-based study produced
significant results.
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FIGURE 3 Assessing cyber threats in settlements belonging to different categories of the

population (Source: [3 p. 88])

Based on the results of the analysis, looking at the population, group 1 (population below 1,000)
and group 5 (population above 50,000) are significantly differ from the local governments belon-
ging to population categories 2-4 (population between 1,007 and 50,000) in their judgement on
cyber threats. The local governments of settlements with few or too many residents consider
it less probable that they are exposed to the threat of cyberattacks. Based on the literature, the
results of the survey and the focus group interview, we assume that this is caused by the fact that
small settlements are outside the scope of cyberattacks; the data and information processed by
them do not represent a value that would attract the attention of a potentially malicious attacker.
In the case of settlements with more than 50,001 inhabitants, excessive self-confidence may be
the reason for the low rating of cyber threats.
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Onkormanyzatok és munkatarsaik felkésziiltsége — az online
felmérés eredmeénye alapjan

Az 6nkormanyzatok felkészlltségének elemzése szignifkans eredményt hozott mind lakossag-
szam, mind hivatali statusz szempontjabdl.

A felkészliltség inkabb a nagyobb lakossagszamu, tobb eréforrassal rendelkezé telepiilések ese-
tében jellemzd. A hivatali statusz szerinti eredmény nagyon hasonld, vagyis az 6nallé hivatalokra
jellemzd, hogy jobban fel vannak készllve egy kibertamadasra és annak kezelésére.

A munkatarsak felkésziiltségével kapcsolatban a valaszadok véleménye szerint lehangold a kép.
A valaszok tanusaga szerint egy bekovetkezett kibertamadas alkalmaval kevés olyan munka-
tarsukra szamithatnak az egyes hivatalok, akik teljesen felkésziiltek és motivaltak is arra, hogy
elharitsak a fenyegetést. Altaldban csupan minden huszadik hivatalnal talalunk ilyen munka-
tarsi allomanyt. Ez az arany megkozelitéleg azonos minden dnkormanyzati statusz esetében.
A tobbségében felkésziilt hivatali dolgozok minden 6todik hivatalban tevékenykednek, legtobben
a székhelyszervezetek esetében.

Ennek ellenére a munkatarsak részére rendszeresitett tudatositd képzések nem jellemzéek.
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4. ABRA Rendszeres fenyegetettséget tudatosito képzés megléte
a munkatarsak részére (Forras: [3 p. 108])

A hivatalok atlagosan 60%-aban semmiféle olyan rendszeresen szervezett képzést nem jeleztek,
amely témaja a kiberfenyegetettség tudatositasa és az elharitdas személyes motivalasa lenne.
E megallapitason belil az onalléan mikod6 és a székhelyként tevékenykedd hivatalok fele
(50,5% és 53,5%), valamint a legkisebb mértékben a kirendeltséghivatalok kétharmada (65,7%)
érintett a hianyolhat¢ képzések szempontjabdl.

Szervezett, iranyitott és rendszeres tematikus képzés csupan atlagosan minden hatodik-hetedik
szervezet esetében figyelheté meg (14,9%). Legnagyobb aranyban jellemzé ez az 6nallé hivata-
lokra (ahol szinte minden 6tédik szervezetre igaz: 18,8%), és legkevéshé a legkisebb hivatalokra
(ahol minden nyolcadik szervezett jelezte ezt: 12,7%).

Local governments and cybersecurity — the preparedness of the organisation
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Preparedness of local governments and their employees — based
on the results of the online survey

The analysis of the preparedness of local governments has yielded significant results in terms of
both population and administrative status.

Preparedness is more typical for larger settlements with more resources. The result of the admi-
nistrative status is very similar, that is, it is characteristic of autonomous agencies that they are
better prepared for a cyberattack and its handling.

In the opinion of the respondents, the picture is depressing in relation to the preparedness of
employees. According to the responses, if a cyberattack actually occurred, local governments
would have only a few employees they could rely on who are fully trained and motivated to over-
come the threat. Usually we only have such employees at every twentieth office. This ratio is ap-
proximately the same for each local government status. Office workers with training are located
at every fifth office, mostly within headquarters.

Nonetheless, awareness raising trainings for employees is not typical.
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FIGURE 4 Existence of regular threat awareness training for employees
(Source: [3 p. 108])

On average, 60% of the offices did not report any regularly organised training aimed at raising
awareness of cyber threats and personal motivation to combat them. Within this finding, half
of the autonomous agencies and the offices acting as headquarters (50.5% and 53.5%) and, to
a lesser extent, two-thirds of the branch offices (65.7%) were affected by missing trainings.

Organised, managed and regular thematic training can only be observed on average for every
sixth or seventh organisation (14.9%). This is the most characteristic of autonomous agencies
(where it is true for almost every fifth organisation: 18.8%), and least characteristic of the smal-
lest offices (where every eighth organisation indicated this: 12.7%).




Onkormanyzatok és kiberbiztonsag — a szervezet és az emberi eréforras felkésziiltsége az

online felmérés eredményei alapjan

Megallapitasok

Altalanos megallapitas, hogy az 6nkormanyzatok nem a megfelelé helyen és
szinten kezelik az informacidbiztonsagot.

Informatikai kérdésként kezelik, mikdzben a megfelelé mukodés érdekében az informa-
ciobiztonsagnak a szervezeti kultira részének kellene lennie, vagyis tudatossag szlk-
séges. Ez nem mukodik a munkatarsak motivacioja és a vezetok elkotelez6dése nélkiil.
A kialakitott kozponti képzések nem illeszkednek megfeleléen az dnkormanyzaton belll az in-
formaciobiztonsag biztositasa érdekében kialakitandd szerepekhez. Az online felmérés alapjan
az onkormanyzatok vagy nem tartjak fenyegetettnek, sebezhetének az 6nkormanyzatok adatait
és rendszereit, vagy nem gondoljak, hogy célkeresztben lennének. A kiberbiztonsagi kérdések
kapcsan a tudatossag nagyon alacsony szintet mutat, ami a kiberbiztonsagi trendeket, iranyokat
és technoldgiai fejlédést figyelembe véve (példaul: olyan tdmadasok varhatok, amelyek célzottak,
emberi beavatkozast mar nem igényelnek) hatalmas kockazatot hordoz.

A telepilési onkormanyzatok kozil csak a legnagyobbak rendelkeznek valamelyest védekezési
képességgel és informaciobiztonsagi kompetenciakkal. A kisebb teleptilések jellemzéen nincse-
nek felkészllve, és szélmalomharcnak gondoljak, mig a nagyok tulzottan biznak a sajat képes-
ségeikben. Az 1001—50 000 f6 lakossagszamu telepiilések értelmezik leginkabb helyén a kiber-
fenyegetettséget.
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Findings

It is a general observation that local governments do not manage information
security in the right location or at the right level.

They are treated as an IT issue, while information security should be part of the organisational
culture for proper operation, i.e. awareness is required. It does not work without the motivation
of employees and the commitment of managers. The central trainings developed do not fit
well with the roles that need to be established to ensure information security within the local
government. Based on the online survey, local governments either do not consider the data and
the systems of local governments to be under threat or vulnerable, or do not think they would
be a target. The awareness of cybersecurity issues is very low, which is a huge risk in terms
of cybersecurity trends and tendencies and technological developments (e.g.: attacks that are
targeted and no longer require human intervention are expected).

Of the local governments, only the largest ones have some level of defensive capabilities and
information security competencies. Smaller settlements are typically unprepared and consider
it a constant struggle, while the larger ones are over-confident in their abilities. Settlements
with a population of 1,001 to 50,000 are the most likely to interpret cyber threats correctly.

Literature

1. European Union Agency for Network and Information Security: ENISA Threat Landscape
Report 2017. Top 15 Cyber-Threats and Trends; https://www.enisa.europa.eu/publica-
tions/enisa-threat-landscape-report-2017 (downloaded: 24.02.2018)

2. Panda Security: 2017 Cybersecurity Trends; 2017. https://www.pandasecurity.com/
mediacenter/pandalabs/annual-report-cybersecurity-predictions-2018/ (downloaded:
18.03.2018)

3. Szamado, R.: Analysing cyber security and online capabilities of local governments,
considering questions of developing the human factor Budapest, BTDI 2018. Doctoral
thesis https://bdi.uni-obuda.hu/sites/default/files/Doktori_(PhD)_ertekezes_-_Szama-
do_Roza.pdf (downloaded: 12.09.2018)



https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2017
https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2017
https://www.pandasecurity.com/mediacenter/pandalabs/annual-report-cybersecurity-predictions-2018/
https://www.pandasecurity.com/mediacenter/pandalabs/annual-report-cybersecurity-predictions-2018/
https://bdi.uni-obuda.hu/sites/default/files/Doktori_(PhD)_ertekezes_-_Szamado_Roza.pdf
https://bdi.uni-obuda.hu/sites/default/files/Doktori_(PhD)_ertekezes_-_Szamado_Roza.pdf
https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2017
https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2017
https://www.pandasecurity.com/mediacenter/pandalabs/annual-report-cybersecurity-predictions-2018/
https://www.pandasecurity.com/mediacenter/pandalabs/annual-report-cybersecurity-predictions-2018/
https://bdi.uni-obuda.hu/sites/default/files/Doktori_(PhD)_ertekezes_-_Szamado_Roza.pdf
https://bdi.uni-obuda.hu/sites/default/files/Doktori_(PhD)_ertekezes_-_Szamado_Roza.pdf

