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Osszefoglaléds

A szamitégépes halézatok biztonsagara kulilbnés hangsulyt kell
fektetni a rendszermenedzsment soran. Figyelni kell a
biztonsagos adataramlasra mind a kimend, mind a bemend
forgalom esetében. Ebben hatékony segitséget nydjthatnak a
forgalomiranyitoknal alkalmazott Access Control List-ek (ACL).
A cikk célja az, hogy ismertesse az ACL-ek beadllitasat
routereken ugy, hogy azok hatékony védelmet nyujtsanak a

ACL belsé és kiils6 tamadasokkal szemben. A konfigurélast Packet
Packet Tracer Tracer program segitségével szimulalt halézaton mutatjuk be.
Cikktorténet: Abstract

Beérkezett 2015. november 1. The security of computer networks is a prioritized task for
Atdolgozva 2015. november 10. network administrators. Secure data flow should be ensured
Elfogadva 2015. november 10. both in case of incoming and outgoing traffics. Access Control

Lists (ACLs) could represent a very useful tool for this purpose.
This paper describes how ACLs on routers should be
configured in order to ensure efficient protection against internal
and external attacks. The suggested configuration is tested in a
network simulated by Packet Tracer.

1. Bevezetés

Napjainkban gyakorlatilag életink minden teruletén talalkozunk szamitogépes halézatokkal.
Halézatokon keresztul tartijuk a kapcsolatot baratainkkal, fizetjuk szamlainkat, rendelink
termékeket, tovabbitjuk munkank bizonyos részeit. Mivel bizalmas, titkos adatok sorat kildjuk a
halézatokon keresztil, elengedhetetlen a megfelel6 védelem, biztonsag.

Biztonsag szempontjabdél a halézatok esetében nem elegendd, hogy a rendszer jo,
mikodéképes allapotban legyen és folyamatosan abban is maradjon, hanem meg kell gatolni,
hogy bizalmas informaciok a halézaton kivilre keruljenek, illetve, hogy illetéktelenek kivilrdl ne
férjenek bels6 informacidokhoz. Ahhoz, hogy a megfelel§ biztonsagi szintet elérjuk, sziikségink van
arra, hogy a kockazatokat felmérjik, a lehetséges veszélyeket beazonitsuk. Ezt a tevékenységet
kockazatelemzésnek nevezzik, és segitségével elérhetjuk, hogy haldézatunk gyenge pontjait
felderitsiik, és megfeleléen biztositsuk.

Biztosan elmondhaté, hogy tokéletesen biztonsagos halézat nem létezik, csak térekedhetlink
arra, hogy minél kevesebb legyen a gyenge pont. Kisérletet kell tenni arra, hogy az ugynevezett
.leggyengébb lancszemet’, azaz a felhasznalét, minél jobban tehermentesitsik, biztositsuk. A
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halozatok biztonsagos hozzaférését tobb féle mddszer segitségével is elérhetjik. Alapvetd elvaras
a halézatok biztonsagaval szemben a felhasznalé azonositasa (autentikacié), ami lehet gyenge
azonositas (felhasznalodi név, jelsz6) vagy er6s azonositas (kétfaktoros, haromfaktoros
azonositas). Ehhez elengedhetetlentl szikséges egy halozati hazirend, ami tartalmazza a
jelszavakkal szembeni elvarasokat (pl. kis- és nagybet(i, szam, lejarati id6). Ezen felll sziikség van
titkositasra, tartalombiztonsagra. Vezeték nélkili halézatoknal ezt napjainkban a WPA2-es
titkositassal oldjak meg [4], illetve az SSID tiltdsaval. Nagyon fontos szerepet jatszanak a
halézatvédelemben a tiizfalak. A tlizfalak két hal6zat k6zott helyezkednek el, és feladatuk, hogy a
rajtuk athaladd forgalmat szabalyozzak a megfelelé elbirasok, biztonsagi szempontok (policy)
alapjan. Altalaban a nyilvanos és a maganhalézatok kézé helyezik el a tlizfalakat. Legtdbbszor
tobbszintli védelemmel latjak el a maganhalézatokat, és szikség esetén hasznalnak egy
ugynevezett DMZ-t (DeMilitarizalt Zéna: szigoruan védett privat halézat és a nyilvanos halézat
k6zé beépitett kdzbllsé védelem) is [5]. A halézatokat és a DMZ-t egy vagy tdbb tlizfalas
megoldasokkal hatarolhatjak el. A tlizfalak legegyszeriibb valtozata a csomagsz(ird tizfal, amit a
CISCO routereknél a hozzaférés vezérld listak (ACL) segitségével oldhatunk meg.

Cikklinkben ezen hozzaférési listak hasznalatat és beallitasait ismertetjik. Szimulalt
halézaton mutatjuk be az ACL bedllitasainak lépésit, majd a megvaldsulas utan a tesztelést. A
szimulaciéhoz a CISCO Packet Tracer programot hasznaljuk. Célunk annak bemutatasa, hogy a
hozzaférési listakkal konnyen tudunk megvaldsitani biztonsagos csomagforgalmat, mellyel a
halézat mikodésenek hatékonysagat is biztositjuk.

2. Hozzaférés-vezérlési listak

Az Access Control List (ACL), azaz hozzaférés-vezérlési lista a forgalomsziirés egyik
legelterjedtebb valtozata [2]. Az ACL-ek segitségével hozzaférés vezérlést biztositunk egy
eréforrashoz. Segitségukkel ellendrizhetjik a halézatba bejovd illetve kimend forgalmat, és
szukség esetén még szlrhetjik is azt. A forgalomszirés javitja a haldzat teljesitményét.

Az ACL segitségével az elosztasi rétegben korlatozhaté a hozzaférés, és megakadalyozhaté
a nem kivant forgalom kozponti halézatba jutdsa. A hozzaférési listaval ellenérizheté a
forgalomiranyitd interfészein athaladé halézati forgalom. Ez azt jelenti, hogy az OSI modell 3.
rétegében dolgozunk, vagyis megel6zzik joval a szoftveres védelmet. Az ACL-ek
engedélyezhetnek és tilthatnak is forgalmat a megfelel6 szabalyokkal. Az ACL-ek megadasi
sorrendben hajtdodnak végre, a szoftver végigmegy szabalyokon, és amelyik megfelelé neki, azt
végrehaijtja. Ha nincs a kérésre vonatkozé meghatarozas, az egyéb beallitadsok |épnek érvénybe.
Haromféle ACL tipus kulonbdztethetiink meg, ezek a normal, a kiterjesztett és a nevesitett ACL
[2].

Normal ACL

A normal ACL (Standard ACL) a legegyszerlibb a harom tipusbdl. Forras IP-cim alapjan
végzi a szlrést, teljes protokolimikddés alapjan tiltja vagy engedélyezi a forgalmat. Ha egy ilyen
ACL nem engedélyezi egy munkaallomas IP forgalmat, az err6l az allomasrdl érkez6 Osszes
szolgaltatast letiltja. Lehet6éségink van egy adott felhasznalé vagy helyi halézat szamara
engedélyezni az dsszes szolgaltatas elérését a forgalomiranyiton keresztll, mig az 6sszes tdbbi
IP-cim esetén tilthatjuk a hozz&férést. A normal ACL-ek a hozzajuk rendelt azonositasi szam
alapjan azonosithaték be. Az azonositasi szamnak 1 és 99, illetve 1300 és 1999 k6zé kell esnie.
Pl. a Router(config)#access list 2 permit host 172.16.1.80; ACL a 172.16.1.80 IP cimet
engedeélyezi.

Kiterjesztett ACL

A kiterjesztett ACL (Extended ACL) mar nem csupan a forras IP-cim alapjan, hanem a cél
IP-cim, a protokoll és a portszamok segitségével is szlrhet. Sokkal elterjedtebb, mint a normal
ACL, mivel jobb ellendrzést tesz lehetévé, és specifikusabb is. Azonositasi szamuknak 100 és 199,
illetve 2000 és 2699 kozé kell esnitk. Pl. a Router(config)#access list 102 permit 192.168.2.0
0.0.0.255 any; ACL a 192.168.2.0 halozat minden allomasat engedélyezi, ugyanakkor minden
mast tilt. Tovabba a Router(config)#access-list 103 deny tcp any 192.168.2.0 0.0.0.255 range 20 2;
a teljes FTP forgalmat letiltja. A Router(config)#access-list 101 deny tcp 195.220.0.0 0.0.255.255
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0.0.0.0 0.0.0.0 eq 80; ACL-lel tiltjuk a 195.220.0.0/16 haldzat felél a HTTP (80-as port) kéréseket
barmilyen célhalozat felé.
Az ACL definialasat egy interfészhez t6rtén6 hozzarendelés koveti 1

(config)#interface Serial 0

(config-if)#ip access-group 1 out (kimen§ interfész)
(config)#interface Ethernet O

(config-if)#ip access-group 101 in (bejovo interfész)

Nevesitett ACL
azonositd szam helyett egy névvel hivatkozunk a listara. A nevesitett ACL-ek beallitasahoz a
forgalomiranyiton NACL Gzemmadban kell lennink.

Az ACL-ek végén mindig van egy implicit tiltas, tehat mindent tiltunk alapesetben, azon kivdl,
amit engedélyeztiink. Ez a gyakorlatban azért bevett szokas, mert ilyenkor nem a tiltasokat, hanem
az engedélyeket vessziik sorra, amit a szlikséges ACL-ekkel tudunk megadni. Ebben az esetben
nem fordulhat el6 az eset, hogy a biztonsagi tervezés alatt elfelejtenénk barmely biztonsagi
szempontbdl fontos elem tiltasat!

Ha a nemkivanatos forgalomforrashoz kézel tiltunk, akkor a forgalom nem halad keresztil az
ellenériznek az ACL-ben megadott szabalyoknak megfeleléen, amelyek athaladnak az eszkoz
megadott interfészén. Az ACL-ek helytelen hasznalatabdl eléfordulhaté hibak az alabbi tipustuak
lehetnek.

o Az 6sszes csomag ellendrzése jelentésen leterheli a forgalomiranyitét, igy kevesebb id6ét
tud forditani a csomagtovabbitasra. llyenkor hasznalhaté a sorba allitas, amikor protokollok
szerint a router egyes csomagokat elébbre vesz, és egyes csomagokat, amelyek nem
fontosak, fel sem dolgoz.

o A rosszul megtervezett ACL-ek sokkal nagyobb terhelést okoznak, ami a halézat
mikodésében zavart, hibat okozhat.

e A nem megfeleléen elhelyezett ACL-ekkel pont az ellenkezéjét érhetjik el, mint amit
szerettink volna. Blokkolhatjuk az engedélyezni kivant, és engedélyezhetjik a tiltani kivant
forgalmat [9].

A jol megtervezett hozzaférési listakkal csoOkkenthetjik a halézat terhelését, és joval kisebb
savszélességet hasznalunk fel.

3. Konkrét megvalésitott példa Cisco Packet Tracerben

Az alabbiakban rdviden bemutatjuk a szimulacidhoz hasznalt Cisco Packet Tracer
programot. A Cisco Packet Tracer egy emulaciés program, amiben kénnyen megtervezhetjik,
létrehozhatjuk, és tesztelhetjik a kigondolt halézati konfiguraciét. A programban megjelené
eszk6zOket konzolosan vagy varazslo segitségével allithatjuk be. Szamos forgalomiranyitot,
kapcsolét, vezeték nélkili eszkdz és végberendezést tartalmaz a program, ezeket a megfelelé
beallitasok utan a valésagnak megfeleléen mikddtethetjik.

Konkrét példankban egy kitalalt cég halézatat hoztuk létre, melynek feladataihoz a tartozik
tobbek kozott hivatalos esemény rogzitése, megosztasa éldben, illetve késébbi idopontban ezek
webkiszolgalérdl torténd megtekintése. Ezen kivil a cég munkatarsai feliigyelik a szervereken
tarolt vide6 anyagokat, és esetleges probléma esetén tamogatast nyujtanak.

Egy tobbszinti-, hierarchikus cimzési- és elnevezési sémaban kellett gondolkodnunk, amivel
megoldhatd, hogy a késbbbiekben a halézathoz esetleg Ujonnan hozzaadott felhasznaldk, illetve
eszk6zok egyszerlien és kdnnyen feligyelhetdk legyenek. Meg kellett oldani tovabba a kilvilag
felé megosztott tartalmakat (példaul a rogzitett targyalasi események) tarolé eszk6zok egy, a bels6
halozattol szigoruan szabalyozott modon elkulonitett, ugynevezett demilitarizalt zonaba (DMZ)
torténd elhelyezését. Ezzel a megoldassal értik el azt, hogy a kivilr6l érkez6é tamadasok egy, a
biztonsagi szempontbdl érzékeny terllettél jol elvalasztott alhalézatba érkezzenek. A 1étrehozott
bels6 cimzési séma kulvilagtol torténd elrejtésére a Network Address Translations-t (NAT-ot), azaz
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a halézati cimforditast alkalmaztuk. Segitségével a cég belsd privat cimei egy és ugyanazon
publikus, masok altal is lathatd cimre torténd leforditasaval megakadalyoztuk, hogy kivilrdl
Jfelderithetd” legyen a haldzat strukturaja. A kilsé tamadasok mellett a bels6 forgalom sziirése is
szUkséges, igy kiszlirhetd az egyes halézati terlletekre bejove, illetve onnan szarmazdé nem
megengedett csomagforgalom. Igy a felesleges forgalom kisziirésével a halézat savszélessége is
javithaté. Minden haldzati eszkéz tavolrdl torténd elérését ugy kell biztositani, hogy a megfeleld
er6sségl jelszavakkal védhetdk legyenek a jogosulatlan hozzaférések elél.

A fenti szempontokat és tervezési megfontolasokat figyelembe véve, az aldbbi szimulalt
halozatot hoztuk létre.
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1. abra. A megvalositott halozat

Biztonsagpolitikai kdvetelmény volt, hogy tavoli helyszinekrdl, ideértve a kulsé irodakat is,
csak bizonyos helyi halozati er6forrasokat legyenek elérhetéek. A szikséges szabalyok a
kovetkez6k.

interface Serial0/0/0 (erre a portra allitjuk be)
description Frame-Relay kapcsolat

ip address 172.18.0.18 255.255.255.252

encapsulation frame-relay (beagyazas)

frame-relay interface-dici 200 (beallitas a kapcsolathoz)
ip access-group 101 in (bejové)

ip access-group 102 out (kimend)

A tavoli felhasznaloknak (PC09, PC10) hozza kell férni a P Serverhez, hogy lathassak a
tartalmukat a weben keresztul,

access-list 101 permit tcp host 172.18.0.17 host 172.17.0.1 eq www

A tavoli felhasznaldknak képesnek kell lenni a P Serverekrdl fajlokat letdlteni illetve oda
feltdlteni FTP segitségével.

access-list 101 permit tcp host 172.18.0.17 host 172.17.0.1 range 20 21 ftp

A tavoli felhasznaldk hasznalhatjak a P Servert, hogy e-mailt kildjenek és fogadjanak SMTP
és IMAP protokollok segitségével.

access-list 101 permit tcp host 172.18.0.17 host 172.17.0.1 eq smtp

access-list 101 permit tcp host 172.18.0.17 host 172.17.0.1 eq 143
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A tavoli felhasznalok nem érhetnek el semmilyen mas szolgéltatast a P Serveren.
Megjegyzés: Az ACL-ek végén mindig van egy implicit tiltas, vagyis az engedélyezetten kivil
minden tiltva van.

access-list 101 permit tcp any any implicit tiltas

Nem engedélyezett a koézponti iroda munkaallomasairdl a tavoli felhasznalok
munkaallomasai felé tartdé forgalom. Minden olyan fijlt, amit a két helyszin kozott szikséges
atvinni, a P Serveren kell tarolni, és onnan lehet 6ket FTP segitségével elérni (vissza irany
engedélyezeése).

access-list 102 permit tcp any any

Nem engedélyezett a tavoli helyszin munkaallomasairdl a kbzponti helyszin munkaallomasai
felé tart6 forgalom.

access-list 102 deny ip 192.168.0.0 0.0.3.255 10.0.0.0 0.0.0.255

A kozponti irodaban lévé routereket és switcheket csak a 70-es vlan munkatarsai érhetik el
Telnet segitségével.

linevty 04

access-class 70 in

password 7 0822455D0A16

login

4. Az ACL beallitasok tesztelése

Az alabbi tesztkimeneten lathatd, hogy a PC10-es tavoli felhasznalé az FTP protokollon keresztul
éri el a P Servert. (2. abra)

a2 PC10 =
Physical Config Desktop Software/Services
~
o T ==l ——m § la——— ] | s

Command Prompt

Packet Tracer PC Command Line 1.0
PC>ipconfig

FastEthernet0 Connection: (default port)

Link—local IPvé Address
IP ARddress

Default Gateway----------

PC>ftp 172.17.0.1

Trying to connect...172.17_.0.1
Connected to 172.17.0.1

220— Welcome to PT Ftp server
Username:teszt.elek

$S1— Use:name ok, o

Password:

230—- Logged in
(pass-ve mode On)
ftpﬂ

2. abra. Teszt eredménye

A kovetkezb két teszteredmény azt mutatja, hogy a tavoli felhasznalé HTTP protokollon keresztil
éri el a P Server-t (3. abra), illetve azt, hogy nem sikeril elérnilik a Server 3-at (172.17.0.2) (4.
abra).
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»

Physical | Config | Desktop [ Software/Services |

Web Browser

L Jwhpmoed [ e || e
Esettanulmany

Udvozol a Server2 - Production Server

Quick Links:
A small page
Copyrights

Image page
Image

3.8bra. HTTP teszt sikeres

Web Browser [ x|
<> Wppred ] || o

Request Timeout

4.abra. HTTP teszt sikertelen

A 70-es VLAN-ba (Pl: Rendszergazda 1) tartozo felhasznaldk elérik a halézati eszkdézoket (5. abra)
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# Rendszergazda 1 | =RRE X

Physical Config Desktop Software/Services

Command Prompt

m

User Rccess Verification

sword:
d

4 [T 3

5. abra. A teszt eredménye

Azon felhasznaldk, akik nem a 70-es VLAN-ba tartozé (Pl: Tamogatd 1) gépen dolgoznak, nem
érik el telnet segitségével a haldzati eszk6zoket (6. abra).

# Tamogato 1 o] B0

Physical Config Desktop Software/Services

Command Prompt

> Tracer PC Command Line 1.0

fault port)

1l

4 1 2

5. abra. Teszt eredménye
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5.

Kovetkeztetések
A cikkben bemutattuk, hogy az ACL-kel nagyon egyszer(ien és hatékonyan lehet szabalyozni

a halozati forgalmat. Els6sorban a tavoli hasznalatra mutattunk be példakat, de természetesen ezt
lehet béviteni helyi halézaton belll. Fontos, hogy a jol megtervezett, j6l elhelyezett ACL-ek, hem
csak biztonsagosabb halézatot biztositanak, hanem el6segitik a halézat jobb kihasznalasat,
hatékonyabb mikddését is.
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