Szabadsag, jog és szabalyozas
a kibertérben

Fekete LaszIo

A digitalis kulttra avantgardja a kezdetektdl fogva ellenérzéssel és gyanakvassal
fogadta az allamok, a nemzetkozi politikai és gazdasagi szervezetek azon torekveé-
seit, hogy a vilaghalé makddését kivilrdl diktalt szabalyok kdzé kényszeritsék. Az
ott folyé kommunikaciénak ugyanis vannak mar irott és iratlan szabalyai. Ezeket
a technikai és kozosségi szabalyokat — a szamitdgépeket és lokalis hal6zatokat
Osszekapcsolé TCP/IP protokolltol az orszagkddokon és generikus kddokon ala-
pul6 legfelsdbb szint( tartomanyneveken at a tisztességes szamitdégép-hasznalat és
kommunikacié chartajaig — onkéntesek alkottdk meg, és azok a hasznalok kon-
szenzusan alapulnak. Hiszen a vilaghalénak nem volt és ma sincs kormanya, amely
kuloénleges autoritasanal fogva barmit is rakényszerithetne annak k&zosségére.
Ezek a szabalyok persze a vilaghalo létrehozoinak és elsé néhany szazezer haszna-
I6janak politikai kultarajat, értékvilagat fejezik ki, amely vilagosan és egyértelm0Q-
en felismerhetd az altaluk teremtett és egymas kozo6tt hasznéalt beszédmaodban. Ha
szavakat kellene keresnlink a digitalis kultdra értékvilaganak a jellemzésére, akkor
eldszor a nyitottsag, a kdzéppont-nélkiliség, az interaktivitas, a konszenzuson ala-
puld szabalyozas, a szabad identitasvalasztas, a nem lokalitas, a hierarchia, az el6-
jogok és a tekintélyek elutasitasa jut az esziinkbe. A digitalis kulttra Iétrehozo6i
szerint ezek a szavak jelolik ki tudasunk, kultarank, emberi kapcsolataink és poli-
tikai cselekvéseink Uj horizontjat. Az internet nagy hatasu teoretikusai ezért is sze-
retik 6Gnmagukat és a vilaghald tarsadalmat ugy latni, mint akik Jefferson, Wa-
shington, Paine, Mill, Madison, Tocqueville, Brandeis, Holmes és mésok libertinus
politikai filozofiai hagyomanyait folytatjak, azokat radikalizaljak és teljesitik ki a
kibertérben (Barbrook és Cameron 1997: 41-59; Barlow 1990: 45-57; Sobchack
1995: 11-28; Sterling 1994).

Mivel a vilaghalé nem mas, mint az emberek, valamint az emberek és a gépek
koz6tti kommunikéacié haléjaban létrehozott tranzakciok, kapcsolatok és gondola-
tok halmaza, ezért pillanatrol pillanatra igényli a hasznalok — akik egyben létreho-
z6k — millidinak virtualis jelenlétét. Lényegébdl kovetkezden participatorikus. A vi-
laghalé mint kdzos terv nem johetett volna létre s nem is maradhatna fenn a hasz-
nalék-létrehozok személyes elkotelezettsége, aktiv részvétele és konszenzusa nél-
kul, ami egyszerQen azt jelenti, hogy bekapcsolddnak az ott zajlo gigantikus parbe-
szédbe, tekintettel vannak a kommunikéacié szabélyaira, és lehetdségeik szerint
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maguk is hozzajarulnak a vilaghal6é tudashalmazainak — (multi)kultirajanak —
egyuttes gyarapitasahoz. A vilaghalé nem johetett volna létre és nem is maradhat-
na fenn, ha az uralkod6 kézgazdasagi paradigma szerint elvalasztanank egymastol
példaul a véllalkozét és a fogyasztot, a szolgaltatét és a (ki)szolgaltatottat. Az
internet nem pay-per-view tévékésziilék, a virtualis tér kozossége nem pay-per-use
tarsadalom. Ebben a térben ugyanis a szimbolikus javak, a tudas, a kultara eldalli-
tasa, cseréje és értelmezése folyik. Egy olyan joszag eldallitasaé és cseréjée, amely-
re nem érvényesek a foldi kdzgazdasdgtannak a szOkdsség elvére épuld szablyai,
mert minél szabadabban lehet hozzaférni ehhez a joszaghoz, annal gyorsabban
gyarapodik és annal nagyobb hasznot general mindenki szdmara. Ennek a tudéas-
nak a kézege a hypertext vagy hypermédia, amely multilineéris, tdbbiranyd dsvény,
tetszOlegesen valasztott csomopontokkal és kapcsolddasokkal rendelkezik, s a
hasznald mint tarsalkot6 ebben a kézegben hozza létre a tudas valtozatos alakza-
tait. Ugyanigy nem lehet itt a hasznaldkat-1étrehozdkat foldi szarmazéasuk és jog-
alanyisaguk kulonbdz8ségei szerint kategorizalni; a kibertérben a szabadsag foka-
nak meghatarozdsanal nem a legkisebb — amit példaul még a magyar és a kinai
kormany is megengedne polgarainak, vagy a bahreini szultan alattvaléinak —, ha-
nem a legnagyobb koz6s tobbszoros elve érvényesiil.

Kibertér mint piactér

Amikor 1989-1990-ben Tim Berners-Lee és Robert Cailliau megalkotta a tudas
hypertext alapu disztributiv rendszerét, a World Wide Webet, és ezzel lehetdvé
valt az adatok és informéaciok online cseréje a genfi CERN és a bataviai (lllinois)
Fermilab fizikusai k6z6tt, majd 1993 novemberében megjelent a Mosaic és nyoma-
ban a tobbi felhasznalébarat béngészd, hirtelen feltarulkoztak az eleddig néhany
szazezer ember kozos ligyének planetaris méret( kdrvonalai. 1994-ben 18 millié,
1997-ben 90-100 millig, 1998-ban pedig mar 150 millié hasznal¢ irta és alkalmaz-
ta a vilaghald6 mikodésének szabdlyait. Becslések szerint 2001 augusztusaban
mintegy 514 millié ember hasznalja az internetet az alapitok és az elsd hasznaldk
kozossége altal lefektetett szabalyok szerint, amelyek tehat egyre nagyobb és szé-
lesebb kor konszenzuséara épllnek.! E rendkivil bonyolult globalis rendszer zavar-
talan makddése nyoman nap mint nap megtapasztalhatjuk azt, hogy a vilaghalot
mOkddtetd szabalyok jobbak, méltanyosabbak, és nem utolsésorban hatékonyab-
bak, mint foldi hasonmaésaik. Nyilvanvald, hogy e szabéalyok a vilaghalé mikddése,
ndvekedése soran folyamatosan valtoznak, de a valtozasok nem érintik létrehoza-
suknak a hasznélok aktiv részvételén és konszenzusan nyugvo alapelveit. Szamos
igéretesnek indult, am iddokozben elvetélt vagy fejlddésében megrekedt kommuni-
kacios rendszer létrehozasanak kisérlete bizonyitja, hogy létrehozéik sem techni-
kai, sem kbzgazdasagi, sem politikai értelemben nem értették meg a vilaghalo és a
hozza hasonlé globalis rendszerek mikddtetésének emberi feltételeit. Ezért ha a
vilaghalot magéanvallalkozasként, a mikrotkondmiai tankdnyvekben lefektetett tiz-

1 Nua Internet Surveys, 2001. http://www.nua.net/surveys/how_many_online/
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leti szabalyok szerint prébaltak volna megvaldsitani és makodtetni — ahol a vallal-
kozo piacot kutat, befektet, informaciét allit eld és arul, a fogyasztd pedig fizet és
fogyaszt —, akkor az ma sem léphetett volna tal a France Télécom Miniteljének
vagy a British Telecom Presteljének a szintjén. Roviden: a vilaghald 1ényegi vona-
sai kozé tartozik, hogy a hasznalat és a lIétrehozas, a szabalyalkotas és a szabalyko-
vetés nem kulonul el hatarozottan egymastdl, s agy tanik, hogy ez a globalis és di-
namikus rendszerek makodésének nélkilézhetetlen emberi feltétele.

Az internet gyorsulé fejlddésével és terjedésével egyiitt és egyre hatarozottabban
jelennek meg azok a politikai szandékok, amelyek az eleddig ,,leszabalyozatlan™ te-
riletet az allam &ltal megszabott politikai-jogi keretek kdzé kivanjak szoritani. S mi-
utan e fejlddés kovetkeztében egy planetaris méretd Uzleti vallalkozas lehetdségei
immar kézzelfoghat6 kozelségbe kertiltek, egyre hatarozottabban fogalmazddnak
meg azok a gazdasagi szandékok is, amelyek a kiszamithatd, biztos és hatalmas
hasznot igérd Uzletmenet érdekében a vilaghalét ,,konszolidalni” akarjak. Ezek a
politikai és gazdasagi szandékok nyilvanvaléan egyltt jarnak a digitalis kultara
avantgard utopidinak visszanyesegetésével és kioltasaval. Ezért, még ha a kilonfé-
le kormanyzati és Uzleti tervezetek szerzdi at is veszik az internet elsd, nonkonfor-
mista hasznaldinak és teoretikusainak eredeti nyelvezetét, igyekeznek versenyre
kelni vellk Uj szavak, anagrammak és bet(szavak kittlésében, s a ma mar szinte ko-
telezd frazisgyQjtemény mogott gyakran tetten érhetdk a politikai ellendrzés és kor-
latozés, a monopolizalas, a tartalom feletti kizarolagos rendelkezési jogok megszer-
zésének és hosszl tavu biztositdsanak a kisérletei.

Az ellendrzésre és a korlatozasra iranyuld politikai és gazdasagi szabalyozasi
szandékok azonban mar rovid tavon is bizonyitjak alkalmatlansdgukat. Mindenek-
el6tt azért, mert gazdasagilag, politikailag és jogilag meg akarjak osztani a kiber-
térben oszthatatlan hasznal4-1étrehozo és szabalyalkotd-szabalykovetd személyt, s
mert figyelmen kivil hagyjék e bonyolult és 6sszetett globalis rendszer makddésé-
nek participacion és konszenzuson nyugvo alapelveit. A kivilrdl diktalt szabalyok
nyomaban azonnal megmutatkoznak a vilaghalé makodésének és tovabbi fejlodé-
hasznalo-létrehozé személyek szabad kommunikéaciojat. Amikor Steve Woolgar, a
neves angol tudomanyfilozéfus és az altala vezetett kutatocsoport tagjai el6szor
vetették fel irasaikban - lasd pl. ,, They came, they surfed, they went back to the
beach”, és ,,Virtual Society? Beyond the Hype” — az egykori hasznalok fogalmat,
sokan ezt még tokéletes Oriiltségnek tartottak. Egyes becslések szerint azonban

2 Nincsenek megbizhaté mdédszerek az internethasznal6k szamanak pontos és megbizhaté méré-
sére, ezért az emlitett szamot is sokan vitatjak. Az internethasznalok szaménak csékkenésére vagy no-
vekedésére lehet kovetkeztetni példaul a kapcsolodas varakozasi idejének mérésével is. Az atlagos va-
rakozasi id6 az Egyesiilt Allamokban a 2000. 8szi 20 méasodpercrdl decemberre 16,3 masodpercre csok-
kent. Ezeket a mérési adatokat azonban nemcsak a hasznalék szama, hanem az alkalmazott techni-
kak és technologiak, illetve azok valtozasai is nagymértékben befolyasoljak. Ugyanakkor az utébbi idd-
ben az adatforgalom ndvekedésérdl a kordbbiakhoz képest sokkal realisabb becslések jelentek meg (lasd
ehhez Coffman és Odlyzko 2001). Az eurdpai adatok vegyes képet mutatnak. Nyugat-Eurdpaban és a
Balti allamokban az utébbi két évben folytatddott az internethasznalék szamanak dinamikus noéve-
kedése, Magyarorszagon viszont 2000-ben lassulni latszott a korabbi ndvekedés iteme; elmaradasunk
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mintegy 30 millidra tehetd azon egykori hasznaldk szama, akik 1999-ben kiszalltak
a virtualis térbdl.2 A virtudlis tér menekultjeinek elhatarozasat, paradox maédon,
nem a technikaval szembeni fobiajuk, nem a rousseau-i ,,vissza a természethez” ér-
zése motivalta, s nem is Thoreau Waldenjének partjan akartak Ujra maganyosan
elmélkedni. A vilaghalé elhagyasanak egyik legfébb okat a kibertér egyre névekvd
kommercializacidjaban jelolték meg. A kommercializaciéo kovetkeztében (zleti
ajanlatok és informéciok (igéretek) olyan tdmege zudul a hasznaléra, amelyekre
egyaltalan nincs sziiksége, idejét és pénzét emészti, a szoftverekben elrejtett kém-
programok (spyware, executable applets vagy cookies, adbots, browser parasites,
web bugs stb.) pedig szdmitogépén tarolt adatai és hasznaldi szokasai utan kém-
kednek, kereskednek azokkal tudta és beleegyezése nélkil. Az igy vandoruitra ke-
16 személyes adatok nyomaban Uzleti ajanlatok és haszontalan informéciok Ujabb
aradata zadul a hasznalora. Serge Gauthronet és Etienne Drouard becslése szerint
az elektronikuslevél-marketing (spamming) 2000-ben mindegy 10 milliard eurdval
novelte a hasznaldk éves internetkdltségeit. A szerzok a hasznalokat terheld rek-
lamkoltségek mellett egy sulyosabb veszélyre is felhivjak figyelminket: a spam-
mingvallalkozasok ma mar naponta akar 20 milliard levél elinditasara is képesek,
s ez az ,,entropia jelenségének rémét” szabadithatja ra a vilaghaléra.® Az e-gazda-
sagnak ebben a fontos, Uzlet- és fogyaszto- (B2C) szegmensében a virtuélis tér
hasznélo-létrehozo személye kellemetlenebb és kiszolgéltatottabb helyzetbe kerl-
het, mint a foldi gazdasag egyszer( fogyasztdjaé. Ezt a tendenciat tAmasztja ala pl.
az Amazon.com 2000. augusztus 31-i kdzleménye is: eszerint a vallalkozas sajat va-
gyontargyanak (private assets) tekinti 20 millié tgyfele személyes adatait, ame-
lyeket ezentul szabadon és Uizleti érdekeinek megfelelden szandékozik hasznosita-

(2. folyt.) szembet(nd Ausztridhoz, de Szlovakidhoz és Szlovéniahoz képest is, az okok nincsenek ala-
posan feltarva. Minden bizonnyal a Matav tarifapolitikaja és tavkdzlési monop6liuma, a digitalis kul-
tdra oktatasanak periferikus volta, és ennek kovetkeztében a magyar tartalomszolgaltatasok fejlddé-
sének lasslisaga is szerepet jatszhat. E feltételek megvaltoztatasa nélkil talan nem is ndvelhetd Iénye-
gesen az internetezdk szama. Mert a 650 000 magyar hasznalé népességbeli aranya kozel eshet ahhoz
a felsd tarsadalmi hatarhoz, amelynek tagjai meg tudjak fizetni az internetezés magas hazai koltsége-
it, és rendelkeznek azzal a kulturalis tdkével (nyelvi, technikai és szakmai tudassal), amely lehetvé
teszi szamukra, hogy ,,potyautasként” is élni tudjanak a vilaghald kinalta gazdasagi és kulturalis lehe-
tdségekkel. Az eMarketer elemzdje, Nevin Cohen kedvez6bb képet fest a magyarorszagi helyzetrdl, s
magasabb szamokat k6z6l a digitalis kultara elterjedtségérdl és kilatasairol. Adatai szerint 2000 okto-
berében 715 000 magyar internethasznalét mértek. S a Carnation Research kutataséara hivatkozva,
2001 végére szerinte 969 000 magyar hasznéléja lesz a vilaghalénak. Ezek a szamok azonban mit sem
valtoztatnak azon a tényen, hogy a magyar internethasznal6k szamanak névekedése jelentdsen elma-
rad az emlitett kornyezd orszagokétdl (Nevin Cohen: ,,Hungary’s Healthy eOutlook”, 2001. februéar
13. http://www.emarketer.com/analysis/eeurope/20010213_europe.html; Nua Internet Surveys, 2000
http://www.nua.net/surveys/how_many_online/europe.html; European Survey of Information Society
Knowledge Base http://feuropa.eu.int/ISPO/esis/default.ntm; Measuring Information Society 98
http://europa.eu.int/ISPO/polls/98/poll98/index.htm).

3 (Gauthronet és Drouard 2001: 71-74). Az Eurdpai Bizottsag szamos dokumentuméaban — lasd pl.
Directive 97/7/EC, Directive 97/66/EC és Directive 2000/31/EC - sz(rdprogramokat javasol a
spamming ellen. Nem igazan hatasos eszkdzok. Az Egyesilt Allamokban a szolgéltatok igyekeznek
blokkolni azokat a szervereket, amelyek spamlevelek témegét inditjak el. Ujabban az Eurépa Parla-
ment a cookie hasznalatanak altalanos tilalmat tervezi (Matt 2001; Stephens 2001).
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ni. Roéviden, az Amazon.com annak adja el haszmillio vasarldja személyes adatait
— nevét, cimét, telefonszamat, e-mail-cimét, a hitelkartyajarol és pénzigyeirdl, is-
kolai végzettségérdl, foglalkozasardl és munkahelyérdl szerzett informacidkat, tar-
sadalombiztositas-szamat, jogositvanyanak adatait stb. —, aki azokért a legtébbet
kinalja.*

Az Eurdpai Tanécs megbizasabol készult, 1994 méajusdban kiadott Bangemann
Report a vallalati marketing stilusdban piacvezérelt forradalomként irja le a globa-
lis informacids tarsadalom kialakulasanak folyamatat. A jelentés készitGiben fel
sem merdtlt annak a lehetdsége, hogy éppen a piaci vezérlés kiteljesedése allitja
majd a legnagyobb akadalyt a piac korlatlan bdvithet8sége és az informacios tarsa-
dalom kialakulasa elé. Az informéciés tarsadalom masfajta technikai, gazdasagel-
meéleti, jogi és politikai gondolkodast igényelne. Maskulonben az egyre agresszi-
vebb kommercializacio, a hasznaldra kényszeritett haszontalan informacidk arada-
ta, személyes adatainak és szokasainak illetéktelen, Uizleti és egyéb célu felhaszna-
lasa, a tudashalmazok feletti gazdasagi ellendrzés megszerzése és monopolizalasa
magat az embert fogja kiszoritani a virtualis térbdl. Mindenestre Ggy tdnik, a
kibertérben megvalésulni latszanak Robert Rocherfort korabbi megallapitasai,
amelyeket az 1990-es évek fogyasztoi szokésainak valtozasairol és azok tarsadalmi
kovetkezményeirdl tett. Rocherfort szerint a fogyaszté szaméra azért valt rendkivil
kérmonfontta a jaték ebben az (j gazdasagi kérnyezetben, mert egyszerre prébal
hasznot hizni a piac személyesen neki cimzett ajanlataibodl, s ugyanakkor piacmen-
tes Ovezetté szeretné tenni sajat privat szférajat. A két torekvés kozétti hatar azon-
ban igen tiinékeny; az Uj igények és szlikségletek sikeres kommercializalasa jelzi e
hatarnak a privat szféra hatranyara torténd athelyezését (Herzlich és Vaysse 1993).

Jog és politika a kibertérben
Az internethasznalat névekvd népszeriségével és elterjedtségével egy iddben je-

lentek meg az allamok egyre hatarozottabb szabalyozéasi térekvései, amelyek tobb-
nyire nem a hasznalo-létrehozd személy kiberjogainak védelmére, hanem sokkal

4 Az itt felsorolt személyes adatok listdja az Amazon.com Privacy Notice ciml dokumentumabol
szarmazik. Az Amazon.com itt ajanlasokat is megfogalmaz azon vasarlék szamara, akik ezt az adatgyQj-
tést és adatkereskedelmet elfogadhatatlannak tartjak, ok kénytelenek Ugynevezett titoktarsasdgokon
(Privacy Companies) keresztil elkuldeni megrendeléseiket. A titoktarsasdgok egyébként évi
49,99-229,99 USD-t szdmolnak fel szolgaltatasaikért; az évi 49,99 USD el&fizetés pusztan az anonim ba-
rangolast teszi lehetdvé. A Privacy International és az Amazon.com.uk levelezése azt mutatja, hogy az
Amazon.com.uk nem éhajtja megérteni a Privacy International képvisel8inek a személyes adatok taro-
lasara és ellendrizetlen transzferére vonatkozé kifogasait. Az Amazon.com.uk képviselGje elég sajatosan
érvel a személyes adatok tarolasa mellett; vasarloik hitelkartyajanak adatait példaul azért nem torlik,
mert az nagyon iddigényes (lasd http://www.privacyinternational.org/issues/compliance/amazon).

Ugyanakkor egyre tobb Ggynevezett freeware-t ajanlé vallalkozas (BearShare, GoZilla, Speedbit,
Acoustic Galaxy, Radiate/Aureate stb.) gyQjti a programjaiba elhelyezett spyware-ek révén személyes
adatainkat, és folyamatosan ellendrzi felhasznéloi szokésainkat. E vallalkozasok eredeti szandékairél
sokat elarulnak maguk az agressziv programok, amelyek a telepités utan a kevésbé gyakorlott felhasz-
nalok szamara szinte kiirthatatlanok a szamitogépral.
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inkdbb azok korlatozasara, a kommunikacié szabadsaganak szOkitésére, a tudas-
halmazok ellen&rzésére és elbzetes cenzUrazasara iranyultak. Ezért barhogy is vé-
lekedjunk a digitalis kultarardl és a vilaghalé makodésének libertinus politikai fi-
lozéfiai alapelveirdl, vildgosan kell latnunk azt, hogy a vilaghalé szabalyozasara és
ellendrzésére iranyulo politikai és gazdasagi torekvésekkel szembeni ellenallas és
tiltakozas nemcsak kiberjogaink biztositdsanak, hanem szamos esetben nehezen
megszerzett foldi jogaink védelmének érdekében is torténik. Az Egyesult Alla-
mok, az Eurdpai Unio és az egyes tagallamok, valamint az Eurépa Tanacs eddigi
torvényhozasi kezdeményezeései szOkitik, korlatozzak, vagy egyenesen visszavonjak
azon emberi jogok és alapvet6 szabadsagok némelyikét a virtualis térben, amelye-
ket példaul az amerikai alkotmany elsd és negyedik kiegészitése, az Emberi Jogok
Egyetemes Nyilatkozata, az Emberi Jogok és Alapvetd Szabadsagjogok Europai
Egyezménye, az egyes orszagok alkotmanyai és térvényei a foldi halanddk szama-
ra egyszer mér biztositottak. Nagy-Britannia, Németorszag, az Eurdpai Unio6 vagy
az Europa Tanacs torvénytervezetei és ajanlasai ellentétesek az emberi jogok és
alapvet6 szabadsagok védelmérdl sz6l6 romai egyezménynek a véleménynyilvani-
tas szabadsagarol, a levéltitokrol és a jogorvoslathoz valé jogrol sz616 cikkeivel, va-
lamint a strasbourgi emberi jogi birésag joggyakorlataval és dontéseivel.> Raada-
sul gyakran kriminalizalnak és szankcionalni szdndékoznak olyan nem szandékos
és masoknak hatranyt vagy sérelmet nem okozo cselekedeteket — példaul elektro-

5 Az Emberi Jogok és Alapvetd Szabadsagjogok Eurdpai Egyezménye art. 6. és 8. megsértése mi-
att szamos gy kerult a strasbourgi birésag elé, amelyekben a birdsag az allamokat marasztalta el.
Lasd ehhez példaul Funke v. France (1993), John Murray v. the United Kingdom (1996), Saunders v.
the United Kingdom (1996), Serves v. France (1997), illetve Malone case (1983), Halford v. the
United Kingdom (1997), Huvig case (1989), Kruslin case (1989), Niemietz v. Germany (1991), Amann
v. Switzerland (1995), Kopp v. Switzerland (1997) és Valenzuela Contreras v. Spain (1997).

6 Nagy-Britannidban az Investigatory Powers Act (2000) art. 53 (1) és (5) a titkosité kulcs hat6sa-
gok elotti eltitkolasat két évig terjedd bortonbilintetéssel szankcionalja. A térvény célja elég nyilvanva-
16, tudniillik megakadalyozni a gyanusitott ama szandékat, hogy kriminalis cselekedeteinek dokumen-
tumait, levelezését hozzaférhetetlenné tegye a hatsadgok szamara. De ha a hat6sagok a titkositott do-
kumentumokkal akarjak megalapozni a gyanusitottal szembeni vadat, akkor minek az alapjan gyanusi-
tottdk? Senki sem kényszerithetd arra, hogy 6nmagét vadolja. Mint ahogy artatlansdganak bizonyitasa-
ra sem. Ezért a tdrvény alapvetden sérti az Emberi Jogok és Alapvetd Szabadsagjogok Eurdpai Egyez-
ményének 6. artikulusat. Ugyanakkor a torvény egyéb kdvetkezményeit tekintve is ellentmondasos,
mert nem tud és nem is akar vilagos kilonbséget tenni a titkosité kulcs atadasanak szandékos megta-
gadasa, korabbi szandékos torlése vagy véletlenszer( elvesztése kozott. Ez pedig a hatésagok dnkényes
értelmezése elbtt nyitja meg az utat a személy szandékait illetden, vagyis kriminalis cselekedeteit lep-
lezend® tagadja meg a kulcs atadasat, kovetkezésképpen binds. Bevallom, hogy én mar kétszer vesz-
tettem el leveleim titkositd kulcsat, raadasul egy Uj biztonsagi program kiprébaléasa soran tévedésbdl a
sajatom helyett éppen egy angol baratom levelezGprogramjat lattam el titkosité kddommal. Miutan
nagy nehezen sikerilt visszadllitani az eredeti allapotot, eldobtam persze ezt a kulcsot is. lgaz, ez utéb-
bi esetben nem én, hanem & lenne biintethetd (Bowden 1999; Akdeniz és Bowden 1999: 81-125).

Kevésbé szigor(, de nem kevésbé megalapozatlan az ir Electronic Commerce Act (2000) art. 27 (4)-
e. Eszerint kihagast (,,summary offence”) kdvet el az, aki a hatdsagok elGtt megtagadja titkositott tize-
netének dekddolasat. Ezzel szemben a belga Loi du 28 novembre 2000 relative a la criminalité infor-
matique art. 88. quater. § 1-3. viszont a gyanusitottat nem, csak harmadik személyt kdtelezne a titko-
sit6 kulcsok atadasara. Ennek megtagadasat pedig 6-12 hénap bortonbintetéssel és/vagy 26-200 ezer
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nikus levelezésiink titkosito kulcsanak a torlését, elvesztését vagy atadasanak szan-
dékos megtagadasat Nagy-Britanniaban és Irorszagban —, amelyeken a foldi tér-
ben egyaltalan nem Utkéznénk meg.® Az utébbi két évben ezekhez a jogokat és sza-
badsagokat kiilonb6z6 mértékben szikitd, megszoritd térvényhozasi kezdeménye-
zésekhez zarkozott fel tobbek kozott Kina, Ausztrélia, Uj-Zéland, India, Dél-Ko-
rea, Japan, Szingapur, Malajzia és Torokorszag (Anderson 2001; Bingham 2001;
Le CSA veut contr ler les images et les sons du Net. In Vnunet.fr, 2001. m4j. 31,;
Dearne 2001; Kim Deok-hyun 2001; Ko Shu-ling 2001; Latrive 2001; Lal Pai 2001,
Taggart 2001). A nyilvanos hazai kormanyzati dokumentumokbél nem lehet arra
kovetkeztetni, hogy Magyarorszag is ehhez a trendhez késziilne igazodni, legfel-
jebb egyes kormanytisztviseldk és politikusok nyilatkozatai utalhatnak erre.” Az
Eurdpa Tanacs szamara a majus 25-én elkészilt legujabb ajanlas — a Convention
on Cyber-crime (2001) —, amelyhez a tervek szerint 2001. november 23-atol csatla-
kozhatnak az egyes tagallamok, tobbek kozott éppen az emberi jogok és szabadsa-
gok korlatozasa miatt kerdlt a kiberjogi, az emberi jogi és a kiilénféle informatikai
szakmai szervezetek biralatanak kézéppontjaba. A heves és széles kdri nemzetko-
zi tiltakozas ellenére a tervezet készit6i ugy vélik, hogy munkajuk hozza fog jarul-
ni a kibertér (j nemzetkozi jogrendjének kialakitasahoz.® Meglehet. De ez eléggé
valészinGtlen egy olyan nemzetkozi jogi dokumentum esetében, amely a legtelje-
sebb homalyban hagyja az allamok szuverenitasanak és autoritdsanak kérdését,
amely nem akar tudomast venni a nem lokalitas elvérdl, ellentmondésosan veti fel

(6. folyt.) belga frank pénzbiintetéssel szankcionalna. Az emlitett eurépai orszagokon kiviil Szingapuar
és Malajzia alkotott térvényt a jelsz6 vagy titkosito kulcs atadasanak kotelezettségérdl. Az Eurépa Ta-
nacs Convention on Cyber-crime (2000) tervezete viszont ebben a vonatkozasban folyamatosan valto-
zott, s a végleges dokumentumban (a 27. valtozatban) mar nem esik szé sem errdl, sem a key-eschrow
rendszerrol.

7 Ez a torekvés a magyar kormanyzati dokumentumokbdl — Magyar valasz (1999) és Tézisek az in-
formaécids tarsadalomraél (2000) — nem olvashat6 ki még akkor sem, ha politikusi nyilatkozatokban és
irasokban olykor megfogalmazddik a vilaghalot jellemzd kommunikécids szabadsaggal szembeni
nyugtalansag, s a kontroll bevezetésének sziikségessége (lasd Rockenbauer és Ujvari 2001;
Kormendy-Ekes 2000). Ugyanakkor néhany, a kommunikacio ellendrzésére, a tartalmak el6zetes cen-
zUréazasara maganszorgalombdl tett 1épés alapjan arra lehet kdvetkeztetni, hogy egyes szolgéltatok és
szervezetek tévesen definialjak sajat helyiiket, szereplket és jogositvanyaikat ebben a nyilvanos kom-
munikativ térben (lasd ehhez Bogéad 2001).

8 Lasd Csonka Péternek, az Eurdpa T anacs Gazdasagi Bindzés Kollégiuma helyettes vezetdjének
nyilatkozatat (Luening 2000). Ezzel szemben szamos szakért6 Ugy latja, hogy a tervezet alapvet6 ellent-
mondasai miatt ,teljes kudarccal végzddhet” az alkalmazas soran (BDRC Report on Safer Internet
Action Plan: Intermediate Evaluation, Conducted for the European Commission, Vol. 2. 2001. méj.
31, 7-8.).

Az EPIC és tébb nemzetkdzi civil szervezet azt is kifogasolja, hogy az amerikai kormanyzat segit-
ségével készilt tervezet az amerikai joggal dsszhangban kriminalizal olyan magatartasokat, amelyek
az Egyesiilt Allamokon kiviil nem kriminalizalnak, vagy az eurdpai orszagokban enyhébb megitélés
ala esnek (McCullagh 2000). A Convention on Cyber-crime (2000) egyik kiemelt feladata a gyQlolet-
beszéd visszaszoritasa és Uldézése lenne a kibertérben. Ahogy azonban a néci relikvidkat kaliforniai
honlapjan arverez6 Yahoo! International Inc. és a La ligue contre le racisme et I'antisemitisme kézot-
ti perben 2001. november 7-én hozott kaliforniai birdsagi itélet bizonyitja, ez nem val6sithaté meg az
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a biintetdjogi feleldsség kérdését, pontatlanul és kiterjesztd modon hatarozza meg
a szamitogép- és kiberbnozés fogalmat, és totalis, minden adatra és minden egyes
személy adatforgalméra kiterjedd ellendrzéssel kivanja tlddzni a kiberblnozést a
virtualis térben.® A francia kormany részére 1996-ban készilt dokumentum, az
Internet, Enjeux juridique szerz8i még az ,,a priori korlatozas helyett az énkorla-
tozast” javasoltak a kormanyzatnak.'® Egy masik korméanyzati dokumentum iréi —
La France dans la société de I'information (1999) — hasonlé szellemben fogalmaz-
tdk meg a szabéalyozast, az allamok szuverenitasat, az e szuverenitas hatarait és a
vilaghélo hatértalansagéat érintd politikai és jogi dilemmaékat: ,,Az internet kollek-
tiv alkotas, mindig befejezetlen, valtozé szabalyainak gyakran csak akkor van értel-
muk, ha azokat az egész vilagon alkalmazzak. Ha az allamok nem akarnak lemon-
dani hivatasukrol és feleldsségikrdl, akkor meg kell talalniuk az internet magan-
és kdzosségi, technikai és lizleti szerepldivel a dialogus 0j médozatait.”'! Ugy ta-
nik azonban, hogy az 4llamok még nem talaltdk meg, s nem is nagyon keresik eze-
ket az j médozatokat. A politikai gyakorlat és a torvényhozasi kezdeményezések
sokszor ellentmondanak azoknak az emelkedett stilusban megfogalmazott nagy-
szabasU hivatalos utdpidknak, amelyeket az egyes kormanyzatok az informacids
vagy kommunikécios tarsadalom jovojérdl fogalmaznak meg.

Mieldtt részletesen elemeznék néhany olyan torvényt, tovabba nemzetkozi és
kormanyzati kezdeményezést, amely a vildghalon zajlé kommunikécié és e kom-
munikacio tartalmainak a szabalyozasat tlzte célul, el6zetesen ra kell mutatni ar-
ra, hogy e kisérletek haszontalannak és eredménytelennek bizonyultak, mert nem
tudtak elérni kitGzott céljaikat, raadasul emberi jogokat és alapvetd szabadsagokat
sértettek. Hatasuk sokkal inkdbb abban mutatkozott meg, hogy felbosszantottak és
mozgositottak a vilaghalét hasznal6-1étrehoz6 személyek és szervezetek sokasagat,
akik ezutan kilonb6z6 alkotmanybirésagi és legfelsdbb birdsagi dontések nyoman
sikeresen szerezték vissza az Uj torvények altal korlatozott vagy kétségbevont joga-
ikat. Ugy tanik, hogy az alkotmanybirak — a térvényhozokkal ellentétben — nem te-

egyes orszagok alkotmanyainak és joggyakorlatanak kilonbségei miatt.

9 Az utébbi években az Eurdpa Tanacs a személyes adatok védelmérdl szamos ajanlast fogalma-
zott meg. Igy példaul a Recommendation No R (99) 5 ramutat a személyes adatok folyamatos gépi
gyQjtésének és rogzitésének veszélyeire és torvénytelenségére, s arra 6sztonzi a hasznaldkat, hogy sze-
mélyes adataikat leghatasosabban anonimitasuk megdrzésével, leveleik titkositasaval, illetve a feleldt-
len szolgéltatok bojkottalasaval védhetik meg (lasd példaul Council of Europe, Recommendation No
R (99) 5 of the Committee of Ministers to Member States for the Protection of Privacy on the
Internet, 1999. februar 23.; Council of Europe, Convention for the Protection of Individuals with
Regard to Automatic Processing of Personal Data [ETS No 108] Strasbourg, 1981. januar 28.). S ugya-
nigy a tervezet nem tesz vilagos kiilénbséget a computer-related és a computer-mediated crime ko-
z6tt; az eldbbi kategoria ala sorol olyan cselekményeket, amelyek a foldi térben torténnek. igy nem
csoda, hogy a tervezetben a szamitogép-kultira mint valami posztmodern inferné jelenik meg (lasd
ehhez MacKinnon 1997: 209-211).

10 Internet, Enjeux juridique: Rapport au ministre délégué a la Poste aux Télécommunications et
a I’Espace et au ministre de la Culture, Présidée par Isabelle Falque-Pierrotin. 1996. mérc. 16.—jun.
16., 9-10.

11 La France dans la société de I'information. Paris, 1999. 18.

12 American Civil Liberties Union v. Reno 117 S. Ct. 2329 (1997); American Library Association
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kintik a vilaghalét alkotmanymentes 6vezetnek.'? Szamos esetben hosszl és farad-
sagos jogi procedurakra sem volt sziikség, mert ezek nélkil is megbuktak a vilag-
hal6t hasznal6-1étrehoz6 személyek ellendllasan. A vildghaldt szabalyozni kivand
torvények feletti vitdk soran gyakran vadoltak az amerikai, a német, az angol tor-
vényhozokat vagy a brisszeli bizottsag tagjait azzal, hogy nem ismerik a globalis
rendszer mOkddésének alapelveit, és nem értik a vilaghal6 valddi problémait. Ez
persze nem teljesen alaptalan feltételezés. (Igaz, a legfontosabb kérdésekben — ho-
gyan valtoztatja meg a vilaghal6 a tarsadalmi kommunikacié hagyomanyos forma-
it és normait, 4talakitja-e a kommunikéacio kdz- és személyes tereit, miként hozza
Iétre a tudas valtozatos alakzatait, milyen hatasa van az irasra és altalaban a nyelv-
re, s mindezeknek milyen tarsadalmi, gazdasagi, politikai és kulturalis kdvetkezmé-
nyei lehetnek a jovd tarsadalméban? — mindannyian tudatlanok vagyunk.) Patrick
Leahy, Vermont demokratapéarti szenatora a Communications Decency Act
(1996) szenatusi vitdja soran maga is utalt arra, hogy a szaz szenator kozil eleddig
csupan hatan hasznaltak az internetet.'® Ezért fogalmazott talaléan Louis Rossetto,
a Wired szerkesztdje az emlitett torvény elleni tiltakoz6 felhivasaban: A torvény
olyan, ,,mint amikor irastudatlanok mondjak meg nekiink, hogy mit olvassunk. A
Kapitoliumban a politikusok Kkisebbsége rendelkezik csak e-maillel, s a kong-
resszus sincs teljesen rakapcsolva az internetre”.!* Az emberi jogok sz(kitése mel-
lett ugyancsak a hozzaértés hianya miatt biraljak adatvédelmi, informatikai és biz-
tonsagi szakemberek az Eurépa Tanécs Convention on Cyber-crime (2001) terve-
zetét. A tervezet ugyanis akadalyokat allit azon technikak és szoftverek alkalmaza-
sa és fejlesztése elé, amelyek éppen a szamitdgépek és a szamitdgép-haldzatok biz-
tonsagat, az adatok védelmét, az adatforgalom hitelességét és az lizleti tranzakci-
0k megbizhatésagat kivanjak szolgalni kilsd, illetéktelen behatoldkkal szemben.

v. Pataki 969 F. Supp. 160 (S.D.N.Y. 1997).

13 BAvebben Statement of Senator Leahy On Introduction of The Child Protection, User Empower-
ment, and Free. Expression In Interactive Media Study Bill, 1995. aprilis 7.
http://leahy.senate.gov/press/ 199507/950721.html és The Role of DOJ and Internet Protest, 1995.
december 14. http://leahy.senate.gov/ press/199512/951214.html.

14 Rossetto felhivasanak lelGhelye: http://hotwired.lycos.com/special/indecent/louis.html. Termé-
szetesen Leahy és Rosetto kijelentései az 1995-6s allapotra vonatkoznak.

A magyar OrszaggyQlés informatikai helyzetét és a képviselOk tajékozottsagat jol jellemzi Zuschlag
Janos szocialista képviseld 6nallé hatarozati javaslatanak fogadtatasa. A képviseld azt kérte az Or-
szaggyQléstdl, az utasitsa hivatalat arra, hogy ,,mindennemd, a képviseldi munkahoz kapcsolédé infor-
maciot digitalizaljon, szamitdgépes programokkal olvashatd, feldolgozhaté formatumban is tegye hoz-
zaférhetdvé a képviseldk szamara, a papirdokumentumokkal azonos iddben”. Jollehet a képviseldk
rokonszenveztek Zuschlag javaslataval, mégis futurisztikus és elhamarkodott elképzelésnek igyekez-
tek azt beallitani. A képviseld javaslata meglehetdsen visszafogottnak tlnik annak ismeretében, hogy
az Eurdpa Parlament és a nyugat-eurdpai orszagok parlamentjeinek dokumentumai szabadon hozzéa-
férhetbk az interneten. A torvényhozé és a kormanyzati munka atlathatésaganak megteremtését a
nyugat-eurdpai kormanyok kiemelt feladatként kezelik. Lasd példaul a francia Service d’information
du Gouvernement (SIG) http://www.internet.gouv.fr; az angol White Paper on Modernizing
Government, March 1999, és a European Governments on-line http://europa.eu.int/abc/governments/
index_en.html. Mindenesetre ez az elvetélt javaslat is pontosan mutatja, hogy milyen mély kulturalis,
tudasbeli és technikai szakadék huzédik a vilaghalé magyar hasznal6i és a vilaghald hasznalatardl
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Réadasul a tervezet az Ugyfelek tranzakcioinak és adatforgalmanak folyamatos
rogzitésére és archivalasara kotelezi az internetszolgaltatdkat (1SP); a totélis ellen-
Orzés kovetkeztében létrejovd, a maganszemélyek, szervezetek és vallalkozasok te-
vékenységének minden részletét és egész torténetét feldleld hatalmas adatbazisok
pedig konnyen valhatnak illetéktelen behatolok szabad prédajava.’®

A tokéletesen ellendrzott tarsadalom felé

Az Eurépa Tanéacs Convention on Cyber-crime (2001) tervezete jol példazza azt a
kétértelmQséget, ahogyan a térvényekben és a torvénytervezetek iréinak képzele-
tében a vilaghalot mikddtetd technikak és technoldgidk megjelennek. A tervezet
készitdi hisznek abban, hogy a technika kezlikbe adja az allami ellendrzés fegyve-
rét, ugyanakkor félnek attél, hogy ki is (iti a keztikbdl ezt a fegyvert. A technika fej-
lesztésével és fejlesztésének korlatozasaval akarjak megvalésitani a virtudlis tér to-
talis ellendrzését; ezért egyfeldl bizonyos technikak létrehozasanak és alkalmaza-
sanak monopolizalasara, masfeldl ugyanezen technikak létrehozasanak és alkal-
mazasanak korlatozésara, tiltasara és kriminalizalasara torekszenek. Az Eurdpa
Tanacs tervezetének legfobb kezdeményezdi, a nyugat-eurdpai orszagok szamta-
lanszor kinyilvanitottak, hogy mennyire fontos szamukra az adatok hitelességének
és integritasanak a védelme, az adatforgalom biztonsaga és a személyes adataink

majd torvényeket alkotni kiviné magyar Orszaggydlés kézott (Origo, Hirek, 2001. februér 5., hétfg,
15.57).

15 Convention on Cyber-crime (2001) art. 17-18., 20-21. (Draft N2 27, REV. 2). Az idézett helyek
alapvetden ellentétesek az OECD Recommendation of the Council Concerning Guidelines for
Cryptography Policy, 27 March 1997 cimO dokumentumaban megfogalmazott ajanlasokkal. Az
OECD-ajanléas tébbek kdzott az adatok megbizhatésaganak, integritasanak és elérhetdségének a fon-
tossdgat hangsulyozza, s a kriptogréafiat az informécios technoldgiak biztonsagos hasznélatanak haté-
kony eszkdzeként targyalja. A kovetkezoképpen fogalmaz: ,,Felismerve azt, hogy a kriptografiai mod-
szerek alkalmazésanak hianya ellentétes hatassal van a maganélet, a szellemi javak, az Gizleti és a pénz-
Ugyi informaciok, a kdz- és nemzetbiztonsag védelme és az elektronikus kereskedelem makddésére —
mert ha az adatokat és a kommunikéaciot nem védelmezziik meg az engedély nélkili hozzaféréssel, a
megvaltoztatassal és az illetéktelen hasznélattal szemben, a hasznal6k nem fognak megbizni az infor-
méci6s és kommunikacios rendszerekben, halézatokban és infrastruktirékban.”

Ulrich Sieber az Eurdpai Uni6 részére készitett ajanlasaban lathatélag nem érzékeli a probléma
lényegét. Szerinte ,,... a szamitogépek kozotti telekommunikécié nem szolgél ra nagyobb védelemre,
mint a személyek kozotti”. A konfliktus azonban éppen abbdl ered, hogy az allamok nem akarjak el-
ismerni a személyek kdzotti kommunikaciora vonatkozé alkotmanyos jogok érvényességét a szamito-
gépek altal kdzvetitett kommunikacio esetében (Sieber 1998: 116; lasd még Common Position on data
protection aspects in the Draft Convention on Cyber-crime of the Council of Europe, adopted by
International Working Group on Data Protection in Telecommunications at the 28th meeting of the
Working Group on 13./14. Berlin, 2000. szeptember).

16 A folyamatos és korlatlan adatgyQjtés veszélyét jelzi a svajci Sonntags Zeitung 2001. februér 4-
i hire, mely szerint hackerek tortek be a davosi Vilaggazdasagi Forum szerverére, és megszerezték
1400 vendég, tobbek kozoétt Bill Clinton, Bill Gates, Yoshiro Mori és Jasszer Arafat személyes adata-
it (lakcimét, e-mail-cimét, bankkartyaszamat, mobilszamat, Gtlevélszadmat, internetes jelszavaikat
sth.). A hackerek CD-n juttattak el az adatokat a szerkesztdség cimére. Szamos nemzetkozi dokumen-
tum — emberi jogi és biztonsagtechnikai szempontbdl egyarant — elfogadhatatlannak tartja az ilyen
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titkossadgahoz fiz6dd emberi jog — a tervezet e deklaraciok ellenére mégis kezde-
ményezi a személyek és szervezetek adatainak és adatfogalmanak az internetszol-
galtatokon keresztil torténd totalis ellendrzését.’® A személy alapvetd informaéci-
0s jogaira és az elektronikus gazdasag és kormanyzas érdekeire vonatkozo allas-
foglalasok mellett az Eurdpai Unié kilonféle bizottsagainak és szervezeteinek hi-
vatalos dokumentumaibol hatarozottan kiolvashat6 az a térekvés, hogy az allamok
— jobb megoldas hijan — az internetszolgaltatokra kivanjak haritani a totalis ellen-
Orzés technikai feltételeinek megteremtését és makodtetését. Ennek érdekében az
internetszolgaltatéknak olyan jogositvanyokat terveznek adni és olyan kotelezett-
ségeket kivannak haritani rajuk, amelyek egyéaltalan nem vezethetdk le a szolgal-
tatdk mint Gzleti vagy nem profitérdekelt vallalkozasok jogallasabol, s az tgyfél és
a szolgéltatd — mint szabad, egyenrangu és mellérendelt felek — kézott fennalld
szerzddéses jogviszonybol. Ezek ellentétesek példaul a Directive on Electronic
Commerce (2000) 15. cikkében megfogalmazott alapelvvel, amely szerint ,,A tag-
allamok nem réhatnak olyan altalanos kotelezettséget a szolgaltatdkra, akik a 12.,
13. és 14. cikk szerint végzik tevékenységiiket, hogy ellendrizzék az altaluk tovab-
bitott vagy tarolt informacidkat, vagy aktivan nyomozzanak illegalis tevékenységre
utalo6 tények és kortilmények utan”.t” A Convention on Cyber-crime (2001) és ha-
sonlo tervezetek ugyanakkor alapvetd kérdéseket hagynak megvalaszolatlanul: fel-
hatalmazhat-e vagy kotelezhet-e az allam Uzleti vallalkozdsokat tartalmak el6zetes
cenzlrazasara, felhatalmazhatja-e vagy kotelezheti-e azokat lgyfeleik kommuni-
kaciojanak és adatforgalméanak a rogzitésére, archivalasara és atadasara, kodolt
adataik dekddolasara és mindezen feladatok anyagi és technikai feltételeinek meg-
teremtésére? llyen kotelezettségek egész sorat tartalmazza az Eurdpai Uni6 Tana-
csanak 1995. januar 17-i hatarozata, a Resolution on the Lawful Interception of
Telecommunications, igy példaul azt is, hogy bizonyos esetekben a szolgaltatok
feladata lenne tgyfeleik kédolt tizeneteinek dekddolésa.®

Ez utdbbi kotelezettség is jelzi azt, hogy az allamok szabalyozasi torekvései el-
sOsorban azokra a technikékra és technolégiakra vonatkoznak, amelyek a vilagha-
16 biztonsagos adatforgalmét, az adatok hitelességét és integritasat, a szamitogé-
peket és a hasznalokat azonositd cimek védelmét szolgaljak. A Wassenaar Arrange-
ment (1996) és annak két évvel késdbb elfogadott bécsi kiegészitése nyoman az

adatbazisok létrehozasat, illetve az ilyen tipusu adatok tarolasat. (Thomas Isler-Oliver Zihlmann,
»WEF-Gegner stahlen Geheimdaten der Méchtigen Hacker kopierten illegal Kreditkartennummern,
Pass-, (16. folyt.) Handy- und Privatnummern von 1400 Wirtschaftsfihrern”, Sonntags Zeitung, 2001.
febr. 4. http://www.sonntagszeitung.ch. Lasd még Edouard Launet, ,,Piratage au sommet a Davos”,
Libération, Le vendredi 2 février 2001; Chris Gaither, ,,Digitalhackers Steal Data From Economic
Forum”, New York Times, February 6, 2001.)

17 Directive 2000/31/EC of the European Parliament and of the Council of 8 June 2000 on certain
legal aspects of information society services, in particular electronic commerce, in the Internal
Market, Official Journal L 178, 17/07/2000 p. 0001 — 0016.

18 Resolution of 17 January 1995 On the Lawful Interception of T elecommunications (96/C329/01),
Official Journal of the European Communities, November 4, 1996. art 3.3. V6. Recommendation 2/99
on the Respect of Privacy in the context of Interception of Telecommunications, Working Party on
the Protection of Individuals with regard to the Processing of Personal Data, Brussels, 3 May 1999. és
Recommendation 3/99 on the Preservation of Traffic Data by Internet Service Providers for Law
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alaird allamok tobbsége bizonyos megszoritasokkal ugyan, de lehetdvé tette a krip-
tografiai szoftverek szabad kereskedelmét és alkalmazéaséat, ugyanakkor egyes alla-
mok tdrvényei és torvénytervezetei kiilonféle jogi eszkdzokkel és technikai eldira-
sokkal igyekeztek az altalanos kdnnyitések feltételezett negativ hatasait ellensa-
lyozni.1® Ugy thnik, hogy az allamok nem tudjak feloldani az informacio és a kom-
munikéacio szabadsaganak, az elektronikus gazdasag és kormanyzas biztonsaganak
megteremtése és az ellendrzd allam kiildnleges jogositvanyainak — ,,lawful access”
— korlatlan gyakorlasa kozotti érdekellentéteket. Ezért az allamok egészen az
utdbbi iddkig azon biztonsagi megoldasok bevezetését részesitették eldnyben,
amelyek valamilyen médon — Clipper Chippel, kriptografia hasznalatanak hatdsa-
gi engedélyeztetésével, titkosito kulcsok letéthe helyezésének kotelezettségével (key-
escrow vagy key-recovery systems), erds kriptogréafiai kulcsok tiltasaval, exportkor-
latozéassal és hasonldkkal — szabad bejarast, Ugynevezett ,,hatso ajtot” hagytak vol-
na személyek és szervezetek kommunikaciéjaba és adataiba az allami ellendrzés
szamara. Mindenekeldtt az Egyesiilt Allamok, Franciaorszag, Fehéroroszorszag és
Oroszorszag, valamint Kina, Pakisztan, India és Szingapur ragaszkodik ezekhez az
eszk6zokhoz, még akkor is, ha nyilvanvalé, hogy alkalmazasuk emberi jogokat sért,
s rdadasul veszélyezteti a kommunikéacio, az adatok és az adatforgalom, az elekt-
ronikus gazdasag biztonsagat.® Ahogy a Global Liberty Internet Campaigne
szervezBi a Wassenaar Arrangement bécsi titkarsdganak cimzett tiltakozo levelUk-
ben fogalmaznak: ,,barmilyen kételezettség, amely a titkosité kulcsok letétbe he-
lyezésére (key-escrow or key-recovery systems) vonatkozik, a személyes kommuni-
kaciok torvénytelen lehallgatasanak velejaré és sziikségtelen kockazatat idézi
eld”.2 A vilaghal6 hasznaléi-létrehozéi nem olyan informéacids vagy kommunikéa-
cios tarsadalomban szeretnének élni, amelyben az allamnak szabad bejarasa van az
egyén személyes és Uzleti kommunikéciéjaba, valamint kilonb6zd szervereken
vagy sajat szamitogépén tarolt adataiba. Ezért az eddig megsziiletett torvények és
rendeletek, igy példaul a kriptogréfiai szoftverekre vonatkozé exportkorlatozas az
Egyestilt Allamokban, vagy a titkositd kulcs hossziisagat meghatarozé rendeletek
sora Franciaorszagban, nem érték el eredeti céljaikat — a vilaghald hasznaloi josze-
rével teljesen figyelmen kivil hagytak Gket.

Az Egyesiilt Allamok szamos kezdeményezése, igy példaul a kriptografiai szoft-
verekre vonatkozé exportkorlatozas, vagy a Clipper Chip-tervezet egyenesen el-
lentétes hatast valtott ki a kibertérben. A Digital Telephony Bill (1994) példaul ar-
ra kotelezte volna a szoftverek, szamitégépek és kommunikacids berendezések
amerikai gyartdit, hogy épitsenek be ilyen ,,hatso ajtot” termékeikbe a korlatlan al-
lami (amerikai) ellendrzés biztositasa érdekében. Az alkotmanyos jogok megsér-

Enforcement Purposes, Working Party on the Protection of Individuals with regard to the Processing
of Personal Data, Brussels, 7 September 1999.

19 Bert-Jaap Koops, Crypto Law Survey http://cwis.kub.nl/afrw/people/koops/lawsurvy.htm; Bert-
Jaap Koops, The Crypto Controversy: A Key Conflict in the Information Society, Hague, 1999.

20 GILC, Cryptography and Liberty: An International Survey of Encryption Policy, Washington
DC, February 1998. http://www.gilc.org/crypto/crypto-survey.html.

21 GILC Statement to Wassenaar Secretariat, 14 September 1998. http://www.gilc.org/ Ezekrdl a
kockazatokrol lasd bdvebben Harold Abelson és mtsai: ,, The Risks of Key Recovery, Key Escrow, &
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tése mellett az Electronic Frontier Foundation a torvénytervezet el6re megjosol-
haté gazdasagi kdvetkezményeire is ramutatott: ,,A potencidlis kulféldi vasarlok
nem fognak olyan termékeket vagy rendszereket vasarolni, amelyekrél tudjak,
olyan »hatso ajto« van beépitve, amelyet az Egyesiilt Allamok Kormanya kénnya-
szerrel ki tud nyitni.”? Az egyik legtébb vitat gerjesztett és legnépszeriibb kriptog-
réfiai program, a Pretty Good Privacy (PGP) iréja, Philip Zimmermann irasaiban
és interjuiban pedig t6bbszor utalt arra, hogy mindenekeldtt az Omnibus
Anticrime Bill (1991) és a Communications Assistance for Law Enforcement Act
(1994) alapjan kibontakozé tokéletesen ellendrzétt tarsadalom vizidja késztette
altruista vallalkozdsanak beinditasara. Az utobbi térvénytervezet ugyanis olyan
infrastruktira kiépitésére kotelezte volna a telekommunikéacids szolgaltatokat,
amely 1,4 millié telefonvonalon zajl6é beszélgetés, faxiizenet, e-mail és adatatvitel
egyidej megfigyelését, szlrését tette volna lehetvé.?® Ahogy Philip Zimmermann
egy radidinterjuban megfogalmazta: ,,Nem azért irtam a PGP-t, hogy nagy pénzt
keressek vele, hanem hogy a demokraciat tegyem egészségesebbé.”?* A megujuld
korlatozasi kisérletek kdvetkezményei leginkabb tehat abban mérhetdek, hogy Uiz-
leti és altruista vallalkozasok szazai jottek létre vilagszerte, amelyek szabadon
megvéasarolhato6 vagy ingyen let6lthetd kriptografiai szoftverek sokasagéat kinaljak
az érdekl6ddknek. A kriptogréfiai szoftverek terjedését az is eldmozditotta, hogy
az erds kriptografia amerikai exporttilalma miatt a Microsoft kilféldén eladott le-
velezBprogramjait gyenge, kénnyen feltérhetd védelemmel felszerelve forgalmaz-
hattak. A francia kormany csak tébbéves hezitalas utan, 1999-ben szanta r4 magat
arra, hogy enyhitsen a kriptografiai szoftverek hasznalatara és kereskedelmére vo-
natkozd korabbi szigorl elbirdsain. Az 1999. marcius 17-i Décret no 99-199 és
Décret no 99-200 megengedi a 128 bit kulcshosszisagu kriptogréfiai szoftverek
hat6sagi engedély nélkili és magancéli hasznalatat.?> Azonban, gy tanik, alapo-
san elkéstek vele. A nemzetkdzi és nemzeti korlatozasok ellenére ugyanis ma mar
mintegy masfél ezer kriptografiai szoftvert kinalnak a vilaghalon Esztorszagtol
Ausztraliaig; jo résziik nem az egyes allamok torvényeire és kormanyrendeleteire,
hanem a vilaghalo hasznaldinak igényeire és szlikségleteire vald tekintettel kinal-

Trusted Third Party Encryption: A Report by an Ad Hoc Group of Cryptographers and Computer
Scientists”, Digital Issues, No. 3. June, 1998.

22 Analysis of the FBI Proposal Regarding Digital Telephony, 1994. http://ftp.eff.org/pub/EFF/
Policy/Wiretap/

23 Ahogy a Security and Freedom through Encryption (SAFE) Acthez beterjesztett
Oxley—Manton-kiegészités ellen tiltakozé amerikai jogaszprofesszorok levelikben ramutattak az al-
lam jogositvanyainak korlataira: ,,Elfogadjuk azt, hogy a jogalkalmazé szervek lehallgathatjak egy sze-
mély kommunikéciojat és lefoglalhatjak adatait, amennyiben végrehajtasi paranccsal rendelkeznek, s
amelynek jogcimét el6zetesen igazoltak. De ez a felhatalmazas csak a jogcim megitélése utan létezik.”
Law Professors’ Letter to the House Commerce Committee Opposing Mandatory Key Escrow,
September 23, 1997 http://www.law.miami.edu/~froomkin/lawprof/letter.htm.

24 Russell D. Hoffman’s Interview with Philip Zimmermann in the radio show High Tech Today,
February 2nd, 1996.; Philip Zimmermann, A Note to PGP Users, 19 Feb 2001; Steven Levy ,,Crypto
Rebels”, Wired, 1993. 4.

25 Décret no 99-199 du 17 mars 1999 définissant les catégories de moyens et de prestations de
cryptologie pour lesquelles la procédure de déclaration préalable est substituée a celle d’autorisation;
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ja erds kriptografiai szoftvereit egészen az 512 bit kulcshosszisaguakig. Az emli-
tett francia dekrétumokat eldkészitd kormanyzati dokumentum szerzi egyébként
ugy érvelnek, hogy a 128 bit kulcshosszUsag ,,igen magas és tartds védelmet bizto-
sit” a kommunikécio és az elektronikus kereskedelem szaméra. Ebben val6szinQ-
leg igazuk van. Csakhogy az allamok és a vilaghalé hasznalbinak-létrehozéinak vi-
tdja nem az adatvédelem sziikséges és elégséges mértéke koril zajlik, hanem ako-
ril, hogy az allam kotelezden elGirhatja-e szamukra ennek mértékét azzal a nyil-
vanvalo szandékkal, hogy személyek, szervezetek vagy vallalkozdsok kommunika-
cidjat és adatbazisait akar birdsagi felhatalmazas nélkiil is folyamatosan ellendriz-
hesse. A vilaghal6é hasznaldinak-létrehozéinak nagy tébbsége nem tartja magat
ezekhez az el6irdsokhoz, mas széval, az alkotmanyos jogokkal ellentétesnek tartja
azt, hogy az allam a biztonsag mértékének meghatarozasaval prébéalja meg kiter-
taira. Talan a hatérozott elutasitas hatasara, s nemkulénben az elektronikus gaz-
dasag és kormanyzas biztonsaganak igénye miatt az eurdpai allamok t6bbsége
kriptogréafialigyben inkdbb varakozé allaspontot foglal el, mig masok, kiléndsen
Nagy-Britannia — a polgari jog és a buntetdjog alapjait is feszegetd — kényszeritd
jogi 1épésekkel kisérli meg az allam polgaraival szembeni szuverenitasat korlatla-
nul érvényesiteni.?® Az Australian Security Intelligence Organization Legislation
Amendment Bill (1999), gy tanik, az allami ellendrzés megvaldsitasanak egy to-
vabbi lehetdségét vazolja fel, amely eleddig a kiberkriminalitas kérébe tartozott a
vilaghalon. A torvénytervezet ugyanis a szamitdgépes adatok és adatforgalom tit-
kos megfigyelése és masolasa mellett az adatok valtoztatasara, torlésére és hozza-
adasara is felhatalmazna a hatésagokat. lgaz, a térvénytervezet szvege homaly-
ban hagyja azt a kérdést, hogy milyen adatok valtoztatasara, torlésére és hozzaada-
sara szereznének jogot a hatdsadgok. Az Explanatory Memorandum alapjan viszont
egyértelmQen arra lehet kovetkeztetni, hogy a térvényhozok legalizalt crackingra
gondoltak, mert az indoklas szerint ,,az adatok megvaltoztatasara adott felhatal-
mazas (powers) segiteni fog a biztonsagi rendszerek és a kriptogréafiai technikak le-
klzdésében”. Ezt az emelkedett megfogalmazast talan a kdvetkezdképpen lehet
megfejteni: az ausztral torvényhozas az adatvédelem mértékének allami szabalyo-
zasa helyett a szamitdgépes adatokat és szoftvereket manipulalé allami cracking
modszerével, vagyis a személyek, szervezetek és vallalkozasok szamitogépein tele-
pitett biztonsagi rendszerek kiiktatasaval vagy a beallitasok manipulalasaval kivan

Concertation sur le cadre legislatif pour la societe de I'information, Ed. par Ministére de I’Economie,
des Finances et de I'Industrie 10/99 Partie Il1.; Yves Le Roux, French encryption regulation, 1998.

26 The OECD’s Recommendation of the Council Concerning Guidelines for Cryptography Policy,
27 March 1997.

A kriptografiai szoftverek szabad kereskedelmét az Eurdpai Uni6 tagorszagai koziil elsdsorban
Nagy-Britannia és Franciaorszag ellenzi. Az alabb idézett cikkek szerzdje szerint az Egyesiilt Allamok
tiltakozasanak hatasara alltak el a kriptografiai szoftverek szabad exportjatél. Lasd ehhez Jelle van
Buuren ,,European Union sets free export of encryption products”, Telepolis, 22.05.2000 http://www.
telepolis.de/english/inhalt/te/8179/1.html; Jelle van Buuren, ,,European Union postponed decision on
removing barriers to Export of Crypto,” Telepolis, 25.05.2000 http://www.telepolis.de/english/inhalt/
te/8192/1.html.
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az allami ellendrzésnek érvényt szerezni.?’

Tévedés lenne azonban a kriptografia kérdésében mutatkozd hatarozatlansag,
az allamok konszenzushianya és szembendllé érdekei alapjan arra kdvetkeztetni,
hogy az Eur6pai Tanéacs s az eurdpai allamok egy része lemondott volna a vilagha-
I6n folyd kommunikacié és a kommunikalé személyek totalis ellendrzésének a
megvaldsitasardl. Az Eurdpai Tanacs 2001. marcius 30-an kelt dokumentuma, az
ENFOPOL 29 ennek a személyekre és tartalmakra kiterjedd totélis ellenbrzésnek
a technikai kereteit vazolja fel (ha egyaltalan beszélhetiink keretekrdl minden
kommuniké&ciés tartalomra és minden kommunikalé személyre kiterjedd, jelen
idej és élettorténeti ellendrzés esetében).?® Ez a dokumentum — az eredeti politi-
kai szandék fenntartasa mellett — tulajdonképpen technikai szempontbdl fogal-
mazza Ujra és pontositja a fent idézett Resolution on the Lawful Interception of
Telecommunications (1995) iranymutatasait. A technikai atdolgozéasra és pontosi-
tasra mindenekeldtt azért kertlt sor, mert a dontéshozdk Ugy vélték, hogy az infor-
macios eszkdzok, technikéak és technolégiak fejlédése néhany év alatt tallépett az
1992-es International User Requirements ciml FBI-dokumentumban megfogal-
mazott és 1995-ben az Eurdpai Uni6 altal is kodifikalt szandékokon.?® Mintha a
dontéshozok csak most értették volna meg a kommunikacio forradalmanak jelen-
tését, mintha csak most tudatosodtak volna szamukra a kommunikacios tartalmak
digitalizacidjanak a kommunikaciés univerzum egészét érintd technikai és tarsa-
dalmi kdvetkezményei. A jelek digitalizacioja tette ugyanis lehetdvé a jeltovabbi-
tds korabban elvalasztott csatornainak egységesitését, ez nyitotta meg az utat a
kommunikéacié eszkodzeinek, technikainak és technol6gidinak a konvergenciaja
el6tt, s nem utolsdsorban ennek kdvetkeztében valt megval6sithatova az input és
az output kozott aramlé digitalis jelek (kommunikacids tartalmak és atviteli ada-
tok) teljes korQ, szamitdgépek altal végzett kibernetikus kontrollja. Persze a kom-
munikacios tartalmak és atviteli adatok nemcsak a szamitdgépek, hanem a szami-
togépeket és az atvitel kiilonb6zd csatornait birtoklo politikai és gazdasagi szerve-
zetek szamara is ellendrizhet6vé, rogzithetdvé, manipulalhatova, analizalhatéva és
szOrhetdveé véltak. Ezért az ENFOPOL 29 a szolgaltatas tipusatodl, a jeltovabbités
csatornaitdl, az alkalmazott eszk6zoktdl és technikaktol, a kommunikacié modja-

27 Australian Security Intelligence Organization Legislation Amendment Bill (1999) in Bills Digest
No. 172, 1998-99.

28 Council of the European Union ,,Law enforcement — Operational needs with respect to public
telecommunication networks and services”, Brussels, 30 March 2001 7616/01 (ENFOPOL 29,
Brussels, 30 March 2001). V6. Council of the European Union ,,Relations between the first and third
pillars on advanced technologies”, Brussels, 31 October 2000.; ENFOPOL 71 REV 1, Brussels, 27
November 2000.

29 ENFOPOL 98, Brussels, 3 September 1998; ENFOPOL 98 REV 1, Brussels, 10 November
1998; ENFOPOL 98 REV 2, Brussels, 3 December 1998. A Resolution on the Lawful Interception of
Telecommunications (1995) keletkezéstérténetéhez lasd: http://www.statewatch.org/news/2001/may/
ILETS99-report.doc; Duncan Campbell ,Special Investigation: ILETS and the ENFOPOL 98
Affair”, Telepolis, 29.04.1999.; Ulrich Sieber, Legal Aspects of Computer-Related Crime in the
Information Society, 1998.184. Az Eurdpai Unio adatvédelmi biztosai egyébként szamos dokumen-
tumban utalnak a Resolution on the Lawful Interception of Telecommunications (1995) legalitdsanak
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itol, a kuldd és a cimzett személyek és szervezetek helyétdl és jogalanyisagatdl flig-
getlenlil mar egységesen kezeli a digitalizalt kommunikéacios tartalmakat és atvite-
li adatokat. Az Eurdpai Tanacsnak az ENFOPOL 29-ben kifejtett elképzelései
szerint tehat a szolgéaltatoknak (ISP, CSP) a digitalizalt kommunikacids tartalmak
és atviteli adatok egészét, vagyis minden egyes vezetékes, miholdas, internetes és
mobil telefonhivast, faxuzenetet, e-mailt, weboldaltartalmat és azok valtozasait,
minden adatbéazist, adatforgalmat, s az adatcsomagokhoz, az eszk6zokhoz, vala-
mint a kommunikalo személyekhez tartozé valamennyi azonositot eldzetes birdsa-
gi felhatalmazas nélkil kellene hozzaférhetdvé tenni, automatikusan régziteni, és
legalabb tizenkét hénapig archivalni a hatésagok szamara.*® Az idézett dokumen-
tumok ugyanakkor igyekeznek hatarozottan elvalasztani egymastol a kommunika-
cios tartalmakat a forgalmi adatoktol, s hangsulyozzak, hogy az adatok folyamatos,
kotelezd és altalanos rogzitése — a hagyomanyos telefonszolgaltatdk esetében szo-
kasos szamlazashoz hasonléan — kizarélag a forgalmi adatokra fog majd kiterjed-
ni. A kibertérben azonban alapvetden csomagkapcsolt kommunikacio zajlik, ezért
megtévesztd az analdg telefonhal6zat makodését példaként felidézni. A csomag-
kapcsolt kommunikacié esetében a csomag, a fejléccel ellatott révid bitsorozat
egyszerre és elvalaszthatatlanul foglalja magaba a tartalmat és a forgalmi adatokat.
Ez utdbbiak a csomag azonositoi, vagyis az Gzenet kiilddjének és cimzettjének ci-
mét, az Utvonalat, az lizenet keletkezésének idejét, a kiildés iddtartamat, az lizenet
formatumat és az egyes csomagok osszeallitasanak specialis algoritmusat tartal-
mazzak. Mindezekre egyszerre van sziikségiink ahhoz, hogy ezek a csomagok jelen
idejO vagy archivalt akusztikus/auditiv vagy vizualis, képi vagy textualis Uzenetek-
ké alljanak 6ssze szamitogépiinkon. Ahogy az Egyesiilt Allamokban a Communi-
cations Assistance for Law Enforcement Act (1994) vitja soran is megvalaszolat-

&ltalanos problémaira. Lasd ehhez példaul: Recommendation 2/99 on the respect of privacy in the
context of interception of telecommunications, Brussels, 3 May 1999.

30 ENFOPOL 29, Brussels, 30 March 2001.

A kommunikécios tartalmak és atviteli adatok meg6rzésének idejére vonatkozéan nincs egyetértés
a tagallamok kozott. Mig Hollandiaban az Eurdpa Tanécs javaslataval 6sszhangban 3 hénapig, addig
a spanyol torvénytervezet, a Ley de Servicios de la Sociedad de la Informacién y Comercio
Electrdnico (2001) szerint a szolgaltatéknak ,,legfeljebb hat honapig” (art. 11d.) kell megdriznitik tgy-
feleik kommunikacios és atviteli adatait. Viszont a belga Loi du 28 novembre 2000 relative a la
criminalité informatique Ch 1V. art. 12., s ugyanigy a francia térvénytervezet, a Loi sur la société de
I'information (2001) is legaldbb 12 honapos kotelezettséget ro a szolgaltatdkra.

Egy angol javaslat szerint az adatokat 12 honapig a szolgaltatoknak kellene megériznilk, majd ez-
utan azokat Ugynevezett adatraktarakban hat évig archivalni. Az adatraktarak felallitasanak és ma-
kodtetésének kdltségeit a szolgaltatoknak (persze, végso soron ugyfeleiknek) kellene viselnilk, illet-
ve — a tervezet iréja szerint — az adatraktarak fenntartasat Uzleti, afféle adatkereskedelmi vallalkoza-
sok kezébe lehetne adni. Roger Gaspar, Looking to the Future Clarity on Communications Data
Retention Law Submission to the Home Office for Legislation on Data Retention, 21st August 2000;
lan Black, ,,Alarm at European data surveillance plan”, The Guardian, 18 May 2001; Kamal Ahmed,
»Secret plan to spy on all British phone calls”, The Observer, Sunday December 3, 2000.

31 A technikai részletekhez lasd példaul Robin Burk and David B. Horvath, CCP, et al. UNIX
Unleashed, System Administrator’s Edition, Macmillan Computer Publishing, Online edition, 1997.
Chs 7. és 20.; és CALEA Flexible Deployment Assistance: Packet-Mode Communications Guide, 2nd
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lanul maradt az a kérdés, hogy miként fogjak majd elvalasztani egymastol a kom-
munikécios tartalmakat a forgalmi adatoktél, ugyanugy az idézett ENFOPOL-do-
kumentumokban sem taldlunk ezzel kapcsolatban semmiféle jogi vagy technikai
Gtmutatast.®! Ez a latszélag szaraz és unalmas technikai szGrszalhasogatas azonban
a kommunikéacioés és informacios szabadsag korlatozasara tett kisérlet Iényegét
érinti. Ugyanis mig a kommunikacios tartalmak titkos megfigyelésének és rogzité-
sének engedélyezését a demokratikus tarsadalmakban egyedi esetek gondos vizs-
gélatan alapul6 kuldnleges bir6i felhatalmazéshoz kotik és ritkan alkalmazzak, ad-
dig most a vilaghal6 technikai jellegzetességébdl kévetkezben a megfigyelés és a
rogzités mindenkire kiterjedd, egyszerd rutinfeladatta valhat. Talan nem sziiksé-
ges kuléndsebben hangsilyozni, hogy e terv megvaldsitasanak a demokratikus po-
litikai berendezkedés alapjait érintd kovetkezményei lennének. Az Eurdpai Ta-
nacs idézett dokumentumainak szerzdi a teljes korl adatgyQjtés politikai filozofi-
ai, nemzetkdzi jogi, alkotmanyjogi vagy emberi jogi vonatkozasaival egyéltalan
nem foglalkoznak. Mindenképpen kilénos, hogy nem tartottak feladatuknak egy
ilyen &ltalanos politikai-jogi kényszer alkalmazésara tett javaslat elméleti megala-
pozasat és sziikségességének gyakorlati igazolasat. Mindenekeldtt meg kellett vol-
na magyarazni, hogy a kommunikacios tartalmak és atviteli adatok totalis megfi-
gyelésének, rogzitésének és archivaladsanak jogi kényszerét miért terjesztik ki a tar-
sadalom egészére, a megfigyelés, rogzités és archivalas miért vesz célba olyan em-
bereket, akiknek tobbsége nem vét a térvény ellen, és akikkel szemben ilyen gya-
nu fel sem merilt. A kommunikécid totalis ellendrzésére és az informécids szabad-
sag korlatozasara tett javaslat altalanosan korlatozza a vilaghalon zajlé gigantikus
parbeszédbe bekapcsolodd emberek politikai jogait, amelyeken egyébként a de-
mokratikus tarsadalmakban az allam makddésének és jogositvanyainak legitimita-
sa is alapszik.

Az idézett dokumentumok ugyanakkor csak érintdlegesen foglalkoznak azzal a
kérdéssel, hogy melyek azok a tarsadalomra leselkedd kozvetlen és sulyos veszé-
lyek, amelyeket allami kényszerek alkalmazasaval, a kommunikéacié és informéacié
szabadsaganak korlatozasaval, vagy bizonyos beszédmadok kriminalizalasaval lehet
csak elharitani. Az ENFOPOL 71 REV 1-ben a megfigyelés sziikségessége mellett
felhozott esetek tobbsége példaul egyaltalan nem tartozik az informéacios technol6-
giaval és szamitégéppel kapcsolatos blinozés kdrébe.*> Azonban a valésagos prob-
Iéméak alapos és részletes szambavételének hianya, a kommunikacios univerzum Ki-
szélesedésébdl eredd veszélyek diabolizalasa és az elnagyolt targyalasméd korant-
sem véletlen. Az Eurdpai Bizottsag Creating a Safer Information Society (2000) ci-
ma kozleményének allitasa szerint: informacids technoldgiaval és szamitogéppel
kapcsolatos bindzésre vonatkozd, megbizhato és teljes kord statisztikak nem allnak
rendelkezésiinkre, a legtdbb orszagban szamitdgép- és a kommunikaciés rendsze-
rek hasznalatara vonatkozo blntgyi statisztikakat a hatésagok nem is készitenek.*

ed. August 2001.; Oscar S. Cisneros, ,,These Wires Were Made for Tapping”, Wired News, 3:00 a. m.
Aug. 14, 2000 PDT.

32 ENFOPOL 71 REV 1, Brussels, 27 November 2000.

33 Creating a Safer Information Society by Improving the Security of Information Infrastructures
and Combating Computer-related Crime, Communication from the Commission to the Council, the
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Az ENFOPOL 38 szerint a kiberkriminalitas felmérésére vonatkoz6 rendszeres és
atfogo statisztika készitését eldszor 2000-ben kezdeményezték.3* Az ott kozolt ro-
vid statisztikai 0sszegzés osszeallitdi maguk is utalnak ra, hogy a szamadatok nem
alkalmasak — tébbek kozo6tt a durva kategoriahibak, a komprehenzivitas, a vilagos
és egyértelm( szempontok hianya miatt — altalanos kovetkeztetések levonasara.
Roéviden, az ENFOPOL-dokumentumokban megfogalmazott kévetkeztetések sok-
kal inkabb vélekedéseken, egyedi esetek altalanositasan és megalapozatlan sajtohi-
reszteléseken, mintsem tényeken, atfogé vizsgalatokon alapulnak.®

Az alapvetd elméleti és gyakorlati kérdések felvetése helyett az ENFOPOL 29in-
ké&bb a személyes adatok és a maganélet védelmére vonatkozd kozosségi jogok szl-
kitésére és ajanlasok visszavonasara tesz javaslatokat. Az adatvédelem kérdéseivel
foglalkoz6 egyezmények és hatarozatok — igy példaul, a Convention ETS N° 108, a
Directive 95/46/EC, a Directive 97/66/EC és a Directive 2000/31/EC - ugyanis hatéa-
rozottan tiltjak a kommunikacios tartalmak és a személyek azonositasara szolgal6
adatok totalis megfigyelését, rogzitését és archivalasat, s ebben a vonatkozasban szi-
goru elbirasokat fogalmaznak meg az informécids és kommunikacios szolgaltatok,
az Uzleti vallalkozasok és szervezetek, s ugyanugy a hatésagok szamara is. Ahogy az

European Parliament, etc. Brussels, 2000. 11.

34 ENFOPOL 38, Brussels, 24 April 2001.

35 A megalapozatlan sajtohiresztelésekhez lasd példaul a londoni Observer 1996. augusztus 25-i
cimlapsztorijat. Az Gjsag, bizonyos amerikai FBI-szakértdkre és a finn renddrségre hivatkozva, azzal
vadolta meg Johan ,,Julf” Helsingiust, hogy az internetes vallalkozasa altal mikodtetett anonim
remail szerver, az anon.penet.fi ,,az interneten 1évd gyermekpornografia 90 szazalékanak kdzéppont-
ja”. Az Ujsag altal kozolt allitasok és renddrségi hivatkozasok, mint azt a rend@rségi vizsgalatok és cé-
folatok is megerdsitették, csupén a cikk iréjanak konfabuléciéja volt. Eppen a finn renddrség kérésé-
re az anonim remail szerver — egy 386-0s, 200 MB winchesterrel rendelkez6 6reg masina — 16 kilobyte-
nal hosszabb levelet nem fogadott, igy az képek tovabbitasara nem is volt alkalmas.

Ugyancsak szenzacios leleplezést igért az amerikai Time magazin cimlapsztorija, az ,,On a Screen
Near You: Cyberporn” (July 3, 1995 Volume 146, No. 1). A szerzd, Philip Elmer-DeWitt cikkében
tobbszor utal arra, hogy allitasai és adatai a Carnegie-Mellon University kutatdinak jelentésén alapul-
nak. EImer-DeWitt szerint a kutatok, akik 18 hénapig tarté kutatémunkaval ,,917 410 szexualisan egy-
értelm0 képet, leirast, torténetet és filmklipet tanulmanyoztak”, tdbbek kdzott arra a megallapitasra
jutottak, hogy a Usenet hircsoportok altal tarolt képek 83,5%-a pornograf. Mint késobb kiderlt, ilyen
kutatocsoport nem mikodoétt az egyetemen, s értelemszerden ilyen kutatast senki sem végzett. A cikk
egy elsdéves villamosmérnok hallgato, Martin Rimm adatait tekintve manipulalt, szamitasaiban hibas
és kovetkeztetéseiben megalapozatlan szeminariumi dolgozatéan, a ,,Marketing Pornography on the
Information Superhighway”-en alapult. EImer-DeWitt kés6bb azzal mentegetdzott, hogy titoktartasi
szerzBdést irattak vele ala, igy nem allt modjaban szakértdkkel ellendriztetni Rimm allitasait, tovab-
ba, hogy a hetilapok drilt hirversenyében neki hétrdl hétre kell szenzacios hireket szallitania olvasoi-
nak. Kétségtelen, hogy cikke ez utébbi elvarasnak meg is felelt. A kézgondolkodasban azéta is maka-
csul tartja magat a ,,Rimm Factor”, nevezetesen, hogy a vilaghalon talalhaté képek 80%-a pornograf.
Lasd ehhez Donna L. Hoffman-Tom Novak ,,A Detailed Analysis of the Conceptual, Logical, and
Methodological Flaws in the Article: »Marketing Pornography on the Information Superhighway«”,
http:/mww2000.0gsm.vanderbilt.edu/novak/rimm.review.html; Brock N. Meeks, ,,Point-Five Percent
Solution: Time magazine’s credibility is hemorrhaging”, CyberWire Dispatch, 7 July 1995. http://
cyberwerks.com/cyberwire/cwd/cwd.95.07.04.html; Brock N. Meeks, ,,Muckracker: Over the Top and
Into the Rimm”, HotWired, 24 July 1995.
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Eurdpai Unié adatvédelmi biztosai a Convention on Cyber-crime (2001) egy korab-
bi valtozata kapcsan ajanlasukban megfogalmaztak: ,,A széles kord felderitést vagy
altalanos megfigyelést be kell tiltani. Ebbdl kdvetkezik, hogy a hatésdgok szdmara
csak esetrdl esetre engedélyezhet6 az atviteli adatokhoz valé hozzaférés, sohasem
proaktiv médon és sohasem altalanos szabalyként.”*¢ Az ENFOPOL 71 tanUsaga
szerint a Working Party on Police Cooperation belga, német, francia, holland, svéd
és angol delegatusai ,,nyugtalansagukat fejezték ki amiatt, hogy az Uj adatvédelmi
iranyelvek tervezete is tartalmazza a Directive 97/66/EC 6. cikkét, vagyis azt, hogy
,»,a hasznaldkra és az eldfizetdkre vonatkozo forgalmi adatokat, amelyeket a nyilva-
nos kommunikécids héldzat vagy szolgaltatas fenntartdja dolgozott fel és tarolt az
lizenet tovabbitasa céljabol, a tovabbitas befejeztével tordlni vagy névteleniteni
kell”.3” A hivatalos dokumentumok alapjan arra lehet kévetkeztetni, hogy a kom-
munikacios adatok megfigyelésének, rogzitésének és archivalasanak kérdésében az
Eurdpai Unio allamainak korményai és intézményei meglehetdsen megosztottak. A
tanulmany iréja elképzelni sem tudja, hogy miféle athidalé megoldast lehetne talal-
ni az informécié és a kommunikacio szabadsagat és személyességét védelmezd, és a
kommunikacios univerzum totalis ellendrzésének bevezetését szorgalmazé allamok
allaspontja kozott?®® Legalabbis Tocqueville a 19. szadzadban még Ugy vélte, hogy
nincs koztes allapot a beszéd szabadsaga és a szolgasag kozott.

Mint méar hangsulyoztam, a vilaghalé kommunik&cios tere a nem lokalitas elvén
madkodik. A kommunikaciés univerzum olyan nyelvi, tarsadalmi és politikai tér,
amelyre az egyes allamok vagy allamszovetségek joghatdsaga és szuverenitasa egy-
kénnyen nem terjeszthetd ki. Ez a nyelvi, tarsadalmi és politikai tér, amelyet az
emberek, valamint az emberek és a gépek kdzotti kommunikacio pillanatrol pilla-
natra hoz létre, nem parcellazhat6 fel a hagyomanyos terileti joghatdsagok és szu-
verenitasok szerint. Az allamok persze nem akarjak tudomasul venni tertileti jog-
hatésaguk és szuverenitasuk korlatozasat, esetleg kiliresedését a kibertérben, s
ezért azt killénbdzd moédokon igyekeznek megakadalyozni. A vilaghalé mkodé-
sének egységes nemzetkdzi jogi szabalyozasa helyett — amelynek egyébként a nem-
zeti jurisdikciok, az értékek és az érdekek kiilonbdzbsége miatt igen csekély a va-

36 Recommendation 3/99 on the preservation of traffic data by Internet Service Providers for law
enforcement purposes, Brussels, 7 September 1999.

37 ENFOPOL 71 REV, Brussels, 27 November 2000. V0. Directive 97/66/EC Art. 6.

38 Letter of the Article 29 Data Protection Working Party to the Acting President of the Council
of the European Union, (The Rodota-letter) Brussels, 7 June 2001.; Report from General Secretariat
to COREPER, Brussels, 31 May 2001.

39 Példaul Claudia Nolte német csaladligyi miniszter 1996. julius 16-4n az ENSZ-ben kezdemé-
nyezte azoknak a nemzetkozi alapelveknek a kidolgozasat, amelyek segitségével megakadalyozhaté
lenne az Ujnéci nézetek és a pornogréfia online terjesztdinek a nemzeti joghat6sagokon kivuli tevé-
kenysége. Rose Aguilar, ,,Germany asks U.N. for Web guidance”, CNET News.com, July 17, 1996,
1:30 p. m. PT. Léasd ezzel szemben Adam Tanner, ,,Germany won’t block access to foreign Nazi sites”,
Silicon Valley News, 25 July 2000.

40 Ennek az ,,effects based jurisdiction”-nek az ellentmondasait elemzi Michael Geist, ,,Everybody
Wants to Rule the Web”, Globe and Mail, 18 January 2001, http://www.globetechnology.com/archive/
gam/E-Business/20010118/TWGEIS.html A Yahoo! Inc.-hez lasd Tribunal de Grande Instance de
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I6szin(isége a kozeli jovében® — az egyes allamok inkébb joghatdsaguk és szuvere-
nitasuk nyilt vagy burkolt terileti kiterjesztésével probalkoznak. Azonban, ahogy
a kaliforniai Yahoo! International ellen hozott francia birsagi itélettel szembeni
amerikai, vagy az orosz programoz0, Dimitrij Szkljarov amerikai letartoztatasa el-
leni nemzetkozi tiltakozas mutatja: a vilaghalé tarsadalma nem tudja elfogadni az
egyes allamok egyoldalu 1épéseit, amelyek végsd soron a kommunikacids univer-
zum politikai, foldrajzi és jogi szegmentalasahoz vezetnének.*® Erdekes lenne az a
megoldas — ami egyébként a francia birésagnak a Yahoo! International ellen ho-
zott kdvetkezményelvl (,effects based”) itéletébdl kdvetkezik —, ha egy és ugyan-
azon informacios és kommunikéacios tartalmakat egyidejlleg kétszazféle nemzeti
jurisdikcionak kellene alarendelni. llletve, ha a technolégiara hagyatkozva két-
szazféleképpen konfiguralt, allamilag el®irt szGrdprogram terelgetné a felhaszna-
I6kat allampolgarsaguk szerint jogszer(inek és decensnek itélt tartalmak felé. Min-
denesetre a vilaghal6 hasznaléinak lokalizaciéja és ennek megfelelden az informa-
cids és kommunikacios tartalmak létrehozasanak és hozzaférhetdségenek allami
szabalyozasa, ellenbrzése és szirése alapvetben irna at az internet ,,end-to-end”
architekturajat, amelybdl egyébként a rendszer mikédésének és fejlodésének di-
namikaja fakad.

Az ENFOPOL 29 javaslatai sajatos modon prébélnak tallépni a kibertér és a
foldi tér kdzotti jogi és politikai foldrajzi konfliktusokon. Az ENFOPOL 29 ugyan-
is olyan kommunikéciés tartalmak és atviteli adatok megfigyelésére, régzitésére
és archivalasara is kiterjed, amelyek kiilddje és fogaddja nem az Eurépai Unio va-
lamely allaméanak polgara vagy valamely allamaban bejegyzett és annak teriiletén
makodd szervezet. A vilaghald makodésének logikajabol kovetkezben az lizene-
tek orszagok sokasagan — igy az Europai Unid orszagainak teriiletén makodo
szervereken és forgalomiranyité szamitogépeken — haladnak at. A kommunikaci-
0s és atviteli adatok ugyanis nincsenek tekintettel az orszaghatarokra, azok a gé-
pek altal meghatarozott optimalis Utvonalon haladnak céljuk felé. Az idézett
ENFOPOL 29 mellett kifejezetten ezt ajanlja az angol belligyminiszter figyelmé-
be Roger Gaspar, a Looking to the Future: Clarity on Communications Data
Retention Law (2000) szerzdje: ,,A torvényhozédsnak valamennyi kommunikacids
szolgaltatot (CSP) arra kell koteleznie, hogy az Egyesiilt Kiralysaghol szarmazé
vagy oda iranyulo, vagy az Egyesiilt Kiralysag hal6zatain athaladé dsszes kommu-
nikaciés adatot megdrizze, beleértve azt is, amelyet kulfoldon tarolnak.”*! Rovi-
den, ezek a javaslatok azt szorgalmazzak, hogy az Eurépai Unié vagy Nagy-Bri-
tannia terjessze ki illetékességét az unid vagy az orszag hatarain kivil él6 polga-
rok és szervezetek kommunikacidjara, kulfoldi adatbazisaira is. A Convention
ETS Ne 108-b6l ugyanakkor az kovetkezik, hogy a kommunik&cios és atviteli ada-
tok puszta athaladasa nem ad felhatalmazast egyik allam szdmara sem azok meg-
figyelésére, rogzitésére és archivalasara. Az Eurépai Unié tisztségviseldi, az Eu-

Paris: Ordonnance de référé, 22 mai 2000, UEJF et Licra c¢/ Yahoo! Inc. et Yahoo! France,
http://www. juriscom.net/txt/jurisfr/cti/tgiparis20000522.htm.

41 Roger Gaspar, Looking to the Future: Clarity on Communications Data Retention Law, Sub-
mission to the Home Office for Legislation on Data Retention, 21st August 2000.
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ropa Parlament képviseldi mindig érzékenyen reagéltak azokra a hirekre és ese-
tekre, amikor felmerdlt annak a gyanuja, hogy egy mésik orszagban mikodd Uz-
leti vallalkozas vagy hatdsag az EU polgérainak, szervezeteinek és tizleti vallalko-
zasainak kommuniké&cios és atviteli adatait figyelte, rogzitette, archivélta, vagy az
adatokkal kereskedett. Ezeket az eseteket a személyes adatok védelmére vonat-
koz0 sajat belsd, és a nemzetkozi jogrend kontextusdban is értékelte, s ezeknek a
szigoru szabalyoknak az érvényesitését kovetelte meg a kulfoldi hatésagoktol,
szolgaltatoktol vagy vallalkozasoktdl is polgarai érdekében.*> A Convention ETS
Ne 108 12. cikkének 111. fejezete szerint az allamoknak fel kell 1épnitk polgaraik
személyes adatainak védelmében, s az adatok orszaghatarokon athalad6 szabad
aramlasat akar meg is tilthatjak vagy specialis szabalyokhoz kothetik akkor, ha
egy masik orszagban azokat nem részesitik hasonléan szigor( védelemben.*?
Ezért a nemzeti és nemzetkozi jogrend kontextusaban vizsgalva az ENFOPOL
29-ben megfogalmazott javaslatok az Eurdpai Unié orszagait sajatos, Russell bor-
bélyparadoxonjat idézd helyzetbe hozzak.** A javaslat elfogadasa kovetkeztében
ezek az adatok nem részesulnének védelemben — hiszen az allam a kommuniké-
ciés tartalmak és atviteli adatok folyamatos és proaktiv megfigyelésére, rogzitésé-
re és archivalasara tesz javaslatot fiiggetlentl a kommunikal6 személyek és szer-
vezetek helyétdl és jogalanyisagatol —, de éppen a védelem hidnya miatt az allam-
nak polgérai biztonsaga érdekében egydttal tiltania vagy korlatoznia kellene a
személyes adatok orszaghatarokon athaladé forgalmat.

Technoldgia és a kibertér kommunikativ architektiraja

Azok a torekvések, amelyek a hatékony allami ellendrzés érdekében a vilaghalét
makodtetd és biztonsagat szolgalé technikadk és technolégiak korlatozasara vagy
monopolizalasara irdnyulnak, nem tlnnek életképes megoldasoknak. A vilaghald
ugyanis nem kdzponti terv eredményeként valdsult meg, s ma sincs kdzponti infor-
matikai agytrosztje. A vilaghalot killonb6zd, egymassal tobbé-kevésbé kompatibi-

42 Directive 95/46/EC 88 56-61.; ETS No 108. art. 12.; Draft Report on the Existence of a Global
System for the Interception of Private and Commercial Communications (ECHELON Interception
[42. folyt.] System), Temporary Committee on the ECHELON Interception System the European
Parliament, Rapporteur: Gerhard Schmid, 18 May 2001.; Privacy on the Internet — An integrated EU
Approach to On-line Data Protection, Adopted on 21st November 2000.; Proposal for a Directive of
the European Parliament and of the Council concerning the Processing of Personal Data and the
Protection of Privacy in the Electronic Communications Sector, Brussels, 12 July 2000.; Network and
Information Security: Proposal for a European Policy Approach, Communication from the
Commission to the Council, etc. Brussels, 2001.; Chair’s Conclusions of G-7 Ministerial Conference
on the Information Society, Brussels, 26 February 1995.; Ulrich Sieber, Legal Aspects of Computer-
Related Crime in the Information Society, 1998. 116. 25-27., 62-68.

43 Convention ETS N2 108 Ch. I1l. Article 12; The Recommendation of the Council concerning
Guidelines Governing the Protection of Privacy and Transborder Flows of Personal Data of 23
September 1980. C(80)58(Final); Consultative Committee of the Convention for the Protection of
Individuals with regard to Automatic Processing of Personal Data (ETS N¢ 108) Strasbourg, 8 June
2000.
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lis és egymassal keményen versengd technikai megoldasok és technoldgiak sokasa-
ga halozza be és mikodteti. A technikai fejlddés irdnyat még révid tavon is nehéz
eldre jelezni, de az elég nyilvanvalonak latszik, hogy a szabalyozést és korlatozast
szolgald politikai-jogi eszk6zok a folyamatos technikai és technoldgiai valtozasok-
kal nemigen tudnak Iépést tartani. A technikai jellegl korlatozasokkal és a techni-
kara bizott ellendrzéssel szemben mindig lehet jobb technikaval, elegans és inno-
vativ informatikai megoldasokkal védekezni. Ne feledjik, a vilaghalo tarsadalma-
nak tagjai képzettek és jaratosak a digitalis kultura vildgaban, hiszen 6k hozzak lét-
re azt, 6k rendelkeznek az informaéciok, a feladatok és a megoldasok disztriblcio-
jabdl eredd elGnyokkel. Latszolag jelentéktelen, viszonylag egyszeri, de fénysebes-
séggel terjedd oOtletek és megoldasok — példaul a PGP, a Napster, a Gnutella, a
Free Network Project, a Publius, a P2P, a Grid és hasonlé elképzelések — iddrdl
idOre atirjak a vilaghalé makodésének technikai és tarsadalmi feltételeit, s Uj lehe-
tGségeket nyitnak meg a hasznaldk-létrehozok elott.*> Az Eurdpa Tandacs idézett
tervezete a jelenleg még dominéns kliens-szerver viszonyra épitve az internet-
szolgaltatdkon keresztill akarja megvaldsitani a totalis allami ellendrzést. Logikus
Iépésnek thnik ez, hiszen a szolgaltatok szamitdgépei, a szerverek végzik a cimek,
a tranzakciok és az adatforgalom technikai adminisztraciojat. S miért ne végeztet-
hetnék el veliik a személyek és az adatok folyamatos gyQjtésének, ellendrzésének
és cenzlrazasanak faradsdgos munkajat? De ami logikusnak és technikailag kivi-
telezhetdnek tlnik most, nem biztos, hogy az is marad. Mert a kivilrdl diktalt és
sokakban a totalisan ellendrzétt tarsadalom rémképét idézd beavatkozasok olyan
technikai és technoldgiai valtozasokat generalnak, amelyek a kdzeli jovBben elve-
zethetnek a kliens-szerver viszony lebontasdhoz. Ahogy lan Clarke, a Free Net-
work Project alapitéja megfogalmazta: ,,A Freenet Network az Internethez kap-
csoldédd szamitdgépek sokasagabol all, amelyek egy kis »Freenet Server« vagy
»Freenet Daemon« programot futtatnak. E program lehetdvé teszi azt, hogy a sza-
mitdgép a halézat csomdpontjava, az egész haldzat Kicsi, de egyenld részévé val-
jon. A Freenet valéjaban a tokéletes anarchia”.*¢ A digitalis kultira avantgardja a
hatalmat gyakorld arkhonok nélkuli allapotként képzeli el a vilaghalé jovojét. S az
,»egyenld az egyenldhdz” (Peer-to-Peer, P2P), vagy az 6nkéntesek tarsulasan ala-
pulé Grid halézati architektira sokkal inkabb megfelel egy demokratikus tarsada-
lom alapelveinek. Ezért kdnnyen elképzelhetd, hogy mire az egyezményt a tagél-
lamok aldirjék, s az alair6 tagallamokban életbe 1ép, mar jogtérténeti dokumen-
tumma valik.

A vilaghalo hasznaloinak-létrehozdinak elképzelései és a politika szandékai
kozotti konfliktusok leginkabb tehat arra vezethetdk vissza, hogy az egyes orsza-
gok térvényhozasai fliggetleniteni akarjak magukat a vilaghalé miakoédésének em-
beri és technikai alapelveitdl, de — mint lattuk — kiillénféle veszélyekre hivatkozva
a demokratikus tarsadalmak évszazados jogelveitdl is. A korabbiakban igyekez-

44 Russell paradoxonja szerint a falusi borbély az a személy, aki azokat a falubelieket borotvalja,
akik nem maguk borotvalkoznak. De ha a borbély azok kozé tartozik, akik maguk borotvalkoznak, ak-
kor nem a borbély borotvalja? VVagy ha a borbély borotvalja, akkor nem maga borotvalkozik?

45 http://csl.cs.nyu.edu/waldman/publius/ http://gnutella.wego.com/ http://freenet.sourceforge.net/
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tem ramutatni a participacion és a konszenzuson nyugvé alapelvek fontossagéara.
Ugyanakkor a vilaghalé mikddésének és dinamikus ndvekedésének vannak mas
funkcionalitasara vonatkozo feltételei is. E globalis és dinamikus rendszer szaba-
lyait a hasznaldk-létrehozok kommunikativ cselekvései irjak; s mivel ennek a gi-
gantikus diszkusszidnak ,,mindenki minden pillanatban részese, ezért mindenki
szlintelenll hat ra” (Saussure 1972: 107). A hasznalo-létrehoz6 személyek inter-
akcioi a tudas szabad létrehozasara, aramlasara és értelmezésére, vagyis a globa-
lis és dinamikus rendszer performativitasara és funkcionalitdsara valé tekintettel
keresik a mOkddés optimalis feltételeit. Ezért a kommunikécio szabad aramlasa-
nak, vagyis a rendszer performativitasanak és funkcionalitasanak igénye szinte
eldre kddolja a kiilsd, statikus és megszoritd szabalyozasi torekvések kudarcat;
mindazokét, amelyek a globalis és dinamikus rendszer mikddése elé mesterséges
politikai, jogi és gazdasagi akadalyokat igyekeznek allitani. Barmennyire nehéz is
kulturalisan feldolgoznunk, tudomasul kell venniink azt, hogy a kiberteret para-
doxonok egész sora hozza létre és makodteti. A kibertér a hasznalé-1étrehozo
szamara val6sagos kommunikativ tér, mégis virtualis, mert foldrajzilag nem loka-
lizalhat6. Olyan globalis tarsadalmi tér, amely nem az egyes allamok hatarain be-
Il fekszik, igy az egyes kormanyzatok a kibertér felett nem tudjak hatékonyan és
eredményesen gyakorolni joghatdsagukat és teriileti szuverenitasukat. Ebben a
térben a hasznalok-létrehozok interakcidi hozzak Iétre a kommunikacio szabalya-
it, de a szabalyok nem régzithetdk, ugyanakkor dnkényesen nem is valtoztatha-
tok, mert ,,a valtozas elve a folytonossag elvén alapszik™ (Saussure 1972: 109).
A globalis rendszer egésze kozéppont nélkili, mégis a hasznalo-létrehozé sajat
kompetencidja szerint generalja 6nmaga mint kézéppont koril a tudas valtozatos
alakzatait. Mas szdval, az egészbdl olyan részhalmazokat hoz létre, amelyek egye-
diek, mert sajat kommunikativ kompetenciajat tikrozik, sajat helyesség- és hasz-
nossagigényének felelnek meg, de mégsem dnkényesek, mert a kommunikéacié
performativitdsa, a jelentések interszubjektiv megragadhatdsaga érdekében a
hasznéalo-1étrehozénak mindig tekintettel kell lennie a k6zés kommunikativ tér
nyelvi-kulturalis szabélyaira.

*

A személy identitasanak és a digitalizalt tartalmaknak a transzparenciaja, a kom-
munikacio kibernetikus kontrollja és e kontroll hatalmi-gazdasagi kontrollja so-
A torvények és a torvénytervezetek azon térekvései, amelyek a k6zszabadsag jog-
elveinek figyelmen kivill hagyésa és a drékoéi buntetési tételek bevezetése mellett a
kommunikéciés tartalmak szlrésére, a teljes kor( és folyamatos adatgyQjtésre, bi-
zonyos algoritmusok kilonleges védelmére és masok tiltasara iranyulnak, sokak
szamaéra igazoljak azt, hogy Bentham, Kafka, Orwell és Atwood intézményei és
figurai nem pusztan klasszikus irodalmi reminiszcenciak vagy hétkéznapi paranoiak
szllottei voltak. lIgaz, Bentham és Panopticonja nem sorolhat6 a disztépikus iro-
dalom nagy vonulatdba. Bentham ugyanis, Uzleti sikereinek eldmozditasa mellett,
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a tarsadalom megreformalésat, a tarsadalmi deviancia leklizdését és a moral védel-
mét remélte kulonos terve megvalositasatdl. Hasonldképpen érvelt egykor, mint
az informécié és a kommunikéacié tokéletes allami kontrolljanak és a tarsadalmi
transzparencianak a mai képviseldi. Ahogy David Lyon megfogalmazta: ,,Bentham
Panopticonja az isteni mindentudas vilagi parodiajat képviselte, a megfigyeld, mint
az Isten, lathatatlan maradt” (Lyon 1994: 57-80). Mindenesetre, az istent jatszé
Bentham U(zleti terve, Kafka, Orwell és Atwood disztdpikus irodalmi vizioi
koénnyen valésaggé valhatnak egy olyan tarsadalomban, ahol az Uj kommunikéacios
technoldgiak teljesen behal6zzak a személyek kozotti kommunikacio virtualis te-
reit, és amelynek polgarai nem lépnek fel a kommunikacio és az informacio sza-
badsaganak védelmében.*’
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