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NEMETH ATTILA — TOTH GERGELY

Arcfelismero rendszerek alkalmazasa

Jelen tanulmany az arcfelismeréssel kapcsolatos gyakorlati megvaldsitas
szempontjabol vizsgalodik, az arcfelismerés elméleti kérdéseit nem jarja kor-
be. Az arcfelismerd technologiak €s szamitastechnikai eszk6zok fejlodésével
egyre megbizhatobb, kisebb hibaaranyu arcfelismerd rendszerek érhetdk el.
A rendészeti célu felhasznalds mellett a polgari célu is egyre elterjedtebbé va-
lik, tekintettel arra, hogy az arcfelismerés érintésmentes azonositést tesz le-
hetdvé. A tovabbiakban bemutatjuk a rendészeti célu arcfelismerés optimalis
feltételrendszerét.

Arcfelismerés helye a biometrikus azonositas rendszerében

A biometria sz6 gordg eredetii, amely két részbdl all: a *bios’, vagyis élet és a
’metrein’, vagyis megmér, dsszemér szobol. Ebben az értelemben hasznalva
egy ember fizikai paramétereinek mérését jelenti. Pontosabban egy személy
egy vagy tobb egyedi fizikai jellemzd6jének mérésen alapuld azonositasat.

A biomertikus adatokat altalaban két klasszikusan nagy csoportra osztjak,
amelyben a biolodgiai és a viselkedésalapt paraméterek szerepelnek.'
A bioldgiai alapti biometrikus adatok a kdvetkezok:

— bérmintazat: ujjnyomat, ujjlenyomat, ujjnyom, tenyérnyomat, talplenyo-

mat, kézgeometria;

— érhaldzat: tenyér-, ujjerezet;

—arc: 2D, 3D, hokép;

— szem: irisz, retina;

— DNS.

A viselkedésalapu biometrikus adatok a kovetkezok:
— kéziras: iraskép, dinamika;

1 Kovacs Tibor — Milak Istan — Otti Csaba: A biztonsagtudomany biometriai aspektusai. In: Gaal Gyu-
la — Hautzinger Zoltan (szerk.): Tanulmanyok ,,A biztonsag rendészettudomanyi dimenzidi — valtoza-
sok és hatasok” cimii tudomanyos konferenciar6l. Pécs, 2012. [Pécsi Hatarér Tudomanyos Kozlemé-
nyek XIII.] http://www.pecshor.hu/periodika/XIII/kovacsti.pdf
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— beszédhang;
— gépelési ritmus;
— mozgas: jarasmad, a test helyzetének valtozasai.

Egzakt mérési, algoritmizalasi, értékelési mod kizarolag a biologiai (fiziolo-
giai) csoport tekintetében szolgal egyértelmi, értékelhetd eredménnyel.

Arcfelismerés

A biztonsagérzet vilagban tapasztalhatd csokkenésével parhuzamosan egyre
nagyobb az igény a felhasznalok hiteles azonositasara. Egyediil a biometrikus
azonositas az a technologia, amely az emberek egyedi, lehetdség szerint meg-
masithatatlan és hamisithatatlan tulajdonsagait vizsgalja. A jelenlegi rendsze-
rek sem sebezhetetlenek, azonban a folyamatos fejlesztéseknek koszonhetéen
egyre magasabb biztonsagi és kényelmi kovetelményeknek felelnek meg.’

Az emlitett biometrikus azonositasi lehetéségekbdl tobb is nagyon pontos
¢és egyedi eredményt kinal, ezekkel a modszerekkel azonban az a f6 gond,
hogy kényelmetlenséget okoznak. Ujjnyomat-ellenorzéskor az ujjat szenzorra
kell helyezni, és ott tartani bizonyos ideig. friszvizsgalat esetén az érintettek
aggddnak a latasuk épségéért. Az ujjnyomat-ellendrzés bizonyos koriilmé-
nyek esetén nem okoz problémat, példaul pénziigyi tranzakcio hitelesitésekor,
de beléptetdpontok esetében, ahol nem tartjak elegenddnek egy elektronikus
kartya birtoklasat és biometriai azonositast is igénybe vennének, mar fennaka-
dasokat okozhat az elhuzodo beléptetési folyamat. A cél, hogy az ellendrzés
majdnem érzékelhetetlen legyen, vagyis érintésmentes biometrikus azonosi-
tast alkalmazzanak. Ezekben az esetekben az arcfelismerés megfelel6 megol-
dast adhat.

Az arcfelismerés fontossagat az azonositasban viszonylag koran felismer-
ték és mar a hetvenes évektdl elkezdték a fejlesztést. Jelentds fejlodés azon-
ban csak a kilencvenes évektol figyelhetd meg, ekkorra jelentek meg megbiz-
hatobb modszerek €és a nagy szamitasigény ellatasara alkalmas hardverek.

2 Foldesi Krisztina: A biometrikus azonositasi eljarasok alkalmazhatosaga a rendéri munkaban. PhD-
értekezés. Obudai Egyetem, 2017, 70. o.

3 Otti Csaba: Belépési pontok meghatarozasa markovi modellel, nagy 1étszamu lizemek biometrikus be-
Iéptetésénél. Hadmérndk, 2017/2.

4 Barath Artur: Biometrikus azonositasi eljarasok bemutatas, elemzése és az RFID-rendszer vizsgalata
1. rész. Dunakavics, 2016/11., 5-20. o.
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A kezdetekben az arcfelismerés a mesterséges intelligencia egyik legne-
hezebb részteriiletének tiint. Az utdbbi évtizedben azonban folyamatosan
szliletnek kutatasi eredmények, ez lehetové tette a gyakorlati alkalmazasok
elterjedését.

Az arcfelismerésben alapvetden a kovetkezd két modszer terjedt el:

1. Mintaalapt (vagy fotometrikus): 1ényege, hogy az arc vagy az arc részletei-
nek (szem, ajkak, orr) globalis tulajdonsagait vetik 0ssze a tarolt mintaval,
mintakkal.

2. Geometriai: az arc kiillonb6z0 részleteinek — szem, ajkak, orr, all stb. — egy-
mashoz viszonyitott elhelyezkedését és méretét elemzik.

Az arc detektalasa

Elsodleges feladat a beérkezo kép-/videoadatokon felismerni az arcokat (ha
vannak), ez lesz a vizsgalati teriilet. Csak itt talalhaté az algoritmus szamara
hasznos informacid, ezért a késdbbi eredmények az arc detektalasara épiil-
nek, igy ezt nagy pontossaggal kell végezni. Azonban valds kdrnyezetben ne-
héz a felismerés. A fej pozicidja, arcvonasok, arckifejezések kiillonbdzhetnek
a mintaktol. Az arcot részben takarhatja valami, a személy arcszorzete, haja
vagy akar egy szemiiveg viselése is gondot okozhat. Tobb mddszer 1étezik az
arc érzékelésére:

1. Komponensalapi modszer: megkeresi az arc egyes részeit (szem, orr, szaj),
majd megvizsgalja, hogy megfelelnek-e az arc geometridjanak.

2. Ellipszisillesztés: élkiemelés utan egy ellipszist illeszt a képre. A pontos
arcérzékelés érdekében az arc felépitése, aranyai alapjan feltételek szabha-
tok meg az ellipszis tulajdonsagaira.

3. Borszinalapu szegmentalas: szines képeknél a boérszint kihasznalva kiemel-
het6 az arc. Elonye, hogy fliggetlen a fej pozicidjatol, és igen gyors mddszer.

Az arcfelismero rendszerek elterjedtsége

Az Egyesiilt Allamok fizikai, kisérleti laboratériuma (National Institute of
Standards and Technology; NIST) rendszeresen végez barmely arcfelismerd
alkalmazasokat gyartd szamara elérhetd fiiggetlen teszteket. Ezeken minden-
ki szamara azonos feltételeket teremtenek. Az utolso kiértékelt vizsgalat pub-
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likalasara 2017 marciusaban keriilt sor’: tizenhat gyarté tobb mint harminc
algoritmusa versenyzett egymassal. Ezek olyan gyartok, amelyek aktivan je-
len vannak az amerikai piacon is, és a termékeik elismerése presztizst jelent.
Arrdl nincs informacid, hogy a vilag mas részein mekkora a piaci szereplok
aranya, de a tizenhat piaci szerepld jelentOsnek nevezhetd. A tesztelés soran
¢életszerli helyzeteket teremtettek®, ilyen volt példaul a repiilogép fedélzetére
vezetd folyoson, vagy a beszallokartya automata kapujaban, a repiil6tér va-
rotermében vagy a vasutallomas kapuiban elhelyezett kamera. A teszteken
azonos koriilményeket teremtve lehet a képességet dsszehasonlitani.

A fizetési szolgaltatasokrol szold eurdpai iranyelv (European Payment
Service Directive; PSD2)” eléirja, hogy a pénzintézeteknél vezetett szamlak-
hoz tartozo bankkartyas fizetésekhez két fiiggetlen autentikacié sziikséges.
Az egyik lehet biometrikus azonositas, amely esetében az irisz- és ujjnyomat-
azonositas mellett mar elkésziilt az arcfelismerésre képes azonositasi mod is.*

Az arcfelismero rendszerek pontossaga

Az arcfelismerd rendszerek két fo csoportra oszthatok. Az egyik a képalapt
arcfelismerés, a masik pedig a videobol valo arcfelismerés. Mindkét tipus alap-
ja egy mar el6re rogzitett és a rendszerbe feltoltott képeket tartalmazo adatba-
zis. A két metodus kozotti kiilonbség, hogy a képalapu arcfelismeréskor a rend-
szer egy szamunkra ismeretlen idépontban elkészitett fényképet vet dssze az
adatbazissal, mig a videdbdl vald arcfelismerésnél akar €16 videofolyam is
vizsgalhato, igy példaul zartlanc kamerarendszerben is lizemeltethetd.

A rendszer lehetd legjobb pontossagi miikodéséhez meg kell teremteni az
idealis kornyezetet és a megfeleld technikai hatteret. Az emberi szem szama-
ra a tévéképernyOn vagy monitoron megjelenitett arc akkor ismerhet6 fel, ha
a pupillak kozotti tavolsag® minimum tizenkét pixel. Ha ez a feltétel nem tel-
jesiil, még mi, emberek sem latjuk emberi arcnak a kép tartalmat. Hasonloan
milkddnek az arcfelismerd rendszerek kiilonb6z6 algoritmusai is. Mas-mas
szamu pixelnek kell lennie a szemek kozotti tavolsagnak ahhoz, hogy észlel-

5 https://doi.org/10.6028/NIST.IR.8197

6 https://doi.org/10.6028/NIST.IR.8173

7 2015/2366 EU Directive

8 https://www.morpho.com/en/strong-costomer/autentication-psd2

9 Dmitry O. Gorodnichy: Video-Based Framework for Face Recognition in Video. In: The Second Work-
shop on Farc Processing in Video. May 8-11, 2005, Victoria, British Columbia, Canada
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ni tudja az arcot a vide6folyamon vagy egy képen. Az alloképes arcfelisme-
résnél hatvan pixelben hatarozhaté meg az a érték, amely a fényképen sze-
repld arc két szemének pupillai kozotti minimalis tavolsag. A videofolyamon
megjelend arcok esetében ez a szam koriilbeliil Gtven pixel.

Kamera

A jo mindségli nagy felbontasu kamerak hasznalata elengedhetetlen. Ezekkel
lehet hasznalhato képeket vagy videot kiildeni az arcfelismer6 szoftvernek. Ez
nem azt jelenti, hogy egy kisebb felbontasu kameraval a rendszer nem hasz-
nalhat6 vagy nem tlizemképes, de a minél nagyobb foku pontossag érdekében
jobb, ha a kamerak kivaldo mindségliek. A késziilékek kivalasztasakor figye-
lembe kell venni, hogy milyen médon szeretnénk alkalmazni az arcfelismer6
szoftvert. Egy beléptetdpontnal, ahol koriilbeliil hetven-nyolcvan centiméter
sz€lességli az emberek altal hasznalhato ,,folyoso”, nem kell egy 4K felbonta-
su berendezést alkalmazni, hiszen erre a célra megfeleld egy két megapixeles
Full HD kamera. A manapsag kaphato legjobb termékek az [P-alapt kamerak,
amelyek képesek jo mindségli képek rogzitésére és tovabbitasra az arcfelisme-
16 szoftvernek. Markanévtol, tipustol fliggetleniil a paramétereiket elsésorban
a felbontasi képességiikben mérjiik, amelyet kétféleképpen hatarozhatunk

meg:
— hany képpont alkotja a képet vizszintesen ¢&s fliggdlegesen (példaul 1280 x
720);
— hany millié képpont alkotja a képet (példaul harom megapixel = harommil-
1i6 képpont)®.

Ebbdl adédoan minél tobb pixelt tartalmaz egy kép, annal jobb és részletgaz-
dagabb képet kapunk, ami segiti az arcfelismerést.

A masik f6 paraméter a fényérzékenység, amely megadja, hogy mi az a
legkisebb fényerdsség, amely a képek elkészitéséhez sziikséges. A szines ka-
merak nagyobb megvilagitast igényelnek, mint fekete-fehér tarsaik, de egy-
egy professzionalis darab esetében még igy is lehet a fényérzékenység 0,1
lux alatti."

10 http://cameradepo.hu/termektamogatas/a-biztonsagi-kamerak-felbontasarol
11 http://oktel.hu/szolgaltatas/kamerarendszer/kamerak/kamera-parameterek/
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Objektivek

A kamera megvalasztasan til a hozza tartozo objektivre is figyelni kell. Egy
bizonyos felbontasu kamerahoz csak hasonlé vagy nagyobb felbontasu ob-
jektivet szabad valasztani. Az objektiv egyik f6 paramétere a fokusztavolsag
(f), amely a nagyitas mértékét hatarozza meg. A gyartok mm-ben adjak meg
ezt az értékét. Fontos, hogy ha kozeliteni szeretnénk a kameraval egy pontra,
vagyis nagyitunk, akkor csak az optikat hasznaljuk, és melloziik a digitalis
nagyitast."”

Ha az arcfelismerd rendszerbdl a lehetd legtobbet akarjuk kihozni, a pon-
tossag novelése érdekében néhany kiilsé tényezot is optimalizalni kell. EIS-
szor is figyelembe kell venni, hol akarjuk iizemeltetni a rendszert; a felsze-
relt kamerak eldtt milyen stiriiségii és sebességii lesz az emberek athaladasa
(van beléptetés, vagy csak iranyitott athaladas). Célszer(i olyan helyre felsze-
relni a kamerakat, ahol az athaladas korlatozott vagy lassabb. A jobb arcfel-
ismerd szoftverek képesek egy idében tobb arcot is lefuttatni. Ha azonban na-
gyobb pontossagot szeretnénk elérni, illetve a felismert arc ,,tulajdonosaval”
szemben barmilyen intézkedést szeretnénk foganatositani, akkor a beléptetd
az egyik legjobb megoldas.

Pozicio

Arcfelismerés szempontjabdl egy kamera akkor van idealis helyen, ha hori-
zontalisan és vertikalisan is szemben helyezkedik el a vizsgalandé emberek-
kel. Ez csak akkor kivitelezhetd, ha az arcfelismerést beléptetopontokon hasz-
naljuk. Ilyenkor az alany egyiittmiikodoé a rendszerrel, hiszen az arcanak a
felismerése kell a bejutashoz. Abban az esetben, ha csak teriiletet figyeliink, és
ott nincs iranyitott mozgas (rendezvények teriiletén vagy kozteriileten), akkor
az alanyok nem lesznek egyiittmiikddok a rendszerrel, igy ez neheziti a felada-
tot, csokkentheti a hatékonysagot. Pontosan emiatt ez a rendszer térfigyeld ka-
merak bevonasaval nem iizemeltethetd, mert azok pozicidja altalaban nagyon
magasan van, tehat az elhelyezésbdl adodo nagy beesési szog, vagy a nagy ta-
volsag miatt nem kapunk megfelelé méretii képet. Ha mindenképpen kozterii-
leten szeretnénk arcfelismer6 rendszert iizemeltetni, akkor célszerti a térfigye-
16 és az arcfelismerd kamerakat parhuzamosan alkalmazni.

12 http://www.fenykepes.hu/html/z2_optikal.html
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Fény

Fontos kiilsé kdrnyezeti tényez0 az arcfelismerd rendszer kamerai koriili
megfelel6 megvilagitas. Ennek hianyaban a miikodés, illetve a talalatok téve-
sek lehetnek, illetve el is maradhatnak. Ez a beltéri iizemeltetésnél konnyen
megoldhatd, mert a helyiségben taldlhaté fényforrasok altalaban elegendok
az arcok kellé megvilagitasdhoz. Ha mégsem, akkor kiegészitd lampatestek-
kel konnyen elérhet6 a kivant fényerd. Ugyanez egy kiiltéri helyszin esetében
nehezebben kivitelezhetd, foleg ha a rendszert sotétedés utan, esti/éjszakai
iddszakban is hasznalni szeretnénk. Ebben az esetben is gondoskodnunk kell
a megfeleld megvilagitasrol. Ilyen kiiltéri helyszinek esetében az iddjaras
egyeb tényezoit is figyelembe véve (es6) mindenképp védett, fedett helyen
célszert miikodtetni a rendszert. Az ideiglenes fedett épitmény tartoszerkeze-
teire olyan fényforrasok felszerelése javasolt, amelyek szort fényt adnak, és
fényerejiik eléri a négyezer lument.

Referenciaképek

A talalati pontossagot az adatbazisba feltoltott referenciaképek mindsége is
nagyban befolyasolja. Azok mindsége is olyan kell hogy legyen, hogy azt a
rendszer elfogadja, és feltolthetd legyen. Az 530 x 420-as felbontasu, vagy
mas szoval 0,2 megapixel méretli klasszikus igazolvanyképek a leginkabb
megfelelok. Az igazolvanyképeken til egy egyszerii, személyr6l késziilt
fénykép is felhasznalhato, ha megfelel a kovetkez6 feltételeknek:

— a fotd szembdl késziil;

— fiilek, szemek, homlok tisztan lathato;

— fej nem biccentett.

Az arcfelismero rendszerek felhasznalasanak
jogosultsaga

Arcfelismerés céljabol kamerakat sok helyen el lehet helyezni, példaul ban-
kokban, reptereken, boltokban, aruhdzakban, stadionokban, sportrendezvé-
nyeken, allamigazgatasi épiiletekben, kaszinokban. Napjainkban szamos arc-
felismer6 rendszert hasznalnak kiilonféle célokra.
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A rendvédelmi szervek biiniildozési célra hasznosithatjak, igy kisziirhetik
a tomegbdl azokat, akik kordzés alatt allnak, vagy akiket valamilyen okbol
keresnek, legyen sz6 biindzokrol vagy terroristakrol. Természetesen mindezt
csak akkor, ha van roluk egy-egy hasznalhato (a leirt paramétereknek megfe-
leld) kép, amely feltdlthetd a rendszerbe.

A hipermarketek statisztikakat készitenek az arcfelismero rendszerek ada-
taibol. Ezek egyik eleme példaul, hogy hany ember tartdzkodik a boltokban.
Kiilon kimutathat6, hogy mennyi férfi és n6 fordul meg az tizletekben, igy az
érdeklodési koriikrol is informacid gytjtheto.

Ezen feliil a kamerarendszereket nemcsak sziirésre vagy elemzésre hasz-
nalhatjuk, hanem belépési jogosultsagok is ellendrizhetdk. Példaul egy valla-
lat épiiletébe torténd beléptetésnél alkalmazhatd gy, hogy a jogosultnak
érintkeznie sem kell semmivel az azonositasa soran.

Az arcfelismer$ rendszerek azonban még nem tal elterjedtek (kivéve
Kinaban)®, és az emberi szabadsagjogok megsértése miatt rengeteg szerve-
zet erGsen biralja 6ket, ugyanis az arcfelismerd szoftverrel timogatott kame-
rak sokasdganak iizemeltetésével lehetdség nyilik a polgarok folyamatos
megfigyelésére akar kozteriileten is, igy a totalis megfigyelésre."

Az arcfelismero rendszerek
tomegtartozkodasi helyeken

Tomegtartdzkodasi helyen az egyidejlileg haromszaz embernél tobb személy
befogadasara alkalmas helyiségeket értjiik."” Jelen pontban egy fiktiv rendez-
vényen mutatjuk be egy beléptetés tamogatasara hasznalt arcfelismerd rend-
szer felépitését. A tomegtartozkodasi helyeken altalaban olyan személyek
kapcsan alkalmazzuk a rendszert, akik ,,nem egyiittmiikodok”, vagyis annyi-
ra nem szeretnék, ha esetiikben sikeres lenne az arcfelismerés. Egy rendezvé-
nyen elengedhetetlen a beléptetés, ezaltal az ateresztd kapuk létesitése, ami
hozzajarul ahhoz, hogy az emberek egyesével 1épjenek be az ellendrzott te-

13 Molnar Csaba: 176 millié kamera kereszttiizében: a kinai Nagy Testvér mindenkire odafigyel. Magyar
Nemzet, 2018. aprilis 7. https://mno.hu/tudomany/176millio-kamera-kereszttuzeben-a-kinai-nagy-
testver-mindenkire-odafigyel-2458366

14 https://stevedsecurity12.blog.hu/2013/12/20/arcfelismero_kamerarendszerek

15 Az orszagos telepiilésrendezési és épitési kovetelményekrdl szolo 253/1997. (XII. 20.) kormanyren-
delet 1. szdmu melléklete.
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rilletre, ezzel lassitva az athaladast és eldsegitve, hogy a kamerak lassak az
emberek arcat.'®

Fontos, hogy a rendezvényre torténd beléptetéskor hasznalt arcfelismerd
rendszer esetében minden ateresztd csatornahoz kell a sziikséges darabszami
kamera. A gyakorlatban ez azt jelenti, hogy ha példaul harom beléptetési pon-
tunk van egy rendezvényre €s mind a harom helyen négy kapu van, akkor ka-
punként egy kamerat ajanlott felszerelni, azaz jelen esetben tizenkettot,
amely hozza van rendelve az arcfelismer6 rendszerhez, igy lefedi a belépte-
tés egészét. Természetesen érdemes felszerelni minden beléptetési ponthoz
legalabb egy atnézeti kamerat, amellyel belatni az atereszté részeket, ez le-
gyen forgathato, ha esetleg kovetni szeretnénk valakit (abra).

Rendezvénybeléptetés arcfelismeré kamerakkal
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sam itmeneti kamerék O atviteli dobozok

Forras: http://www.oselions.hu

A kamerakat kozvetleniil az arcokkal szemben nem lehetséges felszerelni,
ezért ugy kell 6ket elhelyezni, hogy ne zavarjak az athalad6 embereket, ne le-
hessen konnyen elérni, €s olyan tavolsagban legyenek, hogy a ralatasi szog
ne legyen tul nagy, az emberek pedig ne legyenek tul messze ahhoz, hogy a
rendszer ne ismerje fel 0ket. Ha a kamerat két és fél méter magasan helyez-
ziik el, akkor egy atlagos magassagli ember kdnnyen athaladhat alatta, és a
berendezést is nehéz elémi. Az optika és az ember feje altal bezart szog tiz
méteren is 4,57° lesz, ami elhanyagolhat6 az arcfelismerés szempontjabol.

16 http://www.oselions.hu
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A kamerak tapjai az atviteli dobozokban helyezkednek el tobb mas beren-
dezéssel egyiitt, Az adatfolyam tovabbitasat egy router vagy switch végzi, igy
az operatori helyiségben lathatova valnak a képek. Az atvitel mehet optikai
vagy rézkabelen, de akar vezeték nélkiili megoldas is lehetséges.

Az operatori helyiség melletti szerverszobaban a beérkezett felvételek
alapjan torténik az elemzomunka, amelyet az arcfelismerd rendszer szerverei
végeznek el. Az eredményeket tovabbitjak a felhasznal6i végpontokra, ame-
lyek lehetnek az operatori helyiségben telepitett PC-k, de akar mobiltelefon-
ra vagy tabletre is érkeztethetdk a talalatok.

136 Németh Attila — Toth Gergely: Arcfelismer6 rendszerek alkalmazasa



	11_nemeth-toth



