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PARTI KATALIN

Az elektronikus hírközlési szolgáltatók 
együttmûködési kötelezettsége a büntetõeljárás során 
a gyakorlat tükrében

Egyre több bûncselekmény valósul meg informatikai környezetben, éppen
ezért az elektronikus hírközlési (telekommunikációs és internet-) szolgálta-
tók egyre több megkeresést kapnak a felhasználói adatok kiadása iránt.1 Az
elektronikus hírközlési szolgáltatóknak a bûnüldözési célú adatátadással kap-
csolatos jogszabályi kötelezettségeirõl azért is idõszerû említést tenni, mert a
2018. július 1-jén hatályba lépõ új büntetõeljárási törvény (a büntetõeljárás-
ról szóló 2017. évi XC. törvény, a továbbiakban: új Be.), valamint az elekt-
ronikus hírközlésrõl szóló 2003. évi C. tv. (a továbbiakban: Eht.) és az elekt-
ronikus kereskedelmi szolgáltatásokról szóló ágazati jogszabályok (2001. évi
CVIII. törvény az elektronikus kereskedelmi szolgáltatások, valamint az in-
formációs társadalommal összefüggõ szolgáltatások egyes kérdéseirõl, a to-
vábbiakban: Ekrtv.) is megerõsítik a szolgáltatók bûnmegelõzéssel, felderí-
téssel és bûnüldözéssel kapcsolatos feladatait. Ezen túl az Európai Bizottság
büntetõügyekre vonatkozó, elektronikus bizonyítékok átadásának meggyor-
sítását célzó európai rendelettervezete is 2018 áprilisában látott napvilágot. A
rendelettervezet, a tagállami szabályozás egységesítése mellett, a szolgálta-
tókra telepítené a külföldrõl érkezõ adatmegõrzési és -átadási kérelmek jog-
szerûségének vizsgálatát és közvetlen teljesítését. Mindezen jogszabályi mó-
dosításokra tekintettel a jelen tanulmány célul tûzi ki a szolgáltatók
bûnüldözési célú adatkezelési kötelezettségeinek áttekintését a legutóbbi tö-
rekvések tükrében.
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A szolgáltató együttmûködési kötelezettsége 
a büntetõeljárás során 

Az elektronikus hírközlési szolgáltatók együttmûködési kötelezettségét az
adatok átadására a büntetõeljárás során a büntetõeljárásról szóló törvény írja
elõ [új Be. 244. § (6) bek.]. A büntetõeljárási célú adatkérésen túl létezik még
rendészeti (bûnmegelõzési, felderítési) [Rtv. 68. § (1) bek.] és nemzetbizton-
sági, honvédelmi célú adatkérés is, amelyek rendjét külön ágazati törvény
[Nbtv. 41. § (1) bek. l) pont], valamint az Eht. [Eht. 92. §; 155. § (5) bek.]
szabályozza. A szolgáltató együttmûködési kötelezettségét a büntetõeljárás
során az elektronikus adat ideiglenes hozzáférhetetlenné tétele kényszerin-
tézkedés és az elektronikus adat végleges hozzáférhetetlenné tétele szankció
(régi Be. 158/A §; új Be. 335. §; Btk. 77. §) végrehajtásában az Eht. 92/A §-a
szabályozza. A szolgáltató és a felsorolt szervek közötti, büntetõeljárási, fel-
derítési, nemzetbiztonsági és honvédelmi célú együttmûködés részletes rend-
jét a 180/2004. (V. 26.) kormányrendelet (a továbbiakban: kormányrendelet)
szabályozza2.

A büntetõeljárásról szóló törvény tartalmazza azoknak a szerveknek a
megnevezését, amelyek megkereséssel fordulhatnak a szolgáltatóhoz adatké-
rés céljából [új Be. 262. § (1) bek.], ezek a következõk: a nyomozó hatóság
és a rendõrség belsõ bûnmegelõzési és bûnfelderítési feladatokat ellátó szer-
ve, valamint a rendõrség terrorizmust elhárító szerve. Az új Be. rendelkezé-
se, hogy az arra feljogosított szervek kizárólag az ügyészség engedélyével
kérhetnek adatszolgáltatást a törvényben meghatározott szervektõl, egyebek
mellett az elektronikus hírközlési szolgáltatótól [új Be. 262. § (1) bek. c)
pont]. Megjegyzendõ, a 1998. évi XIX. törvény szerint a nyomozó hatóság-
nak a büntetõeljáráson belüli adatkéréseihez (nyílt eljárásban) nem volt szük-
sége ügyészi engedélyre. 

A jelen tanulmány elkészítéséhez interjúkat készítettem a Nemzeti Nyomo-
zó Iroda munkatársaival és a nagyobb telekommunikációs szolgáltatókkal.
Mind a nyomozó hatóság, mind pedig a szolgáltatók kifejezték szkepticizmu-
sukat a tekintetben, hogy az új Be. által megkívánt ügyészi engedélyezési
rendszer teljesíthetõ lesz anélkül, hogy ez szükségtelenül megnövelné az ad-
minisztrációt és az adatkiadási idõt. 
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kos információgyûjtésre, illetve titkos adatszerzésre felhatalmazott szervezetek együttmûködésének
rendjérõl.
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Az elektronikus hírközlési szolgáltatók adatmegõrzési és -átadási köte-
lezettsége, az általuk kezelt adatok körére, meghatározott célra és idõinterval-
lumra az elektronikus hírközlésrõl szóló törvényben szabályozott (Eht.
159/A §). A nagyobb telekommunikációs szolgáltatók (Magyar Telekom,
Vodafone, Pannon, Telenor, UPC) bûnmegelõzési és bûnüldözési célból kö-
telesek megállapodást kötni a rendõrséggel, ügyészséggel, nemzetbiztonsági
célból pedig a Belügyminisztériummal arról, hogy milyen módon engedik a
rendszerükön átmenõ adatok átadását, azaz milyen módon és feltételekkel
(jogszabályi és formai követelmények) mûködnek közre az automatikus
adatkérések teljesítésében (kormányrendelet 3. §). A rendõrség és a titkos-
szolgálatok kihelyezett tisztek segítségével tartják a kapcsolatot a telekom-
munikációs szolgáltatókkal. (Ezek olyan titkos megállapodások, amelyek
utaló jelleggel sem megismerhetõk a nyilvánosság számára.) 

Az automatikus adatátadási rendszer

Az automatikus (elektronikus) adatátadási rendszer kidolgozására az elekt-
ronikus közigazgatás projekten belül került sor – a NAV, a TEK, az ORFK, a
BRFK és az ügyészség esetében. De nem minden, nyomozati jogkörrel felru-
házott hatóságnál van lehetõség automatikus adatkérésre, ezt technikai és
szervezeti okok indokolják. Az ügyészséget például direkt interfész köti ösz-
sze a szolgáltatóval, ezen keresztül az ügyész maga kereshet, közvetlenül a
szolgáltató adatbázisában. Ez a nyomozó hatóság automatikus megkeresési
rendszerénél (Robotzsaru) is direktebb, gyorsabb keresést tesz lehetõvé,
elektronikus formanyomtatványok kitöltése nélkül. 

Az automatikus adatkérések elõtt a nagyobb szolgáltatóknál hozzávetõle-
gesen ötven-ötven ember kellett az adatok manuális leválogatásához, a papí-
ron és telefaxon érkezõ adatkiadás iránti kérelmek kiszolgálásához. Ma, az
automatikus adatkérések idején a hatósági megkeresésre kiadandó adatok le-
válogatásához csupán átlagosan öt ember kell szolgáltatónként. Az automati-
kus adatkérést a nagy szolgáltatók és az ORFK között kiépült dedikált inter-
fészek teszik lehetõvé. A rendõrség a Robotzsaru hálózaton keresztül
használja ezt a rendszert, itt húsz-harminc adatkérési template áll rendelke-
zésre, ezt kitöltve az adatok lehívhatók a szolgáltató rendszerébõl. Ebben a
rendszerben nemcsak a lekérés, hanem a keresés is automatikus, emberi be-
avatkozást nem igénylõ tevékenység (telekommunikációs szolgáltatók, nyo-
mozó hatóság, interjúk).
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Szükségességi és arányossági generálklauzula 
az adatkérések teljesítésére 

Ilyen generálklauzula az adatkérés ügyészi engedélyezése, amelyet az új Be.
vezet be [új Be. 262. § (1) bek.]. [Az új Be. 261. § (1) bekezdése szerint bí-
róság adatkérése esetén ügyészi engedélyre nincs szükség.] Az új Be. vezeti
be a szükségességi és arányossági [új Be. 264. § (4) bek.], a célhoz kötöttsé-
gi [új Be. 264. § (4) bek.] klauzulákat is, valamint az adattörlési kötelezettsé-
get [új Be. 264. § (5) bek.] az adatkérés céljával össze nem függõ adatra vo-
natkozóan. Ugyancsak az új Be. szerint az érintettet tájékoztatni kell az
adatkérésrõl, amely tájékoztatás elhalasztható, ha a büntetõeljárás eredmé-
nyességét veszélyeztetné [új Be. 264. § (7) bek.]. A szolgáltató az adatkérés
tényérõl és tárgyáról másnak nem, csak az érintettnek adhat tájékoztatást [új
Be. 264. § (7) bek.]. 

A szolgáltatók adatmegõrzési és -átadási kötelezettségének 
kiterjesztése az alkalmazásszolgáltatókra

A telekommunikációs és internetszolgáltatókat kötelezettség terheli a nem-
zetbiztonsági és a bûnüldözési feladatokat ellátó hatóságok irányában
metaadatok és kommunikációs (tartalmi) adatok kiadására vonatkozóan. Az
Ekrtv. 2016-os módosítása következtében a metaadatokat az alkalmazásszol-
gáltatók is kötelesek megõrizni, legfeljebb egy évig, illetve megkeresésre át-
adni a hatóságoknak (Ekrtv. 13/B §). Ennek megszegése estére szankciók is
kiszabhatók (Ekrtv. 16/H §). A módosítás indokolása szerint „a technikai fej-
lõdés következtében az internet alapú globális kommunikációs rendszerek,
valamint ezen szolgáltatások egyre szélesebb körben terjednek el és megfizet-
hetõ áron vehetõk igénybe, így reális veszélyt jelent, hogy az általános kom-
munikációs szokások megváltoznak, és a hagyományos hírközlési szolgálta-
tók helyett ezen szolgáltatásokat veszik igénybe a bûnözõi körök. Tekintettel
arra, hogy a mobiltelefonok kommunikációjának védelmét ellátó rendszernek
egyik elemét képezõ mobiltelefonos alkalmazás az egyes alkalmazásszolgál-
tatók interneten elérhetõ, kereskedelmi céllal létrehozott felületén megtalál-
ható, onnan telepíthetõ, így kivédhetõ, hogy az egyes országok szolgálatai a
kommunikációt, vagy az ahhoz kapcsolódó információkat megszerezhessék,
valamint dekódolhassák. A probléma megoldását jelentheti az alkalmazás-
szolgáltatókra vonatkozó jogi kötelezettségeknek az elõírása. [...] Az Ekrtv.
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módosításának célja az Ekrtv. hatálya alá tartozó szolgáltatók adatmegõrzé-
si, adatszolgáltatási és együttmûködési kötelezettségének megteremtése. Az
Ekrtv.-t érintõ módosítási javaslat egyrészt megteremti annak a lehetõségét,
hogy a szolgáltató köteles legyen megadni mindazokat az adatokat és infor-
mációkat, amelyek a titkos információgyûjtés eszközeinek, módszereinek al-
kalmazásához nélkülözhetetlenek, így a titkosítási szintet érintõ információ-
kat is, másrészrõl pedig a módosítás a szolgáltató részére kötelezõ jelleggel
írja elõ a Nemzetbiztonsági Szakszolgálattal történõ, a titkos információgyûj-
tés feltételeit érintõ megállapodások megkötését.”3

Szankció a szolgáltatóval szemben 

Büntetõeljárásban rendbírsággal sújtható a szolgáltató, illetve minden, „az
adatkérés keretében megkeresett szervezet”, ha a kérelemben foglaltakat ha-
táridõn belül (alapesetben harminc, sürgõs esetben nyolc nap) nem teljesíti (te-
lekommunikációs szolgáltatók, interjú), annak teljesítését alaptalanul megta-
gadja, vagy az adatkérésrõl történõ tájékoztatás szabályait megszegi (például
a büntetõeljárás eredményességét veszélyeztetve tájékoztatja az adatkéréssel
érintett személyt vagy az adatkérésrõl másnak is tájékoztatást nyújt – tehát túl-
lépi a tájékoztatási jogkörét) [új Be. 265. § (1) bek.]. Ha annak feltételei fenn-
állnak, akkor a szolgáltatóval szemben kényszerintézkedés – a kért adatok le-
foglalása, illetve az adatkérések teljesítéséért felelõs személy letartóztatása –
is alkalmazható [új Be. 265. § (1) bek.].

Amennyiben a hozzáférést biztosító elektronikus hírközlési szolgáltató
nem teljesíti kötelezettségét az elektronikus adat ideiglenes vagy végleges
hozzáférhetetlenné tétele tekintetében, úgy a felügyeletet gyakorló Nemzeti
Média- és Hírközlési Hatóság rendbírságot szabhat ki a szolgáltatóval szem-
ben [Eht. 92/A § (3) bek.]. 

A szolgáltató titoktartási kötelezettsége

Az elektronikus hírközlési szolgáltatókat titoktartási kötelezettség terheli a tit-
kos információgyûjtéshez nyújtott, törvényben meghatározott közremûködé-
sük mivoltát illetõen. Ezt két jogszabály határozza meg: az elektronikus hírköz-
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lési szolgáltatóknak a titkos információgyûjtésben való közremûködését elõíró
180/2004. (V. 26.) kormányrendelet és a 2009. évi CLV. törvény a minõsített
adat védelmérõl (Mavtv.). „A titkos információgyûjtéssel összefüggõ tevékeny-
ség végzésében, valamint a monitoring alrendszer, berendezés telepítésében,
üzemeltetésében, rendszerfelügyeletében, javításában, karbantartásában az a
személy vehet részt, aki az Nbtv.-ben meghatározott nemzetbiztonsági ellenõr-
zésen megfelelt és rendelkezik az elektronikus hírközlési szolgáltató vezetõ tiszt-
ségviselõje által az NBSZ egyetértésével kiadott megbízással” (kormányrende-
let 13. §). A biztonsági feltételekrõl a Mavtv. rendelkezik: „Elektronikus
biztonsági intézkedéseket kell tenni az elektronikus rendszeren kezelt minõsített
adat és az elektronikus rendszer bizalmassága, sérthetetlensége és rendelkezés-
re állása érdekében” [Mavtv. 10. § (7) bek.]. Az adathoz hozzáférõ, együttmû-
ködõ személy „személyi biztonsági tanúsítványt” kap, amelyet a Nemzeti Biz-
tonsági Felügyelet bocsát ki [Mavtv. 17. § (2) bek. a) pont]. 

Az elektronikus hírközlési szolgáltatónak a titkos információgyûjtésben köz-
remûködõ tagja titoktartási kötelezettsége megszegésének esetén „minõsített
adattal visszaélés” bûncselekményéért felel [Btk. 265. § (3) bek.]: „Az a minõ-
sített adat felhasználására törvény alapján jogosult személy, aki a minõsített
adattal visszaélést korlátozott terjesztésû, bizalmas, titkos vagy szigorúan titkos
minõsítésû adatra követi el [...] két évtõl nyolc évig terjedõ szabadságvesztéssel
büntetendõ.” Az elõkészület és a gondatlan alakzat is büntetendõ. 

Az átadott adatok integritásának védelme 

Az elektronikus hírközlési szolgáltatás rendszerébõl kinyert, avagy „elektro-
nikus adat” többféle módon juthat el a nyomozó hatósághoz: a) az automati-
kus adatkérési rendszerben; b) a szolgáltató manuális lekérése, leválogatása
esetén adathordozón (régebben CD, DVD, ma már inkább pendrive); c) tit-
kos információgyûjtésre kiépített monitoring-alrendszeren keresztül – ilyen-
kor elõször a minõsített adatok titkosítását fel kell oldani (új Be. 256–260. §).
Az automatikus adatkérési rendszerben megszerzett adat idõbélyegzõvel és
elektronikus aláírással ellátva kerül a nyomozó hatósághoz. A szolgáltató ál-
tal átadott adathordozót és a titkos információgyûjtés során megszerzett ada-
tot tartalmazó adathordozót elõször lefoglalja a nyomozó hatóság, majd hite-
les másolatot készít róla, amelyet eljuttat az informatikai szakértõhöz. A
szakértõ véleményével ellátott hiteles másolatnak lesz bizonyító ereje a bün-
tetõeljárásban. A bíróság a közvetlenség elve alapján a tárgyalásra beidézhe-
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ti az adatszerzésben közremûködõt – a nyomozó hatóságnak a házkutatáskor,
lefoglaláskor jelen lévõ tagját vagy a Nemzetbiztonsági Szakszolgálat titkos
információgyûjtésben részt vevõ tagját –, aki szóban, tanúként válaszol a bí-
róság kérdéseire. A kérdések az adat megszerzését, illetve a megszerzés kö-
rülményeit is érinthetik. A bíróság elõtt tett tanúvallomás a bizonyítás része,
de nem bõvíti a bizonyítékok körét (hacsak a vallomással összefüggésben új
bizonyítékra nem derül fény). 

A dinamikus IP-cím kiadása

Lehetséges dinamikus IP-címek lekérése, mind a szolgáltató megkeresésével,
mind pedig az automatikus adatkérés rendszerében. A feltétele, hogy nagyon
pontosan meg kell tudni határozni, milyen idõintervallumra nézve szeretné
leválogatni az adott IP-címhez tartozó felhasználói kört az arra jogosult
szerv. Lehetséges, hogy egyetlen dinamikus IP-címet két nap alatt harminc
felhasználó használt, ebbõl a körbõl hosszadalmas munkával – azonosítás, ta-
núkutatás stb. – lehetséges leválogatni a büntetõeljárás szempontjából rele-
váns személyeket. Az, hogy a dinamikus IP-cím az automatikus rendszeren
keresztül lekérdezhetõ-e, függ az országrész mobil- és/vagy vezetékestele-
fon-szolgáltatással való lefedettségétõl. Ha egyetlen IP-cím sok felhasználó-
hoz kapcsolódhat rövid idõn belül, akkor az arra jogosult szervek inkább
megkereséssel élnek a szolgáltatónál, amely manuálisan teljesíti a leváloga-
tást. Ha a nyomozó hatóság megkeresése a „szokásostól eltérõ” széles fel-
használói körre vagy „a szokásostól eltérõ”, túlságosan hosszú idõre vonat-
kozik, a szolgáltató ezt a kérést is teljesíti, nem bírálhatja felül a hatóság
célját. Elegendõ a lekérés/megkeresés céljának megnevezése (milyen bûn-
cselekmény miatt, milyen ügyben van szükség a kért adatokra), a szolgáltató
nem bírálja felül a hatóság kérését, és nem szûkíti önkényesen az adatok kö-
rét (telekommunikációs szolgáltatók, interjúk). A nyomozó hatóság által kért
felhasználói adatok nemcsak közvetlen bizonyításra, hanem a nyomozás irá-
nyának meghatározására (verzióállítás) is felhasználhatók. 

Az adatkérés teljesítésének megtagadása

A gyakorlatban nem jellemzõ, hogy a bûnüldözési, honvédelmi, vagy nem-
zetbiztonsági célú adatkérést megtagadja a szolgáltató. Ennek megvan a for-
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mája és a tartalmi kellékei (jogszabályi hivatkozás, célhoz kötöttség), amit
betart a megkeresõ. Egy alkalommal azért utasította vissza az egyik nagy te-
lekommunikációs szolgáltató a rendõrség adatkiadás iránti megkeresését,
mert azt csak az ügy elõadója írta alá és nem a felettese. Az aláírás pótlásá-
val azonban az adatkiadás megtörtént. Ez egy évekkel ezelõtti adatkérés volt,
még papíralapon nyújtotta be a nyomozó hatóság a megkeresést – a ma hatá-
lyos, automatikus adatkérési rendszer még nem mûködött. Ahogy a technika
fejlõdik, egyre inkább marad el a papíralapú ügyintézés, ezzel együtt a nyo-
mozó hatóság olyan adatokat is lekér, amelyek körét a jogszabály (az Eht.)
konkrétan nem szabályozza. Erre példa, hogy korábban csak papíralapú ügy-
félszerzõdések köttettek, de ma már elektronikusan is köthetõ felhasználói
szerzõdés (webshopon keresztül). Az elektronikus úton megkötött szerzõdé-
seken nincs ügyfélaláírás, így azok másolata nem szolgál bizonyítékul, csak
az IP-címek, amelyeket a szerzõdés megkötésekor használt az ügyfél. Ezen a
ponton egyeztetésre volt szükség a nyomozó hatósággal: a webshopba való
belépéskor használt IP-cím vagy a webshopban, navigálással töltött idõinter-
vallumban kiosztott dinamikus IP-címekre van-e szükség a bizonyításhoz.
Ilyen és ehhez hasonló kérdésekben folyamatos a nyomozó hatósággal való
egyeztetés. 

A szolgáltató dekriptálási (titkosításfeloldási) 
kötelezettsége 

Az elektronikus hírközlési szolgáltató dekódolási kötelezettségét elõírják a
jogszabályok. Az együttmûködési kötelezettség körébe tartozik a szolgáltató
titkosításfeloldó kötelezettsége is, amennyiben a titkosítást a szolgáltató (és
nem maga a felhasználó) végezte [új Be. 264. § (2) bek.]. Az új Be. minden,
„az adatkéréssel megkeresett szervezetet”, tehát az elektronikus hírközlési
szolgáltatót is kötelezi az adatok titkosságának feloldására: „A rejtjelezett
vagy más módon megismerhetetlenné tett adatot az adatkérés keretében meg-
keresett szervezet köteles az átadás vagy a közlés elõtt eredeti állapotába
visszaállítani, illetve az adatszolgáltatást kérõ szerv számára az adat tartal-
mát megismerhetõvé tenni” [új Be. 264. § (3) bek.].

A szolgáltató a titkos információgyûjtés keretében is köteles biztosítani,
hogy a lehallgatás során az arra jogosult szervek az általa titkosított vagy tö-
mörített információt az eredeti formájában ismerhessék meg: „Amennyiben az
elektronikus hírközlési szolgáltató az elõfizetõ által kezdeményezett vagy foga-
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dott kommunikáció tartalmát bármely módon megváltoztatja, kódolja vagy tö-
möríti, a kommunikáció tartalmán a visszaalakított, dekódolt vagy tömörítés
elõtti alakot kell érteni” [kormányrendelet 6. § (2) bek.]. A felhasználó által tit-
kosított kommunikáció dekódolására azonban a szolgáltató nem kötelezhetõ.

2016 óta hatályos az Ekrtv.-nek az a módosítása, amely az alkalmazásszol-
gáltatókat kötelezi a nem végpontok között, hanem a szerveroldalon titkosított
üzenetek tartalmának megõrzésére és a titkos információgyûjtésre jogosult
szerv megkeresése esetén történõ átadására.4 A törvény értelmében az alkal-
mazásszolgáltató „az a természetes, illetve jogi személy vagy jogi személyi-
séggel nem rendelkezõ más szervezet, aki, vagy amely elektronikus hírközlõ
hálózat felhasználásával valamilyen szoftverhez vagy hardverhez való hozzá-
férést, szoftveres alkalmazást, valamint kapcsolódó szolgáltatásokat biztosít
specifikus szoftveren vagy webes felületen több felhasználó számára [...]”
[Ekrtv. 2. § m) pont].

A törvénymódosítás bevonja a törvény hatálya alá a nemzetközi vállala-
tok Magyarországon elérhetõ online szolgáltatásait is [Ekrtv. 2. § g) pont].

A végpontok közötti (end-to-end) titkosítást kínáló szolgáltatók kötelesek
megõrizni, és a külsõ engedélyhez kötött titkos információgyûjtésre jogosult
szervek megkeresésére átadni a forgalmi (meta-) adatokat és az üzenetek tar-
talmát is (Ekrtv. 3/B §). 

A szabályozás szerint a szolgáltatónak csak akkor kellene dekriptálnia az
üzenetek tartalmát, hogyha nem végpontok között folyna a kommunikáció
(ilyen alkalmazás például a Signal), hanem a szolgáltató szerverén keresztül.5

Ami az alkotmányosság tesztjének való megfelelést illeti, a szabályozás ép-
pen az elõbbiek miatt az alkalmasság tesztjén bukna el, hiszen a bûnelköve-
tõk, a terrorcselekmények megvalósítói nagy valószínûséggel a végpontok
közötti titkosító alkalmazásokat veszik igénybe, amely esetben a szolgáltató-
nak nincs dekriptálási kötelezettsége. 

A jogalkotó ezzel a rendelkezéssel gondolhatott például a 2015 novemberé-
ben, San Bernardinóban történt terrortámadásra, amelynek során az öngyilkos
merénylõk iPhone-ját nem sikerült feltörnie az NSA-nak, és ebben a szolgálta-
tó sem segített. Ebben az idõszakban történt az az eset, amikor Brazíliában le-
tartóztatták a Facebook egyik dolgozóját, mert a Facebook megtagadta egy
WhatsApp-üzenet dekriptálását. Ugyanebben az idõszakban az Egyesült Ki-
rályságban is olyan törvényjavaslatot nyújtottak be, amely tiltotta volna az ano-

31
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5 Dornfeld László: A kibertérben elkövetett bûncselekményekkel összefüggésben alkalmazható kény-
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nim és titkosított üzenetváltást lehetõvé tevõ applikációk alkalmazását. Jellem-
zõ azonban, hogy a magyar jogalkotó egyfajta folyamatos visszavonulást vég-
zett a témában, és ennek a következménye volt a hivatkozott szabályozás be-
vezetése. A magyar jogalkotó elsõ ötlete nagyon merész volt, például
bûncselekménnyé nyilvánították volna a végpontok közötti titkos kommuniká-
ciót lehetõvé tevõ alkalmazások (így például a Signal) használatát. Ehhez az
eredeti elképzeléshez képest a jogalkotó fél év alatt folyamatosan hátrafelé lép-
delve adta fel kezdeti radikális elképzeléseit a kriminalizációra. Volt egy olyan
verzió is, amely szerint kötelezték volna a szolgáltatókat a végpontok között tit-
kosan folytatott kommunikáció tartalmának a megõrzésére. Ennek a folyamat-
nak a végén maradt a jelenleg hatályos, 2016-ban bevezetett, a nem végpontok
közötti titkosított üzenetek dekriptálásának a kötelezettsége.6

Az elektronikus hírközlési szolgáltatókra az alkalmazásszolgáltatókat érintõ
szabályozás csak akkor vonatkozhatna, ha maguk is kínálnának csevegõszol-
gáltatásokat. Jelenleg a hírközlési szolgáltatónak nincs titkosításfeloldó kötele-
zettsége a rendszerét használó, úgynevezett Over The Top (OTT) applikáció-
szolgáltatások keretében folyó kommunikáció tartalmára. Ezt úgy lehetne
kiküszöbölni, ha az OTT applikációszolgáltató szerzõdést kötne az elektroni-
kus hírközlési szolgáltatóval az infrastruktúrája használatára. A másik lehetõ-
ség, hogy az elektronikus hírközlési szolgáltató létrehozná a maga applikációit,
és a vele szerzõdõ felhasználóknak csak az általa kínált applikációkat engedné
használni a mobilinternet-szolgáltatáson keresztül. Ebben az esetben a szolgál-
tató az általa kínált applikációk tekintetében is érvényesítené a törvényes lehall-
gatás és az adatmegõrzési kötelezettségeit, azaz ezekre is vonatkozna az appli-
kációban folyó kommunikációra a titkosításfeloldási kötelezettség. A saját
applikációk létrejöttéig és azok letöltésének exkluzív felhasználói jogosultsá-
gokhoz kötéséig azonban erre nincs sem technikai, sem jogi lehetõség. 

Kölcsönös jogi segítségnyújtás 
a telekommunikációs adatok átadása terén

Az elektronikus hírközlési szolgáltatás, vagy számítástechnikai eszköz vagy
rendszer útján továbbított kommunikációnak az érintett személy tudta nélkül,
leplezett módon történõ megismerése és rögzítése végett elõterjesztett eljárá-
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si jogsegély iránti megkeresést az ügyész a Be. bírói engedélyhez kötött tit-
kos adatszerzésre, illetve az egyéb adatszerzõ tevékenység során végezhetõ
titkos információgyûjtésre vonatkozó szabályai szerint hajtja végre (lásd az
Európai Unió tagállamai közötti bûnügyi együttmûködésrõl szóló 2012. évi
CLXXX. törvény 69/E §). Az eljárási jogsegély iránti megkeresés akkor tel-
jesíthetõ, ha tagállami hatóság a saját államának joga szerint engedéllyel ren-
delkezik. Ha a megkeresésbeli adatszerzés bírói engedélyhez kötött titkos
adatszerzés keretében hajtható végre Magyarországon, akkor a megkeresés-
rõl az ügyész indítványára a nyomozási bíró határoz. Ha a bíró elutasítja a
megkeresési indítványt, akkor az ügyész tájékoztatja errõl a tagállami igaz-
ságügyi hatóságot. Az eljárás iránti megkeresés eredménye vagy az eljárási
cselekmény befejezését követõen (rögzített adat formájában), vagy közvetlen
továbbítással irányítható át a megkeresõ állam eszközére, ha annak technikai
feltételei megvannak. Az ügyész a megkeresõ tagállam kérésére itt is elren-
delheti az adatok írásba foglalását.

A Magyarországon tartózkodó személy megfigyelésére irányuló eljárási
jogsegély iránti megkereséseket a Fõvárosi Fõügyészség bírálja el a szerint,
megvannak-e a magyar jogban a titkos információgyûjtés feltételei. Errõl a
bíró a kézhezvételtõl számított 96 órán belül dönt, de szükség esetén ez a ha-
táridõ további 8 nappal meghosszabbítható. 

Ha a Magyarországon folyamatban lévõ büntetõeljárással érintett személy
nem tartózkodik Magyarországon, de az elektronikus kommunikációja meg-
figyeléséhez nem szükséges a tartózkodási helye szerinti tagállam közremû-
ködése, akkor az ügyész az érintett kilétének felfedését követõen haladékta-
lanul tájékoztatja a tartózkodási hely szerinti tagállamot. Ha a tagállam 96
órán belül (vagy határidõ-hosszabbítás esetén 12 napon belül) arról tájékoz-
tatja az ügyészt, hogy nemzeti joga szerint nincs lehetõség a titkos megfigye-
lésre, vagy a már végrehajtott titkos megfigyelés eredménye nem vagy csak
meghatározott feltételekkel használható fel, az ügyész a Be. alapján megteszi
a szükséges intézkedéseket. Ha az ügyész ezzel nem ért egyet, akkor az
Eurojust közremûködésével egyeztetést kezdeményezhet. 

A jövõ: külföldi nyomozó hatóság 
adatkérésének közvetlen kiszolgálása?

Az Európai Unió tagállamaival folytatott bûnügyi együttmûködésrõl szóló
2012. évi CLXXX. törvény 65/A–65/D és 69/E, 65/H § alapján nincs lehetõ-
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ség arra, hogy az elektronikus hírközlési szolgáltató a külföldrõl érkezõ adat-
kéréseket közvetlenül, a nemzeti kontaktpont (Nebek) bevonása nélkül teljesít-
se. A nemzetközi bûnügyi jogsegélyrõl szóló 1996. évi XXXVIII. törvény 4. §
(2) szerint a bûnügyi jogsegélyt a miniszter vagy a legfõbb ügyész teljesíti.

Ahhoz, hogy a szolgáltatók közvetlenül ki tudják szolgálni a külföldi ha-
tóságok adatok iránti megkereséseit, egyértelmû és átfogó jogszabályi háttér-
re lenne szükség. Azonban az állami szuverenitás, a nemzetbiztonsági érde-
kek elsõrendûsége, valamint az elektronikus hírközlési vagy kereskedelmi
szolgáltatók piaci szerepe mind akadályokat gördít a jelen idejû kéréskiszol-
gálás megvalósulásának útjába. 

Az Európai Bizottság 2018. április 17-én terjesztette elõ a büntetõügyek-
re vonatkozó, elektronikus bizonyítékok közlésére és megõrzésére kötelezõ
európai rendelettervezetet7 (a továbbiakban: rendelettervezet), valamint az
ezzel szorosan összefüggõ, a jogi képviselõknek a büntetõeljárásban bizonyí-
tékok összegyûjtése céljából történõ kinevezésérõl szóló irányelv tervezetét.8

A jelen tanulmány készítésének idején folyamatban van a magyar kormány-
zat álláspontjának kialakítása a két tervezettel kapcsolatban, ezeket a Hírköz-
lési Érdekegyeztetési Tanácson keresztül véleményezésre kiküldték az elekt-
ronikus hírközlési szolgáltatást nyújtó vállalatok számára. Jelenleg nincs
jogszabályi felhatalmazásuk a hírközlési szolgáltatóknak, hogy a szuverén ál-
lamok erre feljogosított hatóságai helyett vizsgálják, van-e alapja a külföldi
megkeresõ fél kérésének. Elõállhat egy olyan helyzet, amely szerint az euró-
pai rendelettervezet elõírja a szolgáltatónak, hogy külföldi kéréseket is köz-
vetlenül fogadjon és teljesítsen, miközben a helyi (nemzeti) jogszabályok
szerint az adott ügyben erre jelenleg nincs lehetõség, hiszen hiányzik a nem-
zeti jogalap, vagy egyenesen veszélyezteti a nemzetbiztonságot a külföldi ha-
tóság által kért adatok kiadása (minõsített adat). Ehhez járul, hogy a hírköz-
lési szolgáltató piaci szereplõ, nem tartozik a szolgáltatása körébe sem a
külföldi megkeresés jogalapjának, sem a forrásának (tudniillik hogy a kibo-
csátójának van-e jogköre az adatkérésre) vizsgálata, ezt jelenleg a kölcsönös
jogsegélykérelmeket teljesítõ szervek végzik el. A rendelettervezet kikap-
csolná a jogsegélykérelmek teljesítésébõl a hatóságokat, és a jogalap vizsgá-
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7 Javaslat az Európai Parlament és a tanács rendelete a büntetõügybeli elektronikus bizonyítékokra vo-
natkozó, közlésre és megõrzésre kötelezõ európai határozatokról COM/2018/225 final – 2018/0108
(COD). https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM%3A2018%3A225%3AFIN

8 Javaslat az Európai Parlament és a tanács irányelve a jogi képviselõknek a büntetõeljárásban bizonyí-
tékok összegyûjtése céljából történõ kinevezésérõl szóló harmonizált szabályok meghatározásáról
COM/2018/226 final – 2018/0107 (COD). https://www.eumonitor.eu/9353000/1/j9vvik7m1c3gyxp/
vknmikug23z1
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latát a szolgáltatókra bízná. Jelenleg ennek nincsenek meg sem a jogi, sem a
technikai feltételei. A rendelettervezet által elõrevetített hatósági kontroll hiá-
nyát nem oldaná meg a hozzá csatolt Melléklet az adatkiadás közvetlen tel-
jesítésérõl szóló formanyomtatványokról sem. 

Konklúzió

A bizonyítékszerzés terén egyre nagyobb szerep hárul az elektronikus keres-
kedelmi és hírközlési szolgáltatókra, hiszen a rendszerükben kezelt adattö-
meg akár egy egyszerû bûncselekmény esetén is fontos bizonyítékul szolgál-
hat. Az Európa Tanács számítástechnikai bûnözésrõl szóló (budapesti)
egyezménye9, az eddigi legátfogóbb nemzetközi dokumentum a számítás-
technikai rendszerben tárolt adatok átadásának rendjét illetõen is iránymuta-
tást ad a tagállamok számára. A szolgáltatót érinti egyebek mellett a számí-
tástechnikai adat gyors megõrzésére és részbeni átadására kötelezés
szakasza.10 Az Európai Bizottság jelen tanulmányban ismertetett, új rendelet-
tervezete ennek a szakasznak a nemzetközi bûnügyi együttmûködésben való
érvényesülését hivatott biztosítani az adatok gyorsabb átadása érdekében.
Kérdés, hogy a szolgáltató, piaci szereplõként kötelezhetõ-e a hatáskörének
ilyen mértékû kiterjesztésére, és ha igen, hol marad a jogállamiság (rule of
law) megvalósulása. 
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9 2004. évi LXXIX. törvény az Európa Tanács Budapesten, 2001. november 23-án kelt számítástechni-
kai bûnözésrõl szóló egyezményének kihirdetésérõl

10 17. Cikk, Forgalmi adat gyors megõrzése és részbeni átadása. 
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