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PARTI KATALIN

Az elektronikus hirkozlesi szolgaltatok
egyuttmiikodesi kotelezettsége a biintetdeljaras soran
a gyakorlat tiikrében

Egyre tobb biincselekmény valosul meg informatikai kdrnyezetben, éppen
ezért az elektronikus hirkozlési (telekommunikacios és internet-) szolgalta-
tok egyre tobb megkeresést kapnak a felhasznaléi adatok kiadasa irant.! Az
elektronikus hirkdzlési szolgaltatoknak a bliniildozési célu adatatadassal kap-
csolatos jogszabalyi kotelezettségeirdl azért is idoszerii emlitést tenni, mert a
2018. julius 1-jén hatalyba 1ép6 0j biintetdeljarasi torvény (a biintetdeljaras-
rol sz616 2017. évi XC. torvény, a tovabbiakban: 0j Be.), valamint az elekt-
ronikus hirk6zlésrol sz616 2003. évi C. tv. (a tovabbiakban: Eht.) és az elekt-
ronikus kereskedelmi szolgaltatdsokrol szold agazati jogszabalyok (2001. évi
CVIIL torvény az elektronikus kereskedelmi szolgéltatasok, valamint az in-
formacios tarsadalommal Osszefiiggd szolgaltatasok egyes kérdéseirdl, a to-
vabbiakban: Ekrtv.) is megerdsitik a szolgaltatok blinmegel6zéssel, felderi-
téssel és biniildozéssel kapcsolatos feladatait. Ezen tl az Europai Bizottsag
biintetdiigyekre vonatkozo, elektronikus bizonyitékok atadasanak meggyor-
sitdsat célzd eurdpai rendelettervezete is 2018 aprilisaban latott napvilagot. A
rendelettervezet, a tagallami szabalyozés egységesitése mellett, a szolgalta-
tokra telepitené a kiilfoldrdl érkezo adatmegdrzési és -atadasi kérelmek jog-
szerliségének vizsgalatat és kozvetlen teljesitését. Mindezen jogszabalyi mo-
dositasokra tekintettel a jelen tanulmany célul tGzi ki a szolgaltatok
bliniild6zési célu adatkezelési kotelezettségeinek attekintését a legutobbi to-
rekvések tiikkrében.

1 Lasd példaul a Deutsche Telekom atlathatosagi jelentését: https://www.telekom.com/en/corporate-
responsibility/data-protection-data-security/news/hungary-363562; tovabba Google and Apple report
jump in requests for user data. BBC News, Oct 2, 2017. https://www.bbc.com/news/technology-
41442857; valamint Stephen Nellis: Apple sees steep increase in US national security-related data
requests. Businessinsider.com, May 25, 2018. http://www.businessinsider.com/apple-nsa-data-
request-transparency-report-2018-5
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A szolgaltato egyiittmiikodési kotelezettsége
a biintetdeljaras soran

Az elektronikus hirkozlési szolgaltatok egyiittmiikodési kotelezettségét az
adatok atadasara a biintetdeljaras soran a biintetdeljarasrol szo6lo torvény irja
el6 [4j Be. 244. § (6) bek.]. A biintetdeljarasi célu adatkérésen tul 1étezik még
rendészeti (blinmegel6zési, felderitési) [Rtv. 68. § (1) bek.] és nemzetbizton-
sagi, honvédelmi céli adatkérés is, amelyek rendjét kiilon agazati torvény
[Nbtv. 41. § (1) bek. 1) pont], valamint az Eht. [Eht. 92. §; 155. § (5) bek.]
szabalyozza. A szolgaltatd egylittmiikddési kotelezettségét a biintetdeljaras
soran az elektronikus adat ideiglenes hozzaférhetetlenné tétele kényszerin-
tézkedés ¢és az elektronikus adat végleges hozzaférhetetlenné tétele szankcio
(régi Be. 158/A §; 0j Be. 335. §; Btk. 77. §) végrehajtasaban az Eht. 92/A §-a
szabalyozza. A szolgaltato és a felsorolt szervek kozotti, biintetéeljarasi, fel-
deritési, nemzetbiztonsagi és honvédelmi célu egyiittmikddés részletes rend-
jét a 180/2004. (V. 26.) kormanyrendelet (a tovabbiakban: kormanyrendelet)
szabalyozza’.

A biintetéeljarasrol szolo torvény tartalmazza azoknak a szerveknek a
megnevezését, amelyek megkereséssel fordulhatnak a szolgaltatohoz adatkeé-
rés céljabol [0j Be. 262. § (1) bek.], ezek a kdvetkezok: a nyomozo hatosag
¢s a renddrség bels6 blinmegel6zési és biinfelderitési feladatokat ellato szer-
ve, valamint a renddrség terrorizmust elharitoé szerve. Az 0j Be. rendelkezé-
se, hogy az arra feljogositott szervek kizarolag az ligyészség engedélyével
kérhetnek adatszolgaltatast a torvényben meghatarozott szervektol, egyebek
mellett az elektronikus hirkozlési szolgaltatotol [0j Be. 262. § (1) bek. c)
pont]. Megjegyzendd, a 1998. évi XIX. térvény szerint a nyomozé hatosag-
nak a biintetéeljarason beliili adatkéréseihez (nyilt eljarasban) nem volt sziik-
sége ligyészi engedélyre.

A jelen tanulmany elkészitéséhez interjikat készitettem a Nemzeti Nyomo-
z6 Iroda munkatérsaival és a nagyobb telekommunikécios szolgaltatokkal.
Mind a nyomoz6 hatdsag, mind pedig a szolgaltatok kifejezték szkepticizmu-
sukat a tekintetben, hogy az 0j Be. altal megkivant ligyészi engedélyezési
rendszer teljesithetd lesz anélkiil, hogy ez sziikségteleniil megnovelné az ad-
minisztraciot és az adatkiadasi idot.

2 180/2004. (V. 26.) kormanyrendelet az elektronikus hirkozlési feladatokat ellatd szervezetek é€s a tit-
kos informaciogytijtésre, illetve titkos adatszerzésre felhatalmazott szervezetek egyiittmiikodésének
rendjérol.
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Az elektronikus hirkdzlési szolgaltatok adatmegorzési és -datadasi kote-
lezettsége, az altaluk kezelt adatok korére, meghatarozott célra €s iddinterval-
lumra az elektronikus hirkzlésrél szold torvényben szabalyozott (Eht.
159/A §). A nagyobb telekommunikacids szolgaltatok (Magyar Telekom,
Vodafone, Pannon, Telenor, UPC) biinmegeldzési és buniilddzési célbol ko-
telesek megallapodast kotni a rendérséggel, ligyészséggel, nemzetbiztonsagi
célbol pedig a Belligyminisztériummal arrol, hogy milyen médon engedik a
rendszeriikon atmend adatok atadasat, azaz milyen modon és feltételekkel
(jogszabalyi és formai kovetelmények) mikodnek kozre az automatikus
adatkérések teljesitésében (kormanyrendelet 3. §). A renddrség ¢€s a titkos-
szolgalatok kihelyezett tisztek segitségével tartjak a kapcsolatot a telekom-
munikacios szolgaltatokkal. (Ezek olyan titkos megallapodasok, amelyek
utald jelleggel sem megismerhetdk a nyilvanossag szamara.)

Az automatikus adatatadasi rendszer

Az automatikus (elektronikus) adatatadasi rendszer kidolgozasara az elekt-
ronikus kozigazgatas projekten beliil keriilt sor —a NAV, a TEK, az ORFK, a
BRFK ¢s az ligyészség esetében. De nem minden, nyomozati jogkorrel felru-
hazott hatésagnal van lehetdség automatikus adatkérésre, ezt technikai €s
szervezeti okok indokoljak. Az ligyészséget példaul direkt interfész koti 6sz-
sze a szolgaltatoval, ezen keresztiil az ligyész maga kereshet, kdzvetleniil a
szolgaltaté adatbazisdban. Ez a nyomozo hatoésag automatikus megkeresési
rendszerénél (Robotzsaru) is direktebb, gyorsabb keresést tesz lehetéve,
elektronikus formanyomtatvanyok kitdltése nélkiil.

Az automatikus adatkérések elott a nagyobb szolgaltatoknal hozzavetdle-
gesen Otven-0tven ember kellett az adatok manudlis levalogatasdhoz, a papi-
ron ¢és telefaxon érkezo adatkiadas iranti kérelmek kiszolgédldsdhoz. Ma, az
automatikus adatkérések idején a hatosagi megkeresésre kiadandoé adatok le-
valogatasahoz csupan atlagosan 6t ember kell szolgaltatonként. Az automati-
kus adatkérést a nagy szolgaltatok és az ORFK kozott kiépiilt dedikalt inter-
fészek teszik lehetové. A renddrség a Robotzsaru haldzaton keresztiil
hasznalja ezt a rendszert, itt husz-harminc adatkérési template all rendelke-
zésre, ezt kitoltve az adatok lehivhatok a szolgaltatd rendszerébdl. Ebben a
rendszerben nemcsak a lekérés, hanem a keresés is automatikus, emberi be-
avatkozast nem igényld tevékenység (telekommunikacios szolgaltatok, nyo-
moz6 hatosag, interjuk).
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Sziikségességi és aranyossagi generalklauzula
az adatkérések teljesitésére

Ilyen generalklauzula az adatkérés ligyészi engedélyezése, amelyet az 0j Be.
vezet be [4j Be. 262. § (1) bek.]. [Az Gj Be. 261. § (1) bekezdése szerint bi-
rosag adatkérése esetén ligyészi engedélyre nincs sziikség.] Az Uj Be. vezeti
be a sziikségességi és aranyossagi [j Be. 264. § (4) bek.], a célhoz kotottsé-
gi [4j Be. 264. § (4) bek.] klauzulakat is, valamint az adattorlési kotelezettsé-
get [0j Be. 264. § (5) bek.] az adatkérés céljaval 6ssze nem fliggd adatra vo-
natkozoan. Ugyancsak az j Be. szerint az érintettet tajékoztatni kell az
adatkérésrol, amely tajékoztatas elhalaszthatd, ha a biintetdeljaras eredmé-
nyességeét veszélyeztetné [0j Be. 264. § (7) bek.]. A szolgaltato az adatkérés
tényérodl és targyarol masnak nem, csak az érintettnek adhat tajékoztatast [0j
Be. 264. § (7) bek.].

A szolgaltatok adatmegorzési és -atadasi kotelezettségének
kiterjesztése az alkalmazasszolgaltatokra

A telekommunikacids €s internetszolgaltatokat kotelezettség terheli a nem-
zetbiztonsagi és a biniildozési feladatokat ellaté hatosagok iranyaban
metaadatok és kommunikacios (tartalmi) adatok kiadasara vonatkozoan. Az
Ekrtv. 2016-0s modositasa kovetkeztében a metaadatokat az alkalmazasszol-
galtatok is kotelesek megorizni, legfeljebb egy évig, illetve megkeresésre at-
adni a hatoésagoknak (Ekrtv. 13/B §). Ennek megszegése estére szankciok is
kiszabhatok (Ekrtv. 16/H §). A modositas indokolasa szerint ,, a technikai fej-
lodés kovetkeztében az internet alapu globadlis kommunikdcios rendszerek,
valamint ezen szolgaltatasok egyre szélesebb korben terjednek el és megfizet-
hetd aron vehetok igénybe, igy redlis veszélyt jelent, hogy az dltalanos kom-
munikdcios szokasok megvaltoznak, és a hagyomanyos hirkozlési szolgalta-
tok helyett ezen szolgaltatasokat veszik igénybe a biinozoi kordk. Tekintettel
arra, hogy a mobiltelefonok kommunikaciojanak védelmét ellato rendszernek
egyik elemét képezé mobiltelefonos alkalmazas az egyes alkalmazasszolgal-
tatok interneten elérheto, kereskedelmi céllal létrehozott feliiletén megtalal-
hato, onnan telepithetd, igy kivédhetd, hogy az egyes orszagok szolgalatai a
kommunikaciot, vagy az ahhoz kapcsolodo informaciokat megszerezhessék,
valamint dekodolhassak. A probléma megoldasat jelentheti az alkalmazas-
szolgaltatokra vonatkozo jogi kitelezettségeknek az elGirasa. [...] Az Ekrtv.
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modositasanak célja az Ekrtv. hatdlya ala tartozo szolgaltatok adatmegdrzé-
si, adatszolgaltatasi és egyiittmiikodesi kotelezettségének megteremtése. Az
Ekrtv.-t érinté modositdsi javaslat egyrészt megteremti annak a lehetdséget,
hogy a szolgaltato kételes legyen megadni mindazokat az adatokat és infor-
mdciokat, amelyek a titkos informdaciogyiijtés eszkozeinek, modszereinek al-
kalmazasahoz nélkiilozhetetlenek, igy a titkositasi szintet érinto informdcio-
kat is, masrészrol pedig a modositds a szolgaltato részére kotelezd jelleggel
irja el6 a Nemzetbiztonsagi Szakszolgdlattal térténd, a titkos informaciogytij-
tés feltételeit érinté megallapodasok megkotését.””

Szankcio a szolgaltatéval szemben

Biintetéeljarasban rendbirsaggal stjthatd a szolgaltatd, illetve minden, ,,az
adatkeérés keretében megkeresett szervezet”, ha a kérelemben foglaltakat ha-
taridén beliil (alapesetben harminc, siirgés esetben nyolc nap) nem teljesiti (te-
lekommunikécios szolgaltatok, interji), annak teljesitését alaptalanul megta-
gadja, vagy az adatkérésrol torténd tajékoztatas szabalyait megszegi (példaul
a biintetoeljaras eredményességét veszélyeztetve tajékoztatja az adatkéréssel
érintett személyt vagy az adatkérésrdl masnak is tajékoztatast nyajt — tehat tal-
1épi a tajékoztatasi jogkorét) [Gj Be. 265. § (1) bek.]. Ha annak feltételei fenn-
allnak, akkor a szolgaltatoval szemben kényszerintézkedés — a kért adatok le-
foglalésa, illetve az adatkérések teljesitéséért felelds személy letartoztatasa —
is alkalmazhat6 [0j Be. 265. § (1) bek.].

Amennyiben a hozzaférést biztositd elektronikus hirkozlési szolgaltatd
nem teljesiti kotelezettségét az elektronikus adat ideiglenes vagy végleges
hozzaférhetetlenné tétele tekintetében, ugy a felligyeletet gyakorld Nemzeti
Média- és Hirkozlési Hatosag rendbirsagot szabhat ki a szolgaltatoval szem-
ben [Eht. 92/A § (3) bek.].

A szolgaltato titoktartasi kotelezettsége

Az elektronikus hirkozlési szolgaltatokat titoktartasi kotelezettség terheli a tit-
kos informaciogylijtéshez nyujtott, tdrvényben meghatdrozott kozremikode-
stik mivoltat illetden. Ezt két jogszabaly hatarozza meg: az elektronikus hirk6z-

3 Indokolas a T/10307. szamu torvényjavaslathoz, a terrorizmus elleni fellépéssel Osszefiiggd egyes
torvények modositasarol. https://itcafe.hu/dl/cnt/2016-04/127478/10307.pdf
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1ési szolgaltatoknak a titkos informaciogytijtésben vald kozremiikodését eliro
180/2004. (V. 26.) kormanyrendelet és a 2009. évi CLV. térvény a mindsitett
adat védelmérdl (Mavtv.). ,, 4 titkos informdciogyiijtéssel dsszefiiggd tevékeny-
seg végzesében, valamint a monitoring alrendszer, berendezés telepitésében,
lizemeltetésében, rendszerfeliigyeletében, javitasaban, karbantartisaban az a
személy vehet részt, aki az Nbtv.-ben meghatarozott nemzetbiztonsagi ellendr-
zésen megfelelt és rendelkezik az elektronikus hirkozlési szolgaltato vezeto tiszt-
ségviseldje altal az NBSZ egyetértésével kiadott megbizassal” (kormanyrende-
let 13. §). A biztonsagi feltételekrdl a Mavtv. rendelkezik: ,, Elektronikus
biztonsagi intézkedéseket kell tenni az elektronikus rendszeren kezelt mindsitett
adat és az elektronikus rendszer bizalmassaga, sérthetetlensége és rendelkezés-
re allasa érdekeben” [Mavtv. 10. § (7) bek.]. Az adathoz hozzaférd, egyiittmii-
kodo személy ,,személyi biztonsagi tantisitvanyt” kap, amelyet a Nemzeti Biz-
tonsagi Feliigyelet bocsat ki [Mavtv. 17. § (2) bek. a) pont].

Az elektronikus hirk6zlési szolgaltatonak a titkos informaciogyiijtésben kdz-
remiik0do tagja titoktartasi kotelezettsége megszegésének esetén ,,mindsitett
adattal visszaélés” biincselekményéért felel [Btk. 265. § (3) bek.]: ,, Az a mino-
sitett adat felhasznalasara torvény alapjan jogosult személy, aki a mindsitett
adattal visszaélést korlatozott terjesztési, bizalmas, titkos vagy szigoruan titkos
mindsitésti adatra kéveti el [...] két évtél nyolc évig terjedé szabadsdagvesztéssel
biintetendo.” Az el6késziilet €s a gondatlan alakzat is biintetendo.

Az atadott adatok integritasanak védelme

Az elektronikus hirkozlési szolgaltatas rendszerébdl kinyert, avagy ,,elektro-
nikus adat” tobbféle mdodon juthat el a nyomozé hatdsaghoz: a) az automati-
kus adatkérési rendszerben; b) a szolgéltaté manualis lekérése, levalogatasa
esetén adathordozon (régebben CD, DVD, ma mar inkdbb pendrive); ¢) tit-
kos informacidgytijtésre kiépitett monitoring-alrendszeren keresztiil — ilyen-
kor eldszor a mindsitett adatok titkositasat fel kell oldani (4j Be. 256-260. §).
Az automatikus adatkérési rendszerben megszerzett adat idébélyegzével és
elektronikus alairassal ellatva keriil a nyomozo6 hatoésaghoz. A szolgaltaté al-
tal atadott adathordozoét és a titkos informaciogylijtés soran megszerzett ada-
tot tartalmazo adathordozot elszor lefoglalja a nyomozo hatosag, majd hite-
les masolatot készit rola, amelyet eljuttat az informatikai szakértéhdz. A
szakértd véleményével ellatott hiteles masolatnak lesz bizonyito ereje a biin-
tetOeljarasban. A birésag a kdzvetlenség elve alapjan a targyalasra beidézhe-
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ti az adatszerzésben kdzremiikddot — a nyomozo hatdsagnak a hazkutataskor,
lefoglalaskor jelen 1évo tagjat vagy a Nemzetbiztonsagi Szakszolgalat titkos
informaciogytjtésben részt vevo tagjat —, aki szoban, taniként valaszol a bi-
rosag kérdéseire. A kérdések az adat megszerzését, illetve a megszerzés ko-
rilményeit is érinthetik. A birdsag el6tt tett tanuvallomas a bizonyitas része,
de nem bdéviti a bizonyitékok korét (hacsak a vallomassal 6sszefiiggésben 1)
bizonyitékra nem dertiil fény).

A dinamikus IP-cim kiadasa

Lehetséges dinamikus IP-cimek lekérése, mind a szolgaltatd megkeresésével,
mind pedig az automatikus adatkérés rendszerében. A feltétele, hogy nagyon
pontosan meg kell tudni hatarozni, milyen idéintervallumra nézve szeretné
levalogatni az adott IP-cimhez tartozé felhasznaloi kort az arra jogosult
szerv. Lehetséges, hogy egyetlen dinamikus IP-cimet két nap alatt harminc
felhasznal hasznalt, ebbdl a korbol hosszadalmas munkaval — azonositas, ta-
nukutatas stb. — lehetséges levalogatni a biintetdeljaras szempontjabol rele-
vans személyeket. Az, hogy a dinamikus IP-cim az automatikus rendszeren
keresztiil lekérdezhet6-e, fligg az orszagrész mobil- és/vagy vezetékestele-
fon-szolgaltatassal valo lefedettségétdl. Ha egyetlen IP-cim sok felhasznalo-
hoz kapcsolddhat rovid idon beliil, akkor az arra jogosult szervek inkabb
megkereséssel élnek a szolgaltatonal, amely manualisan teljesiti a levaloga-
tast. Ha a nyomozo hatosag megkeresése a ,,szokasostol eltér6” széles fel-
hasznaloi korre vagy ,,a szokasostdl eltér6”, tilsagosan hosszu idére vonat-
kozik, a szolgaltatd ezt a kérést is teljesiti, nem biralhatja feliil a hatdsag
céljat. Elegendd a lekérés/megkeresés céljanak megnevezése (milyen biin-
cselekmény miatt, milyen {igyben van sziikség a kért adatokra), a szolgaltatd
nem biralja felill a hatdsag kérését, és nem sziikiti onkényesen az adatok ko-
rét (telekommunikacios szolgaltatok, interjuk). A nyomoz6 hatosag altal kért
felhasznaldi adatok nemcsak kozvetlen bizonyitasra, hanem a nyomozas ira-
nyanak meghatarozasara (verzioallitas) is felhasznalhatok.

Az adatkérés teljesitésének megtagadasa

A gyakorlatban nem jellemzd, hogy a biintild6zési, honvédelmi, vagy nem-
zetbiztonsagi célu adatkérést megtagadja a szolgaltaté. Ennek megvan a for-
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maja €s a tartalmi kellékei (jogszabalyi hivatkozas, célhoz kotottség), amit
betart a megkeres6. Egy alkalommal azért utasitotta vissza az egyik nagy te-
lekommunikacidos szolgaltatd a rendorség adatkiadas irdnti megkeresését,
mert azt csak az iigy eléadoja irta ala és nem a felettese. Az aldiras potlasa-
val azonban az adatkiad4s megtortént. Ez egy évekkel ezeldtti adatkérés volt,
még papiralapon nyujtotta be a nyomoz6 hatdsag a megkeresést — a ma hata-
lyos, automatikus adatkérési rendszer még nem mukddott. Ahogy a technika
fejlodik, egyre inkabb marad el a papiralapu iigyintézés, ezzel egyiitt a nyo-
moz6 hatdsag olyan adatokat is lekér, amelyek korét a jogszabaly (az Eht.)
konkrétan nem szabalyozza. Erre példa, hogy korabban csak papiralapu tigy-
félszerzodések kottettek, de ma mar elektronikusan is kotheto felhasznaloi
szerz6dés (webshopon keresztiil). Az elektronikus uton megkdotott szerzodé-
seken nincs tligyfélalairas, igy azok masolata nem szolgal bizonyitékul, csak
az [P-cimek, amelyeket a szerzodés megkotésekor hasznalt az ligyfél. Ezen a
ponton egyeztetésre volt sziikkség a nyomozd hatosaggal: a webshopba valo
belépéskor hasznalt IP-cim vagy a webshopban, navigalassal toltott idéinter-
vallumban kiosztott dinamikus IP-cimekre van-e sziikség a bizonyitashoz.
Ilyen és ehhez hasonld kérdésekben folyamatos a nyomozo6 hatosaggal valo
egyeztetés.

A szolgaltato dekriptalasi (titkositasfeloldasi)
kotelezettsége

Az elektronikus hirkdzlési szolgaltatd dekodolasi kotelezettségét eldirjak a
jogszabalyok. Az egyiittmiikodési kotelezettség korébe tartozik a szolgaltato
titkositasfeloldd kotelezettsége is, amennyiben a titkositast a szolgaltatd (és
nem maga a felhasznald) végezte [0j Be. 264. § (2) bek.]. Az 11j Be. minden,
,,az adatkéréssel megkeresett szervezetet”, tehat az elektronikus hirkdzlési
szolgéaltatot is kotelezi az adatok titkossaganak feloldasara: ,, 4 rejtjelezett
vagy mas modon megismerhetetlenné tett adatot az adatkéres keretében meg-
keresett szervezet koteles az atadas vagy a kozlés elétt eredeti allapotiba
visszadllitani, illetve az adatszolgaltatdst kérd szerv szamdra az adat tartal-
mat megismerhetové tenni” [04j Be. 264. § (3) bek.].

A szolgaltato a titkos informacidgytijtés keretében is koteles biztositani,
hogy a lehallgatéas soran az arra jogosult szervek az altala titkositott vagy to-
mdoritett informaciot az eredeti formajaban ismerhessék meg: ,, Amennyiben az
elektronikus hirkozlési szolgaltato az eldfizetd dltal kezdeményezett vagy foga-
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dott kommunikacio tartalmat barmely modon megvaltoztatja, kodolja vagy to-
moriti, a kommunikacio tartalman a visszaalakitott, dekodolt vagy tomorités
eldtti alakot kell érteni” [kormanyrendelet 6. § (2) bek.]. A felhasznalo altal tit-
kositott kommunikacié dekodolasara azonban a szolgaltatd nem kotelezheto.

2016 ota hatalyos az Ekrtv.-nek az a modositasa, amely az alkalmazésszol-
galtatokat kotelezi a nem végpontok kdzott, hanem a szerveroldalon titkositott
tizenetek tartalmanak megérzésére és a titkos informaciogytjtésre jogosult
szerv megkeresése esetén torténd atadasara.’ A tdrvény értelmében az alkal-
mazasszolgaltatd ,,az a természetes, illetve jogi személy vagy jogi személyi-
seggel nem rendelkezo mds szervezet, aki, vagy amely elektronikus hirkézlo
halozat felhasznalasaval valamilyen szoftverhez vagy hardverhez valo hozza-
feérést, szoftveres alkalmazast, valamint kapcsolodo szolgaltatasokat biztosit
specifikus szoftveren vagy webes feliileten tobb felhasznalo szamara [...]”
[Ekrtv. 2. § m) pont].

A torvénymodositas bevonja a torvény hatalya ald a nemzetkozi vallala-
tok Magyarorszagon elérhetd online szolgaltatasait is [Ekrtv. 2. § g) pont].

A végpontok kozotti (end-to-end) titkositast kinald szolgaltatok kotelesek
megorizni, és a kiilsé engedélyhez kotott titkos informaciogyijtésre jogosult
szervek megkeresésére atadni a forgalmi (meta-) adatokat és az iizenetek tar-
talmat is (Ekrtv. 3/B §).

A szabalyozas szerint a szolgaltatonak csak akkor kellene dekriptalnia az
lizenetek tartalmat, hogyha nem végpontok kozott folyna a kommunikacio
(ilyen alkalmazas példaul a Signal), hanem a szolgaltat6 szerverén keresztiil.’
Ami az alkotmanyossag tesztjének valdo megfelelést illeti, a szabalyozas ép-
pen az elébbiek miatt az alkalmassag tesztjén bukna el, hiszen a biinelkove-
tok, a terrorcselekmények megvalositoi nagy valdszinliséggel a végpontok
kozotti titkositod alkalmazasokat veszik igénybe, amely esetben a szolgaltato-
nak nincs dekriptaléasi kotelezettsége.

A jogalkoto ezzel a rendelkezéssel gondolhatott példaul a 2015 novemberé-
ben, San Bernardindban tortént terrortamadasra, amelynek soran az dngyilkos
merénylok iPhone-jat nem sikertilt feltdrnie az NSA-nak, és ebben a szolgalta-
to sem segitett. Ebben az id6szakban tortént az az eset, amikor Braziliaban le-
tartoztattak a Facebook egyik dolgozojat, mert a Facebook megtagadta egy
WhatsApp-iizenet dekriptalasat. Ugyanebben az id0szakban az Egyesiilt Ki-
ralysagban is olyan torvényjavaslatot nytjtottak be, amely tiltotta volna az ano-

4 Megallapitotta a 2016. évi LXIX. tv. 45. § (3) bek., hatalyos 2016. jalius 17-t6l.
5 Dornfeld Laszlo: A kibertérben elkovetett biincselekményekkel osszefiiggésben alkalmazhato kény-
szerintézkedések. Beliigyi Szemle, 2018/2., 115-135. o.
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nim ¢és titkositott iizenetvaltast lehetové tevo applikaciok alkalmazasat. Jellem-
z6 azonban, hogy a magyar jogalkoto egyfajta folyamatos visszavonulast vég-
zett a témaban, és ennek a kdvetkezménye volt a hivatkozott szabalyozas be-
vezetése. A magyar jogalkotd elsd oOtlete nagyon merész volt, példaul
blincselekménny¢ nyilvanitottak volna a végpontok kozotti titkos kommuniké-
ciot lehetdvé tevo alkalmazasok (igy példaul a Signal) hasznalatat. Ehhez az
eredeti elképzeléshez képest a jogalkoto fél év alatt folyamatosan hatrafelé 1ép-
delve adta fel kezdeti radikalis elképzeléseit a kriminalizaciora. Volt egy olyan
verzid is, amely szerint kotelezték volna a szolgaltatokat a végpontok kozott tit-
kosan folytatott kommunikacio tartalmanak a megérzésére. Ennek a folyamat-
nak a végén maradt a jelenleg hatalyos, 2016-ban bevezetett, a nem végpontok
kozotti titkositott lizenetek dekriptaldsanak a kotelezettsége.®

Az elektronikus hirkdzlési szolgaltatokra az alkalmazasszolgaltatokat érintd
szabalyozas csak akkor vonatkozhatna, ha maguk is kinalnanak csevegdszol-
galtatasokat. Jelenleg a hirk6zlési szolgaltatonak nincs titkositasfeloldo kotele-
zettsége a rendszerét haszndlo, ugynevezett Over The Top (OTT) applikacio-
szolgaltatasok keretében folyd kommunikéci6 tartalméra. Ezt Ggy lehetne
kikiiszobolni, ha az OTT applikécidszolgaltatd szerzodést kotne az elektroni-
kus hirkozlési szolgaltatoval az infrastruktiraja haszndlatara. A masik leheto-
ség, hogy az elektronikus hirkdzlési szolgaltato 1étrehozna a maga applikacioit,
¢s a vele szerz0do felhasznaloknak csak az altala kinalt applikaciokat engedné
hasznalni a mobilinternet-szolgaltatason keresztiil. Ebben az esetben a szolgal-
tato az altala kinalt applikaciok tekintetében is érvényesitené a torvényes lehall-
gatas és az adatmegorzési kotelezettségeit, azaz ezekre is vonatkozna az appli-
kacioban folyd kommunikaciora a titkositasfeloldasi kotelezettség. A sajat
applikaciok létrejottéig és azok letdltésének exkluziv felhasznaloi jogosultsa-
gokhoz kotéséig azonban erre nincs sem technikai, sem jogi lehetdség.

Kolcsonos jogi segitségnyujtas
a telekommunikacios adatok atadasa terén
Az elektronikus hirkdzl€ési szolgaltatas, vagy szamitastechnikai eszkdz vagy

rendszer tjan tovabbitott kommunikécionak az érintett személy tudta nélkiil,
leplezett modon torténd megismerése és rogzitése végett eldterjesztett eljdra-

6 A Tarsasag a Szabadsagjogokért allaspontja a terrorizmus elleni fellépéssel dsszefliggd egyes torvények
modositasarol szolo térvény tervezetérdl, 2016. https:/tasz.hu/files/tasz/imce/a_tasz allaspontja_a terro-
rizmus_elleni_fellepessel osszefuggo egyes torvenyek modositasarol szolo torveny tervezeterol.pdf

32 Parti Katalin: Az elektronikus hirkozlési szolgaltatok egyiittmikodési kotelezettsége...



si jogsegély iranti megkeresést az ligyész a Be. bir6i engedélyhez kotott tit-
kos adatszerzésre, illetve az egyéb adatszerzo tevékenység soran végezhetd
titkos informaciogyiijtésre vonatkozo szabalyai szerint hajtja végre (lasd az
Eurdpai Uni6 tagéallamai kézotti bliniigyi egytittmiikodésrol szold 2012. évi
CLXXX. torvény 69/E §). Az eljarési jogsegély iranti megkeresés akkor tel-
jesitheto, ha tagallami hatosag a sajat allamanak joga szerint engedéllyel ren-
delkezik. Ha a megkeresésbeli adatszerzés birdi engedélyhez kotott titkos
adatszerzés keretében hajthatd végre Magyarorszagon, akkor a megkeresés-
rél az ligyész inditvanyara a nyomozasi biré hataroz. Ha a biré elutasitja a
megkeresési inditvanyt, akkor az tigyé€sz tdjékoztatja errdl a tagallami igaz-
sagiigyi hatésagot. Az eljaras iranti megkeresés eredménye vagy az eljarasi
cselekmény befejezését kovetden (rogzitett adat forméajaban), vagy kozvetlen
tovabbitassal iranyithato at a megkeres allam eszkozére, ha annak technikai
feltételei megvannak. Az ligyész a megkeres6 tagallam kérésére itt is elren-
delheti az adatok irasba foglalasat.

A Magyarorszagon tartozkodé személy megfigyelésére iranyulé eljarasi
jogsegély iranti megkereséseket a Fovarosi Foligyészség biralja el a szerint,
megvannak-e a magyar jogban a titkos informaciogytjtés feltételei. Errdl a
bird a kézhezvételtdl szamitott 96 6ran beliil dont, de sziikség esetén ez a ha-
tarid6 tovabbi 8 nappal meghosszabbithato.

Ha a Magyarorszagon folyamatban 1év6 biintet6eljarassal érintett személy
nem tartdzkodik Magyarorszagon, de az elektronikus kommunikacidja meg-
figyeléséhez nem sziikséges a tartozkodasi helye szerinti tagallam kdzremii-
kodése, akkor az ligyész az érintett kilétének felfedését kvetden haladékta-
lanul tajékoztatja a tartozkodasi hely szerinti tagallamot. Ha a tagallam 96
oran beliil (vagy hatarid6-hosszabbitas esetén 12 napon beliil) arrél tajékoz-
tatja az ligyészt, hogy nemzeti joga szerint nincs lehetdség a titkos megfigye-
lésre, vagy a mar végrehajtott titkos megfigyelés eredménye nem vagy csak
meghatarozott feltételekkel hasznalhato fel, az ligyész a Be. alapjan megteszi
a sziikséges intézkedéseket. Ha az ligyész ezzel nem ért egyet, akkor az
Eurojust kozremiikddésével egyeztetést kezdeményezhet.

A joveo: kiilfoldi nyomozo hatosag
adatkérésének kozvetlen Kiszolgalasa?

Az Eur6pai Unio tagallamaival folytatott bliniigyi egyiittmiikodésrdl szolo
2012. évi CLXXX. torvény 65/A—65/D és 69/E, 65/H § alapjan nincs lehetd-
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ség arra, hogy az elektronikus hirkozlési szolgaltatd a kiilfoldrol érkezd adat-
kéréseket kdzvetleniil, a nemzeti kontaktpont (Nebek) bevonasa nélkiil teljesit-
se. A nemzetk6zi bliniigyi jogsegélyr6l szold 1996. évi XXXVIIL. torvény 4. §
(2) szerint a biliniigyi jogsegélyt a miniszter vagy a legfobb {ligyész teljesiti.

Ahhoz, hogy a szolgaltatok kozvetleniil ki tudjak szolgalni a kiilfoldi ha-
tosagok adatok iranti megkereséseit, egyértelmii és atfogod jogszabalyi hattér-
re lenne sziikség. Azonban az allami szuverenitas, a nemzetbiztonsagi érde-
kek elsérendiisége, valamint az elektronikus hirk6zlési vagy kereskedelmi
szolgaltatok piaci szerepe mind akadalyokat gordit a jelen ideji kéréskiszol-
galas megvaldsuldsanak tutjaba.

Az Europai Bizottsag 2018. aprilis 17-én terjesztette elo a biintetoligyek-
re vonatkozo, elektronikus bizonyitékok kozlésére és megérzésére kotelezod
europai rendelettervezetet’ (a tovabbiakban: rendelettervezet), valamint az
ezzel szorosan Osszefiiggo, a jogi képviseloknek a biintetéeljarasban bizonyi-
tékok 0sszegyljtése céljabol torténd kinevezésérdl szolo iranyelv tervezetét.®
A jelen tanulmény készitésének idején folyamatban van a magyar kormany-
zat allaspontjanak kialakitasa a két tervezettel kapcsolatban, ezeket a Hirkoz-
1ési Erdekegyeztetési Tandcson keresztiil véleményezésre kikiildték az elekt-
ronikus hirkozlési szolgaltatast nyujtoé vallalatok szamara. Jelenleg nincs
jogszabalyi felhatalmazasuk a hirkozlési szolgaltatoknak, hogy a szuverén al-
lamok erre feljogositott hatdsagai helyett vizsgaljak, van-e alapja a kiilfoldi
megkereso fél kérésének. Eldallhat egy olyan helyzet, amely szerint az euro-
pai rendelettervezet eldirja a szolgaltatonak, hogy kiilfoldi kéréseket is koz-
vetleniil fogadjon és teljesitsen, mikdzben a helyi (nemzeti) jogszabalyok
szerint az adott iigyben erre jelenleg nincs lehetdség, hiszen hianyzik a nem-
zeti jogalap, vagy egyenesen veszélyezteti a nemzetbiztonsagot a kiilfoldi ha-
tosag altal kért adatok kiadasa (mindsitett adat). Ehhez jarul, hogy a hirk6z-
1ési szolgaltatd piaci szerepld, nem tartozik a szolgaltatasa korébe sem a
kiilfoldi megkeresés jogalapjanak, sem a forrasanak (tudniillik hogy a kibo-
csatdjanak van-e jogkore az adatkérésre) vizsgalata, ezt jelenleg a kolcsonos
jogsegélykérelmeket teljesitd szervek végzik el. A rendelettervezet kikap-
csolné a jogsegélykérelmek teljesitésébdl a hatosagokat, és a jogalap vizsga-

7 Javaslat az Eurdpai Parlament és a tanacs rendelete a biintetdiigybeli elektronikus bizonyitékokra vo-
natkoz0, kozlésre és megdrzésre kotelezé eurdpai hatarozatokrol COM/2018/225 final — 2018/0108
(COD). https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM%3A2018%3A225%3 AFIN

8 Javaslat az Eurdpai Parlament és a tanacs iranyelve a jogi képviseldknek a biintetdeljarasban bizonyi-
tékok Osszegyiijtése céljabol torténd kinevezésérdl szold harmonizalt szabalyok meghatarozasarol
COM/2018/226 final — 2018/0107 (COD). https://www.eumonitor.eu/9353000/1/j9vvik7m1c3gyxp/
vknmikug23z1
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latat a szolgaltatokra bizna. Jelenleg ennek nincsenek meg sem a jogi, sem a
technikai feltételei. A rendelettervezet altal elérevetitett hatdsagi kontroll hia-
nyat nem oldand meg a hozza csatolt Melléklet az adatkiadas kozvetlen tel-
Jesitéseérol szolo formanyomtatvanyokrol sem.

Konklazio

A bizonyitékszerzes terén egyre nagyobb szerep harul az elektronikus keres-
kedelmi ¢és hirkdzlési szolgéltatokra, hiszen a rendszeriikben kezelt adatto-
meg akar egy egyszerl biincselekmény esetén is fontos bizonyitékul szolgal-
hat. Az Eurdpa Tanacs szamitastechnikai biingzésrol szo6ld (budapesti)
egyezménye’, az eddigi legatfogobb nemzetkdzi dokumentum a szamitas-
technikai rendszerben tarolt adatok atadasanak rendjét illeten is iranymuta-
tast ad a tagallamok szamara. A szolgaltatot érinti egyebek mellett a szami-
tastechnikai adat gyors megorzésére ¢és részbeni ataddsara kotelezés
szakasza.'" Az Europai Bizottsag jelen tanulmanyban ismertetett, 4j rendelet-
tervezete ennek a szakasznak a nemzetkozi bliniligyi egyiittmiikddésben valo
érvényesiilését hivatott biztositani az adatok gyorsabb atadasa érdekében.
Kérdés, hogy a szolgaltatd, piaci szereploként kotelezhetd-e a hataskorének
ilyen mértéki kiterjesztésére, és ha igen, hol marad a jogallamisag (rule of
law) megvalosulasa.

9 2004. évi LXXIX. térvény az Eurdpa Tanacs Budapesten, 2001. november 23-an kelt szamitastechni-
kai blin6zésrdl sz6l6 egyezményének kihirdetésérdl
10 17. Cikk, Forgalmi adat gyors megérzése €s részbeni atadasa.
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