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1. BEVEZETES

A minisztériumok informatikai rendszereinek 1995-ben elvégzett biztonsagi vizsga-
lata az els6 1épés volt abban a folyamatban, amelynek végsd célja az, hogy megteremtdd-
jék a folyamatos Osszhang a kozigazgatdsi intézményekben az informatikai rendszerek al-
tal kezelt adatok bizalmassaganak, hitelességének, sértetlenségének, rendelkezésre allasa-
nak megdrzése és a funkcionalitdsban betoltott szerepiik altal tdmasztott kdvetelmények,
valamint a megvaldsitott/megvaldsitandd védelmi rendszerek kozott. E folyamat sziikség-
szerll 1épései az informatikai biztonsagi kovetelményrendszer kidolgozésa, a reélis veszé-
lyek és a biztonsag tudatositasa az informatikai rendszereket hasznalok és lizemeltetok ko-
rében, a kdvetelmények érvényesitési rendszerének szabalyozasi, szervezeti és eljarasrendi
kialakitasa. Csak igy lesz biztosithato, hogy a kozigazgatasi intézményeknél az informati-
kai biztonsag nem esetenként (és eseményenként!) felmeriild kérdés, hanem egy olyan jol
szervezett tevékenység lesz, amelyben szabalyozasi és eljarasrendi garanciak vannak a ke-
zelt adatok érzékenységével, a potencialis fenyegetések altal okozott kockazatokkal ara-

nyos, zart ¢és teljes korti védelem folyamatos €s mindsitett biztositasanak.

A kozelmultban jelentds 1épések torténtek a fent emlitett folyamatban. A Miniszter-
elnoki Hivatal Informatikai Koordinaciés Irodaja (tovabbiakban: MeH IKI) kezelésében az
Informatikai Téarcakdzi Bizottsag (tovabbiakban: ITB) 12. sz. ajanlasaként révidesen meg-
jelenik az “Informatikai rendszerek biztonsagi kovetelményei” cimii dokumentum. Tovab-
bi 1épésként kormanyrendelet tervezet késziilt el a szamitastechnikai és tavkozlési rendsze-
rek informaciévédelmi feliigyeletének és megfeleldsség-vizsgalatanak rendjérdl, amely
jelenleg egyeztetés alatt all. A tervezet az informatikai biztonsagi feliigyeletet érintd szer-
vezeti, a mindsitett adatokat kezeld informatikai rendszerek 1étesitése, miikodése és meg-
szlintetése engedélyezésével, valamint a tanusitok kivalasztasaval, a termékek és rendsze-

rek mindsitésével kapcsolatos intézkedéseket tartalmaz.

Az informatikai rendszereknek az informacidévédelmet és a megbizhatdé mitkodést
tamogatd biztonsagi rendszerei tervezésében komoly segitséget fog nyujtani az a jelenleg
késziild Informatikai Biztonsagi Tervezési Kézikonyv, amely minden fenyegetett rendszer-
elem-csoportra tartalmazza azokat az intézkedéseket, amelyek részletes vizsgalat nélkiil is

teljes korlien biztositanak egy minimalis védelmet.
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Ezek a dokumentumok ¢€s rendeletek 6énmagukban azonban még nem elegenddk az
informatikai biztonsadg folyamatos ¢és mindsitett biztositasahoz. Az iparilag fejlett orsza-
gok gyakorlatdhoz hasonloan a hazai kozigazgatas teriiletén is ki kell alakitani az informa-
tikai rendszerek biztonsagi szempontbol torténd rendszeres tanusitdsanak €¢s mindsitésének
szervezeti, szabalyozasi €s eljarasi rendjét. Ez lehet a biztosit¢ka annak, hogy az egyszer
megvalositott, a kezelt adatok érzékenységével aranyos védelmi szint, a jogi és a belsd
szabalyozasnak valo megfelelés folyamatosan biztositott legyen. Ez nem valosulhat meg az
informatikai rendszerekbe beépiil termékek, komponensek adott kovetelmények alapjan
torténd biztonsagi mindsitése nélkiil. Tekintve, hogy mind a rendszerek, mind a termékek
mindsitése magas szakmai kvalifikaciot és garantalt fliggetlenséget feltételez, a tanusito
cégek kivalasztasi és mindsitési szempontrendszere, valamint eljarasrendje kulcskérdés az

egész informatikai biztonsadgi mindsitési rendszerben.

Jelen dokumentum egy tervet, javaslatot tartalmaz az informatikai rendszerek, ter-

mékek mindsitési, valamint a mindsitd cégek kivalasztasi rendszerére.

1.1. A tanulmany célja, tartalma

Az iparilag fejlett orszdgokban az informatika szerves részét képezi a szervezet mii-
kodése tamogatasanak, alapvetd szerepet jatszik a szervezet hatékony és versenyképes
miikddésében. Ez azonban nem csak az informatikai alkalmazasok funkcionalitdsi szintjé-
tol, hanem az informacidvédelem és a megbizhatdé miikodés teriiletén megvalositott tulaj-
donsagoktol is nagymértékben fiigg. Eles versenyhelyzetben miikodd cégeknél sok esetben
l1étkérdés a versenyben-maradés, a talélés szempontjabol a szervezet szamara érzékeny
adatok bizalmassaganak, hitelességének, sértetlenségének megdrzése, valamint a szervezet

tevékenységébdl adodo kdvetelményeknek megfelelé megbizhatdo miikodés biztositasa.

Az ezekhez kapcsolodo intézkedések, a védelmi rendszerek fejlesztése, megvalosita-

sa €s lizemeltetése szempontjabol két fontos szempontot garantdltan érvényesiteni kell:

¢ A védelmi képességeknek mar az informatikai rendszer iizemének inditasakor meg
kell felelni az adott szervezetnél meghatarozott informaciovedelmi (IV) és megbiz-

hato miikodési (MM) osztalyoknak megfelelé funkcionalis jellegii védelmi kove-
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telmeényeknek. E kovetelményeket az ITB 12. sz. ajanlasa foglalja 6ssze a fizikai,
a logikai és az adminisztrativ védelem teriiletén. A kovetelmények kialakitdsanal
mind a hazai jogszabalyok , mind a nemzetkozi ajanlasok (pl. ITSEC) figyelembe

lettek véve.

Ez azt jelenti, hogy :

o A szervezetnél kialakitott szervezeti, infrastrukturalis és egyéb feltételek
kozott lizemeltetett és miikodd informatikai rendszer a kdrnyezetével egyiitt

megfelel-e a kezelt adatkorok biztonsagi osztalyai kovetelményeinek.

¢ Az informatikai rendszerbe beépitendé termékeket mindsiteni kell abbol a
szempontbol, hogy megfelelnek-e a kezelt adatkorok biztonsagi osztalyai
kovetelményeinek. Adott mindsitési osztalyu rendszerbe csak azonos oszta-

lyt termék keriilhet beépitésre.

¢ Az informatikai rendszer lizemeltetésének inditasakor megvalositott védelmi szin-

tet garantaltan fenn kell tartani a rendszer teljes életciklusa folyaman.

Ez azt jelenti, hogy:

e Rendszeres biztonsagi vizsgalatokkal ellendrizni kell, hogy az informatikai
rendszer legutolso biztonsagi mindsitésének megfeleld-e a fizikai, a logikai
¢s az adminisztrativ védelem felépitése, lizemeltetése, a biztonsaggal kap-

csolatos dsszes tevékenység.

e Ha a legutols6 mindsités 6ta valtozas tortént a biztonsagi kovetelményekben
(pl. az eddiginél magasabb biztonsagi osztalyba sorolt adatkor kezelését kel-
lett az informatikai rendszerben megoldani), akkor eseti vizsgalattal kell el-
lendrizni, hogy megtorténtek-e a sziikséges modositasok, kiegészitések a
védelmi rendszerben. Ez egyben az alapjat képezi annak, a dontésnek, hogy

sziikséges-e a legutobbi mindsitést modositani.

e A piacra keriilé informatikai termékeket rendszeresen mindsiteni kell in-
formatikai biztonsdgi szempontbol, hogy garantltan az adott informatikai
rendszerre vagy alrendszerre vonatkozo biztonsagi kovetelményeket kielégi-
t6é termékek keriiljenek beépitésre. A mindsitésekkel kovetni kell a termékek

tovabbfejlesztett valtozatait is. Ez az egyik 1ényeges garanciaja annak, hogy
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az informatikai rendszer és kornyezetének védelmi képességei a teljes ¢€let-
ciklus folyaman semmilyen ponton ne csokkenjenek az elviselhetd kockaza-

t1 szint ala.

A mindsitési rendszer kialakitasanak kulcsfontossagu eleme a tanusitast végzo szer-
vezetek kivalasztasi és mindsitési kovetelményrendszere, eljarasrendje. A rendszerek és
termékek mindsitésének megbizhatosagat és szakmai tekintélyét, elfogadottsdgat minden
érintett partner altal csak az biztositja, ha olyan szervezetek, cégek kapjak csak meg a biz-
tonsagi vizsgalatokra feljogositd tantsitast, amelyek szakmai szinvonala és tapasztalata
atlag feletti, valamint az informatikai termékeket forgalmazo cégektdl és a vizsgalt szerve-

zetektdl valo fliggetlenségiik minden kétséget kizar.

Az informatikai rendszerek és termékek biztonsdgmindsitési rendszerének kialakitasi
folyamatdban a szamitdstechnikai és tavkozlési rendszerek informaciovédelmi feliigye-
letének és megfeleldség-vizsgalatanak rendjérdl szo6l6 kormanyrendelet tervezet elkészité-
se volt az elsd 1épés. A jelenleg tarcakozi egyeztetés alatt 4ll6 dokumentum javaslatot tesz
egy hatdsagi jogkorrel felruhdzott szervezet, az Informatikai Biztonsagi Fofeltigyelet ki-
alakitasara, amely meghataroz6 feladatokat latna el az informatikai rendszerek és termékek
biztonsagi mindsitésében, valamint a fiiggetlen vizsgalatokat végzd tantsitd cégek és sze-

mélyek mindsitésében.

A kormanyrendelet-tervezet a dokumentum jellegébdl adoddan nem foglalkozhat a
rendszerek, termékek és cégek mindsitési folyamatanak és eljarasrendjének olyan részletes
leirdsaval, amely alapjan a gyakorlatban a mindsitési kovetelményrendszerek, a mindsités

gyakorlati szintii tartalmi és formai lépései, eljarasrendje kialakithatok lennének.

E dokumentumban megfogalmazott terv célja az, hogy jévahagydsa utan alapjat ké-

pezze:

¢ a kozigazgatés teriiletén miikodd informatikai rendszerek biztonsagmindsitési ko-

vetelményrendszerének, a mindsitési folyamat eljarasrendjének és gyakorlati me-

chanizmusa kialakitasanak,

¢ az informatikai termékek biztonsagmindsitési kovetelményrendszerének, a mind-
sitési folyamat eljarasrendjének és gyakorlati mechanizmusa kialakitasadnak, bele-
értve az Eurdpai Kozosség altal egyszer mar megtortént mindsitésekkel és a mo-

dositott, tovabbfejlesztett termékek ujramindsitésével kapcsolatos eljarasokat is,
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¢ a tanusito szervezetek, cégek kivalasztasi kovetelményrendszerének, a mindsitési

folyamat eljarasrendjének és gyakorlati mechanizmusa kialakitasanak.

Jelen dokumentum ugy épiil fel, hogy a fentiekben vazolt tartalmi célkitlizések kon-
zekvensen és ellentmondasmentesen kibonthatok legyenek egy altalanos mindsitési rend-
szer-sémabol és alapfogalmi rendszerbdl kiindulva. A mindsitési kovetelmények, folyama-
tok és eljarasok ismertetése elott a 3. fejezetben 6sszefoglaljuk azokat a dokumentumokat,
amelyek figyelembe vétele alapvetden meghatarozta a mindsitési kovetelmények és az el-
jarasok kialakitasanal kovetett szemléletet. A 4. fejezet ismerteti a teljes mindsitési rend-
szer logikai felépitését, tisztazza azokat az alapfogalmakat, amelyek meghatarozoé jellegii-
ek a teljes mindsitési rendszerben. Az 5. fejezet a mindsités targyanak értékelésére vonat-
kozo kovetelményrendszert ismerteti. Az 6. fejezet a piacon beszerezhetd informatikai
termékek biztonsagmindsitési folyamatat és eljarasrendjét ismerteti. Kiilon alfejezetek fog-
lalkoznak a tovabb fejlesztett, vagy moddositott termékek Gjramindsitési eljarasaval, illetve
az EK-ban ¢és mas orszagokban mar mindsitett termékek biztonsagi szempontbdl torténd
honositasi eljarasaval. A 6. fejezet a kozigazgatasi intézményeknél lizemeld informatikai
rendszerekre vonatkozo6 biztonsagmindsitési folyamatot és eljarasrendet ismerteti. A 7. fe-
jezet a tanuUsitast végzd cégek kivalasztasi kdvetelményrendszerét és a cégmindsités fo-

lyamatat és eljarasrendjét ismerteti.

Jelen dokumentum tervezetként késziilt a MeH IKI részére azzal a céllal, hogy a
sziikséges bels6é egyeztetések utan dontéselOkészité anyagként szolgdljon a mindsitési

rendszert érintd dontésekben kompetens allamigazgatasi intézmények részére.

1.2. A figyelembevett ajanlasok, jogszabalyok

Jelen dokumentum kialakitasanal figyelembe veend6 ajanlasok és jogszabalyok kiva-

lasztasanal a kovetkezd szempontok dominaltak:

¢ A mindsitési rendszerben kovetett eljarasrendnek illeszkednie kell az ide vonat-

koz6 és hatalyos jogszabalyokhoz, valamint tervezetekhez.

A figyelembe vett jogszabalyok ¢és tervezetek a kdvetkezdk:
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e 1995. évi LXV. torvény az allamtitokrol és szolgélati titokrol, a végrehajta-
sara kiadott 79/1995.(V1.30.) Korm. rendelettel egyiitt,

e 1992. ¢évi LXIIL torvény a személyi adatok védelmérdl és a kozérdekli ada-

tok nyilvanossagarol,
e 1995. évi CXXV. térvény a nemzetbiztonsagi szolgalatokral,

e 1995. évi XXIX. torvény a laboratériumok, a tanusito és az ellen6rzd szer-
vezetek akkreditalasarol, amely hivatkozik az akkreditalasi eljarasban al-

kalmazott MSz EN 45001 - 450013 szabvanyokra.
e 1995. évi XXVIIL. térvény a nemzeti szabvanyositasrol,

e Kormanyrendelet-tervezet a szdmitastechnikai €és tavkozlési rendszerek in-

formaciovédelmi feliigyeletének és megfeleldség-vizsgalatanak rendjérdl.

e Kormanyrendelet-tervezet a mindsitett adat kezelésének rendjérdl szo6lo

79/1995. (V1.30.) Korm. Rendelet moédositasarol.

¢ A kozigazgatas teriiletén a MeH IKI altal kiadott korabbi, az informatikai bizton-

sagra vonatkozd ajanlasokkal ¢és tervezetekkel jelen dokumentumnak teljesen
Osszhangban kell lennie, a mindsitési rendszer kialakitdsdnal az ezekben lefekte-

tett alapelvekre €s szempontokra tamaszkodtunk.

A MeH IKI tobbi ajanlasa mellett elsdésorban a kovetkezd ajanlast, illetve

tervezetet vettiik figyelembe:
¢ informatikai biztonsagi moédszertani kézikonyv (8.sz. ajanlas),
¢ informatikai rendszerek biztonsagi kdvetelményei (12. sz. ajanlas tervezet).

Magyarorszag az EK tagja kivan lenni beldthat6 idon beliil. Ha azt kivanjuk, hogy
a kozigazgatasban felhasznalt hazai informatikai termékek mindsitése informati-
kai biztonsagi szempontbol kompatibilis legyen az EK mindsitési kovetelményei-
vel, illetve az EK altal mindsitett termékek - a kibocsatott mindsitési dokumentu-
mok alapjan - mar egy egyszerusitett ellen6rzd eljaras utan is alkalmazhatok le-
gyenek a hazai informatikai rendszerekben, a hazai mindsitési rendszernek har-
monizalnia kell az EK idevonatkoz6 ajanlasaival. Az EK ajanlésaival az lizemel-
tett informatikai rendszerek biztonsdgi mindsitésének is harmonizalnia kell. Ez

kiilondsen a hazai és az EK orszdgok intézményei kozott 1étrejovo halozati, illetve

10
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egyéb modon 1étesiilé adatcsere kapcsolatoknak az egyenszilardsagli és azonos

kovetelmények szerint kialakitott védelme miatt fontos.

A fenti megfontolasok alapjan a kovetkezd két EK dokumentumot, mint a jelen

anyag egészének szemléletét meghatarozo forrasokat vettiik figyelembe:

¢ ITSEC! : Information Technology Security Evaluation Criteria. Version 1.2.EC DG
XIII. 1991. majus.

¢ ITSEMZ: Information Technology Security Evaluation Manual. Draft V0.2. 1992. apri-
lis.

A tovabbi kiilf6ldi dokumentumok koziil a kovetkezoket vettiik figyelembe:

¢ Trusted Computer System Evaluation Criteria (TCSEC3) — Amerikai Egyesiilt Al-
lamok Védelmi Minisztériuma (Orange Book of the Security of Information
Systems)

¢ Trusted Product Evaluations. A Guide for Vendors. National Computer Security
Center. USA. NCSC-TG-002. Version-1. 1990. junius.

¢ Trusted Network Interpretation Enviroments Guideline. - National Computer
Security Center, USA, 1990 augusztus.

¢ IT-Grundschutzhandbuch. Schiftenreihe zur IT-Sicherheit. Band 3. - Bundesamt fur
Sicherheit in der Informationstechnik, 1995.

¢ UK IT Security Evaluation and Certification Scheme. UK Certified Product List.
UKSP 06. 2. kiadas. 1993. éprilis.

1 Information Technology Security Evaluation Criteria (ITSEC) = Informé-
cibétechnolégia Biztonsdgi Ertékelési Kritériumok

2 Information Technology Security Evaluation Manual (ITSEM) = Informicié-
technolégia Biztonsagi Ertékelési Kézikdnyv

3 Trusted Computer System Evaluation Criteria (TCSEC) = Biztonsigos Sza-
mitdgépes Rendszerek Ertékelési Kritériumai
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2. A TANUSITASI ES MINOSITESI

FOLYAMAT

A vilag iparilag fejlett orszagaiban az 1980-as évek kozepe oOta kezdtek intenziven
foglalkozni az informatikai rendszerek és termékek biztonsdgmindsitési rendszerének ki-
alakitasaval és bevezetésével. A nemzetkozi gyakorlatban a mindsités két {6 teriiletet fed

le. Az iizemeld informatikai rendszerekét, illetve a beépitésre keriilé termékekét.

A rendszerek esetében egy erre felhatalmazott szervezet altal elvégzett mindsités hi-
telesiti annak mértékét, hogy a védelmi rendszer - itt elsd sorban a logikai védelmi rend-
szer - tervezése, megvaldsitasa €s lizemeltetése megfelel-e a rendszer altal kezelt adatokra
vonatkozo - jogszabalyokban, szabvanyokban és ajanladsokban rogzitett - biztonsagi kove-

telményeknek.

Az informatikai termékek mindsitése pedig azért sziikséges, hogy egy adott védelmi
szintet biztositd informatikai rendszer fejlesztésekor és megvalositasakor kivalaszthatok
legyenek azok a termékek, amelyek védelmi képességei kielégitik a rendszerre nézve meg-

szabott biztonsagi kovetelményeket.

Magyarorszdgon semmilyen teriileten - igy a kozigazgatas teriiletén sem - alakult ki
az informatikai rendszerek, illetve termékek biztonsdgmindsitési rendszere. Ez alol kivételt
képez a rejtjelzd eszkdzoknek az Orszadgos Rejtjelfeliigyelet altal végzett mindsitése. E fe-
jezet azt a sémat tartalmazza, amely globalis képet ad a mindsités folyamatardl, az abban
résztvevokrol, a folyamathoz igényelt input, illetve a folyamat egyes fazisaiban keletkezd
output dokumentumokrol. Ezen tilmenden értelmezi azokat a fontos alapfogalmakat, ame-

lyek meghatarozdak a teljes mindsitési folyamatban.

A séma kialakitasanal két alapvetd szempont jatszott szerepet:

¢ a kialakitand6 mindsitési kovetelményrendszer, folyamat és eljarasrend feleljen
meg a kordbban megfogalmazott mindsitési céloknak, azaz alkalmas legyen ar-

ra, hogy:
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e a beépitésre keriild termékek és a bevezetés keriild informatikai rendszerek-
re meghatarozhato legyen a biztonsagi kdvetelményeknek valdo megfelelés

meértéke,

e az informatikai rendszerek, illetve a termékek teljes életciklusa folyaméan

folyamatosan kovethetd legyen a megfelelés mértéke,

¢ a mindsitési folyamat ¢és az eljarasrend kompatibilis legyen az EK mindsitési
rendszerével azért, hogy a kiilfoldon mindsitett termékek hazai mindsitése 1¢-
nyegesen leegyszeriisithetd legyen ¢és forditva, hogy a Magyarorszadgon fejlesz-
tett és mindsitett termékek kiilfoldon - elsésorban az EK-ban - minél egysze-

rlibb eljarédssal keriilhessenek be az adott orszag mindsitett termék listajaba.

A fentiekbdl kovetkezik, hogy a jelen dokumentumban ismertetendé kovetelmény-
rendszer, mindsitési folyamat az EK ITSEC ajanlasaban foglaltaknak felel meg. A mindsi-
tési folyamatok és az eljarasrend kialakitasanal ezen tilmenden figyelembe vettiik az USA
Nemzeti Szamitogépes Biztonsagi Kézpontja (NCSC: National Computer Security Center)
altal készitett és kiadott Trusted Product Evaluations (Megbizhaté termékek értékelése) c.
dokumentumot és a német IT Biztonsdg Szovetségi Hivatala altal készitett és kiadott IT-
Grundschutzhandbuch. Schiftenreihe zur IT-Sicherheit (Kiadvanysorozat az IT biztonsag-
hoz. IT Alapvédelmi Kézikonyv.) 3. kotetét.

Az 1. dbra mutatja be a mindsitési folyamat legfontosabb fazisait, szerepldit és a leg-

fontosabb részfolyamatokat.

Az abran lathatdé mindsitési folyamat formailag azonos fazisokbol all és - mint ké-
sObb azt latni fogjuk - az értékelés is azonos mindsitési szempontok szerint torténik attol
fiiggetlentil, hogy vasarolt termékrdl vagy informatikai rendszerrél van-e szo, illetve hogy
a mindsitési folyamat azok megvalositasdval parhuzamosan vagy a megvalositas befejezé-
se utan késztermék, illetve miikodo rendszer allapotban torténik. A tovabbiakban a mindsi-
tendd informatikai terméket, illetve rendszert egységesen a mindsités targyanak (MT) ne-
vezzik. A kozos értékelési modszer azért is eldny0ds, mert egy olyan informatikai rendszert
konnyebb értékelni, amely mar kordbban ugyanezzel a modszerrel értékelt termékeket tar-

talmaz.
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Jelen dokumentumban a mindsitési folyamat leirasa keretében informatikai termék-
nek neveziink egy jol meghatarozott funkcidt vagy funkcio-egyiittest megvalositd informa-

tikai eszkdzt, amely kereskedelmi forgalomban késztermékként kaphato.

Informatikai rendszernek neveziink az informatikai termékekbdl 4116, jol meghataro-
zott felhasznaloi kovetelmények teljesitése érdekében elvégzett integracids, adaptacios és
fejlesztési tevékenységgel 1étrehozott informatikai eszk6zok Osszességét, amely meghata-

rozott, ismert kornyezetben és feltételek kozott mikodik.

A termék és a rendszer kozotti €les valasztovonal a kereskedelmi és a felhasznaloi
szféra kozott huzodik meg. Informatikai rendszernek tekintiink egy olyan megvéasarolt ter-
méket is, amely funkcionalis valtoztatas nélkiil keriil hasznalatba vételre, de a felhasznalo-
nal annak igényei, kovetelményei szerint lesznek a paraméterek beéllitva vagy a konfigu-
racio kialakitva. Jellemz6 példaként emlithetiink egy PC-s konfiguraciot, amely a kereske-
delemben PC hardver, illetve DOS, Windows és egyéb PC-s szoftver termékekként all ren-
delkezésre. Informatikai rendszerré valik, amikor a funkcionalisan valtozatlan termékek
egy jol meghatarozott konfiguracioja installadlva, a megfeleld paraméter-beéllitassal a fel-
hasznaléhoz keriil. Altalaban azonban beszerzés utjan a felhasznalohoz keriilt termékek
egyiittese nem elégiti ki azonnal a felhasznal6i igényeket, azokon még jelentds rendszerin-
tegracios €s adaptacids tevékenység torténik, amely altal alakul ki az informatikai rend-

Szer.

Az informatikai termék, illetve rendszer fogalmanak ez az 6nkényes értelmezése a
mindsitési folyamat és a kovetelményrendszer formailag egységes felépithetésége miatt
sziikséges. Az 5. és a 6. fejezetekben lathatok lesznek a formailag azonos mindsitési fo-
lyamat és kovetelmények tartalmi és értelmezésbeli kiilonbségei, attol fliggden, hogy ter-

mékrdl vagy rendszerrdl van szo.

Természetesen egyébként egy termék is rendszernek tekinthetd, amely sok meghata-
rozott funkcidju komponensbdl 4ll és egyiittesen valositanak meg egy funkciot vagy funk-

cio-egylittest, de a tanulmany keretei kozott ezt nem igy értelmezziik.
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Mind a termékek, mind a rendszerek mindsitésre keriilhetnek a megvalositas folya-
mataban, de megtorténhet a mindsités késztermék allapotban, pl. amikor egy orszag keres-
kedelmében megjelent, egy masik orszagban fejlesztett terméket kell mindsiteni. Rendsze-
rek esetében torténhet a mindsités a megvaldsitas befejezése utan, a miikodés idészakéaban,

illetve az 1jboli mindsités is ebbe a kategoriaba tartozik.

Tehat a mindsités folyamatanak fazisai, a mindsitési kovetelmények nemcsak a ter-
mek, illetve rendszer esetében azonosak, hanem attol is fiiggetlenek, hogy megvalositas
alatti vagy utani mindsitésrél van sz6. A megvalositassal parhuzamosan torténd mindsitést

a tovabbiakban roviden egyidejii, a megvaldsitas utanit kéveto mindsitésnek nevezziik.

Az 1. sz. abrén lathato mindsitési folyamat legfontosabb szerepldi:

¢ A mindsito (accreditation body), amely szerepkor betoltésére a 3. fejezetben
hivatkozott a szamitastechnikai és tavkozlési rendszerek informaciovédelmi
feliigyeletének és megfeleldség-vizsgalatanak rendjérdl szo6ld kormanyrende-
let-tervezetben szerepld Informatikai Biztonsagi Foéfeliigyeletet (tovabbiakban:
Fofeliigyelet) 1étrejottét tételezziik fel és a tovabbiakban a mindsitd fogalma

alatt a Foéfelligyeletet fogjuk érteni.

¢ A tanusito (certification organization), egy, a tanusitasi tevékenységre feljo-
gositott gazdasagi tarsasag lehet. Mindkét esetben a 7. fejezetben ismertetett
akkreditalasi eljards utdn megkapott, a tanusitasi tevékenységre szolo enge-
déllyel rendelkezik. A tovabbiakban a mindsitési folyamat leirdsa azzal a felté-

telezéssel torténik, hogy a tantsitast gazdasagi tarsasag végzi.

¢ A megbizo (sponsor) az a szervezet, intézmény, amely a MT-vel kapcsolatos
mindsitési igényt a mindsiténél bejelenti és a tanusitasi eljarast a tanusitonal

megrendeli.

¢ A fejleszto (developer), amely az MT fejlesztését végzi vagy végezte.

Vannak esetek, amikor a megbizéd és a fejlesztd azonos. A mindsitd €s a tanusitd

szervezetileg mindig kiilon valasztott.
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A mindsitési folyamat a kovetkezd fontosabb részfolyamatokbol all:
¢ elokészites,
& szerzodeskotes,
& értekeles és tanusitas,
¢ minosités.

A teljes mindsitési folyamatban alapvetd feltételezés, hogy tantsité a megbizdval és
az azzal kapcsolatban levo fejlesztovel szoros egylittmiikodésben végzi az egyes fazisok-
hoz tartozé tevékenységeket. Minden fazisban a késébbi fejezetekben pontosan meghata-
rozott dokumentumokat kell szolgaltatnia teljes felelosséggel a megrendeldnek a fejlesztd

tdmogatdsa mellett. Minden fazist pontosan definialt output dokumentumok kisérnek.

2.1. Elékészito fazis

Az eldkészitd fazisban eldszor a megbizo felveszi a kapcsolatot a mindsitovel és be-

jelenti a mindsités iranti igényt, amely utdn a mindsité bekéri az elokészité dokumentumo-

kat, amelyek a kovetkezdk:

¢ termék esetén kiilfoldi tarsasag altali befolyasra, feliigyeletre, tulajdonlasra vonatko-

z6 dokumentumok,
¢ az MT fejlesztését végzod cég ismertetdje,
¢ az MT-vel kapcsolatos piaci informaciok dokumentalasa,

¢ az MT rovid miiszaki leirdsa, kiilonods tekintettel biztonsagi funkcidkra és a megcél-

zott minimalis mechanizmus erdsségi és mindsitési szintekre.

A dokumentumok tanulméanyozasa soran a mindsito szébeli vagy irdsbeli kiegészitést
kérhet a megbiz6tdl. A mindsitd a kapott dokumentumok attekintése, ellendrzése és az
esetleges kiegészitések bekérése utan a megbizdval kozdsen kivalasztja a tantsitot. A kiva-
lasztott tantisitd a mindsit6tdl megkapja a megbizo altal szolgaltatott eldkészitd dokumen-
tumokat a mindsito esetleges irasbeli megjegyzései kiséretében. Természetesen eldfordul-

hat az is, hogy a mindsité az elokészitd dokumentumok alapjan mar ebben a szakaszban
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megtagadja a mindsités engedélyezését, pl. olyan, a termékkel, a forgalmazdval vagy a fej-
lesztével kapcsolatos informacidkhoz jut, amelyek azt mutatjak, hogy a termék mindsité-
sének engedélyezése nem kivanatos vagy mas szervezetre (pl. Orszagos Rejtjelfeliigyelet)

tartozik.

A kovetkezd 1épésben vételével a tanusitd, a megbizo - €és egyidejii mindsités esetén
a fejlesztd - a megcélzott mindsitési szint, a mindsitési kovetelményrendszer és az értéke-
1ési moddszertan figyelembe eldzetes jelleggel meghatarozzak a tevékenységeket, azok
litemezését ¢és a kisérd dokumentumokat. Ezutdn a megbizé benyujtja a mindsitéhdz az
elézetes mindsitési programot. Ezzel a szerz6déskotés €s a mindsitési folyamat inditasanak

elokészitése befejezddott.

2.2. Szerzodéskotési fazis

A mindsitd a megbizé altal atadott dokumentumok attanulmanyozasa ¢és a sziikséges
konzultaciok, kiegészitések elvégzése utan engedélyezi a mindsitési programot €s az ér-

demi folyamat meginditasat. A mindsit6 ezt irasban kozli a megbizoval és a tanasitdval.

"or

A mindsitd szdmara ezen a ponton adddik még egy lehetdség, hogy az idokozben

esetlegesen felmeriilt (ijabb informacidk nyoman a mindsitést ne engedélyezze.

Ezt a fazist a tanusitod és a megbizd kozotti szerzodés megkotése zarja le. A 1étrejott

szerzddésben a kovetkezdknek kell szerepelniiik:
¢ A tanusito:

o kotelezettséget vallal, hogy végig viszi a értékelési folyamatot a tantsitas
befejezéséig, ezt kovetden javaslatot tesz az MT-nek az értékelés ered-
ményének megfeleld besorolasara, elkésziti az értékelési jelentést, a ta-

nuasitasi dokumentumot és ezeket tovabbitja a mindsitéhoz,

e a megbizd rendelkezésére bocsatja a mindsitési folyamat sikeres lebo-
nyolitdsdhoz sziikséges informaciokat (értékelési modszer, kdvetelmény-

rendszer, stb.),
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e megdrzi a megbizora, a fejlesztére €¢s az MT-re vonatkozd bizalmas in-

formaciokat.
A megbizo:
a tanusitod rendelkezésére bocsatja az altala kért és a mindsitési folyamat

lebonyolitasdhoz sziikséges informaciokat,

tudomasul veszi az értékelési mddszert és kovetelményeket, azok alkal-

mazasaban egylittmiikodik a tantsitoval,

a tanusiton keresztiil a mindsitd rendelkezésére bocsat engedélyezés cél-
jabol minden olyan, a megbizd, a forgalmaz6 vagy a fejlesztd altal a ké-
sObbiekben készitett marketing dokumentumot (hirdetés, szorolap, stb.),
amelyben hivatkozas torténik a mindsitére, a mindsités folyamatara, elja-

rasaira,

A megbizd a dokumentumok rendelkezésre bocsatasa mellett kotelezett-
séget vallal a tanusitonak nyujtandd meghatarozott szolgaltatasokra az

értékelés alapos elvégzése érdekében. Ezek a kovetkezOk lehetnek:
— az MT alapos megismerését szolgal6 tréning,
— konzultaciok,
— hozzéaférési lehetdség biztositasa az MT-hez és az ezzel kapcso-

latos tdmogatas biztositasa,

A fenti szolgéltatasok biztositasanak modjardl és mértékérdl a ta-

nusitod és a megbizo szintén megallapodik egymassal.

Javasolhatd, hogy a megbiz6 egy masik szerzddést is kosson a fejlesztovel, biztosit-

va annak rendelkezésre allasat a teljes mindsitési folyamat sordn.
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2.3. Ertékelési fazis

Az értékelési fazis els6 1épéseként a tantsitod €s a megbizo pontositjak és véglegesitik
a mindsitési programot, valamint képvisel6ikbdl felallitjak azt a team-et, amely egyiittmii-

kodik az értékelés soran.

Az értékelés modszere alapvetéen az informatikai termékek és rendszerek fejleszté-
sénél szokdsos szemléletet tiikkrozi. A fejlesztéshez hasonldan az értékelési folyamat is eld-
szOr egy elvontabb védelmi igény (security object) megfogalmazasabol indul ki. Ennek
keretében meghatarozzak, hogy az MT védelmi rendszerének az altala kezel adatok bizal-
massaga, hitelessége, sértetlensége, rendelkezésre allasa elvesztése altal okozott alapfe-
nyegetések koziil melyek ellen milyen védelmi képességi szinten kell a védelmet realizal-
nia. Ezt informatikai rendszerek esetében az Informatikai Biztonsdgpolitika, termékek

esetében a Termék Besorolasi Ismerteto tartalmazza.

Minden szervezetnek - igy a kozigazgatasi intézményeknek is - ki kell alakitaniuk az
egész szervezet biztonsagat elvi szinten szabalyozo politikat, az Intézményi Biztonsdgpoli-
tikat, amely az érvényes jogszabalyok, ajanlasok és belsé szabalyzatok alapjan megfogal-
mazza az alapvetd védendd értékek (vagyontargyak, fizetd eszkdzok, informaciok, adatok,
stb.) védelmének, azok szervezeten beliili €és kiviili kezelésének - informacid esetében a

megosztas - alapszabalyait.

Ennek keretében az informatikai rendszerre és kornyezetére az Informatikai Bizton-
sagpolitika fogalmazza meg az érvényes jogszabalyok, ajanldsok és belsé szabalyzatok
alapjan az adatok kezelésének, megosztasanak, bizalmassagéanak, hitelességének, rendel-

kezésre allasanak és funkcionalitasanak megdrzésére vonatkozo alapelveket.

Informatikai termékek esetében a Termek Besorolasi Ismerteto a felhasznalo - jelen
esetben a tanusitod - szdmara leirja, hogy az adott termék mely alapfenyegetések ellen, mi-
lyen kornyezeti feltételek mellett milyen védelmi képességekkel rendelkezik. Az Informa-
tikai Biztonsagpolitikdt és a Termék Besoroldsi Ismertetdt a megbizonak kell a tanusito

rendelkezésére bocsatani.

Az értékelési folyamat kovetkezd 1épése a védelmi cél (security target) meghataroza-

sa, amely a kovetkezd részekbdl all:

¢ az Informatikai Biztonsagpolitikaban, illetve a Termék Besorolasi Ismertetd-

ben megfogalmazott védelmi igények,
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¢ avédelmet megvalosito funkciok specifikacioja,
¢ a sziikséges védelmi mechanizmusok definicidja,
¢ avédelmi mechanizmusok erdsségének megfogalmazasa,

¢ a megfogalmazott megcélzott minimalis mechanizmus erdsségi és mino-
sitési szint.
Az MT funkcidit a biztonsdg szempontjabol harom kategériaba soroljuk:

¢ a védelmet megvalosito funkciok, amelyek a védelmi képességek kozvet-

len hordozdi és meghatarozott védelmi igényt elégitenek ki,

¢ a védelmet segité funkciok, amelyek nem realizaljak kozvetleniil a vé-
delmi funkciokat de jelenlétiik, miikodéstik feltételt képez azok miikodeé-
séhez, pl. a biztonsagi napldzast megvaldsitd szoftver modul a védelmet
megvaldsitd funkcid része, viszont a naplozast végzé nyomtatd a védel-

met segitd funkcid része,

¢ egyéb funkciok, amelyek a védelmi képességek realizdlasaban nem vesz-

nek részt.

Az MT védelmet megvaldsitd funkcidinak leirdsa a védelmi célok megfogalmazasa-
ban a legfontosabb részt jelenti. Leirasuk az ITSEC ajanlasa szerint kdvetkezd funkcio ta-

golasban torténik:
¢ azonositas ¢s hitelesités (Identification and Authorization),
¢ hozzaférés szabalyozas (Access Control),
¢ jogosultsag ellenérzés (Accountability),
¢ auditalhat6sag biztositasa (Auditibility),
¢ eroforrasok ujrafelhasznalhatdsaga (Object Reuse),
¢ az adatok konzisztencidjanak biztositasa (Accuracy),

¢ a megbizhato szolgaltatasok biztositasa (Reliability of Service), amelyen

beliil a kovetkez6 részfunkciok vannak:
¢ a hibaathidalas biztositasa (Redundancy),

e az Qjrainditas biztositasa (Recovery),
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¢ a funkcionalitas biztositasa (Functionality),

¢ biztonsagos adatcsere (Data Exchange), amelyen beliil a kovetkezd rész-

funkciok vannak:
o hitelesités (Authentication),
e hozzaférés szabalyozas (Access Control),
e bizalmassag megorzés (Data Confidentiality),

e az adatok hitelességének ¢és sértetlenségének biztositasa (Data

Integrity),
o letagadhatatlansag biztositasa (Non-Repudiation).

A biztonsagos adatcsere fenti funkcidi kozott néhany kordbbi pontban
megadott funkcioval formailag azonos talalhato (pl.: hitelesités, hozzafé-
rés szabalyozas). E funkciok mindegyike a szamitogépes haldzatok szint-

jére vonatkozik.

A tanusitashoz sziikséges MT biztonsagi funkcid leirdsndl a fenti funkci6 listabol az
egyes funkcidkat az ITSEC biztonsagi osztalyainak megfelelden kell szamitasba venni,
azaz vannak funkciok, amelyek csak a magasabb biztonsdgi osztadlyokban értelmezettek,
pl. az F-C1 osztalyban csak a hitelesités és azonositas, valamint a hozzaférés szabalyozas

biztonsagi funkciok értelmezettek.

Az ITB 12. sz. ajanlasban az informéciovédelem minimalis, illetve a megbizhatd
miikodés kovetelményeinek csoportositasa az ITSEC funkcié csoportositast koveti. Igy a
12. sz. ajanlas funkcionalis kovetelményei és a jelen dokumentum biztonsagi funkcié érté-
kelési szempontrendszere kdzott biztositott az 6sszhang, azaz, ha egy informatikai rendszer
logikai védelmét a 12. sz. ajanlas kovetelményei alapjan épitik ki, akkor biztositott, hogy
az értékelés is azonos funkciondlis szempontok szerint torténik, és ha a védelem megvalo-
sitdsa hatékony, akkor a mindsitési besorolds meg fog felelni a védelmi rendszer tervezé-
sekor megcélzott biztonsagi osztalynak. Pl. ha egy rendszert az F-C2 szintli biztonsagi
funkcid osztalyra terveztek €s ez maradéktalanul meg is valdsult, valamint megfelel6en
miikodtetik is, akkor a mindsitési eljaras végén - feltéve, ha a késObbiekben még részlete-

zett egyéb kovetelmények is teljesiilnek - az E2 mindsitési szintre lesz besorolva.
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Mint azt kordbban emlitettilk a TCSEC osztalyok, az ITSEC E0-E6 értékelési oszta-
lyok és az ITSEC F-C1 - F-B3 funkcionalis kovetelmény osztalyok, valamint az ITB 12.
sz. ajanlasanak osztalyozasa kozott egyértelmii a megfeleltetés, amelyet az alabbi tdblazat
mutat be. Igy biztositott az ellentmonddsmentes Gsszhang a 12. sz. ajanlas, a jelen doku-

mentum ¢€s az ITSEC kozott mindegyik relacioban.

TCSEC ITSEC ITSEC 12. AJANLAS
OSZTALYOK ERTEKELESI FUNKCIONALIS

OSZTALYOK  OSZTALYOK

Al E6 F-B3
B3 E5 F-B3
B2 E4 F-B2 I
Bl E3 F-B1 B
C2 E2 F-C2 A F K
C1 El F-Cl1
D EO

A biztonsagi kovetelmények kozotti osszefiiggés

1. tablazat

A védelmi célok meghatarozasanak kovetkezd fontos dokumentuma a sziikséges vé-
delmi mechanizmusok definialasa. Kotelez6 jelleggel csak az ITSEC F-B2 és F-B3 oszta-

lyaira van eldiras, hogy a biztonsagi funkciok koziil a hozzaférés szabalyozast milyen mo-
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don kell megvaldsitani. Az F-B2-nél alacsonyabb osztalyokra a védelmi mechanizmusok
definidlasa nem kotelezd. Elképzelhetok azonban olyan specidlis védelmi célok, amelyek-

nél a védelmi mechanizmus megadésa sziikséges.

A védelmi mechanizmusok erdsségének megfogalmazasa azt jelenti, hogy a megbizo-
nak a fejlesztovel egyiitt meg kell itélnie, hogy az MT-ben realizalt védelmet megvalosito
funkcidk és mechanizmusok mennyire képesek a kiillonb6zo erdsségli tamadasoknak ellen-

allni.

A védelmi célok meghatarozasanak utolsé dokumentuma a megcélzott minimalis me-
chanizmus erdsségi és mindsitési szint meghatarozasa, amelyet mar a mindsitési folyamat
elokészitési fazisaban eldzetes jelleggel meg kellett adnia a megbizonak, hogy a mindsitési
program tervét ennek figyelembe vételével lehessen 6sszeallitani. A védelmi célok megfo-
galmazasa keretében az el6z6 dokumentumok 6sszeéllitdsa sordn a megbizo a fejlesztével
egyiitt ellendrzi a megcélzott minimalis mechanizmus erdsségi és mindsitési szint realitasat

¢s ezek utan véglegesiti azt.

Az értékelési fazis kovetkezo, 1ényeges két 1épése az értékeléshez sziikséges doku-
mentumok bekérése a megbizo6tol, valamint maganak az értékelésnek az elvégzése a tanu-
sitd altal az eldre rogzitett kovetelményrendszer szerint. A dokumentumok szerkezetének
¢s tartalménak szigortian kell kovetnie az értékelés szempont-rendszerét, amelynek a logi-
kai vazat az 2. sz. abran mutatjuk be, majd ezutan megadjuk az egyes kovetelmények fo-

galmi definiciojat.
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A tanusit6 altal bekért dokumentumok eléallitasanak és bekérésének modja kiilonbo-
z0 attol fiiggden, hogy a megvalositasi folyamattal egyidejiien vagy a megvaldsitas befeje-
z¢ése utan torténik. Az egyidejli értékelés esetében a tantsitd, a megbizé és a fejlesztd szo-
ros, operativ kapcsolatban all egymassal, lényegében az MT biztonsagi rendszerének fej-
lesztése a teljes rendszer vagy termék fejlesztés szerves részét képezi. A korrekt leképzés
¢s a hatékony leképzés részletes szempontjai szerint strukturalt dokumentumok a fejlesztés

elorehaladasanak utemében késziilnek el és kertilnek atadasra.

Ha az értékelés kovetd jellegli, azaz a megvalositas befejezése utan pl. a rendszer
miukodési idoszakaban vagy a termék kereskedelmi forgalomba torténd helyezése utan tor-
ténik, a dokumentumok ugyantgy a korrekt leképzés és a hatékony leképzés részletes
szempontjai szerint keriilnek kialakitasra ¢s bekérésre, de utdlagosan. Természetesen a ta-
nusitd a kovetd értékelésnél is igényt tarthat a fent ismertetett egyéb szolgaltatdsokra a

szerz0désben megallapodottak szerint.

Az értékelés szempontrendszere nemcsak az egyideji, illetve koveto értékelés eseté-
ben invarians formailag, hanem attél sem fligg, hogy az MT-t informatikai termék vagy
miikodo rendszer testesiti meg. Természetesen a korrekt leképzés és a hatékony leképzés
részletes szempontjainak megfeleléen Osszeallitott dokumentumok tartalma magan viseli
az informatikai termékek, illetve rendszerek sajatossagait, ezekre azonban az 5. és 6. feje-

zetekben térunk ki részletesebben.

Az MT értékelése a 2. sz. dbran lathato fa strukturdju szempont-rendszer szerint tor-
ténik, amelyben a korrekt leképzés és a hatékony leképzés a két alapszempont. El6szor a
korrekt leképzés szerinti értékelésnek kell megtorténnie, mert az ehhez szolgéltatott doku-

mentumok szilikségesek a hatékony leképzés szerinti értékeléshez is.

Az értékelés folyamat egyes Iépései a két alapszempontbdl induld fa legalsé agaban
szerepld részletes szempontok szerint zajlanak le. Minden Iépésre egységes kovetelmény-
rendszer adott a megbiz6 altal szolgéltatott dokumentacidra és a tanusitd altal megvalosi-

tando vizsgalati akcidkra vonatkozoan:
¢ a dokumentaciora vonatkozo tartalmi és formai kovetelmények,

¢ a dokumentéci6 altal szolgéltatott, az MT-re az adott értékelési szempont szerint

vonatkoz6 informécidk egyértelmii értelmezhetdsége,
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¢ a tanusito értékelési tevékenysége mind a dokumentacio ellendrzése, mind az MT

tovabbi ellen6rzése, tesztelése tekintetében.

2.3.1. Korrekt leképzés

A korrekt leképzés vizsgalataban az értékelés azt méri, hogy az MT biztonsagi funk-

cidinak és a védelmi mechanizmusainak megvalositasa mennyire korrekt, mennyire fedi a

crer

A korrekt leképzést két alapteriileten, a megvalositas és a miikodes teriiletein mérjik.

A megvalosités teriiletén a fejlesztési folyamat a kovetelményrendszer, a rendszer-
terv, a részletes terv és az implementdcio, a fejlesztési kornyezet a valtozdas-menedzsment,
a programozasi nyelvek, forditok és a fejlesztok biztonsdga szempontok szerint keriil érté-

kelésre.

A miikddés teriiletén a korrekt lizemeltetéshez sziikséges felhasznadloi, illetve admi-
nisztratori dokumentacio mindsége, a miikodési kornyezet az MT szdllitasa és konfigura-

ldsa, valamint inditdsa és iizemeltetése szempontok szerint keriil értékelésre.

A kovetkezokben fejlesztési folyamat értékelésénél szerepet jatszd szempontok fo-

galmi meghatarozasat adjuk meg.

A kovetelményrendszert az értékelési folyamat 2. 1épésében meghatarozott védelmi
cel 6sszeallitds fogalmazza meg, amely tartalmazza az Informatikai Biztonsagpolitikdban,
illetve a Termék Besorolasi IsmertetOben meghatarozott védelmi igényeket, a védelmet
(opciondlisan), a megcélzott minimalis védelmi mechanizmus erésség és a mindsitési szint
megfogalmazasat. A kovetelményrendszer a védelmi céloknak a tanusitd szamara doku-

mentalt formaja, amely a korrekt leképzés szerinti értékelés kiinduld dokumentuma.

A rendszerterv az MT leirasanak rendszer szintli dokumentacidja, amelybdl a tantsi-
to megismeri az MT hardver és/vagy szoftver architekturajat modul szinten. Az értékelés
szdmara dokumentalt rendszer terv fontos jellemzdje, hogy egyértelmiien elkiiloniti azokat

a modulokat, komponenseket, amelyek a védelmet megvalosito funkciokat, a védelmet segi-
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t0 funkciokat, illetve az egyéb funkciokat valositjak meg. Ezaltal a tanusito jo attekintést

kap, hogy az értékelés soran mely modulokra kell koncentrélnia.

A részletes terv az MT rendszertervének olyan szintli dokumentalt lebontasa, amely
a szoftver esetén programozas, illetve hardver esetén a gyartas alapjat képezi. Ez a terv a
védelmet megvalositd funkciok, a védelmet segitd funkciok, illetve az egyéb funkcidk rea-
lizaldsaban szerepet jatszo alap-komponens szintli bontasat is tartalmazza. Igy a védelmet
megvalosito, illetve segité komponensek hibas miikodésébdl, kiesésébdl adodo, a védelmi

képességekre valo hatasokat fel lehessen mérni.

Az implementdcio a fejlesztési folyamat utols6 fazisat, az MT megvalositas doku-
mentalt formajat jelenti, amelyben részletesen le van irva az alapkomponensek tesztje az
elézoekben rogzitett specifikacidjukhoz képest. Az informatikai termék vagy a rendszer
felépitéstol fiiggden szerepel benne az 6nallé részfunkciokkal rendelkezd alrendszerek
tesztje, majd a teljes termék, illetve a rendszer tesztje. A tesztek leirasa elsdsorban a vé-

delmet megvaldsito, illetve segitd funkciokra koncentral.

A fejlesztési kornyezet értékelésénél szerepet jatszo szempontok fogalmi meghataro-

zasat a kovetkezOkben adjuk meg.

A valtozas-menedzsment a fejlesztés soran eldallt dokumentum valtozatok szabalyo-
zott modon torténd kezelését és kovetését jelenti. Ezaltal az MT-t és azon beliil is a bizton-
sagi funkcidkat érintd valtoztatasok, modositasok kdvethetové valnak a teljes fejlesztési
ciklusra vonatkozdan. A tanusité szamdara ez azért fontos, hogy ne toérténhessen olyan el-
lendrizetlen mddositas az MT-n, amely alapvetéen megkérddjelezi a védelmi céloknak va-

16 megfelelést.

A programnyelvek és forditok megvalasztasa csak a szoftverben és firmware-ben
implementalt alapkomponensek esetében jelentenek szempontot a komponensek biztonsagi

funkcidnak korrekt leképzése szempontjabol.

A fejlesztok biztonsaga azok fizikai és adminisztrativ védelmének a fejlesztési kor-
nyezetben valé megvalositasi modjara vonatkozik. Ez a szempont Iényeges olyan tekintet-
ben, hogy mennyire all fenn a kdzvetlen tamadasok vagy a fejlesztési informaciok illeték-

telenek tudomasara jutdsanak veszélye.
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Az MT iizemeltetése teriiletén a korrekt €s biztonsagos tizemeltetéshez sziikségesek
az adminisztratori és a felhasznaloi dokumentaciok. Ezek képviselik azt a médiumot, ame-
lyen keresztiil a fejleszté az adminisztratorokkal és felhasznalokkal kommunikal. Az MT-
nek a biztonsagi kovetelményeknek megfeleld hasznalata és lizemeltetése szempontjabol
fontos, hogy ezek jol attekinthetdek, jol érthetdek legyenek, az MT-t - ezen beliil a bizton-
sagi funkciokat - korrektiil képezz¢ék le. A tanutsité ezeket a dokumenticiokat ebbdl a

szempontbol értékeli.

A miikodeési kornyezet teriiletén az MT szallitasa és konfigurdldsa, mint szempont a
felhasznalohoz torténd biztonsagos szallitasra, valamint az tizembehelyezés elotti konfigu-
ralasra vonatkozik, olyan szempontbol, hogy az MT védelmi képességei ne csokkenhesse-
nek a szallitas, illetve a konfiguralas soran bekovetkezett vétlen hiba vagy szandékos visz-

szaélés miatt.

Az inditas, tizemeltetés szempontok azokat az eljarasokat érintik, amelyek az MT
biztonsagos inditasara, Ujra-inditasara, leallitdsara és iizemeltetésére vonatkoznak. A biz-
tonsagos lizemeltetés nemcsak a rendszer rendelkezésre alldsahoz kapcsolddik, hanem az

MT altal kezelt informaciok védelmére is.

Az MT értékelése korrekt leképzés szempontjabol a fenti szempontok alapjan torté-
nik. Az értékelés eredmeényekeént az E0-tol E6-ig terjedo osztalyok valamelyikébe sorolja be
a tanusito az MT-t. Az értékelési fazis utan kovetkezd tanusitas keretében torténik majd
meg az MT tanusitasi osztalybasoroldsa, amely a korrekt leképzés és a hatékony leképzés
szerinti értékelések egyiittes figyelembevételével valosul meg. Az egyes szempontokra vo-
natkoz6, a megbizd altal teljesitendd kovetelmények az osztalyok ndvekvd sorrendjének
megfelelden szigorodnak. Az ITSEC a szigorodas mértékét azzal is jelzi, hogy a megbizo
altal szolgaltatott dokumentumok érthetdségére és egyértelmiiségére vonatkozo egyre szi-
gorodd kovetelmények érzékeltetésre a kovetkezd tablazatban ismertetett kifejezéseket

hasznalja.
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Osztalyok Kovetelmény a dokumentumok érthetdségére, egyértelmiiségére
E1,E2 Kijelentd jelleg
E3,E4 Leir¢ jelleg
E5.E6 Magyarazd ¢€s érté-
keld jelleg

Kovetelmény a dokumentumok érthetéségére, egyértelmiiségére

2. tablazat

Megallapito jelleg

A dokumentum tényeket allapit meg kijelento jelleggel, amelyek valodisagaért a

megbizo felelosséget vallal.

Leiro jelleg

A dokumentum tényeket allapit meg kijelentd jelleggel, az ezekkel kapcsolatos fon-

tosabb jellemzoket felsorolja, A jellemzok valddisagaért a megbizo felelosséget val-

lal.

Magyarazo és értékelo jelleg

A dokumentum tényeket allapit meg kijelentd jelleggel ¢és az ezekkel kapcsolatos
fontosabb jellemzoket felsorolja és értékeli. A jellemzok valodisagaért és az értéke-

1ésért a megbizo feleldsséget vallal.

A kovetkezd tablazatok a korabban értelmezett értékelési szempontok szerint kialaki-
tott dokumentéciokra vonatkozd, az osztalyok sorszama szerint szigorodé kdvetelményeket
mutatjak be. A tablazatokban az iires mezok azt jelenti, hogy az adott osztalyban az el6z6-

ekhez képest nincs szigorubb vagy ujabb kovetelmény.
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Korrekt leképzés / Megvalésitas / Fejlesztési folyamat

3. tablazat

Kovetelmények Rendszerterv Részletes terv Implementicio6
El Vedelmi c&l dok. Informalis Nincs kovetel- Teszt eljarasok és eredmények.
rendszerterv mény

Nem kotelez6

E2 Informalis részle- | Funkcionalis teszt eljarasok és
tes terv eredmények
Forraskod, hardver-rajzok,
E3 teszt eljarasok. Eredmények a
mechanizmusokra
Szemiformalis funkcid
o 1zes . Szemiformalis Szemiformalis
E4 spec. ¢és alatdmaszto
e , rendszerterv részletes terv
formalis biztonsag-
politikai modell
Ua. mint E3 csak alapkompo-
E5

nensek szintjére lebontva

E6 | Formalis funkcio speci- | Formalis rend-

fikacid szerterv

Fogalom magyarazat:

Informalis leiras, specifikacio, terv: természetes nyelven késziilt leiras, specifikécio,

terv.

Szemiformalis leirds, specifikacio, terv: szabalyelvii természetes nyelven késziilt le-
iras, specifikacio, terv pl. strukturalt tervezési modszereknél hasznalt adatfolyam, entitas-

relacio, allapot-dtmenet, stb. diagrammok.

Formalis leiras, specifikdacio, terv: szintaktikusan €s szemantikusan szabalyozott

specifikacios nyelven késziilt leiras, specifikacio, terv.
Formalis biztonsagpolitikai modell: formalis nyelven leirt biztonsagi politika modell.

Az irodalomban kiilonb6zd védelmi céloknak megfeleld politikai modellek ismertek,

pl. Bell-La Padula modell nemzeti szintre a bizalmassag megdrzésére, Clark és Wilson
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modell kereskedelmi tranzakcids rendszerek integritdsanak biztositasdra, Brewer-Nash

modell a banki iigyféloldali bizalmassag megdrzésére, Eizenberg modell az idében valtozo

hozzatérési jogok kezelésére, Landwehr modell az {izenet atviteli haldzatok biztonsagi ko-

vetelményeire.

Korrekt leképzés / Megvalositas / Fejlesztési kornyezet

4. tablazat

eszkoz valtozas-menedzsment ala

esik

Valtozas-menedzsment Programnyelvek, forditok Fejlesztok biztonsa-
ga
El A mindsitendé MT egyértelmi
azonositasa (valtozat-szam).
E2 Valtozas-menedzsment rendszer Biztonsagi Szabaly-
a teljes fejlesztési ciklusra zat sziikséges
E3 Elfogadasi eljaras a valtozas- Csak szabvanyban, ajanlasban sze-
menedzsmentben repl6 nyelv alkalmazhato
E4 Szamitogéppel tamogatott valto- A forditok implementécional hasz-
zas-menedzsment nalt jellemz6it dokumentalni kell
E5 Minden fejlesztési objektumra A forraskodot és a futasi idejli
kiterjedo, a fejleszt6tol fiiggetlen | konyvtarakat rendelkezésre kell bo-
és integralt valtozas- csatani.
menedzsment
E6 | A fejlesztés soran hasznalt dsszes
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Korrekt leképzés / Miikodés

5. tablazat

Uzemeltetéshez sziik-

séges dokumentaciok MULUB O Qe V223

Szallitas és konfiguralas Inditas és iizemeltetés
E1l Felhasznaloi és admi- | A szallitasnal és a rendszergenera- | Biztonsagos inditasi és lizemel-
nisztratori dokumenta- lasnal a biztonsaggal kapcsolatos | tetési eljarasokat kell kialakitani
ci6 biztositando informaciokat és eljarasokat rogzi-
teni kell.
E2 Csak biztonsag szempontjabol mi- | Meghatarozandok az inditaskor,
nésitett termék épithetd be. lizemeltetési és karbantartasi

tevékenység soran inaktivva

A rendszergeneralas auditaltan, teheté biztonsagi funkciok.

rekonstrualhaté6 mdédon torténhet . . .
Hardver diagnosztika sziiksé-

ges.

E3

E4 Biztonsagos jra-inditasi eljara-
sokat kell kialakitani.

E5

E6 A konfiguraci6 formalis definialasa

sziikséges

2.3.2. Hatékony leképzés

A hatékony leképzés vizsgalatdban az értékelés azt méri, hogy az MT védelmet
megvalositod funkcidi és a védelmi mechanizmusai milyen mértékben elégitik ki a definialt
védelmi célokat. A hatékony leképzést két alapteriileten, a megvalositas és a miikodés teri-
letein mérjiik. A megvalositas teriiletén a funkcionalis megfelelés, a szinergikus hatas, a

biztonsagi mechanizmus eréssége és a gyenge pontok, mikodés teriiletén a védelmi stabili-
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tas és a gyenge pontok a részletes szempontok, amelyekkel a védelmi célok és a specifi-

kalt biztonsagi funkcidk hatékony leképzését mérjiik.

A kovetkezokben megadjuk a megvalositashoz kapcsolodd értékelési szempontok

fogalmi meghatarozasat.

A funkcionalis megfelelés értékelése keretében az lesz megvizsgalva, hogy az MT al-
tal megvaldsitott biztonsagi funkciok és mechanizmusok nem rendelkeznek-e olyan funk-
cionalis hidnyossagokkal, amelyek miatt nem felelnek meg a felallitott védelmi igényeknek
¢s bizonyos pontokon nem tudnak ellendllni, informatikai rendszer esetében az Informati-
kai Biztonsagpolitikaban, termékek esetében a Termék Besorolasi IsmertetOben leirt rele-

vans fenyegetéseknek.

A szinergikus hatas értékelése keretében az lesz megvizsgalva, hogy az MT altal
megvalositott biztonsagi funkcidk és mechanizmusok milyen modon erdsitik vagy gyengi-
tik egymas védelmi képességeit, nem fejtenek-e ki egymasnak ellentmondd hatast, mennyi-

re integraltan valositjak meg a védelmi célokat.

A biztonsagi mechanizmus erossége €rtékelése keretében az lesz megvizsgalva, hogy
az MT altal megvaldsitott biztonsagi funkcidk és mechanizmusok - feltételezve a funkcio-
nalis megfelelést - mennyire képesek ellenallni egy képzett tdmado direkt tamadasanak,
annak milyen szintli eréforrdsokra van sziiksége a sikeres tdmadas megvaldsitashoz. Itt a
megvaldsitott biztonsagi funkciok robosztussaganak mérésrdl van szo, azaz mennyire ké-
pes a mechanizmus a védelem megkeriilése, athidaldsa, korrupcidja mellet a direkt timada-
sokat is megakadalyozni. A kordbban ismertettek szerint a biztonsagi mechanizmus erds-

ségét alap, kozepes és magas min0sitésekkel osztalyozzuk.

Alap szintii a védelmi mechanizmus erdssége, ha a védelem ellent tud allni a nem

felkészilt tamadok véletlenszerli tamadasanak.

Kozepes szintii a védelmi mechanizmus erdssége, ha a védelem ellent tud allni a kor-

latozott er6forrasokkal rendelkezd atlagos felkésziiltségii tamadok tudatos tdmadasanak.

Magas szintii a védelmi mechanizmus erdssége, ha a védelem ellent tud allni a szak-
értdi szintli, komoly eréforrasokkal rendelkezd tamadok tudatos tdmadasanak. Ilyen erds-

ségli védelmi mechanizmus mellett a sikeres tdmadas valoszintisége rendkiviil csekély.
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A megvalositas teriiletén a gyenge pontok elemzése keretében azonositani kell a biz-
tonsagi funkcidk és mechanizmusok megfelelési, erdsségi és szinergikus elemzése sordn
detektalt, az MT konstrukcidja szintjén jelentkezd gyenge pontokat, amelyekrdl meg kell
itélni egy konkrét vagy feltételezett miikodési kornyezetben, hogy - a relevans fenyegeté-
seket figyelembe véve - potencidlis vagy valos sebezhetdséget jelentenek. Az azonositott
gyenge pontokra ki kell dolgozni azokat az ellenintézkedéseket az MT konstrukcidjara vo-

natkozdan, amelyekkel a kockéazatok elviselhetd mértékiire nem cs6kkenthetok.

A miikodes teriiletén a védelmi stabilitas értékelése keretében az lesz megvizsgalva,
hogy az MT konfiguraladsa, lizemeltetése soran el6allé adminisztratori, kezel6i hibak nyo-
man nem 4all-e el a biztonsdg szempontjabol sebezhetd lizemmad, esetleg ugy, hogy az

adminisztratorok, felhasznalok szamara észrevétlen marad.

A gyenge pontokat a megvalositas teriiletén az MT konstrukciojaban talalhatéd sebez-
hetdségekként, a miikodés teriiletén elsdsorban az MT lizemeltetési feltételeiben, a kornye-
zet szabalyozottsagaban mutatkoz6 sebezhetdségekként értelmezziik. Ebben az esetben is
azonositani kell a gyenge pontokat és ki kell dolgozni azokat az ellenintézkedéseket az
MT kornyezeti feltételeire és szabéalyozottsagara vonatkozoan, amelyekkel a kockazatok

elviselhetd mértékiire nem csokkenthetok.

A kovetkezd tablazat azt mutatja be, hogy a korrekt leképzés szerint torténd értéke-
1éshez bekért €s a megcélzott mindsitési szint kovetelményeinek megfeleld dokumentumok
kozlil melyekbdl gytijthet ki hasznos informacidkat a tantsité az MT gyenge pontjainak
megitélés¢hez, akar a megvalositas, akar a miikodés teriiletén torténd értékelésénél. Ez a
tablazat egyben demonstralja a korrekt leképzés és a hatékony leképzés szerinti értékelés
kozotti kapesolatokat és dsszhangot, amely fontos szerepe jatszik az értékelési fazis utan
kovetkezd tantsitas keretében elvégzendd besorolasndl, amelynél a két szempontrendszer

szerint elvégzett értékeléseket egyiitt kell figyelembe venni.
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A korrekt leképzéshez szolgaltatott dokumentumok, amelyek a hatékony leképzés

értékelésénél is felhasznalasra keriilnek

6. tablazat

E1l E2 E3 E4 E5 E6
Védelmi cél dokumentacio v v v v v v
Formalis biztonsagi politika modell 4 v 4
Bi . . informalis v v v v v v
1ztonsagi
funkciok szemiformalis v v
specifikacioja v
formalis
informalis v v v
Rendszerterv
szemiformalis v v
v
formalis
informalis v
Részletes terv
szemiformalis v v v
-rai v v v
Implementacio TR P2
forraskod
v
targykod
Miikodés (felhaszna-
l6i/adminisztratori dok., szallitas és v v v v v v
konfiguralas, inditas és iizemelte-
tés)
FIXX .
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A védelmi mechanizmusok erdssége €s a gyenge pontok értékelése keretében a kove-
telményrendszer (a 31. sz. tdblazatban) behatolasi tesztet javasol. Egy informatikai termék
vagy rendszer védelmének sikeres tdmadasa altalaban tobb egymasutan bekovetkezd tdma-
dasi 1épésbdl all, amelynek keretében egy-egy védelmi intézkedés hatdstalanitva, megke-
rilve, stb. lesz. A védelmi intézkedések sorozatat, amely mentén a tamadas megvalosul
tamadasi utvonalnak nevezziik. Egy adott Utvonalon tobb féle tamadasi mod valdsithato
meg ¢és az egyes védelmi intézkedések mechanizmusdnak erdssége kiilonb6z6 szintii lehet
a valasztott tamadasi moddal szemben. A kovetkezd abran a tamadasi utvonalon négy vé-
delmi intézkedést kell legyOzni. Ezt a tdmad6 harom fajta tdmadasi moddal kiséreli meg.
Egy adott intézkedés, pl. a T3 mas és mas mechanizmus erdsségbeli besorolast kap a ta-

madasi modtol fiiggden.

kozepes

1. tamadasi mod

©
©
©
0

kozepes alap kozepes magas

2. tamadasi mod

©
0
O
o

magas

kozepes kozepes

3. tamadasi mod

o
o

példa a tamadasi utvonalak, tdmadasi modok és védelmi intézkedések Osszefiiggésére

3. abra

A védelmi mechanizmusok erdssége és a gyenge pontok értékelése keretében minden
lehetséges tamadasi Gitvonalra és azon beliil minden tdmadési modra el kell végezni a beha-
tolasi elemzést és az intézkedések besorolast védelmi mechanizmus erdsség szempontja-

bol. Az értékelés eredménye akkor megfeleld, ha a T védelmi intézkedések mindegyike a
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védelmi célok keretében megfogalmazott minimélisan megkovetelt védelmi erdsség szintet

elérik.

Az értékelési tazis befejezd 1épései a besorolas €s a tanusitas. Az MT besoroldsa az
EO0-t6] E6-ig terjedd besorolasi osztalyok valamelyikébe torténhet. Ha az értékelés azt mu-
tatja, hogy az MT nem sorolhat6 be a védelmi célokban megfogalmazott megcélzott mino-
sitési szintre, akkor az MT alacsonyabb szintre sorolhat6 be, amennyiben az értékelés egy-
értelmiien kimutatja az erre a szintre vald alkalmassadgot. Amennyiben az értékelés soran
olyan sulyos hidnyossagokra deriil fény, hogy az MT az E1 szintre sem sorolhat6 be, akkor
az EO szintre kell besorolni vagy vissza kell utasitani a besorolast és ennél fogva a tanusi-
tast is. Az EO szintre torténd besoroldsnal egyetlen védelmi intézkedés mechanizmusanak
erdssége nem ¢éri el a megcélzott minimalis mechanizmus erdsségi szintet. Az EO szintli
besorolasnal az MT alkalmazhato, illetve lizemeltetheté minden, az E1-nél alacsonyabb
biztonsagi kovetelményl alkalmazasi kornyezet esetében. Ha a tantsitas vissza lett utasit-
va, akkor az MT még az EO osztaly szintjén sem alkalmazhat6 addig, ameddig az MT toké-
letesités utan le nem folytatott mindsitési folyamat soran valamelyik osztalyba be nem lett

sorolva és a mindsitést meg nem kapta.

A 2. sz. abra alapjan elmondhat6, hogy az ITB 12. sz. ajanlasat alapul véve - amely
az informatikai rendszerekre vonatkoz6 biztonsag funkciondlis kovetelményeit irja le - a
besorolasok a kozigazgatas teriiletén jelenleg az E0-t6l az E4-ig terjedhetnek. Példaul az
E4 besorolas az informaciovédelem teriiletén az informatikai rendszer belsé védelmi ké-
pességeire - tilnyomorészt a logikai védelemre - vonatkozik €s a kiemelt biztonsdagi osztaly
funkcionalis kovetelményeivel azonos szintnek felel meg. Tekintve, hogy a 12. sz. ajanlas
egy folyamat része és a késobbiekben az EK ajanlasok szellemében tovabbfejlesztett valto-
zatai - ezekben a biztonsagi osztalyok tovabbi finomitdsa is - varhatok. A 12. sz. ajanlas a
logikai védelmet megval6sitd funkcid szempontjabol az ITSEC-el konform, de a teljes ko-
riség teljesitése miatt a fizikai és az adminisztrativ védelmi teriiletekre vonatkozo kove-

telményeket is tartalmazza.

Az értékelés és a besorolas elvégzése utan a tantsito kiallitja az értekelési jelentést

és a tanusitvanyt.

Az értékelési jelentés az MT-nek az Osszes értékelési szempont szerinti értékelési

eredmények rovid osszefoglalasat tartalmazza.
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A tanusitasi dokumentum a kovetkezoket tartalmazza:

¢ a megbizo altal megfogalmazott védelmi célok dokumentumara valé hivatkozast,
amely az értékelés kiindulasi alapjat képezte,
¢ az MT-re az értékelés nyoman megitélt EO - E6 besorolasi szintek valamelyikét

vagy a tanusitas sikertelen eredményét,

¢ az MT védelmi mechanizmusai erésségének minimalis szintjét.

Az értékelési jelentés az értékelés lefolyasarol €s eredményeirdl sz6l6 szakmai ter-
mészetll tajékoztatd dokumentum, amely azonban nem tartalmaz besorolast. A értékelési
jelentést a tantsitd megkiildi a mindsitonek és a megbizonak. A tantsitvany - a tanusito a
mindsit6tdl kordbban kapott jogositvanya alapjan - hivatalos jelleggel és teljes feleldsség-
gel rogziti a tanusitas tényét és végeredményét, amelyet megkiild a mindsitdnek a mindsi-
tés elbirdlasa tAmogatasa c€ljabol és a megbizonak tajékoztatasul, valamint - az értékelési

jelentéssel egyiitt - a szerzodés teljesitési dokumentumaként.

2.4. Minositési fazis

A mindsitd a tantsitod altal hozza eljuttatott értékelési jelentés tanulmanyozasa utan,
a tanusitvany birtokaban 0sszegzi a mindsitési folyamat elokészitd fazisdban a fejlesztorol,
a forgalmazordl és az MT-r6l kapott piaci és céges informaciokat és ezek egyiittes figye-

lembe vétele utan dont a mindsitésrol.

A mindsitd dontései a kovetkezok lehetnek:
1. visszautasithatja a mindsitést ugy, hogy a mindsitési eljaras irant még egyszer mar
nem lehet folyamodni,

2. visszautasithatja a mindsitést ugy, hogy a mindsitési eljaras irant ujbol lehet fo-

lyamodni,

3. visszautasithatja a mindsitést ugy, hogy a megbiz6 altali kérelem megujitasa nél-

kiil az értékelést és a tanusitast megismételteti, de masik kivalasztott tantsitoval,
4. kiadja a mindsitést, de nem a megcélzott mindsitési szinten,

5. kiadja a mindsitést a megcélzott mindsitési szinten.
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Minden olyan esetben, amikor a mindsités nemleges vagy nem a kitlizott mindsitési

szintre sz6l a mindsitdnek a megbizo felé e dontését indokolni kell.

A mindsité gondoskodik arr6l, hogy a mindsitett termékekrél meghatarozott infor-
maciok egy rendszeresen megjelend kiadvanyban, a “Biztonsagi mindsitésli informatikai
termékek katalégusd”-ban jelenjenek meg, amelyben minden termékrdl a kovetkezok sze-

repeljenek:
¢ atermék tipusa, pl. ( modem, router, adatbaziskezeld, stb.),
¢ atermék neve, azonositoja,
¢ a minGsito altal kiadott mindsitési szint,
¢ atermék biztonsagi jellemzdinek rovid leirasa,
¢ atermék gyartdjanak és fejlesztdjének neve és cime,
¢ atermék forgalmazojanak neve és cime,
¢ a tanusito cég neve,
¢ a mindsitési dokumentum szama, azonositoja,
¢ a min0sités kiadasanak datuma.

A katalogusban olyan termékek is szerepeljenek, amelyek mindsitési folyamata mar

tullépett a megbizo és a tandsitd kozotti szerzédéskotésen.
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3. KOVETELMENYRENDSZER

Az MT értékelése az értékelési fazisban a 2. sz. abran lathatd szempontok szerint ki-
alakitott kovetelményrendszer szerint torténik, amely az ITSEC-re lett alapozva €s annak a
szellemét koveti abban a tekintetben is, hogy a kdvetelményrendszer egységesen alkalma-
zandd mind informatikai rendszerre, mind termékre, azaz a Mindsités Targyara (MT). A
kovetelményrendszer egységes alkalmazésa igaz abbol a szempontbol is, hogy mind a fej-
lesztés alatti, mind a fejlesztés utani iddszakra (pl. kereskedelemi forgalomba keriilés,
tizembehelyezés utan) alkalmazhato. Az egyes szempontok szerint megfogalmazott kove-
telményeket értelemszertien kell alkalmazni attol fiiggden, hogy informatikai termékrol

vagy rendszerrdl van szo.

A kovetelményeket tdblazatos formaban ismertetjiik. A tablazat-rendszer strukturaja
a 2. sz. abraét koveti. Minden szempontnal szerepel a megbiz6 altal szolgéltatand6 doku-

mentumra vonatkozo:
¢ tartalmi és formai kévetelmény,

¢ akdvetelmény teljesitésének bemutatasat eléird evidencia kovetelmény.

Ezeken tulmenden minden szempontnal szerepel a tanusito tennivaloi, amelyeket az
adott kovetelmény MT altali teljesitésérdl torténd meggy6z0dés érdekében végre kell haj-

tania.

3.1. Korrekt leképzés

3.1.1. E1 szint

Rovid jellemzés: ezen a szinten lényeges a védelmi célok megfogalmazasa és a rendszer-
terv informalis leirdsa. Funkciondlis tesztnek kell indikalnia az MT meg-

felelést a védelmi céloknak.

FXX .
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Megvalositas / Fejlesztési folyamat

7. tablazat

A tanusitonak atadando

Védelmi célok.

Az MT architekturajanak informalis leirasa.

Teszt dokumentacio (opcionalis).

Az MT teszteléséhez hasznalt tesztprogramok konyvta-
rai és a teszteszkozok (opcionalis).

Pl el ol

Tartalmi és

A védelmi célok dokumentaciéjanak kijelento jelleggel tartal-
maznia kell:

1. az MT védelmet megvalosité funkcionak felsorolasat,

2. az Informatikai Biztonsagpolitikat (rendszer esetén), a

formai Termék Besorolasi Ismertetét (termék esetén), amelyek
kovetelmények azonositjak az MT-vel kapcsolatos védelmi célokat és ve-
szélyeket,
3. a védelmet megvalosité funkciok informalis specifikacio-
jat.
Kovetelmény- A védelmi célok dokumenticioja kijelenté jelleggel tartalmaz-
rendszer Evidencia za, hogy rendszer esetén a valds, termék esetén a feltételezett
kovetelmény | fenyegetések ellen a védelmi funkciok hogyan fejtenek ki ellen-
hatast, valamint azt, hogy hogyan felelnek meg a védelmi igé-
nyeknek.
, L, Ellenérizendék a dokumentaciék megfelelése tartalmi és formai
Tanusito . . . . . £y
R szempontbol, valamint a védelmi cél dokumentacié ellentmon-
tennivaldja . . . o
dasmentes és teljes korii volta.
A rendszerterv Kijelentés szinten tartalmazza:
Tartalmi és 1. az MT architektarajat rendszer szinten,
formai 2. a Kkiilso interfészeket,
kovetelmények 3. a hardverben és/vagy firmware-ben implementalt védel-
mi funkciok megnevezését.
Rendszerterv Evidencia Allapitsa meg, hogy a védelmet megvalésité funkeiok, hogyan
kovetelmény | felelnek meg a védelmi céloknak.
Tandsité Ellendrizendok, hogy a dokumenticiok megfelelnek- e a tar-
tennival6ja talmi, formai és evidencia kovetelményeknek.

Részletes terv

Tartalmi és

formai Nincs kovetelmény.
kovetelmények
.. v1denc!a Nincs kovetelmény.
kovetelmény
Tantsité ]
ar}usn’(? Nincs tennivalg.
tennivaldja

Tartalmi és

Az opcionalis teszt dokumentacionak tartalmaznia Kell tesztelé-
si célokat, tervet, eljarasokat és az eredményeket. Opcionalisan

. formz}1 atadhatok a teszt program konyvtirak és eszkozok a tesztek
kovetelmények s, . g
megismételhetosége céljabol.
Implementacié Az opcionilis tesztdokumentacionak tiikroznie kell, a védelmi
P Evidencia célokban megfogalmazott védelmet megvaldsité funkcidk és a
kovetelmény | tesztek egymas kozotti megfelelését.
A védelmet megvalositdo funkciok tesztelésével ellendrizendd,
L, hogy az MT megfelel-e a védelmi céloknak. Tovabbi tesztek
Tanusito . p _ fo g P .
tennivaléi végzend6k hibak felderitésére. A meghbizé szamara elvégzett
ennivazopa teszteket nem kell megismételni, de ezen teszteredményeket
_
: FXX
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Megvalositas / Fejlesztési folyamat
7. tablazat

| ellenérizni kell.

Megvalositas / Fejlesztési kornyezet
8. tablazat

A tanusitonak atadandé

Az értékelésre atadott MT verziéjat azonosité
konfiguracios lista.

Tartalmi és formai
kovetelmények

A konfiguracios listaban pontosan meg kell jelol-
ni az MT valtozat azonositéjat.

Viltozas- . oL . A Kkonfiguracios listaban le kell irni az MT azono-
Evidencia kovetelmény | . , e
menedzsment sitas modjat.
Ellenérizendok, hogy a dokumenticiok megfelel-
Tanisito tennivaléja | nek- e a tartalmi, formai és evidencia kdvetelmé-
nyeknek.
Tartalmi és formai . .. .
kévetelmények Nincs kovetelmény.
Programozasi . N . . . .
nyelvek, forditok Evidencia kovetelmény | Nincs kovetelmény.

Tanisité tennivaldja

Nincs tennivalo.

Tartalmi és formai
kovetelmények

Nincs kovetelmény.

Fejlesztdk biztonsaga Evidencia kovetelmény

Nincs kovetelmény.

Tanisit6 tennivaléja

Nincs tennivalo.
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Miikodés / Uzemeltetéshez sziikséges dokumenticio

9. tablazat

A tanusitonak atadando

1. Felhasznaloi dokumentacio
2. Adminisztratori dokumentacio

Tartalmi és

A végfelhaszndlé szamara Kijelenté jelleggel tartalmaznia
kell a védelmet megvaldsitéo funkciéknak, a biztonsagi kove-

kﬁv::)eli$2:1 ek telményeknek megfelelé kezelési leirasat. Legyen vilagos
y felépitésii. Legyen 6sszhangban a tobbi dokumentacioval.
Felhasznaléi . . Kijelent6 jelleggel tartalmazza azt, hogy a végfelhasznalé
L oer Evidencia s .. . «
dokumentacio . . hogyan hasznalja az MT a kovetelményeknek megfeleloen.
kovetelmény
v Ellendrizendék, hogy a dokumenticiok megfelelnek- e a tar-
Tanusito . A o .
R talmi, formai és evidencia kovetelményeknek.
tennivaldja
Sorolja fel a védelmet megvalésité funkcidkat, jelolje meg
azokat, amelyeket az adminisztrator beaillithat és azokat,
amelyeket csak lekérdezhet. Sorolja fel az 6sszes az admi-
nisztrativ funkciékhoz kapcsolédé és a biztonsagot érintd
Tartalmi és esemény-tipust. Irja le adminisztratori munka biztonsagat
Admini L. formai érint részleteket, hogyan hasznalja hatékonyan és egyenszi-
d 1;{11n1sztr ?t?,rl kovetelmények | lardsidgian az adminisztrator az MT funkcidit és hogyan
okumentacio hatnak azok egymasra. Tartalmazza az MT installilasara és
konfiguralasiara vonatkozo6 utasitasokat. Legyen vilagos fel-
épitésii. Legyen 6sszhangban a tobbi dokumentacioval.
Evidencia | | ittt meg bstonsdgosan.
kovetelmény gy g g )
L Ellenérizendék, hogy a dokumenticiok megfelelnek- e a tar-
Tanusito . A oL .
e 1ge talmi, formai és evidencia kovetelményeknek.
tennivaloja

Miikodés / Miikodési kornyezet

10. tablazat

A tanusitonak atadando

rer e r

2. Inditasi és iizemeltetési dokumentacio

Tartalmi és

Kijelent6 jelleggel dokumentalandok a konfiguracios valtoza-

formai tok - ha vannak ilyenek - biztonsagot érinté hatasait, a szalli-
kovetelmények | tassal és az installalissal/generalassal kapcsolatos eljarasokat.
Szallitas és Evidencia Kijelent6 jelleggel mutassa be, hogy az eljarasok hogyan valé-
konfiguralas kovetelmény sithatok meg biztonsagosan.
Tandsité Ellendrizenddk, hogy a dokumenticiok megfelelnek- e a tar-
tennivaléja talmi, formai és evidencia kovetelményeknek.
Tartalmi és Kijelent6 jelleggel mutassa be a biztonsagos inditas és iizemel-
formai tetés eljarasait.
kovetelmények
Inditas, Evidencia Kijelenté jelleggel mutassa be, hogy az eljarasok, hogyan
iizemeltetés kovetelmény szolgaljak a biztonsagot.
Tandsité Ellendrizenddk, hogy a dokumenticiok megfelelnek- e a tar-
tennival6ja talmi, formai és evidencia kovetelményeknek.
“ HXX
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3.1.2. E2 szint

Rovid jellemzés: az E1 szinthez tovabbi kdvetelményként jelenik meg az MT részletes ter-

veinek informalis leirdsa. A funkciondlis teszt egyértelmiiségét s meg-
gy6z0 erejét (evidencigjat) értékelni kell. Ezen a szinten mar kovetel-
mény a valtozas-menedzsment rendszer és az MT dokumenticidinak

szabalyozott kezelési €s hozzatérési rendszere.

Megvalositas / Fejlesztési folyamat

11. tablazat

A tanusitonak atadando

Védelmi célok.

Az MT architektarajanak informalis leirasa.

Az MT részletes terv informalis leirasa.

Teszt dokumentacio.

Az MT teszteléséhez hasznalt tesztprogramok konyvta-
rai és a teszteszkozok.

W=D

Tartalmi és

ey

nia kell:
1. azMT védelmet megvaldsitoé funkcionak felsorolasat,

Kb ftmima,“ X 2. az Informatikai Biztonsagpolitikat (rendszer esetén), a
ovetelmenye Termék Besorolasi Ismertet6t (termék esetén), amelyek
azonositjak az MT-vel kapcsolatos védelmi célokat és
veszélyeket,
3. a védelmet megvalositd funkciok informalis specifikaci-
ojat.
. . A védelmi célok dokumentacioja kijelentd jelleggel tartalmazza,
Kovetelmény- . . . . . . .
rendszer Evidencia hogy rendszer esetén a valds, termék esetén a feltételezett fenyege-
kovetelmény | tések ellen a védelmi funkciok hogyan fejtenek ki ellenhatast, va-
lamint azt, hogy hogyan felelnek meg a védelmi igényeknek.
L L, Ellendrizendék a dokumentaciok megfelelése tartalmi és formai
Tanusito . . . - iy .
R szempontbol, valamint a védelmi cél dokumentacio ellentmondas-
tennivaldja . . o
mentes ¢€s teljes korli volta.
A rendszerterv kijelentés szinten tartalmazza:
., 1. az MT architekturajat rendszer szinten,
Tartalmi és o .
f . 2. akiilsé interfészeket,
Ko tolimz’u K 3. a hardverben és/vagy firmware-ben implementalt vé-
oveteimenye delmi funkciok megnevezését,
4. az MT védelmet megvaldsito és egyéb funkcioi szét-
valasztasat.
Rendszertery . . Allapitsa meg, 'hogy a Yédelmet’ megvalositd t}mkci()k,, horgyan fe-
Evidencia lelnek meg a védelmi céloknak és hogyan Keriilnek szétvalasztas-
kiovetelmény | ra a védelmet megvaldsito és az egyéb funkciok.
., Ellenérizenddk, hogy a dokumentaciok megfelelnek-e a tartalmi,
Tanusito . . S . . .
e . formai és evidencia kovetelményeknek, valamint, hogy a védel-
tennivaldja

met megvalosito és az egyéb funkciok szétvalasztisa mennyire
teljesiilt.
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Megvalositas / Fejlesztési folyamat

11. tablazat

Részletes terv

Tartalmi és
formai
kovetelmények

Mutassa be kijelent6 jelleggel a védelmet megvalosito és a vé-
delmet tamogaté funkciok kialakitasat. Azonositsa a védelmi
mechanizmusokat. A védelmet megvalésité funkciokat le kell
képezni a védelmi mechanizmusokra és komponensekre. Do-
kumentilni kell a védelmet megvaldsito és a védelmet tamogato
komponensek céljat és paramétereit, a mechanizmusok defini-
cidit és specifikaciojat. A specifikiacionak alkalmasnak kell len-
ni a mechanizmusok kozotti kolesonhatasok megitélésére. Ahol
tobb szintii a specifikacio, ott a hierarchia szintek koézotti kap-
csolatokat vilagosan le kell irni. A nem védelmi célu komponen-
sek specifikiacidja nem kell.

Evidencia
kovetelmény

Dokumentalni kell kijelentések szintjén, hogy a védelmi me-
chanizmusok hogyan biztositjak a védelmi célok dokumentacio-
jaban specifikalt védelmet megvalésité funkciok miikodését.
Kijelentések szintjén legyen megallapithato, hogy azok a kom-
ponensek, amelyekre a tervben nincs tervezési informacio, nin-
csenek kapcsolatban sem a védelmet megvalésito, sem a védel-
met tamogatoé funkciokkal.

Tanusito
tennivaléja

Ellenérizendék, hogy a dokumentaciok megfelelnek- e a tar-
talmi, formai és evidencia kovetelményeknek.

Tartalmi és

A Kkotelezo jelleggel atadott teszt dokumentacionak tartalmaznia
kell tesztelési célokat, tervet, eljarasokat és az eredményeket. Az

.. form&ru teszt program konyvtarakat és eszkozoket at kell adni a tesztek
kovetelmények . o 1l
megismételhetdsége céljabol.
L., . . A Kkotelezé jelleggel atadott tesztdokumentacionak tiikroznie kell,
Implementacio Evidencia . . , s .
. , a védelmi célokban megfogalmazott védelmet megvalositd funkci-
kovetelmény 1z e fok
ok és a tesztek egymas kozotti megfelelését.
Tanusité Ellenérizendok, hogy a dokumenticiék megfelelnek- e a tar-
tennivaléia talmi, formai és evidencia kovetelményeknek. Az atadott teszt-
1 programokkal ellendrizni kell az atadott teszteredményeket.
Tovabbi tesztek végzendék hibak felderitésére.
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Megvalositas / Fejlesztési kornyezet

12. tablazat

A tanusitonak atadando

1. Az értékelésre atadott MT verzidjat azonositd konfigura-
cios lista.

2. A viltozas-menedzsment rendszerre vonatkozo6 infor-
maciok.

3. A fejlesztési kornyezet biztonsagira vonatkozé infor-
maciok.

Tartalmi és

A fejlesztési folyamatot valtozis-menedzsment rendszerrel
kell tAimogatni. A konfiguracios listaiban benne kell lennie az
osszes olyan komponensek, amelyet az MT-be beépitettek. Az
MT-nek, az dsszes alap-komponensnek és az 6sszes dokumen-

formai tacionak - beleértve a kézikonyveket is - egyértelmii azonosi-
kovetelmények | toval kell rendelkezniiik. Minden dokumentumban csak ezek-
re lehet hivatkozni. A valtozis-menedzsment rendszernek
Viltozas- biztositania kell, hogy a mindsitésre atadott MT-nek és a do-
menedzsment kumentacionak egyértelmiien meg kell felelnie egymasnak és
abban csak jévahagyott valtoztatisok térténhetnek.
Az atadott dokumentaciénak Kkijelentd jelleggel ismertetnie
. . kell, hogy hogyan hasznailjak a valtozis-menedzsment rend-
Evidencia . . . .
Kévetelmén szert a gyakorlatban és hogyan alkalmazzik a fejlesztés-
y ben/gyartasban, 6sszhangban a fejleszt6/gyarté mindségbizto-
sit6 kovetelményrendszerével.
L . Ellenérizend6k a dokumentalt eljarasok, valamint, hogy a do-
Tanusito L . . . s
e, kumentéciok megfelelnek- e a tartalmi, formai és evidencia kove-
tennivaldja .
telményeknek.
Tartalmi és )
formai Nincs kdvetelmény.
kovetelmények
Programozasi Evidencia Nincs kévetelmén
nyelvek, forditok | kovetelmény Y
TaI}us1t,(? Nincs tennival6.
tennivaloja
Tartalmi és A fejlesztési kornyezetrél sz6lé dokumentumnak Kkijelentd
formai jelleggel be Kkell mutatnia az MT integritasa és a kapcsolédo
kovetelmények | dokumentacié bizalmassaganak fizikai, szabalyozasi, szemé-
lyes vagy mas eszkozokkel megvalositott védelmét.
Fejlesztok . . A fejlesztési kornyezetrél szolé dokumentumnak kijelenté
. . Evidencia . . . P
biztonsaga . . jelleggel be kell mutatnia, hogy az MT integritasa és a kap-
kovetelmény by fois g L . .
csolodo dokumentacié bizalmassagianak védelme hogyan va-
l6sul meg.
Ellenérizendék a dokumentalt eljirasok, valamint, hogy a
Tanusito dokumentaciok megfelelnek- e a tartalmi, formai és evidencia
tennivaldja kovetelményeknek. Tesztek végzendék az eljarasokban levd

hibak felderitésére.
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Miikodés / Uzemeltetéshez sziikséges dokumenticio

13. tablazat

A tanusitonak atadandé

1. Felhasznal6i dokumentacid
2. Adminisztratori dokumentécid

Tartalmi és

A végfelhasznal6 szamara kijelentd jelleggel tartalmaznia kell a
védelmet megvaldsitd funkcioknak a biztonsagi kovetelmé-

Felhasznaléi kiivef:)elimz;yek nyeknek megfeleld kezelési. leirasat. Leg.yen vilagos felépitésii.
dokumentacio Legyen 6sszhangban a tobbi dokumentacioval.
Evidencia Kijelent6 jelleggel tartalmazza azt, hogy a végfelhasznald ho-
kovetelmény gyan hasznalja az MT a kdvetelményeknek megfelelden.
Tanusité Ellenérizenddk, hogy a dokumentaciok megfelelnek- e a tartal-
tennivaléja mi, formai és evidencia kovetelményeknek.
Sorolja fel a védelmet megvaldsitod funkciokat, jeldlje meg azo-
kat, amelyeket az adminisztrator beallithat és azokat, amelyeket
csak lekérdezhet. Sorolja fel az Gsszes az adminisztrativ funkci-
6khoz kapcsolodé és a biztonsagot érinté esemény-tipust. {rja le
Tartalmi és adminisztratori munka biztonsagat érinté részleteket, hogyan
formai hasznélja hatékonyan és egyenszilardsagiian az adminisztrator
Adminisztratori kovetelmények | az MT funkcidit és hogyan hatnak azok egymaésra. Tartalmazza
dokumenticié az MT installalasara és konfiguralasara vonatkoz6 utasitasokat.
Legyen vilagos felépitésti. Legyen dsszhangban a tobbi doku-
mentacidval.
Evidencia Kijelentd jelleggel mutassa be, hogy az MT iizemeltetése ho-
kovetelmény gyan valdsithatd meg biztonsagosan.
Tanusito Ellendrizenddk, hogy a dokumentaciok megfelelnek- e a tartal-
tennival6ja mi, formai és evidencia kovetelményeknek.
. FIXX
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Miikodés / Miikodési kornyezet

14. tablazat

A tanusitonak atadandé

1. Szallitasi és konfiguralasi dokumentacio
2. Inditasi és lizemeltetési dokumentacio

Tartalmi és

Kijelentd jelleggel dokumentalandok a konfiguracios valtozatok - ha
vannak ilyenek - biztonsagot érintd hatasai, a szallitassal és az instal-
lalassal/generalassal kapcsolatos eljarasok. A minésité altal jova-
hagyott eljarassal ellenérizni kell, hogy hiteles-e és a megrendelt-

,_ formz}1 tel azonos-e az MT. Az MT installiciéja/generalasa soran a pa-
kovetelmények ramétereket, valtoztatasokat ugy kell naplozni (audit trail), hogy
utélagosan is rekonstrualni lehessen mikor és hogyan lett instal-
lalva/generalva az MT.
Szallitas és Evidencia Kijelend jelleggel mutassa be, hogy az eljarasok hogyan valdsithatok
konfiguralas kovetelmény | meg biztonsagosan.
Ellendrizend6k, hogy a dokumentaciok megfelelnek- e a tartalmi,
Tanusitoé formai ¢és evidencia kovetelményeknek. Ellendrizenddk a szallitasi
tennivaléja eléirasok korrekt betartasa. Tesztek végzend6k az installici-
0s/generalasi eljarasokban levé hibak felderitésére.
Kijelend jelleggel mutassa be a biztonsagos inditas és lizemeltetés
eljarasait. Fel kell tiintetni, ha az inditds, az ilizemeltetés vagy a
Tartalmi és karbantartas alatt a védelmet megvaldsitéo funkcié hatastalanit-
. hat6 vagy médosithaté. Ha az MT védelmet megvaldsité hardver
formai . . . . .y
Kévetelmények lfomponenst tartalr{laz olyzfn, 2,IZ adrmlnlsztrator, a végfelhasznalo
altal vagy automatikusan indithato tesztrendszerrel kell rendel-
kezni, amellyel az MT tesztje iizemelés kozben elvégezhetd.
Inditas, Kijelend jelleggel mutassa be, hogy az eljarasok, hogyan szolgaljak a
iizemeltetés Evidencia biztonsdgot. A megbizonak at kell adnia a védelmet megvaldsité
kovetelmény | hardver komponensekre vonatkozé osszes diagnosztikai teszt-
eredményt, valamint az inditas és az iizemelés soran késziilt biz-
tonsagi naplékat.
Ellendrizend6k, hogy a dokumentaciok megfelelnek- e a tartalmi,
Tanusité formai ¢és evidencia kovetelményeknek. Az inditas és az ilizemelte-
tennivaléja tésre vonatkozé naplokat ellenérizni kell. Tesztek végzenddok az

eljarasokban levo hibak felderitésére.

3.1.3. E3 szint

Rovid jellemzés: az E2 szinthez tovabbi kdvetelményként jelenik meg, hogy a biztonsagi

mechanizmusokat tiikr6z6 forraskodot és/vagy hardver-rajzokat értékelni

kell. A védelmi mechanizmusok tesztelésének evidencidjat értékelni kell.
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Megvalositas / Fejlesztési folyamat

15. tablazat

A tanusitonak atadandé

Védelmi célok.

Az MT architektarajanak informalis leirasa.

Az MT részletes terv informalis leirasa.

Teszt dokumentacio.

Az MT teszteléséhez hasznalt tesztprogramok konyvtarai és

a teszteszkozok.

1. Az dsszes védelmet megvaldsité és segité komponens for-
raskédja és/vagy hardver-rajza.

2. A forraskéd vagy a hardver-rajz valamint a részletes

terv kozotti o6sszefiiggések informalis leirasa.

kW=

Tartalmi és

crer

kell:

formai 1. az MT védelmet megvalosito funkcioit,
kovetelmények 2. az Informatikai Biztonsagpolitikat (rendszer esetén), a Ter-
mék Besorolasi Ismertetdt (termék esetén), amelyek azono-
sitjak az MT-vel kapcsolatos védelmi célokat és veszélye-
ket,
3. avédelmet megvaldsitd funkciok informalis leirasat.
Kovetelmény- A védelmi célok dokumentacidja leiré jelleggel tartalmazza, hogy
rendszer Evidencia rendszer esetén a valos, termék esetén a feltételezett fenyegetések
kovetelmény | ellen a védelmi funkciok hogyan fejtenek ki ellenhatéast, valamint
azt, hogy hogyan felelnek meg a védelmi igényeknek.
.., Ellendrizendék a dokumentaciok megfelelése tartalmi és formai
Tanusito . : . o e .
e rre szempontbol, valamint a védelmi cél dokumentacié ellentmondas-
tennivaldja . e L
mentes ¢és teljes korti volta.
A rendszerterv leiro jelleggel tartalmazza:
1. az MT architektirajat rendszer szinten,
Tartalmi és 2. akiils6 interfészeket,
formai 3. a hardverben és/vagy firmware-ben implementalt védelmi
kévetelmények funkcidk megnevezését,
4. az MT védelmet megvalositd és egyéb funkcidi szétvalasz-
Rendszerterv tasat
. . Leiré jelleggel mutassa be, hogy a védelmet megvalositd funkciok,
Evidencia . > . .. .
. , hogyan felelnek meg a védelmi céloknak és hogyan keriilnek szét-
kovetelmény . . . o x p .y
valasztasra a védelmet megvalosito és az egyéb funkciok.
., Ellendrizendék, hogy a dokumentaciok megfelelnek-e a tartalmi,
Tanusito ., . N . . \
e rre formai és evidencia kdvetelményeknek, valamint, hogy a védelmet
tennivaldja rer , . e . . -
megvalosito és az egyéb funkciok szétvalasztdsa mennyire teljesiilt.
; FIXX
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Részletes terv

Tartalmi és
formai
kovetelmények

Specifikilja az 6sszes alap-komponenst. Mutassa be leiré jelleg-
gel a védelmet megvaldsito és a védelmet tamogatd funkciok kiala-
kitasat. Azonositsa a védelmi mechanizmusokat. A védelmet meg-
valositd funkciokat le kell képezni a védelmi mechanizmusokra és
komponensekre. Dokumentalni kell a védelmet megvalositdé és a
védelmet tamogatd komponensek céljat és paramétereit, a mecha-
specifikacionak alkalmasnak kell lenni a mechanizmusok kozotti
kolesonhatasok megitélésére. Ahol tobb szintl a specifikacio, ott a
hierarchia szintek kozotti kapcsolatokat vilagosan le kell irni. A
nem védelmi célu komponensek specifikdcidja nem kell.

Evidencia
kovetelmény

Leiro jelleggel dokumentalni kell, hogy a védelmi mechanizmusok
védelmet megvalositd funkciok miikodését. Legyen egyértelmiien
megallapithatd, hogy azok a komponensek, amelyekre a tervben
nincs tervezési informacio, nincsenek kapcsolatban sem a védelmet
megvaldsitd, sem a védelmet tdmogatd funkciokkal.

Tanusité
tennivaléja

Ellenérizenddk, hogy a dokumentaciok megfelelnek- e a tartalmi,
formai és evidencia kdvetelményeknek.

Implementicio6

Tartalmi és
formai
kovetelmények

Leiré jelleggel be kell mutatni a forraskod vagy a hardver-rajz
valamint az alap-komponensek kozotti osszefiiggéseket. A kote-
lez6 jelleggel atadott teszt dokumentacionak tartalmaznia kell tesz-
telési célokat, tervet, eljarasokat és az eredményeket. Az teszt prog-
ram konyvtarakat és eszkdzoket at kell adni a tesztek megismételhe-
tosége céljabol.

Evidencia
kovetelmény

A kotelez6 jelleggel atadott tesztdokumentacionak tiikkroznie kell, a
védelmi célokban megfogalmazott védelmet megvalositdé funkciok
és a tesztek egymas kozotti megfelelését. Leiro jelleggel be kell
mutatni a részletes tervben szereplo, védelmet megvalésito és a
védelmet tamogaté funkcidk, valamint a tesztek kozotti dssze-
fiiggéseket. Leiro jelleggel be kell mutatni a forraskédban vagy
a hardver-rajzokban kialakitott védelmi mechanizmusok, va-
lamint a tesztek kozotti osszefiiggéseket. Lényeges a biztonsag
szempontjabol, hogy a hibak felfedése és korrekcidja utan ijbé-
li tesztekkel kell bizonyitani a hibak kijavitasat, illetve, hogy
ujabb hibak nem lettek bevive.

Tanusito
tennivaléja

Ellendrizend6k, hogy a dokumenticidk megfelelnek- e a tartalmi,
formai és evidencia kovetelményeknek. Az atadott tesztprogramok-
kal ellenérizni kell az atadott teszteredményeket. Ellenérizendo,
hogy a tesztek lefedik-e a részletes tervben szereplé, védelmet
megvalosité és a védelmet tamogatoé funkciok, valamint a for-
raskédban vagy a hardver-rajzokban kialakitott védelmi me-
chanizmusok mindegyikét. Tovabbi tesztek végzenddk hibak fel-
deritésére.
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A tanusitonak atadando

16. tablazat

1. Az értékelésre atadott MT verzidjat azonositd konfiguracios
lista.

2. A valtozas-menedzsment rendszerre vonatkozd informaci-
ok.

1. Informaciok az atadas-atvételi eljarasokrol.

2. A fejlesztési kdrnyezet biztonsagara vonatkozo informaci-
ok.

3. A fejleszto nyelvek leirasa.

Tartalmi és

A fejlesztési folyamatot valtozas-menedzsment rendszerrel és at-
adas-atvételi eljaras(ok)kal kell tdmogatni. A konfiguracios lista-
ban benne kell lennie az 6sszes olyan komponensek, amelyet az
MT-be beépitettek. Az MT-nek, az Gsszes alap-komponensnek és
az 0sszes dokumentacionak - beleértve a kézikonyveket is -, a for-

K6 ftmim?," K raskodoknak és/vagy a hardver-rajzoknak egyértelmi azonosi-
ovetelmenyek 1 tsval kell rendelkezniiik. Minden dokumentumban csak ezekre le-
o, het hivatkozni. A valtozas-menedzsment rendszernek biztositania
Valtozas- kell, hogy a mindsitésre atadott MT-nek és a dokumentacionak
menedzsment egyértelmiien meg kell felelnie egymasnak.
Az atadott dokumentécionak leiré jelleggel ismertetnie kell, hogy
Evidencia hogyan hasznaljak a valtozas-menedzsment rendszert a gyakorlat-
kovetelmény | ban és hogyan alkalmazzdk a fejlesztésben/gyartasban, dsszhang-
ban a fejleszté/gyartd mindségbiztositd kovetelményrendszerével.
., Ellendrizend6k a dokumentalt eljarasok, valamint, hogy a doku-
Tanusito L . . . s
. e mentaciok megfelelnek- e a tartalmi, formai és evidencia kdvetel-
tennivaldja .
ményeknek.
Tartalmi és Barmely fejlesztésre hasznalt programnyelvnek jol definialtnak
formai kell lennie, pl. meg kell felelnie az ISO szabvanynak. Barmely,
kovetelmények | a fejlesztéssel kapcsolatos nyelvi sajatossagot dokumentalni
kell.

Programozasi Evidencia A programnyelvnek egyértelmiien és ellentmondismentesen
nyelvek, kovetelmény | Kkell definidlni a forraskédban hasznalt Gsszes utasitds tartal-
forditok mat.

Tanusito Ellenérizendok, hogy a dokumenticiék megfelelnek- e a tar-
tennival6ja talmi, formai és evidencia koévetelményeknek.
Tar almi és A fejlesztési kornyezetrdl szol6 dokumentumnak leiré jelleggel be
formai kell mutatnia az MT integritasa és a kapcsolodd dokumentécié bi-
. Lorma zalmassaganak fizikai, szabalyozasi, személyes vagy mas eszko-
kovetelmények . - . .
zokkel megvalositott védelmét.

Fejlesztok . . A fejlesztési kornyezetrdl szol6 dokumentumnak leiré jelleggel be
. . Evidencia . . s s .
biztonsaga . . kell mutatnia, hogy az MT integritasa és a kapcsolddé dokumenta-

kovetelmény 1 .- . .
ci6 bizalmassaganak védelme hogyan valosul meg.
Ellendrizend6k a dokumentalt eljardsok, valamint, hogy a doku-
Tanusito mentaciok megfelelnek- e a tartalmi, formai és evidencia kovetel-
tennivaldja ményeknek. Tesztek végzenddk az eljarasokban levé hibak felderi-
tésére.
= EXX
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Miikodés / Uzemeltetéshez sziikséges dokumentacio

17. tablazat

A tanusitonak atadando

1. Felhasznal6i dokumentacid
2. Adminisztratori dokumentécid

Tartalmi és

A végfelhasznald szamara leiré jelleggel tartalmaznia kell a vé-
delmet megvalositdo funkcioknak a biztonsagi kdvetelményeknek

. formz,u megfeleld kezelési leirdsat. Legyen vilagos felépitésii. Legyen
kovetelmények | . 11 i
Osszhangban a tobbi dokumentacioval.
Felhasznaloi Evidencia Leiré jelleggel tartalmazza azt, hogy a végfelhasznaléo hogyan
dokumentacio kovetelmény | haszndlja az MT a kovetelményeknek megfelelden.
Tanisito Ellenérizenddk, hogy a dokumentaciok megfelelnek- e a tartalmi,
tennivaléja formai és evidencia kdvetelményeknek.
Irja le a védelmet megvalésitd funkcidkat, jelolje meg azokat,
amelyeket az adminisztrator beallithat és azokat, amelyeket csak
lekérdezhet. Irja le az 6sszes az adminisztrativ funkcidkhoz kap-
Tartalmi és csolodo és a biztonsagot érinté esemény-tipust. [rja le adminiszt-
formai ratori munka biztonsagat érintd részleteket, hogyan hasznalja
. .. . | kovetelmények | hatékonyan és egyenszilardsidguan az adminisztrator az MT funk-
Adminisztratori . . . . 7o
., cioit és hogyan hatnak azok egymasra. Irja le az MT installalasa-
dokumentacié ra és konfiguralasara vonatkozo utasitasokat. Legyen vilagos fel-
épitésii. Legyen 6sszhangban a tobbi dokumentacioval.
Evidencia irja le, hogy az MT iizemeltetése hogyan valésithato meg bizton-
kovetelmény sdgosan.
Tanusito6 Ellenérizenddék, hogy a dokumentaciok megfelelnek- e a tartalmi,
tennival6ja formai és evidencia kdvetelményeknek.
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18. tablazat

A tanusitonak atadandé

1. Szallitasi és konfiguralasi dokumentacio
2. Inditasi és lizemeltetési dokumentacio

Szallitas és
konfiguralas

Tartalmi és formai
kovetelmények

Irja le a konfiguracios valtozatok - ha vannak ilyenek - bizton-
sagot ¢érintd hatasait, a szallitdssal és az installalas-
sal/generalassal kapcsolatos eljarasokat. A mindsit6 altal jova-
hagyott eljarassal ellendrizni kell, hogy hiteles és a megrendelt-
tel azonos-e az MT. Az MT installacioja/generalasa soran a
paramétereket, valtoztatasokat Uigy kell naplozni (audit trail),
hogy utdlagosan is rekonstrualni lehessen mikor €s hogyan lett
installalva/generalva az MT.

Evidencia
kovetelmény

Irja le, hogy az eljarasok hogyan valdsithatok meg biztonsago-
san.

Tanusito
tennivaléja

Ellendrizenddk, hogy a dokumentacidok megfelelnek- e a tartal-
mi, formai és evidencia kdvetelményeknek. Ellenérizenddk a
szallitasi el6irasok korrekt betartasa. Tesztek végzenddk az ins-
tallacios/generalasi eljarasokban levd hibak felderitésére.

Inditas,
lizemeltetés

Tartalmi és formai
kovetelmények

Irja le a biztonsagos inditas és {izemeltetés eljarasait. Fel kell
tiintetni, ha az inditas, az lizemeltetés vagy a karbantartas alatt
védelmet megvalositod funkcid hatastalanithatd vagy modositha-
to. Ha az MT védelmet megvalositd hardver komponenst tar-
talmaz olyan, az adminisztrator, a végfelhasznald altal vagy
automatikusan indithatd tesztrendszerrel kell rendelkezni,
amellyel az MT tesztje lizemelés kdzben elvégezhetd.

Evidencia
kovetelmény

irja le, hogy az eljarasok, hogyan szolgéljak a biztonsagot. A
megbizonak 4t kell adnia a védelmet megvalosité hardver kom-
ponensekre vonatkoz6 0Osszes diagnosztikai teszteredményt,
valamint az inditas és az lizemelés soran késziilt biztonsagi nap-
lokat.

Tanusité
tennivaléja

Ellendrizenddk, hogy a dokumentaciok megfelelnek- e a tartal-
mi, formai és evidencia kovetelményeknek. Az inditas és az
iizemeltetésre vonatkozo naplokat ellendrizni kell. Tesztek vég-
zendok az eljarasokban levo hibak felderitésére.
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3.1.4. E4 szint

Rovid jellemzés: az E3 szinthez tovabbi kovetelményként jelenik meg, hogy a védelmi cé-

lokat alatdmaszto biztonsagi politika formalis leirdsanak szolgaltatasa. A
védelmet megvaldsitd funkciok, a rendszerterv €és a részletes tervek

szemiformalis leirasa kovetelmény.

Megvalositas / Fejlesztési folyamat
19. tablazat

A tanusitonak atadandoé

1. Védelmi célok.
Egy alatamasztd, formalisan specifikalt biztonsagi poli-
tika modell definialiidlasa vagy hivatkozas.

2. A modell informalis leirasa a védelmi cél dokumentum-

ban.

Az MT architekturajanak szemiformalis leirasa.

Az MT részletes terv szemiformalis leirasa.

Teszt dokumentacio.

Az MT teszteléséhez hasznalt tesztprogramok konyvtarai és

a teszteszk6zok.

7. Az Osszes védelmet megvaldsitd és segité komponens for-
raskddja és/vagy hardver-rajza.

8. A forraskod vagy a hardver-rajz valamint a részletes terv
kozotti Osszefiiggések informalis leirasa.

A

Kovetelmény-
rendszer

e

kell:

1. az MT védelmet megvaldsito funkcioit,

2. az Informatikai Biztonsagpolitikat (rendszer esetén), a Ter-
meék Besorolasi Ismertetot (termék esetén), amelyek azono-
sitjdk az MT-vel kapcsolatos védelmi célokat és veszélye-
ket,,

3. egy formalis biztonsagi politika modellt vagy hivatkozni
kell ra, amellyel meghatirozhaté az a biztonsagi politika
amelynek az MT-nek meg kell felelnie,

4. a modell informalis leirasat a védelmi célok meghataro-
zasa keretében.

5. a védelmet megvalositd funkciok informalis és
szemiformalis leirasat a védelmi célok meghatarozasa kere-
tében.

Tartalmi és
formai
kovetelmények

A védelmi célok dokumentacioja leiro jelleggel tartalmazza, hogy
rendszer esetén a valds, termék esetén a feltételezett fenyegetések

Evidencia ellen a védelmi funkciok hogyan fejtenek ki ellenhatast, valamint
kovetelmény | azt, hogy hogyan felelnek meg a védelmi igényeknek. A formalis
biztonsagi politika modell informalis leirdasa be kell, hogy mu-
tassa hogyan felelnek meg a védelmi célok a biztonsagi politi-
kanak.

Ellendrizendék a dokumentaciok megfelelése tartalmi és formai
szempontbol, valamint a védelmi cél dokumentacio ellentmondas-
mentes ¢és teljes korti volta. Ellendrizendd, hogy a védelmi célok
kozott nincs-e olyan védelmi jellemzd, amely ellentmondana a

Tanisité
tennivaldja
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19. tablazat

biztonsagi politikanak.

Rendszerterv

Tartalmi és

A rendszertervben szemiformalis abrazolasmédot kell alkal-
mazni, hogy kialakithato legyen a szemiformalis leiras.
A rendszerterv leiro jelleggel tartalmazza:

1. az MT architekttrajat rendszer szinten,

K ftmimz,“ K 2. akiils6 interfészeket,
ovetelmenye 3. a hardverben és/vagy firmware-ben implementalt védelmi
funkciok megnevezését,
4. az MT védelmet megvaldsitod és egyéb funkcidi szétvalasz-
tasat.
Leiro jelleggel mutassa be, hogy a védelmet megvaldsito funkciok,
. . hogyan felelnek meg a védelmi céloknak és hogyan keriilnek szét-
Evidencia . . . frr s . -,
. , valasztasra a védelmet megvaldsito és az egyéb funkciok. Le kell
kovetelmény Lo . L . - ..
irni, hogy a valasztott leird struktura hogyan fogja dssze a fiig-
getlen, védelmet megvaldsité komponenseket.
L s Ellendrizend6k, hogy a dokumentaciok megfelelnek-e a tartalmi,
Tanusito . . L . . :
. e formai és evidencia kovetelményeknek, valamint, hogy a védelmet
tennivaldja

megvalosito és az egyeéb funkciok szétvalasztasa mennyire teljesiilt.

Részletes terv

Tartalmi és
formai
kovetelmények

A szemiformalis részletes terv kialakitisihoz szemiformalis
abrazolasmédot kell bevezetni. Specifikalja az Osszes alap-
komponenst. A tervezés dsszes hierarchia szintjén le kell irni,
hogy a védelmet megvaldsité és a tamogaté funkciok hogyan
valésulnak meg. Leirandé az MT védelmet megvaldsito, védel-
met timogato és egyéb komponenseinek szétvalasztisa. Ezeket
jol definialt, lehetdleg fiiggetlen alap-komponensek olyan rend-
szerébe Kkell strukturalni, amely tesztelési lehetéségekkel bir,
hogy a biztonsag potencialis megsértésének lehetésége minima-
lizalva legyen. Mutassa be leird jelleggel a védelmet megvalodsitd
¢és a védelmet tamogatd funkciok kialakitasat. Azonositsa a védelmi
mechanizmusokat. A védelmet megvalosité funkciokat le kell ké-
pezni a védelmi mechanizmusokra és komponensekre. Dokumen-
talni kell a védelmet megvaldsitd és a védelmet tamogatd kompo-
nensek céljat és paramétereit, a mechanizmusok definicidit és spe-
musok kozotti kdlcsonhatasok megitélésére. Ahol tobb szintli a
specifikacio, ott a hierarchia szintek kozotti kapcsolatokat vilago-
san le kell irni. A nem védelmi célu komponensek specifikacioja
nem kell.

Evidencia
kovetelmény

Leir6 jelleggel dokumentalni kell, hogy a védelmi mechanizmusok
védelmet megvalositd funkciok mitkodését. Legyen egyértelmiien
megallapithatd, hogy azok a komponensek, amelyekre a tervben
nincs tervezési informacid, nincsenek kapcsolatban sem a védelmet
megvaldsitd, sem a védelmet tdmogatd funkciokkal.

Tanusito6
tennivaléja

Ellenérizenddk, hogy a dokumentaciok megfelelnek- e a tartalmi,
formai és evidencia kdvetelményeknek.
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Implementacio

Tartalmi és
formai
kovetelmények

Leir6 jelleggel be kell mutatni a forraskod vagy a hardver-rajz va-
lamint az alap-komponensek kozotti Osszefiiggéseket. A kotelezd
jelleggel atadott teszt dokumentacionak tartalmaznia kell tesztelési
célokat, tervet, eljarasokat és az eredményeket, valamint egy érté-
kelést arrdl, hogy a tesztelés lefedettsége miért megfelelé. Az
teszt program konyvtarakat és eszkozoket at kell adni a tesztek
megismételhetdsége céljabol.

Evidencia
kovetelmény

A kotelezo jelleggel atadott tesztdokumentacionak tiikkroznie kell, a

védelmi célokban megfogalmazott védelmet megvaldsitd funkcidk
¢és a tesztek egymas kozotti megfelelését. Leird jelleggel be kell
mutatni a részletes tervben szerepld, védelmet megvalositdé és a
védelmet tamogatd funkciok, valamint a tesztek kozotti dsszefiig-
géseket. Leird jelleggel be kell mutatni a forraskodban vagy a
hardver-rajzokban kialakitott védelmi mechanizmusok, valamint a
tesztek kozotti dsszefliggéseket. Lényeges a biztonsag szempontja-
bol, hogy a hibak felfedése és korrekcidja utan ujboli tesztekkel
kell bizonyitani a hibak kijavitasat, illetve, hogy ijabb hibak nem
lettek bevive.

Tanusito
tennivaldja

Ellendrizenddk, hogy a dokumentaciok megfelelnek- e a tartalmi,
formai és evidencia kovetelményeknek. Az atadott tesztprogra-
mokkal ellendrizni kell az 4tadott teszteredményeket. Ellendrizen-
do, hogy a tesztek lefedik-e a részletes tervben szerepld, védelmet
megvalositd €s a védelmet tamogatd funkcidk, valamint a forras-
koédban vagy a hardver-rajzokban kialakitott védelmi mechanizmu-
sok mindea/ikét. Tovabbi tesztek végzendék hibak felderitésére.
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Megvalositas / Fejlesztési kornyezet

A tanusitonak atadandoé

20. tablazat

1. Az értékelésre atadott MT verzidjat azonositd konfiguracios
lista.

2. A valtozas-menedzsment rendszerre vonatkozo informaci-
ok.

1. Az MT valtozas-menedzsment ala esé 6sszes komponen-
sének modositasaval kapcsolatos audit dokumentum..

2. Informaciok az atadas-atvételi eljarasokrol.

3. A fejlesztési kornyezet biztonsagara vonatkozo informaci-
ok.

4. A fejlesztd nyelvek leirasa.

Tartalmi és

A fejlesztési folyamatot valtozas-menedzsment rendszerrel és at-
adas-atvételi eljaras(ok)kal kell tamogatni. A konfiguracios lista-
ban benne kell lennie az sszes olyan komponensek, amelyet az
MT-be beépitettek. Az MT-nek, az Osszes alap-komponensnek és
az Osszes dokumentacidnak - beleértve a kézikdnyveket is -, a
forraskodoknak és/vagy a hardver-rajzoknak egyértelmii azonosi-

formai toval kell rendelkezniiik. Minden dokumentumban csak ezekre
kovetelmények | lehet hivatkozni. A valtozas-menedzsment rendszernek biztositania
kell, hogy a mindsitésre atadott MT-nek és a dokumentacionak
egyértelmilen meg kell felelnie egymasnak és abban csak jovaha-
gyott valtoztatasok torténhetnek feljogositott személy altal. A
valtozds-menedzsmentet tiamogaté eszkozrendszernek ellen-
Viltozis- orizni és rogzitenie kell a valtozasokat a valtozas-menedzsment
menedzsment ala esé objektumok Kkiilonb6zé verzioi kozott.
Az atadott dokumentacionak leird jelleggel ismertetnie kell, hogy
Evidencia hogyan hasznaljak a valtozas-menedzsment rendszert a gyakorlat-
kovetelmény | ban és hogyan alkalmazzdk a fejlesztésben/gyartdsban, dsszhang-
ban a fejlesztd/gyartd mindségbiztositd kdvetelményrendszerével.
Ellendrizend6k a dokumentalt eljarasok, valamint, hogy a doku-
Tanusito mentaciok megfelelnek- e a tartalmi, formai és evidencia kovetel-
tennivaléja ményeknek. A fejleszté eszkozeit fel kell hasznalni az MT kiva-
lasztott részeinek ujraépitésére és ossze kell hasonlitani az at-
adott MT-vel.
Barmely fejlesztésre hasznalt programnyelvnek jol definialtnak
Tartalmi és kell lennie, pl. meg kell felelnie az ISO szabvanynak. Barmely, a
Programozasi formai fejlesztéssel kapcsolatos nyelvi sajatossagot dokumentalni kell. A
nyelvek, kiovetelmények | forditonak a fejlesztéssel kapcsolatos barmely sajatossagat do-
forditok kumentalni kell.
Evidencia A programnyelvnek egyértelmiien és ellentmondasmentesen kell
kovetelmény | definialni a forraskodban hasznalt Gsszes utasitas tartalmat.
Tanusitoé Ellendrizend6k, hogy a dokumentaciok megfelelnek- e a tartalmi,
tennival6ja formai és evidencia kdvetelményeknek.
., A fejlesztési kornyezetrdl szo6lé dokumentumnak leird jelleggel be
Tartalmi és . . s oy i
. kell mutatnia az MT integritdsa és a kapcsolodd dokumentacio
formai . . o . L . . .
,, . bizalmassaganak fizikai, szabalyozasi, személyes vagy mas eszko-
kovetelmények .. L . .
zokkel megvaldsitott védelmét.
Fejleszt6k . . A fejlesztési kornyezetrdl szol6 dokumentumnak leird jelleggel be
biztonsaga FVldenc!a kell mutatnia, hogy az MT integritasa és a kapcsolodé dokumenta-
kovetelmény g . . . .
ci6 bizalmassaganak védelme hogyan valosul meg.
Ellendrizendék a dokumentalt eljarasok, valamint, hogy a doku-
Tanusito mentaciok megfelelnek- e a tartalmi, formai és evidencia kovetel-
tennivalgja ményeknek. Tesztek végzenddk az eljarasokban levo hibak felderi-
tésére.
y FIXX
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Miikodés / Uzemeltetéshez sziikséges dokumentacio

21. tablazat

A tanusitonak atadando

1. Felhasznaloi dokumentaciod
2. Adminisztratori dokumentacid

Tartalmi és

A végfelhasznald szamara leir6 jelleggel tartalmaznia kell a vé-
delmet megvaldsitd funkcioknak a biztonsagi kovetelményeknek

,. formz’u megfeleld kezelési leirasat. Legyen vilagos felépitésii. Legyen
kovetelmények | .. s o
0sszhangban a tobbi dokumentacidval.
Felhasznaléi Evidencia Leiro jelleggel tartalmazza azt, hogy a végfelhasznalé hogyan
dokumentacio kovetelmény | haszndlja az MT a kovetelményeknek megfelelden.
Tanusité Ellendrizenddk, hogy a dokumentaciok megfelelnek- e a tartalmi,
tennival6ja formai és evidencia kdvetelményeknek.
frja le a védelmet megvalosito funkciokat, jelolje meg azokat,
amelyeket az adminisztrator beallithat és azokat, amelyeket csak
lekérdezhet. Irja le az Osszes az adminisztrativ funkciokhoz kap-
Tartalmi és ¢s010d6 és a biztonsagot érintd esemény-tipust. frja le adminiszt-
formai ratori munka biztonsagat érinté részleteket, hogyan hasznalja ha-
. .. . | kivetelmények | t€konyan és egyenszilardsaglian az adminisztrator az MT funkcio-
AdmmlSZtr?t?,“ it és hogyan hatnak azok egymasra. Irja le az MT installdlasara és
dokumenticio konfiguralasara vonatkoz6 utasitasokat. Legyen vilagos felépité-
sti. Legyen dsszhangban a tobbi dokumentacioval.
Evidencia Irja le, hogy az MT iizemeltetése hogyan valdsithatdo meg bizton-
kovetelmény | sagosan.
Tanusité Ellendrizenddk, hogy a dokumentaciok megfelelnek- e a tartalmi,
tennivalgja formai és evidencia kovetelményeknek.

FIXX :
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Miikodés / Miikodési kornyezet

22. tablazat

A tanusitonak atadando

1. Szallitasi és konfiguralasi dokumentacio
2. Inditési és lizemeltetési dokumentacio

Tartalmi és

Irja le a konfiguraciés valtozatok - ha vannak ilyenek - biztonsa-
got érintd hatasait, a szallitassal €s az installalassal/generalassal
kapcsolatos eljarasokat. A mindsitd altal jovahagyott eljarassal
ellendrizni kell, hogy hiteles és a megrendelttel azonos-e az MT.

. formz’u Az MT installacidja/generalasa sordn a paramétereket, valtozta-
kovetelmények | .\ o¢ ugy kell naplozni (audit trail), hogy utdlagosan is re-
konstrualni lehessen mikor és hogyan lett installalva/generalva az
MT.
kii;'llgfis&igs ki};::el?eellllllcézy frja le, hogy az eljarasok hogyan valésithatok meg biztonsagosan.
Ellendrizend6k, hogy a dokumentaciok megfelelnek- e a tartalmi,
Tanisito formai és evidencia kovetelményeknek. Ellendrizenddk a szallita-
tennivaldja si eldirasok korrekt betartasa. Tesztek végzenddk az installaci-
Os/generalasi eljarasokban levo hibak felderitésére.
[rja le a biztonsagos inditas ¢és tizemeltetés eljarasait. Fel kell tiin-
tetni, ha az indités, az lizemeltetés vagy a karbantartas alatt a vé-
delmet megvalositd funkcié hatéstalanithatd vagy modosithato.
., Olyan eljarasnak kell léteznie, amely biztositja az MT bizton-
Tartalml. s sagos allapotba torténd visszaallitisat Kkiesés vagy hard-
. formz’u ver/szoftver hiba utan. Ha az MT védelmet megvaldsité hardver
kovetelmények komponenst tartalmaz olyan, az adminisztrator, a végfelhasznald
altal vagy automatikusan indithat6 tesztrendszerrel kell rendel-
kezni, amellyel az MT tesztje iizemelés kozben elvégezhetd.
Inditas, frja le, hogy az eljarasok, hogyan szolgaljak a biztonsagot. A
iizemeltetés Evidencia megbizonak at kell adnia a védelmet megvalosité hardver kom-
kovetelmény | ponensekre vonatkozo Osszes diagnosztikai teszteredményt, va-
lamint az inditas és az lizemelés soran késziilt biztonsagi naplo-
kat.
Ellendrizend6k, hogy a dokumentéaciok megfelelnek- e a tartalmi,
Tanisito formai és evidencia kovetelményeknek. Az inditds és az lizemel-
tennivaldja tetésre vonatkozé naplokat ellendrizni kell. Tesztek végzenddk az
eljarasokban levé hibak felderitésére.
; FIXX
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3.1.5. ES szint

Rovid jellemzés: az E4 szinthez tovabbi kovetelményként jelenik meg, hogy a részletes
terveknek, valamint a forrdskédoknak és/vagy a hardver-rajzoknak meg

kell felelnitik egymésnak.

Megvalositas / Fejlesztési folyamat

23. tablazat
1. Védelmi célok.
2. Egy alatamaszto, formalisan specifikalt biztonsagi politika

modell definialasa vagy hivatkozas.

A modell informalis leirasa a védelmi cél dokumentumban.

Az MT architekturajanak szemiformalis leirasa.

Az MT részletes terv szemiformalis leirasa.

Teszt dokumentécio.

Az MT teszteléséhez hasznalt tesztprogramok konyvtarai és

a teszteszk6zok.

8. Az Osszes védelmet megvalositd és segité komponens for-
raskodja és/vagy hardver-rajza.

9. A forraskdd vagy a hardver-rajz valamint a részletes terv
kozotti osszefliggések informalis leirasa.

e

A tanusitonak atadando

NNk Ww

leggel tartalmaznia kell:
1. azMT védelmet megvaldsitd funkeioit,
2. az Informatikai Biztonsagpolitikat (rendszer esetén), a Ter-

Tartalmi és mék Besorolasi Ismertetot (termék esetén), amelyek azono-

. form%’u sitjdk az MT-vel kapcsolatos védelmi célokat és veszélye-
kovetelmények ket,

3. egy formalis biztonsagi politika modellt vagy hivatkozni
kell ra, amellyel meghatarozhatd az a biztonsagi politika
amelynek az MT-nek meg kell felelnie,

4. a modell informalis leirasat a védelmi célok meghatarozasa
keretében.

5. a védelmet megvalositd  funkciok informalis ¢és
szemiformalis leirasat a védelmi célok meghatarozasa kere-
tében.

Kovetelmény- A védelmi célok dokumentacidja magyarazo és értékelé jelleggel
rendszer tartalmazza, hogy rendszer esetén a valds, termék esetén a feltéte-
Evidencia lezett fenyegetések ellen a védelmi funkciok hogyan fejtenek ki

kovetelmény | ellenhatast, valamint azt, hogy hogyan felelnek meg a védelmi igé-
nyeknek. A formalis biztonsagi politika modell informalis magya-
razata és értékelése be kell, hogy mutassa hogyan felelnek meg a
védelmi célok a biztonsagi politikanak.

Ellendrizendék a dokumentaciok megfelelése tartalmi és formai
szempontbol, valamint a védelmi cél dokumentacio ellentmondas-
mentes €s teljes korli volta. Ellendrizendd, hogy a védelmi célok
kozott nincs-e olyan védelmi jellemzd, amely ellentmondana a biz-
tonsagi politikanak.

Tanisité
tennivaldja

FIXX ;
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Megvalositas / Fejlesztési folyamat

23. tablazat

Rendszerterv

Tartalmi és
formai
kovetelmények

A rendszertervben szemiformalis abrazolasmédot kell alkalmazni,
hogy kialakithato legyen a szemiformalis leiras.
A rendszerterv magyarazoé és értékelé tartalmazza:
1. az MT architekturajat rendszer szinten,
2. akiilsé interfészeket,
3. ahardverben és/vagy firmware-ben implementalt védelmi
funkciok megnevezését,
4. az MT védelmet megvalositd és egyéb funkcidi szétva-
lasztasat,
5. a védelmet megvaldsité komponensek kozotti dssze-
fiiggéseket.

Evidencia
kovetelmény

Magyarazé és értékeld jelleggel mutassa be, hogy a védelmet
megvalositd funkciok, hogyan felelnek meg a védelmi céloknak és
hogyan keriilnek szétvalasztasra a védelmet megvaldsitd és az
egyéb funkciok. Meg kell magyarazni és értékelni kell, hogy a
valasztott leird struktira hogyan biztositja a fliggetlenséget a vé-
delmet megvaldsitd komponensek kozott. Megmagyarazando és
értékelend6, hogy miért sziikségesek a - létezésiik esetén - a
védelmet megvalo6sité komponensek kozotti kapcesolatok.

Tanusito
tennivaldja

Ellenérizendék, hogy a dokumentaciok megfelelnek-e a tartalmi,
formai és evidencia kovetelményeknek, valamint, hogy a védelmet
megvalosito és az egyéb funkciok szétvalasztdsa mennyire teljesiilt.
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Megvalositas / Fejlesztési folyamat

23. tablazat

Részletes terv

Tartalmi és
formai
kovetelmények

A szemiformalis részletes terv kialakitasdhoz szemiformalis abra-
zolasmodot kell bevezetni. Specifikalja az dsszes alap-komponenst.
A tervezés Osszes hierarchia szintjén meg kell magyarazni és ér-
tékelni kell, hogy a védelmet megvalositd és a tamogatd funkciok
hogyan valosulnak meg. Megmagyarazando és értékelendd az
MT védelmet megvalositd, védelmet tamogatd ¢és egyéb kompo-
nenseinek szétvalasztasa. Ezeket jol definialt, lehetdleg fiiggetlen
alap-komponensek olyan rendszerébe kell strukturalni, amely tesz-
telési lehetdségekkel bir, hogy a biztonsag potencialis megsértésé-
nek lehetdsége minimalizdlva legyen. Ebben alkalmazni kell
szintekre bontast, az absztrakciot, és az adatrejtést. Mutassa be
magyarazo és értékeld jelleggel a védelmet megvalosito és a vé-
delmet tdmogatd funkcidk kialakitasat. Azonositsa a védelmi me-
chanizmusokat. A védelmet megvalositd funkciokat le kell képezni
a védelmi mechanizmusokra és funkcionalis egységekre. A vé-
delmet megvalosité és a védelmet tamogatoé funkciok esetében
sziikségtelen funkcionalitasokat ki kell zarni. Dokumentalni kell
a védelmet megvaldsito, valamint a védelmet timogatd komponen-
sek céljat és paramétereit, a mechanizmusok definicioit specifikaci-
ojat és hatasait. Megmagyariazandé az dsszes olyan valtozo sze-
repe, amelyet tobb funkcionalis egység is hasznal. A specifikaci-
onak alkalmasnak kell lenni a mechanizmusok ko6zotti kdlcsonha-
tasok megitélésére. Ahol tobb szintli a specifikaciod, ott a hierarchia
szintek kozotti kapcsolatokat vilagosan le kell irni. A nem védelmi
célu komponensek specifikacidja nem kell.

Evidencia
kovetelmény

Magyarazo és értékeld jelleggel dokumentalni kell, hogy a védel-
mi mechanizmusok hogyan biztositjak a védelmi célok dokumenta-
cidjaban specifikalt védelmet megvalositdo funkciok mitkodését.
Megmagyarazandd, hogy a fennmaradoé funkcionalitasok mi-
ért nem zarhatok ki a védelmet megvalosito, illetve a védelmet
tamogaté funkciokbél. Legyen egyértelmiilen megallapithato,
hogy azok a komponensek, amelyekre a tervben nincs tervezési
informacid, nincsenek kapcsolatban sem a védelmet megvalosito,
sem a védelmet tdmogatd funkciokkal.

Tanusito
tennivaléja

Ellenérizenddk, hogy a dokumentaciok megfelelnek- e a tartalmi,
formai és evidencia kdvetelményeknek.
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Megvalositas / Fejlesztési folyamat

23. tablazat

Implementicio

Tartalmi és
formai
kovetelmények

A forraskédot és/vagy a hardver-rajzokat teljes mértékben Kkis,
jol koriilhatarolt szegmensekre kell bontani. Magyarazo és ér-
tékelo jelleggel be kell mutatni a forraskod vagy a hardver-rajz
valamint a funkcionalis egységek kozotti osszefiiggéseket. A ko-
telezé jelleggel atadott teszt dokumentacionak tartalmaznia kell
tesztelési célokat, tervet, eljarasokat és az eredményeket, valamint
egy értékelést arrdl, hogy a tesztelés lefedettsége miért megfeleld.
Az teszt program konyvtarakat és eszkozoket at kell adni a tesztek
megismételhetdsége céljabol.

Evidencia
kovetelmény

Az atadott tesztdokumentacionak magyarazo és értékelo jelleggel
titkkroznie kell, a védelmi célokban megfogalmazott védelmet meg-
valodsito funkciok és a tesztek egymas kozotti megfelelését Magya-
razo és értékeld jelleggel be kell mutatni a részletes tervben sze-
repld, védelmet megvalositd és a védelmet tamogatd funkciok, va-
lamint a tesztek kozotti Osszefliggéseket. Magyarazé és értékelé
jelleggel be kell mutatni a forraskdédban vagy a hardver-rajzokban
kialakitott védelmi mechanizmusok, valamint a tesztek kozotti 6sz-
szefiiggéseket. Lényeges a biztonsag szempontjabol, hogy a hibak
felfedése és korrekcidja utan ujboli tesztekkel kell bizonyitani a
hibék kijavitasat, illetve, hogy tjabb hibak nem lettek bevive.

Tanusito6
tennivaldja

Ellenérizenddk, hogy a dokumentaciok megfelelnek- e a tartalmi,
formai és evidencia kovetelményeknek. Az atadott tesztprogra-
mokkal ellendrizni kell az atadott teszteredményeket. Ellendrizen-
do6, hogy a tesztek lefedik-e a részletes tervben szerepld, védelmet
megvalositd és a védelmet tamogatd funkcidk, valamint a forras-
kédban vagy a hardver-rajzokban kialakitott védelmi mechanizmu-
sok mindeaikét. Tovabbi tesztek Végzendék hibak felderitésére.

Megvalositas / Fejlesztési kornyezet

A tanusitonak atadandé

24. tablazat
1. Az értékelésre atadott MT verzidjat azonositd konfigura-
ci6s lista.
2. A valtozas-menedzsment rendszerre vonatkozo informa-
ciok.

1. Az MT valtozas-menedzsment ala esé Osszes komponen-
sének modositasaval kapcsolatos audit dokumentum.

2. A rendszerintegralassal kapcsolatos informaciok.

Informaciok az atadas-atvételi eljarasokrol.

4. A fejlesztési kornyezet biztonsadgara vonatkozd informa-

ciok.

A fejleszt6 nyelvek leirasa.

6. A hasznalatba vett 6sszes futasi idejii konyvtar forras-
kodjai.

w
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Megvalositas / Fejlesztési kornyezet

24. tablazat

Valtozas-
menedzsment

Tartalmi és
formai
kovetelmények

A fejlesztési folyamatot valtozas-menedzsment rendszerrel és
atadas-atvételi eljaras(ok)kal kell tamogatni. A valtozas-
menedzsmentet kezelo eszkozrendszernek ellenoriznie Kkell,
hogy egy fejlesztési objektum atvételéért felelos személy nem
azonos-e annak tervezdivel vagy fejlesztéivel. A konfiguracios
listaban benne kell lennie az 6sszes olyan komponensek, amelyet
az MT-be beépitettek. Az MT-nek, az 6sszes alap-komponensnek
¢és az Osszes dokumentacionak - beleértve a kézikonyveket is -, a
forraskodoknak és/vagy a hardver-rajzoknak egyértelmii azonosi-
toval kell rendelkezniiik. Minden dokumentumban csak ezekre
lehet hivatkozni. A valtozas-menedzsment rendszernek biztosita-
nia kell, hogy a mindsitésre atadott MT-nek és a dokumentécio-
nak egyértelmiilen meg kell felelnie egymasnak és abban csak
jovahagyott valtoztatasok torténhetnek feljogositott személy altal.
Az atvételi eljarason atmend, a fejlesztési ciklus folyaman
eléallitott 6sszes objektumot be kell venni a valtozas-menedzs-
mentbe. A viltozas-menedzsmentbe bevont, védelmet megva-
16sitd, illetve a védelmet tamogaté funkciékat rajuk jellemzo
azonositokkal kell ellatni. A valtozas-menedzsmentet tamogatd
eszkozrendszernek ellendrizni és rogzitenie kell a valtozasokat a
valtozas-menedzsment ald esé objektumok kiilonb6z6é verzidi
kozott. Az ezeken végrehajtott valtoztatasokat el kell latni a
“végrehajt6”, “datum” és “idépont” adatokkal. A valtozas-
menedzsment eszkozrendszernek tamogatnia kell a me-
nedzsment ala vont objektumok valtozdi kozotti kapcsolatok
létrehozasat és kezelését. Az objektumok barmelyikét érinté
valtozas esetén a menedzsment eszkozrendszernek azonosita-
nia kell a menedzsment ald vont és a valtozas altal érintett
mas objektumokat és ha azok védelmet megvalosité vagy vé-
delmet tamogaté funkciok, akkor ilyen jelzével el kell latni
azokat.

Evidencia
kovetelmény

Az atadott dokumenticionak magyarazé és értékelé jelleggel
ismertetnie kell, hogy hogyan hasznaljak a valtozas-menedzsment
rendszert és a rendszerintegracios eljarasokat a gyakorlatban és
hogyan alkalmazzak a fejlesztésben/gyartasban, 6sszhangban a
fejleszté/gyartd mindségbiztositd  kovetelményrendszerével.
Megmagyarazandé és értékelendé, hogy a viltozas-
menedzsment rendszer eszkozrendszere hogyan biztositja
annak detekciojat, hogy egy objektum atvételéért felelos sze-
mély nem lehet azonos a tervezdvel és fejlesztével. A valtozas-
menedzsment rendszerb6l mintavételes biztonsagi naplézast
kell rendelkezésre bocsatani.

Tanusito
tennivaldja

Ellendrizend6k a dokumentalt eljarasok, valamint, hogy a doku-
mentaciok megfelelnek- e a tartalmi, formai és evidencia kove-
telményeknek. A mintavételszerii biztonsagi naplét ellenérizni
kell. A fejlesztd eszkozeit fel kell hasznalni az MT kivalasztott
részeinek Wjraépitésére és Ossze kell hasonlitani az atadott MT-
vel.
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Megvalositas / Fejlesztési kornyezet

24. tablazat

Tartalmi és

Barmely fejlesztésre hasznalt programnyelvnek jol definialtnak
kell lennie, pl. meg kell felelnie az ISO szabvanynak. Barmely, a

formai fejlesztéssel kapcsolatos nyelvi sajatossagot dokumentalni kell.
kovetelmények | A forditénak a fejlesztéssel kapcsolatos barmely sajatossagat
Programozasi dokumentalni kell. Az 6sszes futasi idejii konyvtar forras-
nyelvek, forditék kodjat at kell adni .

Evidencia A programnyelvnek egyértelmiien és ellentmondasmentesen kell

kiovetelmény | definidlni a forrdskodban hasznalt &sszes utasitas tartalmat.
Tanisito Ellendrizenddk, hogy a dokumentaciok megfelelnek- e a tartalmi,

tennival6ja formai és evidencia kdvetelményeknek.

Fejlesztok
biztonsaga

Tartalmi és
formai
kovetelmények

A fejlesztési kornyezetrdl szo6lo6 dokumentumnak magyarazé és
értékelo jelleggel be kell mutatnia az MT integritasa és a kap-
csolodd dokumentécié bizalmassaganak fizikai, szabalyozasi,
személyes vagy mas eszkdzokkel megvalositott védelmét.

Evidencia
kovetelmény

A fejlesztési kornyezetrdl sz6lo6 dokumentumnak magyarazé és
értékelo jelleggel be kell mutatnia, hogy az MT integritasa és a
kapcsolddd dokumentacio bizalmassaganak védelme hogyan va-
l6sul meg.

Tanisito
tennival6ja

Ellendrizendék a dokumentalt eljarasok, valamint, hogy a doku-
mentaciok megfelelnek- e a tartalmi, formai és evidencia kove-
telményeknek. Tesztek végzenddk az eljardsokban levd hibak
felderitésére.

Miikédés / Uzemeltetéshez sziikséges dokumentacio

25. tablazat

A tanusitonak atadandé

1. Felhasznaldi dokumentacio
2. Adminisztratori dokumentacid

Tartalmi és

A végfelhasznald szamara magyarazo és értékelé jelleggel tar-
talmaznia kell a védelmet megvaldsitd funkcidknak a biztonsagi

kiivef:)elil;li’:;lyek kovetelményeknek megfeleld kezelés.i leirasat. ngyen vilagos
felépitésli. Legyen 6sszhangban a tobbi dokumentacidval.
Felhasznaléi Evidencia Magyarazo és értékelé modon tartalmazza azt, hogy a végfel-
dokumentacio kiovetelmény | hasznalé hogyan hasznalja az MT a kovetelményeknek megfele-
16en.
Tanusito6 Ellendrizenddk, hogy a dokumentaciok megfelelnek- e a tartalmi,
tennival6ja formai és evidencia kdvetelményeknek.
Magyarazza és értékelje a védelmet megvalositd funkciokat,
jelolje meg azokat, amelyeket az adminisztrator beallithat és azo-
kat, amelyeket csak lekérdezhet. Magyarazza és értékelje az
Tartalmi és Osszes az adminisztrativ funkcidkhoz kapcsolodo és a biztonsagot
formai érinté esemény-tipust. Magyarazza és értékelje adminisztratori
.. . .. . | kivetelmények | munka biztonsagat érintd részleteket, hogyan hasznalja hatéko-
Admlmsz”flt?,rl nyan és egyenszilardsagian az adminisztrator az MT funkcioit és
dokumenticio hogyan hatnak azok egymasra. Magyarazza és értékelje az MT
installalasara és konfiguralasara vonatkozo utasitasokat. Legyen
vilagos felépitésii. Legyen 6sszhangban a tobbi dokumentacioval.
Evidencia Magyarazza és értékelje, hogy az MT ilizemeltetése hogyan va-
kovetelmény | 16sithatd meg biztonsadgosan.
Tanusito6 Ellendrizenddk, hogy a dokumentaciok megfelelnek- e a tartalmi,
tennival6ja formai és evidencia kdvetelményeknek.
: FIXX
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Miikodés / Miikodési kornyezet

26. tablazat

A tanusitonak atadando

1. Szallitasi és konfiguralasi dokumentacio
2. Inditasi és lizemeltetési dokumentacio

Szallitas és
konfiguralas

Tartalmi és formai
kovetelmények

Magyarazza és értékelje a konfiguracios valtozatok - ha van-
nak ilyenek - biztonsagot érintd hatésait, a szallitassal és az ins-
tallalassal/generalassal kapcsolatos eljarasokat. A mindsit6 altal
jovahagyott eljarassal ellendrizni kell, hogy hiteles-e és a meg-
rendelttel azonos-e az MT. Az MT installacidja/generalasa so-
ran a paramétereket, valtoztatasokat igy kell naplozni (audit
trail), hogy utélagosan is rekonstrualni lehessen mikor és ho-
gyan lett installalva/generalva az MT.

Evidencia
kovetelmény

Magyarazza és értékelje, hogy az eljarasok hogyan valdsitha-
tok meg biztonsagosan.

Tanisito
tennivaléja

Ellendrizenddk, hogy a dokumentaciok megfelelnek- e a tartal-
mi, formai és evidencia kdvetelményeknek. Ellenérizenddk a
szallitasi el6irasok korrekt betartasa. Tesztek végzenddk az ins-
tallacios/generalasi eljarasokban lev hibak felderitésére.

Inditas,
iizemeltetés

Tartalmi és formai
kovetelmények

frja le a biztonsagos inditas és iizemeltetés eljarasait. Fel kell
tiintetni, ha az inditas, az lizemeltetés vagy a karbantartas alatt
védelmet megvalositod funkcid hatastalanithatd vagy modositha-
t6. Olyan eljarasnak Kkell léteznie, amely biztositja az MT
biztonsagos allapotba torténé visszaallitisat kiesés vagy
hardver/szoftver hiba utan. Ha az MT védelmet megvalositd
hardver komponenst tartalmaz olyan, az adminisztrator, a vég-
felhasznalo altal vagy automatikusan indithat6 tesztrendszerrel
kell rendelkezni, amellyel az MT tesztje lizemelés kdzben elvé-
gezhetd.

Evidencia
kovetelmény

Magyarazza és értékelje, hogy az eljarasok, hogyan szolgaljak
a biztonsagot. A megbizonak at kell adnia a védelmet megvalo-
sitd6 hardver komponensekre vonatkozo Osszes diagnosztikai
teszteredményt, valamint az inditas és az izemelés soran késziilt
biztonsagi naplokat.

Tanisito
tennivaléja

Ellendrizenddk, hogy a dokumentaciok megfelelnek- e a tartal-
mi, formai és evidencia kovetelményeknek. Az inditas és az
tizemeltetésre vonatkozo naplokat ellendrizni kell. Tesztek vég-
zendok az eljardsokban levd hibék felderitésére.
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3.1.6. E6 szint

Rovid jellemzés: az ES szinthez tovabbi kovetelményként jelenik meg a védelmet megva-

16sit6 funkciok és a rendszerterv formalis leirdsa, amelynek konzisz-

tensnek kell lennie a formalisan specifikalt biztonsagi politikaval.

Megvalositas / Fejlesztési folyamat

27. tablazat

A tanusitonak atadando

—_—

Védelmi célok.

Egy alatadmaszto, formalisan specifikalt biztonsagi politika

modell definialasa vagy hivatkozas.

A modell informalis leirasa a védelmi cél dokumentumban.

Az MT architektarajanak formalis leirasa.

Az MT részletes terv szemiformalis leirasa.

Teszt dokumentacio.

Az MT teszteléséhez hasznalt tesztprogramok konyvtarai és

a teszteszkozok, beleértve olyanokat is, amelyek képesek

a védelmet megvalosito, illetve segité forraskodi kom-

ponens forras- és végrehajthaté kodja kozotti inkonzisz-

tenciakat detektalni.

8. Az Osszes védelmet megvaldsitd és segité komponens for-
raskodja és/vagy hardver-rajza.

9. A forraskod vagy a hardver-rajz valamint a részletes terv

kozotti Osszefliggések informalis leirdsa és a védelmet

megvalosité funkciok formalis specifikacidja.

N

NN kW

Tartalmi és
formai
kovetelmények

crer

gel tartalmaznia kell:

1. azMT védelmet megvaldsito funkeioit,

2. az Informatikai Biztonsagpolitikat (rendszer esetén), a Ter-
mék Besorolasi Ismertet6t (termék esetén),

3. a védelmet megvaldsito  funkciok informalis  és
szemiformalis leirasat,

4. egy formalis biztonsagi politika modellt vagy hivatkozni
kell ra, amellyel meghatarozhaté az a biztonsagi politika
amelynek az MT-nek meg kell felelnie,

5. a modell informalis és formdlis leirasat a védelmi célok
meghatarozasa keretében.

Kovetelmény-
rendszer
Evidencia
kovetelmény

A védelmi célok dokumentacidja magyarazd és értékeld jelleggel
tartalmazza, hogy rendszer esetén a valds, termék esetén a feltéte-
lezett fenyegetések ellen a védelmi funkciok hogyan fejtenek ki
ellenhatast, valamint azt, hogy hogyan felelnek meg a védelmi igé-
nyeknek. A formalis biztonsagi politika modell informalis magya-
razata és értekelése be kell, hogy mutassa hogyan felelnek meg a
védelmi célok a biztonsagi politikanak.

Tanusito
tennivaldja

Ellenérizendék a dokumentaciok megfelelése tartalmi és formai
szempontbol, valamint a védelmi cél dokumentacio ellentmondas-
mentes ¢és teljes korli volta. Ellendrizendd, hogy a védelmi célok
kozott nincs-e olyan védelmi jellemzd, amely ellentmondana a biz-
tonsagi politikanak.

70
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Megvalositas / Fejlesztési folyamat

27. tablazat

Rendszerterv

Tartalmi és
formai
kovetelmények

A rendszertervben formalis abrazolasmoddot kell alkalmazni, hogy
kialakithato legyen a formalis leiras.
A rendszerterv magyarazoé €s értékeld tartalmazza:
1. az MT architekturajat rendszer szinten,
2. akiilso interfészeket,
3. a hardverben és/vagy firmware-ben implementalt védelmi
funkciok megnevezését,
4. szét kell valasztani az MT védelmet megvaldsitd és egyéb
funkcioit,
5. a védelmet megvalositd komponensek kozotti osszefiiggé-
seket.

Evidencia
kovetelmény

Magyarazé és értékeld jelleggel mutassa be, hogy a védelmet meg-
valosito funkciok, hogyan felelnek meg a védelmi céloknak és ho-
gyan keriilnek szétvalasztisra a védelmet megvaldsitod és az egyéb
funkciok. Meg kell magyarazni és értékelni kell, hogy a valasztott
leird struktira hogyan biztositja a fiiggetlenséget a védelmet meg-
valositd komponensek kozott. Megmagyarazando és értékelendo,
hogy miért sziikségesek a - 1étezésiik esetén - a védelmet megvalo-
sit6 komponensek kozotti kapcsolatok. Megmagyarazandé és ér-
tékelendd, hogy a formalis és az informalis leirasi technika
hasznalataval hogyan biztosithaté a formalis biztonsag politikai
modell és a biztonsagi politika kozotti konzisztencia.

Tanusito
tennivalgja

Ellendrizenddk, hogy a dokumentaciok megfelelnek-e a tartalmi,
formai és evidencia kovetelményeknek, valamint, hogy a védelmet
megvalosito és az egyéb funkcidk szétvalasztasa mennyire teljesiilt.
Ellenérizendé6k a formalis allitasok helyessége.
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Megvalositas / Fejlesztési folyamat

27. tablazat

Részletes terv

Tartalmi és
formai
kovetelmények

A szemiformalis részletes terv kialakitasahoz szemiformalis abra-
zolasmodot kell bevezetni. Specifikalja az 6sszes alap-komponenst.
A tervezés Osszes hierarchia szintjén meg kell magyarazni és érté-
kelni kell, hogy a védelmet megvalositdo és a tdmogatd funkciok
hogyan valdsulnak meg. Megmagyarazando ¢és értékelendé az MT
védelmet megvalosito, védelmet tdmogatd ¢és egyéb komponensei-
nek szétvalasztidsa. Ezeket jol definialt, lehetdleg fiiggetlen alap-
komponensek olyan rendszerébe kell strukturalni, amely tesztelési
lehetéségekkel bir, hogy a biztonsag potencialis megsértésének
lehetésége minimalizalva legyen. Ebben alkalmazni kell szintekre
bontast, az absztrakciot, és az adatrejtést. Mutassa be magyarazo ¢€s
értékeld jelleggel a védelmet megvaldsitd és a védelmet tamogatd
funkciok kialakitasat. Azonositsa a védelmi mechanizmusokat. A
védelmet megvalositd funkciokat le kell képezni a védelmi mecha-
nizmusokra és funkcionalis egységekre. A védelmet megvaldsitod és
a védelmet tamogat6 funkciok esetében sziikségtelen funkcionalita-
sokat ki kell zarni. Dokumentalni kell a védelmet megvalosito, va-
lamint a védelmet tdmogaté komponensek céljat és paramétereit, a
razand6 az Gsszes olyan valtozo szerepe, amelyet tobb funkcionalis
egység is hasznal. A specifikacionak alkalmasnak kell lenni a me-
chanizmusok kozotti kdlesonhatasok megitélésére. Ahol tobb szintli
a specifikacio, ott a hierarchia szintek kozotti kapcsolatokat vilago-
san le kell irni. A nem védelmi céli komponensek specifikacidja
nem kell.

Evidencia
kovetelmény

Magyarazo és értékeld jelleggel dokumentalni kell, hogy a védelmi
mechanizmusok hogyan biztositjak a védelmi célok dokumentacio-
jaban specifikalt védelmet megvalosito funkciok miikodését. Meg-
magyarazandd, hogy a fennmarad6 funkcionalitasok miért nem
zarhatok ki a védelmet megvaldsito, illetve a védelmet tamogatd
funkciokbol. Legyen egyértelmilen megallapithaté, hogy azok a
komponensek, amelyekre a tervben nincs tervezési informacio,
nincsenek kapcsolatban sem a védelmet megvaldsitd, sem a védel-
met tAmogat6 funkciokkal.

Tanusito
tennivaléja

Ellendrizend6k, hogy a dokumentaciok megfelelnek- e a tartalmi,
formai és evidencia kdvetelményeknek.
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Megvalositas / Fejlesztési folyamat

27. tablazat

Implementacié

Tartalmi és
formai
kovetelmények

A forraskodot és/vagy a hardver-rajzokat teljes mértékben kis, jol
koriilhatarolt szegmensekre kell bontani. Magyarazo és értékeld
jelleggel be kell mutatni a forraskdd vagy a hardver-rajz valamint a
funkcionalis egységek kozotti Osszefiiggéseket, valamint forras-
kodban és /vagy a hardver-rajzokban megjelené biztonsagi
mechanizmusok és a védelmi célokban megfogalmazott, a vé-
delmet megvalésité funkciok formalis specifikiacidja kozotti
megfelelséget. A kotelezo jelleggel atadott teszt dokumentacionak
tartalmaznia kell tesztelési célokat, tervet, eljarasokat és az ered-
ményeket, valamint egy értékelést arrdl, hogy a tesztelés lefedettsé-
ge miért megfeleld. Az teszt program konyvtarakat és eszkdzoket at
kell adni a tesztek megismételhetdsége céljabol.

Evidencia
kovetelmény

Az atadott tesztdokumentacidnak magyarazé és értékeld jelleggel
tikroznie kell, a védelmi célokban megfogalmazott védelmet meg-
valositd funkciok formalis specifikacidja és a tesztek egymas ko-
zotti megfelelését. Magyarazo és értékeld jelleggel be kell mutatni
a részletes tervben szerepld, védelmet megvaldsitd és a védelmet
tamogatd funkciok, valamint a tesztek kozotti Osszefiiggéseket.
Magyarazd és értékeld jelleggel be kell mutatni a forraskodban
vagy a hardver-rajzokban kialakitott védelmi mechanizmusok, va-
lamint a tesztek kozotti Osszefiiggéseket. Lényeges a biztonsag
szempontjabol, hogy a hibak felfedése és korrekcidja utan ujboli
tesztekkel kell bizonyitani a hibak kijavitasat, illetve, hogy tjabb
hibak nem lettek bevive.

Tanusito
tennivaldja

Ellendrizenddk, hogy a dokumentaciok megfelelnek- e a tartalmi,
formai és evidencia kovetelményeknek. Az atadott tesztprogra-
mokkal ellendrizni kell az 4tadott teszteredményeket. Ellendrizen-
do, hogy a tesztek lefedik-e a részletes tervben szerepld, védelmet
megvalositd €s a védelmet tamogatd funkcidk, valamint a forras-
kédban vagy a hardver-rajzokban kialakitott védelmi mechanizmu-
sok mindegyikét. Tovabbi tesztek végzenddk hibak felderitésére.
Megvizsgalandé barmely, a megbiz6 altal rendelkezésre bocsa-
tott eszkozok altal végrehajtott teszt kozben feltételezett inkon-
zisztencia a forraskod és a végrehajthato kod kozott.
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Megvalositas / Fejlesztési kornyezet

28. tablazat
1. Az értékelésre atadott MT verzidjat azonositd konfiguracios
lista.
L, , , 2. A valtozas-menedzsment rendszerre vonatkoz6 informaci-
A tanusitonak atadando ok.

3. Az MT véltozas-menedzsment ala esé Osszes komponensé-
nek modositasaval kapcsolatos audit dokumentum.

4. A rendszerintegralassal kapcsolatos informaciok.

5. Informaciok az atadas-atvételi eljarasokrol.

6. A fejlesztési kornyezet biztonsagara vonatkozo informaci-
ok.

7. A fejleszté nyelvek leirasa.

8. A hasznalatba vett 0sszes futasi idejii konyvtar forraskodjai.

menedzsment

Tartalmi és
formai
kovetelmények

Valtozas-

A fejlesztési folyamatot valtozas-menedzsment rendszerrel és
atadas-atvételi eljaras(ok)kal kell tamogatni. A valtozas-
menedzsmentet kezeld eszkdzrendszernek ellendriznie kell, hogy
egy fejlesztési objektum atvételéért felelés személy nem azonos-e
annak tervezobivel vagy fejlesztdivel. A konfiguracios listdban
benne kell lennie az &sszes olyan komponensek, amelyet az MT-
be beépitettek. Az MT-nek, az Gsszes alap-komponensnek és az
Osszes dokumentacionak - beleértve a kézikonyveket is -, a for-
raskodoknak és/vagy a hardver-rajzoknak egyértelmii azonositd-
val kell rendelkezniiik. Minden dokumentumban csak ezekre le-
het hivatkozni. A valtozas-menedzsment rendszernek biztositania
kell, hogy a mindsitésre atadott MT-nek és a dokumentacionak
egyértelmiien meg kell felelnie egymasnak €s abban csak jovaha-
gyott valtoztatasok torténhetnek feljogositott személy altal. A
fejlesztés soran hasznalt osszes eszkozt be kell vonni a valto-
zas-menedzsmentbe. Az atvételi eljarason atmend, a fejlesztési
ciklus folyaman eléallitott 6sszes objektumot be kell venni a val-
tozas-menedzsmentbe. A valtozas-menedzsmentbe bevont, vé-
delmet megvalosito, illetve a védelmet tamogatd funkciokat rajuk
jellemzd azonositokkal kell ellatni. A valtozas-menedzsmentet
tamogatd eszkodzrendszernek ellendrizni és rogzitenie kell a val-
tozasokat a valtozas-menedzsment ala es6 objektumok kiilonb6z6
verzioi kozott. Az ezeken végrehajtott valtoztatasokat el kell latni
a “végrehajt6”, “datum” és “idépont” adatokkal. A valtozas-
menedzsment eszkdzrendszernek tdmogatnia kell a menedzsment
ala vont objektumok valtozoi kozotti kapesolatok 1étrehozasat és
kezelését. Az objektumok barmelyikét érint valtozas esetén a
menedzsment eszkozrendszernek azonositania kell a menedzs-
ment ala vont és a valtozas altal érintett mas objektumokat és ha
azok védelmet megvalositd vagy védelmet tdmogatd funkciok,
akkor ilyen jelzdvel el kell 14tni azokat.

Evidencia
kovetelmény

Az atadott dokumentacionak magyarazé és értékeld jelleggel is-
mertetnie kell, hogy hogyan hasznaljak a valtozas-menedzsment
rendszert €s a rendszerintegracios eljarasokat a gyakorlatban és
hogyan alkalmazzak a fejlesztésben/gyartasban, Gsszhangban a
fejleszté/gyartd  mindségbiztositd  kovetelményrendszerével.
Megmagyarazando és értékelendd, hogy a valtozas-menedzsment
rendszer eszkozrendszere hogyan biztositja annak detekcidjat,
hogy egy objektum atvételéért felelds személy nem lehet azonos a
tervezdvel és fejlesztével. A valtozas-menedzsment rendszerbdl
mintavételes biztonsagi naplozast kell rendelkezésre bocsatani.

Tanusité
tennivaldja

Ellendrizend6k a dokumentalt eljarasok, valamint, hogy a doku-
mentaciok megfelelnek- e a tartalmi, formai és evidencia kove-
telményeknek. A mintavételszeri biztonsagi naplot ellendrizni
kell. A fejlesztd eszkozeit fel kell hasznalni az MT kivalasztott
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Megvalositas / Fejlesztési kornyezet

28. tablazat

részeinek Ujraépitésére és Ossze kell hasonlitani az atadott MT-
vel.

Tartalmi és

Barmely fejlesztésre hasznalt programnyelvnek jol definialtnak
kell lennie, pl. meg kell felelnie az ISO szabvanynak. Barmely, a

formai fejlesztéssel kapcsolatos nyelvi sajatossagot dokumentalni kell.
Programozasi kovetelmények | A forditonak a fejlesztéssel kapcsolatos barmely sajatossagat do-
nyelvek, forditok kumentalni kell. Az Gsszes futasi ideji konyvtar forraskodjat at
kell adni.
Evidencia A programnyelvnek egyértelmiien és ellentmondasmentesen kell
kovetelmény | definidlni a forraskodban hasznalt &sszes utasitas tartalmat.
Tanusito Ellenérizenddk, hogy a dokumentdciok megfelelnek- e a tartalmi,
tennivaléja formai és evidencia kdvetelményeknek.
., A fejlesztési kdrnyezetrdl szold6 dokumentumnak magyarazo és
Tartalmi és ol . . s
. értékeld jelleggel be kell mutatnia az MT integritasa és a kapcso-
formai iy AT (. o , . .
. . 16d6 dokumentacio bizalmassaganak fizikai, szabalyozasi, szemé-
kovetelmények . - ‘o . .
lyes vagy mas eszkdzokkel megvaldsitott védelmét.
Fejlesztok . . A fejlesztési kornyezetrdl szoldo dokumentumnak magyarazo és
. . Evidencia R . . oo
biztonsaga . , értékeld jelleggel be kell mutatnia, hogy az MT integritasa és a
kovetelmény K oy T . .
apcsolodd dokumentacié bizalmassaganak védelme hogyan va-
l6sul meg.
Ellenérizend6k a dokumentalt eljarasok, valamint, hogy a doku-
Tanusito6 mentaciok megfelelnek- e a tartalmi, formai és evidencia kove-
tennival6ja telményeknek. Tesztek végzendSk az eljarasokban levd hibak

felderitésére.

Miikodés / Uzemeltetéshez sziikséges dokumentacio

29. tablazat

A tanusitonak atadando

1. Felhasznaldi dokumentaciod
2. Adminisztratori dokumentacio

Felhasznaloi do-

nyek

Tartalmi és for-
mai kovetelmé-

A végfelhasznald szamara magyarazo és értekeld jelleggel
tartalmaznia kell a védelmet megvalositoé funkcidoknak a biz-
tonsagi kovetelményeknek megfeleld kezelési leirasat. Le-
gyen vilagos felépitésli. Legyen Osszhangban a tobbi doku-
mentacioval.

Evidencia kove-

Magyarazé és értékeld modon tartalmazza azt, hogy a vég-

kumentacio telmény felhasznaldo hogyan hasznalja az MT a kovetelményeknek
megfelel6en.

Tanusité tenniva- | Ellendrizend6k, hogy a dokumentaciok megfelelnek- ¢ a

16ja tartalmi, formai és evidencia kovetelményeknek.

Magyarazza ¢és értékelje a védelmet megvaldsitd funkciokat,

jelolje meg azokat, amelyeket az adminisztrator beallithat és

azokat, amelyeket csak lekérdezhet. Magyarazza ¢és értékelje

Tartalmi és for- | az Osszes az adminisztrativ funkcidkhoz kapcsol6do és a

mai kovetelmé- | biztonsagot érintd esemény-tipust. Magyarazza ¢és értékelje

. L. nyek adminisztratori munka biztonsagat érint6 részleteket, hogyan

Adminisztratori hasznalja hatékonyan és egyenszilardsagian az adminisztra-

dokumenticio6

tor az MT funkcibit és hogyan hatnak azok egymasra. Ma-
gyarazza és értékelje az MT installalasara és konfiguralasara
vonatkoz6 utasitasokat. Legyen vilagos felépitésti. Legyen
Osszhangban a tobbi dokumentacidval.

telmény

Evidencia kove-

Magyarazza és értékelje, hogy az MT iizemeltetése hogyan
valdsithaté meg biztonsagosan.

Tanusito tenniva-

Ellen6rizendék, ho&y a dokumentaciok megfelelnek- e a
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16ja

| tartalmi, formai és evidencia kovetelményeknek.

Miikodés / Miikodési kornyezet

30. tablazat

A tanusitonak atadandé

1. Szallitasi és konfiguralasi dokumentacio
2. Inditasi és iizemeltetési dokumentacid

Szallitas és
konfiguralas

Tartalmi és
formai
kovetelmények

Magyarazza és értékelje a konfiguracios valtozatok - ha
vannak ilyenek, akkor a formalis leirasu rendszertervben
kell azokat definidlni - biztonsagot érintd hatésait, a szalli-
tassal és az installalassal/generalassal kapcsolatos eljaraso-
kat. A mindsité altal jovahagyott eljarassal ellendrizni kell,
hogy hiteles-e és a megrendelttel azonos-e az MT. Az MT
installacidja/generalasa soran a paramétereket, valtoztataso-
kat gy kell naplézni (audit trail), hogy utdlagosan is re-
konstrualni lehessen mikor és hogyan lett installal-
va/generalva az MT.

Evidencia
kovetelmény

Magyarazza és értékelje, hogy az eljarasok hogyan valositha-
tok meg biztonsagosan.

Tanusito6
tennivaldja

Ellenérizenddk, hogy a dokumentaciok megfelelnek- e a tar-
talmi, formai és evidencia kovetelményeknek. Ellendrizen-
dok a szallitasi eldirasok korrekt betartasa. Tesztek végzen-
dok az installacios/generalasi eljarasokban levo hibak felderi-
tésére.

Inditas,
lizemeltetés

Tartalmi és
formai
kovetelmények

frja le a biztonsagos inditas és iizemeltetés eljarasait. Fel kell
tiintetni, ha az inditds, az lizemeltetés vagy a karbantartas
alatt a védelmet megvalositd funkcio hatastalanithatd vagy
modosithatd. Olyan eljarasnak kell 1éteznie, amely biztositja
az MT biztonsagos allapotba torténd visszaallitasat kiesés
vagy hardver/szoftver hiba utan. Ha az MT védelmet megva-
16sitd6 hardver komponenst tartalmaz olyan, az adminisztra-
tor, a végfelhasznalo altal vagy automatikusan indithatd
tesztrendszerrel kell rendelkezni, amellyel az MT tesztje
iizemelés kozben elvégezhetd.

Evidencia
kovetelmény

Magyarazza és értékelje, hogy az eljarasok, hogyan szolgal-
jak a biztonsadgot. A megbizdnak at kell adnia a védelmet
megvalositd hardver komponensekre vonatkozo 6sszes diag-
nosztikai teszteredményt, valamint az inditas és az lizemelés
soran késziilt biztonsagi naplokat.

Tanisito
tennivaldja

Ellendrizend6k, hogy a dokumentéaciok megfelelnek- e a tar-
talmi, formai és evidencia kovetelményeknek. Az inditas és
az lizemeltetésre vonatkozé naplokat ellendrizni kell. Tesztek

Végzendék az eljarasokban levo hibak felderitésére.
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3.2. Hatékony leképzés

Hatékony leképzés / Megvalositas

31. tablazat

A tanusitonak atadandoé

A funkcionalis megfelelés analizise

Szinergia analizis

A biztonsagi mechanizmus erésségének analizise

4. Az ismert gyenge pontok listdja a megvaldsitas teriiletén

W=

Definicio

A korrekt megvaldsitas értékeléséhez atadott védelmi célok doku-
mentum ott teljesség és konzisztencia szempontjabdl keriil ellenér-
zésre, a hatékony leképzés esetében az MT védelmi funkcidinak és
mechanizmusainak a védelmi célokban azonositott relevans fenye-
getésekkel szembeni hatékonysaga keriil ellenérzésre.

Tartalmi és

A Dbiztonsagi funkciokat és a védelmi mechanizmusokat tételesen

F:;T;;:ljgzlsls formai Ossze kell rendelni a védelmi célok dokumentuméban azonositott
kovetelmények | fenyegetésekkel, hogy a sebezheté gyenge pontok mar a tervezés
szintjén kiszlirhetok legyenek
Bemutatandd, hogy a biztonsagi funkciok és mechanizmusok ho-
Evidencia gyan képesek a fenyegetéseknek ellenallni. Pontosan kimutatando,
kovetelmény | hogy nincs olyan fenyegetés, amely ellen ne lenne specifikalva vé-
delmet megvalodsitoé funkcio. A funkcionalis megfelelés elemzéséhez
a 6. sz. tablazatban megadott, az adott értékelési szintre a megbizo
altal szolgaltatott dokumentumok informacioit kell felhasznalni.
A dokumentum ellenérizendd tartalmi, formai és evidencia kove-
Tanusitoé telmények teljesitése szempontjabol. Ellendérizendd, hogy a 6. sz.
tennivaldja tablazatban megadott, az adott értékelési szintre vonatkoz6 doku-
mentumok informaciok figyelembe lettek-e véve.
. A védelmet megvaldsitd funkciok és a védelmi mechanizmusok
Definicio . N ren T . n s s .
egymast erdsitd, illetve gydngit6 vagy ellentmond6 kolcsonhatasai.
Tartalmll ¢ A dokumentumnak tartalmaznia kell a védelmet megvalositd funk-
formai oy . e e 1w . .
. , ciok és mechanizmusok egymas kozotti kolesonhatasai bemutata-
kovetelmeények St
Szinergikus Bemutatando, hogy a védelmet megvalositd funkciok és mechaniz-
hatas Evidencia musok egymas kozotti kdlcsonhatasai nem keriilhetnek egymassal
kovetelmény | konfliktusba vagy ellentmondasba. A szinergikus hatds elemzéséhez
a 6. sz. tablazatban megadott, az adott értékelési szintre a megbizo
altal szolgaltatott dokumentumok informacioit kell felhasznalni.
A dokumentum ellenérizendd tartalmi, formai és evidencia kove-
Tanusitoé telmények teljesitése szempontjabol. Ellendérizendd, hogy a 6. sz.
tennivaldja tablazatban megadott, az adott értékelési szintre vonatkoz6 doku-

mentumok informécidi figyelembe lettek-e véve.
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Hatékony leképzés / Megvalositas

31. tablazat

A biztonsagi
mechanizmus
eréssége

Definicio

Ha a védelmet megvalositd funkciok nem is keriilhetdk meg, nem
hidalhatok at, nem korrumpalhatok, el6fordulhat sikeres direkt ta-
madas, kihasznalva az elvi, algoritmusbeli hidnyossadgokat. A biz-
tonsagi mechanizmus erdssége elsésorban a direkt timadasok elleni
védelmi képességek erdsségét méri 3 szintben. Ez abban is kiilon-
bozik a tobbi értékelési szemponttdl, hogy itt figyelembe kell venni
a a sikeres tdmadas végrehajtasahoz sziikséges erdforrasok szintjét
is.

Tartalmi és
formai
kovetelmények

Az MT osszes kritikusnak mindsitett védelmet megvalositd mecha-
nizmusat fel kell sorolni. A dokumentumnak tartalmaznia vagy hi-
vatkoznia kell ezek algoritmusanak, elveinek és tulajdonsagainak
elemzésére.

Evidencia
kovetelmény

A biztonsagi mechanizmus erdsségére vonatkozd elemzésnek ki
kell mutatnia, hogy az Gsszes kritikusnak mindsitett mechanizmus
kielégiti a védelmi célokban meghatarozott minimalisan igényelt
védelmi mechanizmus erésségi szintbesorolast. Szintbesorolas defi-
nicidja a 2.3.2. pont (hatékony leképzés) szerint. Rejtjelzési mecha-
nizmusok esetében az ezzel kapcsolatos allasfoglalast - mindsitett
adatok kezelése estén - a Magyar Koztarsasag Informacios Hivatal
Orszagos Rejtjelfeliigyeletéto] kell megkérni. A tobbi elemzéshez a
6. sz. tablazatban megadott, az adott értekelési szintre a megbizod
altal szolgaltatott dokumentumok informacidit kell felhasznalni.

Tanusito
tennivaléja

Ellendrizendd, hogy:
1. az Osszes kritikusnak mindsitett mechanizmus azonositva
lett-e a dokumentumban,
2. a biztonsagi mechanizmus erésségére vonatkozo elemzés ki-
elégiti-e a tartalmi, formai és evidencia kdvetelményeket,
3. a 6. sz. tablazatban megadott, az adott értékelési szintre a
megbizo altal szolgaltatott dokumentumoknak informacioi figye-
lembe lettek-e véve,
4. az 0Osszes kritikusnak mindsitett mechanizmus definicio-
ja/specifikacidja dsszhangban van-e a védelmi célokban megcél-
zott minimalis ersségi szintnek.
A tamadasi mddoknak megfeleld lehetséges tamadasi utvonalak
figyelembe vételével behatolasi tesztet kell elvégezni.

78




Az informatikai biztonsag tanusitasi és mindsitési eljarasrendjének terve

Hatékony leképzés / Megvalositas

31. tablazat

Gyenge pontok

Definicio

Az tobbi szempontok szerinti értékelés soran az MT megvalositasa-
ban, konstrukcidjaban a megbizo és a tanusité tobb gyenge pontot
(deaktivalhatosag, megkeriilhet6ség, athidalhatosag, stb.) detektal-
hatott. A gyenge pontoknak a hatékony leképzés szerinti elemzése
azt vizsgalja, hogy ezek a gyakorlatban kompromitalhatjak-e az MT
védelmét.

Tartalmi és
formai
kovetelmények

A megbizonak az MT 0&sszes, a megvalositas soran eléallo konst-
rukciés gyenge pontokat fel kell sorolnia, amelyek szamara ismer-
tek. A sebezhet6 gyenge pontokat azonositania, a védelmi képessé-
gekre valo hatasat elemeznie kell és azonositani kell azokat a java-
solt, illetve megvalositott intézkedéseket, amelyek a gyenge ponto-
kat megsziintetik.

Evidencia
kovetelmény

Az ismert gyenge pontok elemzésének ki kell mutatnia, hogy azok
az MT feltételezett vagy valos kdrnyezetében nem lesznek még job-
ban kihasznalhatdk, timadhatok, azaltal, hogy:
1. a gyenge pontok mas, megfeleld funkcionalitast és erdsségi,
nem kompromitalhatd, MT-n beliili védelmi mechanizmusokkal
ellenstlyozottak,
2. a gyenge pontok irrelevansak a kittizott védelmi célok szem-
pontjabol, nincs gyakorlati jelentdségiik vagy az MT-n kiviili,
megfelelden dokumentalt technikai, adminisztrativ vagy szemé-
lyi intézkedésekkel ellensulyozottak.
Az elemzéshez a 6. sz. tdblazatban megadott, az adott értékelési
szintre a megbizo altal szolgaltatott dokumentumok informacioit fel
kell hasznalni.

Tanusité
tennivaléja

Ellenérizendd, hogy:
1. az ismert gyenge pontok listaja kielégiti-e a tartalmi, formai
és evidencia kovetelményeket,

a 6. sz. tablazatban megadott, az adott értékelési szintre a
megbizd altal szolgaltatott dokumentumok informaciéi figye-
lembe lettek-e véve a gyenge pontok hatdsainak elemzésénél;
egy masik gyenge pont elemzés végzendd, amelynél mind a lis-
taban szerepld, mind az értékelés folyaman talalt gyenge ponto-
kat figyelembe kell venni,

3. amegismert gyenge pontok dsszes kombinacidinak hatasai,
4. a gyenge pontok hatdsainak elemzése nem tartalmaz-e do-
kumentalatlan vagy alaptalan feltételezéseket a feltétele-
zett/valos miikodési kornyezetrdl,
5. az MT-n kiviili kiilsé biztonsagi intézkedésekkel kapcsolatos
feltételezések, kovetelmények megfeleléen dokumentaltak-e,
A tamadasi mdédoknak megfeleld lehetséges tdmadasi ttvonalak
figyelembe vételével behatolasi tesztet kell elvégezni az ismert
gyenge pontoknak a gyakorlatban torténé kihasznalhatdsaga szem-
pontjabol.
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Hatékony leképzés / Miukodés

32. tablazat

A tanusitonak atadando

1. Védelmi stabilitas elemzés.
2. A mikddés kdzben detektalt gyenge pontok listaja.

Védelmi
stabilitas

Definicio

Az MT ugy konfiguralhatd vagy iizemeltethetd, hogy miikddése
alatt a védelmi képességek lecsokkentek, de az adminisztratorok
vagy a végfelhasznalok az MT-t biztonsagosnak hihetik.

Tartalmi és
formai
kovetelmények

A védelmi stabilitas elemzésének az MT 0Osszes miikddési modjat
elemeznie kell, beleértve a kiesés vagy kezelési hiba utani allapotot,
valamint azoknak a biztonsdgos mitkddéssel kapcsolatos vonzatait.

Evidencia
kovetelmény

A védelmi stabilitads elemzésének ki kell mutatnia, hogy barmely
kezel6i vagy mas hiba, amely kikapcsolja vagy miikodésképtelenné
teszi a védelmet megvaldsitd funkcidkat vagy mechanizmusokat,
konnyen detektalhatd. Kimutatand6, hogy ha az MT-t ugy lehet
konfigurdlni vagy miikddtetni, hogy nem lesz biztonsagos (azaz a
védelmet megvalositdo funkciok €s mechanizmusok nem felelnek
meg a védelmi céloknak) ¢és az adminisztratorok vagy a végfel-
hasznalok mégis biztosnak hihetik, akkor az a tény detektalhato
legyen. Az elemzéshez a 6. sz. tdblazatban megadott, az adott érté-
kelési szintre a megbizo altal szolgaltatott dokumentumok informa-
cioit fel kell hasznalni.

Tanusito
tennivalgja

Ellenérizendd, hogy:

1. védelmi stabilitds elemzés kielégiti-e a tartalmi, formai és
evidencia kovetelményeket,

2. a 6. sz. tablazatban megadott, az adott értékelési szintre a
megbizo altal szolgaltatott dokumentumok informacioi figye-
lembe lettek-e véve védelmi stabilitas elemzésnél;

3. az elemzés nem tartalmaz-e dokumentalatlan vagy alaptalan
feltételezéseket a feltételezett/valos mitkodési kdrnyezetrdl,

4. az MT-n kiviili kiils6 biztonsagi intézkedésekkel (pl. admi-
nisztrativ, fizikai vagy emberi) kapcsolatos feltételezések,
kovetelmények megfeleléen dokumentaltak-e,

Megismétlend6k a konfiguralasi és installacios. eljarasok csupan a
felhasznalo és az adminisztratori dokumentacok felhasznalasaval az
MT biztonsagos konfiguralasanak és miikodtetésének ellendrtése
céljabol. Mas tesztek is elvégzenddk - ha sziikséges -, a védelmi
stabilitas ellenérzése céljabol.

80




Az informatikai biztonsag tanusitasi és mindsitési eljarasrendjének terve

Hatékony leképzés / Mitkodés

32. tablazat

Gyenge pontok

Definicio

Az tobbi szempontok szerinti értékelés soran az MT miikddési mod-
jéban a megbizd és a tanusitd tobb gyenge pontot detektalhatott. A
gyenge pontoknak a hatékony leképzés szerinti elemzése azt vizs-
galja, hogy ezek a gyakorlatban kompromitalhatjak-e az MT védel-
mét.

Tartalmi és
formai
kovetelmények

A megbizonak az MT Osszes miikodési modbeli gyenge pontokat
fel kell sorolnia, amelyek szamara ismertek. A sebezhetd gyenge
pontokat azonositania, a védelmi képességekre valod hatasat elemez-
nie kell és azonositani kell azokat a javasolt, illetve megvaldsitott
intézkedéseket, amelyek a gyenge pontokat megsziintetik.

Evidencia
kovetelmény

Az ismert gyenge pontok elemzésének ki kell mutatnia, hogy azok
az MT feltételezett vagy valds kdrnyezetében nem lesznek még job-
ban kihasznalhatok, tamadhatok, azaltal, hogy:

1. a gyenge pontok mas, megfeleld funkcionalitasu és erdsségu,
nem kompromitalhatd, MT-n beliili védelmi mechanizmusok-
kal ellenstlyozottak,

2. a gyenge pontok irrelevansak a kitlizott védelmi célok szem-
pontjabdl, nincs gyakorlati jelentéségiik vagy az MT-n kiviili,
megfelelden dokumentalt technikai, adminisztrativ vagy sze-
mélyi intézkedésekkel ellensulyozottak.

Az elemzéshez a 6. sz. tablazatban megadott, az adott értékelési
szintre a megbizo altal szolgaltatott dokumentumok informacioit fel
kell hasznalni.

Tanusité
tennivaléja

Ellendrizendd, hogy:

1. az ismert gyenge pontok listdja kielégiti-e a tartalmi, formai
és evidencia kovetelményeket,

2. a 6. sz. tablazatban megadott, az adott értékelési szintre a
megbizo altal szolgaltatott dokumentumok informacioi figye-
lembe lettek-e véve a gyenge pontok hatdsainak elemzésénél,
fiiggetlen gyenge pont elemzés végzendd, amelynél mind a
listaban szerepld, mind az értékelés folyaman talalt gyenge
pontokat figyelembe kell venni,

3. amegismert gyenge pontok dsszes kombinacidinak hatasai,

4. a gyenge pontok hatdsainak elemzése nem tartalmaz-e do-
kumentalatlan vagy alaptalan feltételezéseket a feltétele-
zett/valos miikddési kornyezetrdl,

5. az MT-n kiviili kiilsé biztonsagi intézkedésekkel kapcsolatos
feltételezések, kovetelmények megfeleléen dokumentaltak-e,

A tamadasi mddoknak megfeleld lehetséges tamadasi utvonalak
figyelembe vételével behatolasi tesztet kell elvégezni az ismert
gyenge pontoknak a gyakorlatban torténé kihasznalhatosaga szem-
pontjabol.
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4. INFORMATIKAI TERMEKEK TANUSITASA

ES MINOSITESE

A 2. ¢és 3. fejezetekben a mindsitési folyamat €s a értékelés szempontrendszere be-
mutatasanal a Mindsités Targya kifejezést hasznaltuk egységesen attdl fliggetleniil, hogy
informatikai termék vagy rendszer keriil mindsitésre. A természetesen a folyamat szereplo-
inek megtestesitdi, az egységes kovetelményrendszer és a kdvetelmény-elemeinek értel-
mezése arnyaltabb lehet attol fiiggden, hogy termékrdl vagy rendszerrdl van szd. A 4. és 5.
fejezetekben nem ismételjilk meg a mindsitési folyamat €s a kovetelményrendszer ismerte-
tését csupan - az eljarasrend attekintése kiséretében - azokra az értelmezésbeli eltolodasok-

ra tériink ki, amelyek a termékek, illetve a rendszerek esetében fellépnek.

Termék esetében az a jellemz0, hogy a fejleszté cég egy olyan profitorientalt cég,
amely azzal a céllal fejleszti ki az adott terméket, hogy - a termék legyartasa utan - a sajat
vagy mas cég értékesitési halozatan keresztiil a piacon értékesitse. Ebbdl kovetkezden
mind a fejlesztének, mind a gyartonak, mind a forgalmazonak fontos érdeke, hogy a ter-
mék egyéb mindsitések mellett a biztonsdgmindsitést is megkapja, mert bizonyos piaci te-
rileteken ez nagymértékben noveli a termék irdnt bizalmat és ennél fogva az eladhat6sa-
got. Ezért a megbizoi szerepkort egyarant felveheti a fejleszto, a gyartd €és a forgalmazo is

amennyiben egyaltalan kiilon cégként mitkddnek.

Ha a mindsités egyidejii modon, tehat a fejlesztési folyamat kdzben zajlik le, akkor
jellemzdéen az a cég a megbizd, ahol a fejlesztés torténik €s 6 adja le a mindsitd felé a ter-
mék mindsitésére vonatkozd igényt. A megbizd az elékészitd fazisban a mindsitd felé
szolgaltatja a 2.1 pontban felsorolt dokumentumokat, amelyek a kivalasztasra keriil6 tant-
sitoval kotendd szerzddés elokészitéséhez és engedélyezésének elbirdlasahoz sziikségesek.
A dokumentumok koziil a termékek esetében fontos szerepet jatszik az a dokumentum,
amely a termék fejlesztését, gyartasat végzo cég tulajdonosi viszonyait, a tobbségi tulajdo-
nos feliigyeleti, befolyasolasi lehetdségeit irja le. A tobbi dokumentum termékekre egyér-
telmiien értelmezhetd. A tantsitd cégnek a mindsitovel és a megbizoval tortént kozos kiva-
lasztasa utan megtorténik a szerzédéskotés a megbizo és a tanusitd kozott. A mindsités le-

folytatasat mindig a megbizo finanszirozza.
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A szerz6déskotés utan az értékelési fazis 1€pései a fejlesztési folyamat egyes 1épéseit
kovetik. A tantsité a védelmi igények, a védelmi célok dokumentumainak szolgaltatasa
utan a fejlesztés elérehaladasanak iitemében kapja meg az egyre “mélyebb” dokumentaci-
oOkat a rendszertervtdl a forraskodig és/vagy hardver-rajzokig a mindsitési szint kovetelmé-
nyek fiiggvényében. A korrekt és a hatékony leképzés szerinti teljes értékelés csak a fej-
lesztés lezarasa utan torténhet meg, amikor a termékhez tartozod dsszes dokumentacio (pl.

adminisztratori, felhasznaloi) elkésziilt.

Az egyidejli mindsitési folyamat rakényszeriti a fejlesztdt, hogy a termék szokdsos
funkcionalis fejlesztési folyamatanak szerves részévé tegye a védelmet megvaldsito €és a
védelmet segitd funkciok kifejlesztését, azok specifikacidjatol az utolso tesztig bezarolag.
fgy biztositott lesz - amennyiben a korrekt és a hatékony leképzés kovetelményei teljesiil-

nek - hogy a termék védelmi funkciodi és mechanizmusai a termék integrans részét képezik.

A besorolés, a tantsitvany kiallitdsa €s a mindsités a 2. fejezetben leirt standard mo-

don torténik.

Kovetd minosités esetén a megbizo jellemzéen a forgalmazo lehet. Ez leginkabb
olyan esetekben fordulhat eld, amikor a termék a fejleszté/gyartd cég orszagan kiviil mas
orszagban is forgalmazasra keriil. Ilyenkor a forgalmaz6 cégnek, mint megbizénak a fej-
leszt6tdl utdlagosan kell a mindsitési folyamathoz sziikséges 0sszes dokumentumot bekér-
ni. Ez csak akkor jelenthet komoly problémat ha a termék még a sajat orszdgaban sem
ment keresztiil biztonsagmindsitési folyamaton. A mindsitési folyamat és eljarasrend

egyébként a standard modon zajlik le.

4.1. Az informatikai termékek ismételt minositése

Az informatikai termékek - mas termékekhez hasonldan - rendszeres fejlesztés tar-
gyai. A fejlesztést a piaci versenyképesség novelése, valamint a felhasznalasi kovetelmé-
nyek motivaljak. A biztonsag esetében motivald tényezo lehet a relevans fenyegetési kép
megvaltozésa is. A relevans fenyegetési kép jelentés megvaltozasa esetén a mindsitd indit-

vanyozza a megbizonak az Gjramindsitést. Amennyiben az inditvanyra 90 napon beliil a
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megbizd a mindsitési eljarast nem inditja meg, gy a mindsitd a rendszer vagy termék mi-

nodsitését - a megfeleld indokolassal - megsziinteti.

Amennyiben egy termék uj valtozata jelentds mértékii valtozasokat mutat a védelmi
funkciok és mechanizmusok tekintetében célszerii egy ismételt mindsitési folyamatot elin-

ditani. Ennek kezdeményezésrdl mindig a megbizénak kell dontenie.

A mindsitési folyamat lényegében azonos a 2. fejezetben ismertetettel, azonban az
értékelés csak a termék modositasa altal érintett részekre terjed ki, a modositas jellegétol

fliggd mélységben.

Az elokészitd fazisban szokdsos dokumentumoknak csak azokat a részeit kell szol-
galtatni, amelyekben a legutobbi mindsitést 6ta valtozas tortént. Ezeken tilmenden doku-
mentalni kell a mindsitd felé:

¢ az MT el6z6 mindsitési szintjét,

¢ avaltozas jellegét,

¢ a valtozas az MT mely részét érinti funkcionalitas szempontjabol.

A valtozasok jellege a kovetkezo tablazati konstrukcidoban irand6 le egy kiragadott

példan bemutatva:

példa a valtozasok kezelésére
33. tablazat

Teriilet A valtoztatas oka A valtozas | Erintett értékelési szempont
tipusa
A fenyegetések ujabb tipusa
Védelmi jelent meg. m Rendszerterv
célok | Uiabb védelmet megvalositd m Részletes terv
funkci6 lesz/lett kifejlesztve. m Implementalds
Hatékony | A gyakorlatban kihasznalha- m R,endszerterv
o . . m Részletes terv
leképzés té gyenge pontot talaltak e
m Implementalés
m Védelmi cél
Problémat talaltak a fejlesz- m R,endszerterv
Korrekt tési folyamatban m Részletes terv
leképzés m Implementalas
Problémét talaltak a fejlesz- ! Valtoza}stmenedzsment .
1 t Programozasi nyelvek, forditok
tési kornyezetben . . oy s .
1 Fejlesztok blztonsaga
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A valtozasok tipusat a kovetkezo kategoriakba soroljuk:

¢ m: olyan valtoztatds, amely lényegesen érinti az MT funkcionalitasat,

¢ i olyan véltoztatas, amelynek csak indirekt hatdsa van az MT-re,
¢ d:  adokumentécio olyan valtozédsa, amely kihatdssal van az MT miikodésére,
*t a fejlesztési eszk6zokben beallt valtozas.

Az m tipusu valtozasokat a kdvetkezo négy kategoriaba soroljuk:

¢ A0: avaltozas a védelmi célokat érinti,

¢ Al: avaltozas a rendszertervet érinti, a védelmi célokat nem,

¢ A2: arészletes tervben elszigetelt valtozas, amely nem érinti a rendszertervet,
¢ A3: azimplementalasban elszigetelt valtozas, amely nem érinti a részletes

tervet.

A valtoztatasokat az MT funkcionalitdsa szempontjabol a kovetkezo kategoriakba sorol-

juk:

¢ T1: védelmet megvaldsitdé komponensek,
¢ T2: védelmet segité komponensek,
¢ T3: avédelem szempontjabol kozombds komponensek,

¢ T4: avédelmet tAmogato szoftvereszk6zok, pl. nyelvek, forditok.

A megbizonak a valtoztatdsok altal érintett értékelési szempontokra vonatkozé do-

kumentumokat az MT el6z6 mindsitési szintjének megfeleld mélységben ¢€s struktiraban

kell szolgaltatnia ugy, hogy megfeleljen az adott mindsitési szint tartalmi, formai és evi-

dencia kovetelményeinek.
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A valtozas tipus-megjeldlése két csoportra oszthatd az ismételt értékelés eredménye

szempontjabol:

¢ m tipusu valtozds esetén az ismételt értékelés lefolytatandd a 34. sz. tablazat-
rendszer figyelembe vételével és annak eredménye donti el, hogy marad-e a régi

besorolas vagy valtozik.

¢ i, d, t tipust valtozéasok esetén a besorolas €s a tanusitas szintje valtozatlan marad,

de a tipustdl fiiggden a kdvetkezo 1épéseket kell megtennie a tanusitonak:

e i: ellendrizendd, hogy a valtozés indirekt hatdsa a védelmet megvaldsitd
funkcidkra és mechanizmusokra eléri-e az m szintet, ha igen, akkor az el6z6
besorolasi szintnek megfeleld értékelést el kell végezni a valtozasok altal

érintett szempontok szerint.

e d: ellendrizendd, hogy a dokumentacidban tortént valtozasok befolyasoljak-
e a hatékony leképzésen belill a védelmi stabilitast. Ha nem, akkor nem
sziikséges tovabbi 1€pés, a besorolas és a tanUsitds szintje marad. Ha igen,
akkor a valtozasokrol el kell készitetni a megbizdoval az el6zé besorolasi
szinten a védelmi stabilitdsnadl megkdvetelt tartalmi, formai és evidencia
kovetelmények szerint a modositott dokumentumot és a valtozatlan szinti

tanasitvanyt csak ezutan lehet kiadni.

e t: ellendrizendd, hogy az alkalmazott szoftver fejlesztd eszkozokben bedllt
valtozasok hatésa eléri-e a védelmet megvaldsitd funkciokra és mechaniz-
musokra az m szintet, ha igen, akkor az el6z6 besorolasi szintnek megfeleld

értekelést el kell végezni a valtozasok altal érintett szempontok szerint.

Az m valtozas tipus esetén az értékelés egy olyan segéd-tablazat segitségével vég-
zendo el, amelyben minden besorolési szintnek megfelel egy tablazat, amelyet az M valto-
zas-tipuson beliili A altipusok és a valtozasok altal érintett T komponens csoportok szerint

lettek felallitva.
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Ertékelési segéd-tablazat
34. tablazat
E1 A0 Al A2 A3 E2 A0 Al A2 A3
T1 RS R4 R2 R2 T1 RS R4 R3 R2
T2 RS R3 R2 R2 T2 RS R3 R3 R2
T3 X R1 R1 R1 T3 X R1 R1 R1
E3 A0 Al A2 A3 E4 A0 Al A2 A3
T1 RS R4 R4 R3 Tl RS RS RS R4
T2 RS R4 R3 R3 T2 RS R4 R4 R3
T3 X R1 R1 R1 T3 X R1 R1 R1
ES A0 Al A2 A3 Eé6 A0 Al A2 A3
T1 RS RS RS R4 T1 RS RS RS RS
T2 RS RS R4 R3 T2 RS RS RS R4
T3 X R1 R1 R1 T3 X R1 R1 R1

A tanusitonak az értékelési segéd-tablazatot a kdvetkezOk szerint kell hasznalnia:
1. azonositsa az MT el6z6 besorolasi szintjének (E1 - E6) megfeleld résztablazatot,
2. azonositsa a komponens tipust (T1 - T3),
3. azonositsa a valtozas altipust (A0 - A3).

4. az eredményiil kapott mezdében taldlhato R intézkedési index megmutatja a tantsi-

to tovabbi tennivaloit.
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Az intézkedési indexek R1-t61 R5-ig terjednek és jelentésiik a kdvetkezo:

¢ RI1: A valtozas nem befolyasolja a védelmi célokat, funkcidkat és mechanizmuso-
kat, azokra irrelevans. Tesztelési dokumentum a megbiz6tdl nem kotelezd. Rovid
értékelési jelentés készitendd valtoztatas tényérol és jellegérdl (A és T paraméte-
rek). A tanusitvany - valtozatlan tartalommal, de az ismételt tanusitas tényét fel-
tiintetve - kiallitando. Az értékelési jelentés és az 01j tanusitvany a mindsitonek el-

kildendo.

¢ R2: Az eredeti besorolasi szintnek megfeleld, a megbizé altal kotelezo jelleggel
atadott teszt-dokumentumokat ellendrizni kell. Ha azok evidensen bizonyitjak,
hogy a védelmi célok, funkciok és mechanizmusok az eredeti besorolasi szintnek
megfeleldek, akkor az értékelési jelentés és a tanusitvany - valtozatlan tartalom-
mal, de az ismételt tanusitas tényét feltiintetve - kidllitando. Az értékelési jelentés
¢s az 0 tanusitvany a mindsitonek elkiildendd. Ha a tanusito a teszteredmények

alapjan nem tud megnyugtatd dontést hozni, az R3 szerint jar el.

¢ R3: a megbizé altal mindazon dokumentum é4tadandé az eldz6 besorolasi szintek
¢s a valtozasok altal érintet értékelési szempontok szerint megfelelden a vonatko-
z6 tartalmi, formai és evidencia kovetelményeknek megfeleléen. A tantsitd mind
a korrekt, mind a hatékony leképzés érintett szempontjai szerint elvégzi az ellen-
Orzést. Ha azok evidensen bizonyitjak, hogy a védelmi célok, funkciok és mecha-
nizmusok az eredeti besorolasi szintnek megfeleléek, akkor az értékelési jelentés
¢és a tanusitvany - valtozatlan tartalommal, de az ismételt tanusitds tényét feltiin-
tetve - kiallitando. Az értékelési jelentés €s az 0j tanusitvany a mindsitonek elkiil-
dendd. Ha a tantsitd az ellenérzések alapjan nem tud megnyugtaté dontést hozni,

az R4 szerint jar el.

¢ R4: az R3 szerint kell eljarni, de az MT el6z6 besorolasi szintjének és az érintett
értékelési szempontoknak megfeleld tanusitoi tennivalokat el kell végezni. Ha
ezek utan a tanusité szamara egyértelmi, hogy a védelmi célok, funkciok és me-
chanizmusok az eredeti besorolasi szintnek megfeleldek, akkor az értékelési jelen-
tés és a tanusitvany - valtozatlan tartalommal, de az ismételt tanusitas tényét fel-
tiintetve - kiallitando6. Az értékelési jelentés és az 0j tantsitvany a mindsitének el-
kiildendd. Ha a tantsitd az eldirt akciok utdn sem tud megnyugtatd dontést hozni,

az RS szerint jar el.
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¢ RS: a tantsito altal 6sszegylijtott és értékelt informaciok, valamint az elvégzett el-
lendrzési eljarasok alapjan egy megbeszélést kezdeményez a megbizoval és a mi-
ndsitével egy 0jboli értékelés terjedelmének és mélységének megallapitasarol. A
tanusité a megallapodés szerint az értékelést megismétli a megbizd koltségére. A
megismételt értékelésrdl jelentést készt, a tantsitvanyt az értékelésnek megfeleld
besorolasi szint (EO - E6) feltiintetésével kitolti. Az értékelési jelentés és az 1j ta-

nusitvany a mindsitdnek elkiildendo.

Az X intézkedési index azt jelenti, hogy az adott A/T kombinacidoban semmilyen in-

tézkedés nem értelmezett.

Az R1 - RS indexek koziil az elsé négyre jellemzd az MT el6z6 besorolasi szintje
valtozatlan marad alapesetben, illetve a kovetkezd intézkedési index szerint kell eljarni, ha
a tanusitonak az ellendrzés soran kifogasa tamad. Az RS tipust intézkedésnél kicsi a valo-
szinlisége, hogy az eredeti besorolasi szint marad, az 01j szint az el6z6nél lehet magasabb is

¢s alacsonyabb is.

Az ismételt mindsitésii terméket a Biztonsagi mindsitésii informatikai termékek kata-

logusaba be kell vezetni.

4.2. Nemzetkozi szervezetek, mas orszagok altal minésitett
informatikai termékek mindésitési folyamata és

eljarasrendje

A nem hazai fejlesztésii/gyartasu informatikai termékeket minden esetben mindsiteni

kell. Két alapkategoria allithato fel:
¢ EK minositéssel rendelkezo termékek,

¢ az EK mindsitési rendszerétdl eltérd mindsitésii termékek.

Az EK mindsitéssel rendelkezd termékek esetében egy egyszeriisitett eljards szerint

torténik a mindsités, amelynek keretében:

¢ amegbizo a standard eljaras szerint felveszi a kapcsolatot a mindsitével,
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¢ szolgaltatja az el6készitd fazisra meghatirozott dokumentumokat és az EK min6-
sitési dokumentumot és az értékelésre vonatkozé jelentéseket, amelyekbdl késobb
kiderithetd, hogy az értékelés valoban az EK modszerével (jelenleg az ITSEC sze-

rint) tortént.

¢ a mindsitd és a megbizo altal kdzdsen kivalasztott tantsitd a rendelkezésre bocsa-

tott dokumentumok alapjan ellendrzi, hogy:

e a megbizo altal rendelkezésre bocsatott MT azonos-e azzal, amelyrdl a mi-

nosités és az értékelési dokumentumok szolnak,
e az MT értékelése valoban az EK biztonsagmindsitési modszerével késziilt.

Amennyiben az ellenérzések eredménye pozitiv a hazai tanusitvanyt ki kell al-
litani az eredetivel azonos besorolasi szinten és a mindsitonek el kell kildeni,
amely a tanGsitvany mellett a standard eljaras mindsitési fazisaban (2.4 fejezet)
emlitett piaci, cég és egyéb informaciok birtokdban dont a mindsités kiadasa-

rol.

Az EK mindsitési rendszerétdl eltérd mindsitésii termékek esetében a mindsitdnek be
kell kérnie az el6készitési fazis dokumentécioit, amely alapjan dont arrdl, hogy a tanusitési
folyamat elindithato-e. Pozitiv dontés esetén a megbizoval kdzdsen kivalasztott tanusito az
EK tanusitasi és mindsitési eljarassal kompatibilis mddszer szerint bekéri a megbiz6tol a
megcélzott mindsitési szintnek megfeleld strukturaji és mélységii dokumentumokat. Emel-
lett a megbizonak kiilon dokumentumban kell ismertetnie az eredeti, valamint az EK tanu-
sitasi €s mindsitési eljaras kozotti azonossagok €s kiilonbségek leirdsat. Miutan a tanusitd
meggy6zddik arrdl, hogy a rendelkezésre bocsatott MT és a dokumentumok egymasnak
megfelelnek, megvizsgalja az eredeti és az EK modszer kozotti kiillonbségeket (pl. szem-
pontrendszer, kovetelmény mélység, stb.). Ahol azonossagot talal ott elfogadja az eredeti
értékelést ellendrzés nélkiil, azoknal a hazai (és egyben EK) médszer szerinti szempontok-
nal, amelyekre az eredeti értékelés nem tért ki és csak a most bekért dokumentumok elké-
szitésekor tett intézkedéseket a fejlesztd és/vagy a gyartd az értékelést a hazai modszernek

megfelelden és teljes kortien el kell végezni.

A gyakorlatban az valdsziniisithetd, hogy a hazai informatikai piacon talnyomo rész-
ben amerikai és EK-beli termékek jelennek meg. Az EK-beli termékekre a korabban ismer-

tetett egyszerusitett eljarast kell alkalmazni. Az amerikai termékek jelenleg a TCSEC-en
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alapul6 eljarasok szerint keriilnek mindsitésre. Az ITSEC kiindulési forrasa a TCSEC, en-
nélfogva sok a hasonlosag, de vannak kiilonbségek is. gy az amerikai termékekre az EK
mindsitési rendszerétdl eltérd esetet kell alkalmazni, de az eljaras éppen a TCSEC és az

ITSEC hasonldsagai miatt nem lesz tal bonyolult.

Az egyéb kiilfoldi termékek esetében szintén az EK mindsitési rendszerétdl eltérd
esetet kell alkalmazni, Az eljaras bonyolultsdga az eredeti és az EK értékelési eljaras ko-
zotti kiilonbségektdl fiigg, azonban ez az eset - legalabbis a jelenlegi trendek alapjan - nem

varhato jellemzonek.
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S. INFORMATIKAI RENDSZEREK

TANUSITASA ES MINOSITESE

5.1. A tanusitas és minosités folyamata, eljarasrendje

Az informatikai rendszerek esetében az a jellemzd, hogy a megbizo éltalaban az a
szervezet, amely a rendszert hasznalja, miikodteti. A rendszer altal kezelt adatok legtobb-
szOr az O tulajdondban legtobbszor ¢és igy az 6 érdekében 4ll a rendszer mindsittetése. A
fejleszto altalaban egy vele szerzddéses viszonyban allo kiilsé cég, de gyakran eldfordul,
hogy egyes részeket, pl. bizonyos alkalmazasokat sajat fejlesztd gardaval készittet. Infor-
matikai rendszer esetében - hasonléan a termékek mindsitéséhez - a mindsitési folyamat
egyidejli vagy kovetd lehet. Bar ma még nem jellemzd, hogy a rendszerek fejlesztésével
egy id6ben foglakozzanak a védelmi rendszerek tervezésével, fejlesztésével és kialakitasa-
val, amikor a mindsités mar hazankban gyakorlatta valik, remélhetdleg az egyidejii mindsi-
tés is az lesz. gy a rendszerek esetében is garantalt lesz, hogy a védelmi rendszer az in-
formatikai rendszer integrans része lesz és ugyanugy be lesz “illesztve” a technikai, fizikai

¢s human kdrnyezetbe, mint maga az informatikai rendszer.

Ha a mindsités egyidejii modon torténik, akkor a megbizd a mindsitd felé mar akkor
célszerli, ha leadja a termék mindsitésére vonatkozo igényt, amikor a fejlesztési projektre
vonatkoz6 szerzddés(ek) megkotésre keriilnek. A szerzédd feleknek tudniuk kell, hogy a
projekt folyaman a tanusité €s mindsité folyamat is zajlik, mert ez mindegyik szerz6dd
partnerre, akar megbizoi, akar beszallitoi, akar kiilso fejlesztéi mindségben komoly felada-
tokat fog szamukra jelenteni. A megbiz6 az el6készitd fazisban a mindsitd felé szolgaltatja
a 2.1 pontban felsorolt dokumentumokat, amelyek az informatika rendszer esetében kony-
nyen értelmezhetok. Kozigazgatasi intézmények esetében a tulajdonosi befolyassal kap-
csolatos dokumentumnak nincs olyan jelentdsége, mint termék esetében. A tanusitoé cégnek
a mindsitével és a megbizoval tortént kozos kivalasztasa utdn megtorténik a szerz6désko-

tés a megbizo és a tanusitd kozott. A mindsités lefolytatdsat rendszer esetében is mindig a
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A szerz6déskotés utan az értékelési fazis 1€pései a fejlesztési folyamat egyes 1épéseit
kovetik. A tantsité a védelmi igények, a védelmi célok dokumentumainak szolgaltatasa
utan a fejlesztés elérehaladasanak iitemében kapja meg az egyre “mélyebb” dokumentaci-
oOkat a rendszertervtdl kezdve a rendszer azon elemeinek, alrendszereinek forraskodjaig és
a hardver-rajzokig terjedden, amelyek a védelmi funkcidk megvaldsitdsaban részt vesznek
vagy érintettek. Természetesen az egyre mélyiilé dokumentécios szintet itt is a megcélzott
mindsitési szint kovetelményeinek megfelelden kell szolgaltatni a tanusité felé. Az infor-
matikai rendszerek esetében a helyzet annyival bonyolultabb a termékhez képest, hogy bi-
zonyos alrendszerekre - a kezelt adatok biztonsagi osztalyatol fiiggden - kiillonbozdek le-
hetnek a megcélzott besorolasi szintek ¢és igy a dokumentum szolgaltatas struktiraja és
mélysége is ennek megfeleld lesz. A korrekt és a hatékony leképzés szerinti teljes értéke-
1és csak a fejlesztés lezarasa utan torténhet meg, amikor a rendszer 0sszes funkcidja a va-
16s mitkddési feltétele kozott és az 6sszes dokumentacio (pl. adminisztratori, felhasznaloi)

elkészilt.

A besorolés, a tantsitvany kiallitdsa €s a mindsités a 2. fejezetben leirt standard mo-

don torténik.

Koveto minosités rendszerek esetén akkor fordulhat eld, ha a fejlesztési projektet ugy
inditottak, hogy a biztonsagmindsités nem volt kotelezd, (igy a rendszer miikddtetése nincs
mindsitéshez kotve), és nem is meriilt fel szempontként. Utdlagosan azért meriilhet fel a
mindsités igénye, mert példaul erre eldiras sziiletett vagy idokozben olyan adatok kezelésé-
re keriil sor, amelyek csak az adott szintre mindsitett rendszerrel dolgozhatdk fel. Ilyenkor
a mikodtetd intézménynek, mint megbizonak részben a fejleszt6tdl utdlagosan kell a mi-
ndsitési folyamathoz sziikséges 0sszes dokumentumot bekérni, részben sajat maganak kell
elkésziteni hacsak eleve nem az értékelési kovetelményeknek megfelelden késziil el do-

kumentacio. A mindsitési folyamat és eljarasrend egyébként a standard modon zajlik le.

Az informatikai rendszerek ismételt mindsitését bizonyos intervallumokban célszerii
megismételni, hogy a védelmi képességi szint folytonossaga biztositott legyen. Ettdl eltérd
esetben akkor kell ismételt mindsitést végrehajtani, ha rendszerben olyan mértéki valtozta-

tas tortént, ami a védelmi funkciokra is jelentds hatassal van.

Az ismételt mindsitést a terméknél leirt modszer szerint kell elvégezni.
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6. A TANUSITOK MINOSITESI RENDSZERE

6.1. Alapfogalmak

Ahhoz, hogy a mindsitett rendszer vagy termék felhasznaloi minden koriilmények
kozott megbizzanak az altaluk hasznalt mindsitett informatikai rendszer, illetve termék vé-
dettségében az ezt leiré mindsitésnek egy minden potencialis felhasznald szamara elfogad-
hat6, el nem kotelezett, fiiggetlen tanusitd értékelés eredményén kell alapulnia. Az értéke-
1éséhez a kordbban ismertetett objektiv és jol koriilhatarolt biztonsagi kovetelményrend-
szeren tul, egy olyan nemzeti szinten elfogadott, a kiértékelési eredmények hitelességét és
egységességét biztositd mindsitést kibocsato testiiletre, azaz mindsitére van sziikség, mely
igazolja, hogy a vizsgalatot megfeleld mddon hajtottak végre. Ennek a nemzeti szervezet-

nek feladata, hogy:
e meghatarozza ¢s karbantartsa az informatikai rendszerek biztonsagi kovetelménye-
it,
e cngedélyezze az allam szempontjabol védett informatikai rendszerek létesitését,

miikddtetését és megsziintetését,

o feliigyelje és ellendrizze informaciovédelmi szempontbol az allam szempontjabol

védett informatikai rendszereket,

e meghatirozza és karbantartsa az informatikai rendszerek biztonsagi szempontbol

torténd mindsitésének kovetelményeit és eljarasat,

e cngedélyezze és iranyitsa a tanusitoi tevékenységet,

e engedélyezze a rendszerek és termékek mindsitésre bocsatasat,

e az engedéllyel rendelkez6 tanusitok koziil (a megbizoval kozdsen!) kivalassza a ta-
nusitot,

e engedélyezze a kovetelményrendszernek megfeleld tanusitasi eljarasok lefolytata-

sat,
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e a szabdlyosan lefolytatott kiértékelést kdvetden a biztonsagi osztidlyba soroldsara

vonatkoz6 mindsitéseket bocsasson ki.
Hasonl6 szervezet miikodik a legtobb fejlett ipari allamban, igy példaul:
* az Amerikai Egyesiilt Allamokban a Nemzeti Szamitogép Biztonsagi Kozpont4;

* a Német Szovetségi Koztarsasagban a Szovetségi Informacidtechnoldgiai Bizton-

sagi Hivatal;
* a Francia Koztarsasagban a K6zponti Informatikai Rendszer Biztonsagi Szolgalat.

A fentieket is figyelembe véve késziilt el a mar tobbszor idézett kormanyrendelet-
tervezet arra, hogy a Kormény e rendeletben hatarozzon az Informatikai Biztonsagi Fofel-
tigyelet (tovabbiakban: Fofeliigyelet) 1étrehozasarol, hogy hazankban is 1étrejjjon olyan a
Kormany irdnyitasa alatt allo, els6foka hatdsagi jogkorrel rendelkezd, 6nalld, orszédgos ha-
taskorl szervezet, amely a kordbban vézolt feladatokat megfeleld szinten képes ellatni, az
ezen a terlileten varhato, az informatika fejlodésével fokozddo biztonsagi kovetelményeket

¢s az azoknak valé megfeleltetést kézben tudja tartani.

Az informatikai rendszerek biztonsagi értékelése rendkiviil szertedgazo feladat, a
vizsgélatot végzd személyeknek széleskorli szakmai ismeretekkel kell rendelkezni az in-
formatika teriiletén, ugyanakkor felkésziiltnek kell lenniiik egyéb kapcsolddo teriiletek is,
mint példaul a védelemtudoméanyok vagy a mindségiigy. E feladat ellatasahoz a Fofeliigye-
letnél komoly szakembergarda fenntartasa lenne sziikséges, amely egyrészt tovabb novelné
a kozigazgatasban foglalkoztatottak szdmat, masrészt jelentdsen megndvelné a Fofeliigye-
let miikodtetésének koltségeit, ezért az eurdpai gyakorlatot kdvetve a tanusitast megbiza-
sos alapon fliggetlen civil szervezetekkel célszerii végeztetni. Informatikai rendszerek biz-
tonsagi tanusitasat csak olyan természetes személy, illetve gazdasagi tarsasadg végezheti,
aki/amely erre jogosité — a Fofelligyelet vezetdje altal kiadott — engedéllyel rendelkezik.
A Fofeliigyelet engedélyezo, kijelold és ellendrzé szerepe, az engedélyezett tantsitokra
vonatkoz6 eldirasok lehetévé teszi, hogy az allam érdekei kell6képpen érvényesiiljenek,

ugyanakkor a titokvédelmi eldirasok se szenvedjenek csorbat.

A biztonsagmindsitési eljarasban részt vevo tanusitd személyekre és szervezetekre

kettds kovetelmény harul. Egyrészt megfeleld szintli szakmai kvalifikaciot kell bizonyita-

4 Az Eurdpai gyakorlattdl eltérden az Amerikai Egyesiilt Allamokban a mi-
nésitd szervezet, a Nemzeti Szamitdgép Biztonsdgi Kozpont nem csak a mi-
nésitést végzi, hanem a tanusitéasi eljérast is.
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niuk, masrészt megbizhatosagi kdvetelményeknek kell eleget tenniiik. Ezek a kdvetelmé-
nyek — ide nem értve a szakmai ismeretek tartalmi részét — leginkdbb a konyvvizsgalok-
kal szembeni kovetelményekkel vethetok Ossze. Ezért a kormanyrendelet-tervezetben
alapvetden a kdnyvvizsgalokra vonatkoz6 szabalyok keriiltek figyelembevételre, természe-
tesen bizonyos eltérésekkel. Ilyen, szigorito eltérés, hogy tekintettel az allamtitok €s szol-
galati titok széles korli megismerési lehetdségére csak magyar allampolgarsagi személy
végezhessen tanusitdi tevékenységet €s nemzetbiztonsagi ellendrzésnek is ald kell, hogy
vessse magat. Engedmény a konyvvizsgalokhoz képest, hogy tanusitd tarsasag esetén ele-

gendd, ha annak egy vezetd tisztségviseldje sajat személyében is engedélyezett tantsito.

A megbizhatosagi kovetelményekhez tartozik, hogy a tanusito e tevékenysége soran
legyen filiggetlen, el nem kotelezett és részrehajlas mentes. Ennek érdekében tanusito a
csak ugy végezheti e tevékenységét, hogy akar személyében, akar a tanusitast végzo tarsa-
sag vezeto tisztségviseldje Utjan hozzatartozoi vagy lizleti kapcsolat nem 4ll fenn az enge-
délyezett tanusitd és a megbizd (a rendszer vagy termék tervezdje, fejlesztdje, gyartoja,
forgalmazoja vagy tlizemeltetdje), illetve annak vezetd tisztségviseldje kozott, ezekben az
esetekben, tovabba ha az engedélyezett tantsité barmely egyéb oknal fogva elfogult a ta-
nusito koteles visszautasitani a vizsgalatra sz616 megbizast. A tanusitot e tevékenysége ko-

rében megbizoja vagy munkaltatéja nem utasithatja.

6.2. Kovetelményrendszer

Tanusitasi és mas azzal Osszefliggd informatikai biztonsagi vizsgalati tevékenységet
csak olyan személy vagy tarsasag végezhet, aki/amely erre jogositd engedéllyel, “Tantsitoi

Igazolvannyal” rendelkezik és a tantsitok névjegyzékében szerepel.
Tanusitoi Igazolvanytatasara az a személy kaphat engedélyt, aki

¢ biintetlen el6¢életli magyar allampolgar,

o felséfoku végzettséggel rendelkezik,

e amindsito altal eldirt szakvizsgaval rendelkezik,

o legalabb haroméves szakmai gyakorlatot igazol és

e a nemzetbiztonsagi szolgalatokrol szold 1995. évi CXXV. térvény 68. § (4) e.)

pont szerinti biztonsagi ellendrzésnek nyilatkozataval alaveti magat.
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A tanusitd engedélyét a mindsitd visszavonja, ha

e az engedélyezett tanusitd kéri;
e az engedélyezett tanusitd elhalalozott;

e az engedélyt visszavontak.

Tanusitasi és mas azzal Osszefiiggd informatikai biztonsagi vizsgalati tevékenység

folytatasara az a gazdasagi tarsasag kaphat engedélyt:

e amelyik a cégbirdsag altal bejegyzett gazdasagi tarsasagként mikodik,

e amelynek tevékenységi korére vonatkozoan a tarsasag alapitd okiratdban az in-
formatikai és a biztonsagi tevékenységhez kapcsolodo tevékenységet megjeldltek
(szamitastechnikai és ehhez kapcsolodo tevékenységek, a gazdasagi tevékenysé-
get segitd szolgaltatdsok, nyomozasi €s biztonsagi tevékenység),

e amelynek keretében az engedélyezett tanusitok névjegyzékébe bejegyzett termé-
szetes személyek végzik tagként, alkalmazottként vagy vezetd tisztségviseloként a
biztonsagi vizsgalatot,

e amelynél a szavazati jogok tobbségével olyan természetes személyek vagy tarsa-
sdgok rendelkeznek akik az engedélyezett tantisitok névjegyzékébe engedélyezett
tanusitoként bejegyeztek,

e amelynek vezetd tisztségviseldi kozott legalabb egy olyan természetes személy
van aki engedélyezett tanusito és

e amelynek koztartozasa nincs.

A mindsitd a tantsitd engedélyét visszavonja és annak tényét azt nyilvdnossagra
hozza, ha az engedélyezett tanusitd alkalmatlannd vagy méltatlanna valt e tevékenység el-
lataséara, az engedélyét lejartakor nem ujitja meg, illetdleg ha olyan koriilmény meriil fel,

amely az engedélyezést kizarna.

A személyi feleldsség biztositdsa érdekében a tantsitoi engedéllyel rendelkezd tarsa-
sdg nevében is csak a tarsasagnal természetes személyként engedélyezett tanusitok végez-
hetik a tanusitasi tevékenységet, az értékelési jelentést és a tanlsitvanyt egy, a tarsasagnal

bejelentett engedélyezett tanusitod, mint felelds vezetd kell, hogy alairja.

A sziikséges ismeretek sokrétlisége miatt az értékelési tevékenységbe Tanusitoi Iga-
zolvannyal nem rendelkezd személyek is bevonasra keriilhetnek, de azok személyét allan-

do jelleggel vagy egy meghatarozott vizsgélathoz a tarsasag vezetdjének be kell jelentenie.
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A tanusitast végzo személyek felkésziiltséglikrdl a korabban emlitett szakvizsga ke-

retében kell, hogy szamot adjanak. A szakvizsga az alabbi témakra terjed ki:

¢ Informatika

szamitastechnikai eszkozok

halozati rendszerek

a Nyilt Rendszerek Architektaraja (ISO-OSI)
helyi és kiterjedt halozatok (LAN: Local Area Networks, WAN: Wide
Area Networks)

kommunikéacids rendszerek

informatikai rendszerek életciklusa

projekt menedzsment

informatikai stratégia

informatikai biztonsag

alapfogalmak (adatvédelem, titokvédelem, informacidovédelem, infor-
macidbiztonsag, informatikai biztonsag, informatikai biztonsagi audi-
talas, informatikai rendszerek és termékek biztonsdgmindsitése)

az informatikai biztonsag fogalma

az informatikai biztonsagi koncepcio és politika,

az informatikai biztonsagi stratégia,

az adminisztrativ, a fizikai és a logikai védelmi rendszerek tervezése;

e Informatikai rendszerek biztonsagi kovetelményei (MeH I'TB 12. sz. ajanlas)

biztonsagi osztalyok,

osztott rendszerek osszekapcsolhatosaga,

kovetelmények az informaciovedelem (IV) és a megbizhato miikodés (MM)

teriiletein;

¢ Informatikai biztonsagi vizsgalat

tanusitas,

belso és kiilso audit;

e Auditalasi (vizsgalati) modszertan (MeH ITB 8 sz. ajanlas)

o Ertékelési médszertan (jelen tanulmany)

o Jogi és egyéb szabalyozasok, szabvanyok, ajanlasok

e jogszabdlyok
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« aszemélyes adatok védelme,
o az allamtitok és a szolgalati titok védelme,
« aziizleti, a bank- és az egyéb szakmai titkok védelme,
 akozérdeki adatok nyilvanossaga,
« iratok és dokumentumok védelme és kezelése,
. tliz- és vagyonvédelem,
« gazdalkodasi eldirasok,
. allamigazgatasi alapismeretek;
o szervezeti szintii belso szabalyozasok, amelyek az informatikai biztonsagot
szabalyozzak, illetve érintik
e szabvanyok, eldirasok

e ajanlasok az informatikai biztonsag teriiletén

e Altalinos biztonsagi ismeretek.
e az éloerds orzés,
e a mechanikai védelem informatikai kérnyezetben,
o elektronikai védelem,

o A tiizvédelem eszkézei informatikai kornyezetben.

6.3. A minésités folyamata, eljarasrendje

A tanusitd engedélyezése vagy mas szdval azok mindsitése (akkreditalas) annak hi-
vatalos elismerése, hogy valamely személy vagy szervezet felkésziilt a tantsitds meghata-
rozott feltételek szerinti végzésére. A tanusitdsi tevékenység folytatdsara a mindsitd ad ki

engedélyt.

Az engedélyezési eljarast annak kell kezdeményezni, aki tanusitoi tevékenységet ki-

van folytatni.

Amennyiben a természetes személy, aki engedélyezett tantsitod szeretne lenni és még
nem rendelkezik szakvizsgaval, a mindsitdnél jelentkezik szoban vagy irdsban. A mindsitd
megadja hogy mikor lesz megtartva a kdvetkez0 szakvizsga, arra milyen témakbol kell fel-
késziilni, illetve hol és mikor lehet felkészitd tanfolyamon részt venni. A szakvizsga sike-

res abszolvalasarol a vizsgazoé igazolast kap.
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A tanusitoi engedélyért folyamodd a mindsitéhoz irasban kell, hogy ilyen iranyu ké-
relmét benyujtsa. A kérelemhez mellékelni kell a sziikséges dokumentumok (erkolcsi bi-
zonyitvany, iskolai végzettségrol szolo oklevelek, bizonyitvany a szakvizsgarol, illetve tar-
sasag esetén a cégbejegyzésrol szolo végzeés, a tarsasagnal tevékenykedd tanusitok igazol-
vanya) hivatalos masolatat, a nyilatkozatokat (gyakorlatrol, nemzetbiztonsagi ellenérzés-

rol, illetve tarsasag esetén a koztartozasokrol) és az eldirt illetéket.

A mindsité a kérelmeket harminc napon beliil elbiralja. Amennyiben a kérelmez6 az
eldirasoknak nem felel meg elutasitja a kérelmet. Hidnyosan vagy nem egyértelmi adatok-
kal, dokumentumokkal benyujtott kérelem esetén hianypotlasra szdlitja fel a kérelmezot, és
ha az, az eldirt hatariddn beliil a felhivasnak nem tesz eleget a mindsitd a kérelmet elutasit-
ja. A feltételeknek megfeleld kérelem esetén értesiti a kérelmezot kérelmének pozitiv elbi-
ralasarol és arrdl, hogy mikor kell eskiit tennie. Az eskii letétele és irdsos megerdsitése
utdn a mindsitd “Tanusitoi Igazolvany”-t ad ki és felveszi az engedélyezett tanusitok név-

jegyzékébe.
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7. OSSZEFOGLALAS

Az informatikai terméke és rendszerek biztonsdgmindsitési rendszerének tervét is-
merteti a jelen dokumentum, amelynek aktualitdsat az adja meg, hogy a korabban hivatko-
zott kormédnyrendelet-tervezet a szamitastechnikai és tavkozlési rendszerek informaciové-
delmi feliigyeletének ¢s megfeleldség-vizsgalatanak rendjérdl, valamint a kormanyrende-
let-tervezet a mindsitett adat kezelésének rendjérdl szolo 79/1995. (V1.30.) Korm. Rendelet
modositasa jelenleg tarcakozi egyeztetés alatt all. Az ezekkel kapcsolatos dontések meg-
hozatala utdn megteremtddik az a szervezeti és szabalyozasi feltétel rendszer, amely lehe-
toveé teszi egy, az Eurdpai Kozosség rendszerével kompatibilis biztonsagmindsitési rend-
szer létrehozasat. Ezzel lehet6vé valik a kozigazgatas teriiletén az informatikai rendszerek
mindsitése. Ennek szabalyozott ismétlésével folyamatosan mérhetdvé vélik a megvaldsitott
biztonsag szintje és a kdvetelmények kozotti viszony. A termékek vonatkozasdban szintén
mércét jelent a felhasznalok szamdéra az adott biztonsagi osztalyl rendszerbe torténd ter-
mék beépitést illetden. Ezen tilmenden megkdnnyiti a hazai fejlesztésti informatikai ter-

mékek mindsitésének elfogadtatasat az EK teriiletén €s viszont.

A mindsitési rendszer kialakitasanak fontos feltétele a mindsités hatosagi jogkorét
gyakorld Informatikai Biztonsagi Fofeliigyelet 1étrejottén tilmenden a tanusitasi jogosit-
vannyal rendelkezd cégek megjelenése, amelyek akkreditalasi rendszerének tervét szintén

tartalmazza a jelen dokumentum.

Ezzel remélhetdleg a kozigazgatas terliletén miikodd és mitkddtetendd rendszerek,
valamint a felhasznaland6 informatikai termékek biztonsagmindsitési rendszerének kiala-
kitasahoz sziikséges informaciot és elgondolast terv szinten tartalmaz a dokumentum,
amely egyben kiindulasi alapja lehet egy egyeztetési folyamat utdn a tovabbi sziikséges

részletek kidolgozasahoz.







Az informatikai biztonsag tanusitasi és mindsitési eljarasrendjének terve

8. FOGALOMMAGYARAZAT

Jelen fejezet tartalmazza az ebben a dokumentumban egyedi értelmezéssel hasznalt
miuszaki kifejezések definicioit. A dokumentumban hasznalt, de itt nem definidlt mtiszaki
kifejezések a dokumentum egészében, annak altalanosan elfogadott jelentése szerint értel-

mezendok.
AkKkreditacio: (Accreditiation) a koriilményektdl fiiggden kétféle jelentése lehet:
a) az adott kornyezetben valé hasznalatra egy IT rendszer elfogadasanak folyamata;

b) az a folyamat, melynek sordn vonatkozé feladatok végrehajtasara elismerik egy ellen-

6rz0 laboratorium miiszaki kompetencidjat, partatlansagat.

Alany: (Subject) Egy aktiv elem, mely altaldban egy személy, folyamat, vagy berendezés.
[TCSEC]

Alap alkotdelem: (Basic Component) az alkotoelem, melyet a részletes tervezés soran ké-

szll6 specifikécio legalacsonyabb hierarchikus szintjén kell azonositani.

Alkalmazas: (Implementation) a fejlesztési folyamatnak azon szakasza, melyben a kiérté-

kelés targyanak részletes specifikacioja hardware-ben és software-ben valosul meg.
Alkotdelem: (Component) a kiértékelés targyanak egy beazonosithato része.

Atvételi eljaras: (Acceptance Procedure) az a folyamat, mely a kifejlesztés, eldallitas,
vagy karbantartas sordn létrejovo targyakat a kiértékelés targydhoz vald csatoldsra elfogad
¢s melynek pozitiv kovetkezménye, hogy ezeket a konfiguracio vezérlési rendszer feliigye-

lete ala helyezi.

Behatolasi teszt: (Penetration Testing) egy, a kiértékelés targyan a kiértékeld altal végre-
hajtott ellenérzés, melynek sordn megallapithatéak, hogy vannak-e a gyakorlatban kiak-

nazhato, ismert gyenge pontok

Besorolas: (Rating) egy, a kiértékelés targya altal lehetségesen tartalmazott garancidk mé-
rése; amely all a védelmi célra val6 hivatkozasboél, valamint azon kiértékelési szintbdl, me-
lyet a valds vagy tervezett miikodtetési Osszefiiggésben alkalmazéasanak helyességére, il-
letve hatékonysaganak célkitiizéseire lefolytatott vizsgalat sordn nyertek, tovabba védelmi

mechanizmusai minimalis erejének igazolt osztalyba sorolésa.
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Bizalmassag: (Confidentiality) az engedélyezetlen informacid kibocsatés elleni védelem.

Biztonsagpolitika: (Security Policy) lasd: Intézményi Biztonsagpolitika, Informatikai Biz-

tonsagpolitika

Biztonsagpolitika formalis modellje: (Formal Model of Security Policy) a formalis mo-
don elkésztett védelmi iranyelvek alapmodellje, példaul a miikodési kdrnyezet altal érvé-

nyesitendd fontos védelmi célkitilizések elvonatkoztatott, absztrahalt meghatarozasa.

Dokumentacio: (Documentation) a kiértékelés targyarol irdsos uton késztett (vagy mas
moddon rogzitett), a kiértékeléshez sziikséges informacid. Ezen informéciot az adott targy-

hoz készitett egy, vagy tobb dokumentum tartalmazhatja.

Eszkoz: (Tool) a védelem céljanak felépitéséhez és/vagy dokumentalasdhoz hasznalt ter-

mék.

Evidencia kovetelmények: (Requirements for Evidence) az értékelési tevékenységre,
vagy az értékelés adott szempontjara vonatkozd elvarasok csoportja, melyben azon bizo-
nyitékok vannak meghatarozva, amelybdl kideriil, hogy a tevékenységre vagy szempontra

vonatkoz6 kovetelményeknek eleget tett.

Ertékelés: (Evaluation) egy IT rendszernek, vagy terméknek kiértékelési kritériumok sze-
rinti vizsgalata.

Ertékelé: (Evaluator) a kiértékelést végrehaijto fiiggetlen személy, vagy szervezet.
Ertékel6i eljarasok: (Evaluator Actions) a kiértékelés adott szakaszanak, vagy szempont-
janak megfeleld értékelési fazisa, melyben meghatarozasra keriil, hogy a kiértékelés meg-

bizoja altal rendelkezésre bocsatott informacio ellendrzésére az értékeldonek mit kell tenni,

illetve milyen mas kiegészitd tevékenységeket kell végrehajtani.

Fejlesztési kornyezet: (Development Environment) a fejlesztés targyanak eléallitasa soran

érvényesitett szervezeti intézkedések, eljarasok és szabvanyok.

Fejlesztési folyamat: (Development Process) a feladatoknak és azok végrehajtasi fazisai-
nak azon csoportja, mely révén a kiértékelés targya ugy valosul meg, hogy a kdvetelmé-

nyek a valos hardware-be és software-be beépitésre keriilnek.
Fejleszt6: (Developer) az a személy, vagy szervezet, amely a kiértékelés targyat eldalltja.

Fejlesztdi biztonsag: (Developer Security) a fejlesztének a fejlesztési kornyezetére gyako-

rolt fizikai, eljarési és személyi védelmi szabdlyozoi, biztonsagi intézkedései.
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Felhasznaléi dokumentacié: (User Documentation) a fejleszté altal a végfelhasznalo ré-

szére, a kiértékelés targyarol késztett informacio.

Folyamatokra és szabvanyokra vonatkozé kovetelmények: (Requirements for
Procedures and Standards) az értékelési tevékenységre, vagy az értékelés adott szempont-
jara vonatkoz6 elvarasok csoportja, melyben azonositasra keriil a mitkddési kornyezet va-
16s miikodési kornyezetre valod adaptalasakor hasznalatos folyamatok, vagy eljarasok ter-

mészete és/vagy tartalma.

Funkcionalis egység: (Functional Unit) egy alap alkotéelem funkciondlisan elkiiloniild

része.

Funkcionalis megfelelés: (Suitability of Functionality) a kiértékelés targya hatékonysagi
vizsgélatanak egy targya, amely megmutatja, hogy a védelemerdsitd funkcidi és mecha-
nizmusai alkalmasak-e a kiértékelés targyanak védelmi céljaban meghatarozott, a védelmet

fenyegetd veszélyek valos lekiizdésére.

Funkcionalitasi osztaly: (Functionality Class) a kiegészitd védelemerdsitd funkciok eldre

meghatarozott csoportja, melyet a kiértékelés targyaban alkalmazni lehet.

Funkciok szinergikus kapcsolata: (Binding of Functionality) a kiértékelési targy haté-
konysagi vizsgalatanak egyik aspektusa, nevezetesen, hogy a védelemerdsitd funkciodi és
mechanizmusai képesek-e egymast kolcsondsen tdmogatva, egy integralt egységes egészet

képezve, egyiitt dolgozni.

Garancia: (Assurance) az a bizalmi szint, amelyet a kiértékelés targyanak biztonsaga, vé-

dettsége nyujt.

Garancia profil: (Assurance Profile) a mikddési kornyezetnek azon, garancidval Ossze-
fliggd kovetelménye, hogy a kiilonb6z6 védelemerdsitd funkciokban mas-maés bizalmi

szint megvalosulasara van sziikség.

Gyengepont: (Vulnerability) a kiértékelés targya védettségének, biztonsaganak gyenge
eleme (példaul az analizis, tervezés, alkalmazas, vagy miikddtetés hibaibol eredden).
Gyengepont vizsgalat: (Vulnerability Assessment) a kiértékelés targya hatékonysagi vizs-
galatanak egyik szempontja, nevezetesen, hogy a kiértékelés szempontjanak ismert gyenge

pontja veszélyeztetheti-e a védelmi célban meghatarozott védettséget.

Hatékony leképzés: (Effectiveness) a kiértékelési targy egy tulajdonsaga, mely ramutat,

hogy a valds, vagy tervezett miikodtetési kornyezetben mennyire valésul meg a védettség.
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Informatikai Biztonsagpolitika: (System Security Policy) torvényeknek, szabalyoknak és
eljarasoknak azon csoportja, mely szabalyozza, hogy egy adott rendszeren beliil az érzé-

keny informacidkat és mas eszkozoket hogyan kell kezelni, védeni és kibocsatani.
Integritas: (Integrity) az informacié engedélyezetlen modositasdnak megakadalyozasa.

Intézményi Biztonsagpolitika: (Comporate Security Policy) a térvényeknek, szabalyok-
nak és gyakorlati eljarasok olyan csoportja, mely meghatarozza, hogy a felhasznaloi szer-
vezetben miként kell kezelni, védeni és kibocsatani eszkdzoket, ide értve az érzékeny in-

formaciokat is.

Kezel6: (Administrator) A kiértékelés targyaval kapcsolatban 1€vo, lizemeltetésért felelds

személy.

Kezel6i dokumentacié: (Administration Dokumentation) a fejleszté altal a kezeld részére

készitett, a kiértékelés targyara vonatkoz6 informécio.

Konfiguralas: (Configuration) a kiértékelés targyanak jellemzoi alapjan egy lehetséges

kombinacio-csoport kivalasztasa.

Korrekt leképezés: (Correctness) a kiértékelési targy olyan tulajdonsaga, mely megmutat-

ja, hogy a rendszer, vagy termék pontosan tiikrozi a rogzitett védelmi célban foglaltakat.

Kovetelmények: (Requirements) a fejlesztési folyamatnak azon szakasza, melyben a kiér-

tékelés targyanak védelmi céljat hatarozzak meg.

Kritikus mechanizmus: (Critical Mechanism) egy, a kiértékelés targyan beliil szerepld

mechanizmus, melynek meghibasodasa, a védettség, a biztonsag gyengiilését idézheti eld.

Mechanizmusok ereje: (Strength of Mechanisms) a kiértékelés targya hatékonysagi vizs-
galatanak egyik szempontja, nevezetesen azon képesség, hogy a védelmi mechanizmusok
képesek-e az azt alatdmaszto algoritmusok, irdnyelvek, vagy tulajdonsagok hibas miikodé-

sébdl szarmazo kozvetlen tamadasnak ellendllni.
Megbizd: (Sponsor) a kiértékelést kérd személy, vagy szervezet.
Megvalésitas: (Construction) a kiértékelés targyanak felépitési, elkészitési folyamata.

Minésités Targya: (Target of Evaluation) IT rendszer, vagy termék, melynek a védettség

kiértékelését el kell végezni

Miikddés: (Operation) a kiértékelés targyanak hasznalatat kifejezd folyamat.
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Miikodési eljaras, folyamat: (Operating Procedure) a kiértékelés targyanak helyes hasz-

nalatat definiald szabalyok csoportja.

Miikodési-iizemeltetési dokumentacio: (Operational Documentation) a fejlesztd altal a

kiértékelés targyarodl késztett leiras, melyben meghatarozza és bemutatja annak hasznalatat.

Miikodési kornyezet: (Operational Environment) a kiértékelés targyanak miikddtetése

alatt hasznalando szervezeti intézkedések, eljarasok €s szabvanyok.

Programozasi nyelvek és forditok: (Programming Languages and Compilers) a fejleszté-
si kdrnyezetben hasznalt olyan eszkdz mely a kiértékelés targyanak software-ének és/vagy

firmware-nek eldallitasara alkalmas.

Rendszerterv: (Architectural Design) a kifejlesztési folyamatnak az a szakasza, melyben a

kiértékelés targyanak fels6 szintli definicioja és terve keriil meghatarozasra.

Rendelkezésre allas: (Availability) informaciok, vagy eszkozok engedélyezetlen megta-

gadasanak, vagy visszatartdsanak megeldzése.

Rendszer: (System) egy adott rendeltetéssel és miikodtetési kdrnyezettel bird, egyedi IT
installécio.
Részletes terv: (Detailed Design) a fejlesztési folyamatnak az a szakasza, amelyben a kiér-

tékelés targyanak felso szintli leirdsat, tervét finomitjak és olyan részletességi szintre bont-

jak, mely mar alapja lehet az alkalmazasnak.

Szallitas: (Delivery) az a folyamat, amikor a kiértékelés targyanak egy masolata, példanya

a fejleszt6tol az tigyfélhez keriil.

Tanusitas: (Certification) egy kiértékelés eredményeit igazold formalis nyilatkozat kibo-
csatasa, melybdl kidertil, hogy a kiértékelési kovetelményrendszert, kritériumokat megfele-

16en alkalmaztak.

Tanusité szervezet, személy: (Certification Body) egy fliggetlen, partatlan, bizonylatolast

végz0 gazdasagi tarsasadg vagy személy.

Tartalmi és formai kovetelmények: (Requirements for Content and Presentation) az ér-
tekelési tevékenységre, vagy az értékelés adott szempontjara vonatkoz6 elvarasok csoport-
ja, amely azonositja, meghatarozza, hogy az értékelési szakasz, vagy szempont szerint fon-
tosnak mindsiild, a dokumentéacidban szerepld tételeknek mit kell tartalmazniuk és hogy az

ezekre vonatkozo6 informécionak milyen formaban kell szerepelni.
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Targy: (Object) Olyan passziv elem, mely informaciot tartalmaz, vagy fogad.

Taroloeszkoz: (Storage Object) egy olyan eszkdz, mely mind az olvasési, mind az irasi

hozzaférést lehetdvé teszi [TCSEC].

Termelés: (Production) az a folyamat, melynek soran a kiértékelés targyat vasarlok részére
készitik.
Termék: (Product) egy IT software és/vagy hardware csomag, melyet funkcionalisan ugy

terveztek meg, hogy alkalmas legyen a hasznalatra, vagy rendszerbe torténd beépitésre is.

Termék Besorolasi Ismerteté: (Product Rationale) egy termék védelmi adottsagainak le-
irasa, melybdl a jovobeli vasarld eldontheti, hogy a termék kielégiti-e , megfelel-e sajat

biztonsagpolitikajanak.

Ugyfél: (Customer) az a személy, vagy szervezet, amely a kiértékelés targyat megvasarol-
ja.
Viltozas menedzselés: (Configuration Control) a kiértékelés targyanak fejlesztési, eléalli-

tasi és karbantartasi folyamatai alatt megvaldsulo, valtozasok révén keletkezo eszkozoket

menedzseld rendszer.

Veszély: (Threat) egy olyan miivelet, vagy esemény, amely sértheti a védettséget, bizton-

sagot.

Védelem megvalositas: (Security Enforcing) ami,a kiértékelés targya védelmi igényének

megfeleléshez kdzvetleniil hozzajarul.

Védelmet segitd: (Security Relevant) az, ami nem védelemerdsitd, de megfelelé miikodése

sziikséges ahhoz, hogy a kiértékelés targya biztositani tudja a védettséget.

Védelmi cél: (Security Target) a kiértékelés targyatol megkovetelt védettség specifika-
cidja, mely alapul szolgél a kiértékeléshez. A védelmi cél fogja meghatarozni a kiértékelés
targyanak védelemerdsité funkcidit. Ez fogja tovabba meghatarozni a védelmi célkitiizése-
ket, az ezen célkitlizéseket fenyegetd veszélyeket, valamint barmely alkalmazasra keriild

védelmi mechanizmust.

Védelmi igény: (Security Objectives) a védettség azon foka, melyet a kiértékelés targya

meghataroz.
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Védelmi mechanizmus: (Security Mechanism) olyan logikai felépités, vagy algoritmus,
amely hardware-ben, vagy software-ben egy adott védelemerdsitd, vagy a védelem szem-

pontjabol fontosnak mindsiilé funkcidt alkalmaz.

Védelmi stabilitas: (Ease of Use) a kiértékelési targy hatékonysagi vizsgalatanak egyik
aspektusa, melynek sordan megéllapitast nyer, hogy nem hasznalhatd, vagy konfiguralhato a
biztonsagot, védettséget sérté modon, még ha a kezeld, vagy végfelhasznalo joggal hiszi s,

hogy az biztonsagos, védett.

Védettség, biztonsag: (Security) a titkossag, az sérthetetlenség és a rendelkezésre allas
kombindcioja.

Végfelhasznal6: (End-user) azon személy, aki a kiértékelés targyanak csak a miikodését

veszi igénybe.
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