Eszteri Daniel?

A szamitogépes biinozés legujabb tendenciai, kiilonos tekintettel
az online kozossegi tereken elkovetett visszaélésekre

Bevezetés

Napjaink biintetdjogi szabalyozasa tobb ezer évnyi emberi tapasztalat terméke, amely a
minket koriilvevd fizikai vilag perspektivait koveti. A fizikai vilag azonban méar nem az
emberi tevékenység egyetlen tere. A cybertér lehetéséget nyujt szdmunkra, hogy rengeteg
olyan tevékenységet virtudlisan is kifejthessiink, amelyre a minket koriilolelé vilagban is
lehetdségiink lenne.? Az emberi tevékenység eme teriiletén is adott a lehetdség aggalyos,
masokat zavard, sértd, vagy konkrét kart okozd magatartasok tanusitdsara, amely immar a
kiilonboz6 orszagok és igy hazank hatalyos biintetdjogi szabalyozasaiban is testet 6ltott.

A hagyomanyos értelemben vett szamitogépes biinozés alatt jellemzOéen olyan
cselekményeket szoktak érteni, mint a kiilonb6z6 szamitdogépes adatbazisokba valo illegalis
behatolas, kadfeltorés, hackertevékenységek, szamitastechnikai hamisitds, vagy virusok
terjesztése, amelyeket a magyar Biinteté Torvénykonyv is egyt6l-egyig blntetni rendel. Ezen
cselekmények altalanos jellemzdje, hogy csak és kizarolag szamitogép segitségével
elkovethetéek, valamint maga a cselekmény is valamilyen masik szamitogép, vagy a
szamitdgépen tarolt adatok ellen iranyul, illetve ezek felhasznalasaval torténik. Ezekben az
esetekben tobbek kdz6tt maga a szamitdgépes adatbazisba valo illetéktelen behatolés, bent
maradas és az adatok megvéltoztatasa, meghamisitasa mindsiil biintetend6 cselekménynek.
Az ilyen blincselekmények védett jogi targya maga a szamitastechnikai rendszer és az annak
integritasahoz, biztonsdgos miikodéséhez fiiz6dd altalanos érdek.® A tipikus szamitdgépes
biincselekményeket - melyekr6l a jogszabalyok is kiilon rendelkeznek - csak szamitdgéppel
lehet elkdvetni, ezért Uj torvenyi tényallasokat kellett alkotni rajuk. Az ebbe a csoportba
sorolhatd visszaéléseket klasszikus szamitogépes biincselekményeknek nevezhetjik.

A szamitogép segitségével elkovethetd visszaélések azonban ma mar nem korlatozodnak
onmagukban az informatikai rendszereket, vagy adatokat tamadd magatartdsokra. A
szamitogépes blindzés masik csoportjat, olyan cselekmények adjak, amelyek elkdvetéséhez
nem feltétleniil van sziikség az informatika segitségére, mégis jellemzden ilyen kdrnyezetben
viszik véghez azokat. Legjellemz6bb példa talan a tiltott pornograf felvételek terjesztése,
birtoklasa, amely talnyomorészt a vilaghalon keresztill valésul meg, vagy a személyes
adatokkal visszaélések. Ezen biincselekmények elkovetéséhez nem elengedhetetlenil
szlikséges az informatikai infrastruktira, mégis - mivel legtdbbszor digitalizalhatd
informaciokkal torténnek a visszaélések -, a digitalis technologia fejlodése akarva-akaratlanul
is katalizatorként hat a biin6zés eme jellemz0 teriileteire. A fenti, masodik csoportba sorolhatd
visszaéléseket modern szamitogépes biincselekményeknek nevezhetjik.

Egy harmadik csoportba azonban meég a fentieknél is sokkal kulonlegesebb magatartasok
tartoznak. Ez az Ugynevezett virtual crime, avagy virtudlis biin6zés kategoriaja, amely a
szamitdgepes szoftverek altal szimulalt virtualis kdzosségekben (ez legtdbb esetben internetes
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szerepjatékokat, vagy mas interaktiv online kozosségeket jelent) torténd biinozést jelenti.* A
virtual crime lehet a virtualis vildgon beluli jatékos ellen iranyuld személy elleni
blincselekmény, mint példaul kényszerités, zaklatas, vagy virtudlis javak ellen iranyuld
vagyon elleni blincselekmény, pl.: virtudlis javakra elkdvetett csalds, lopas, sikkasztés, vagy a
mas tulajdonaban 1évé virtualis targyak jogosulatlan elpusztitasa.’ A virtual crime olyan
cselekményeket olel fel, amelyekre nem kell 0j tényallasokat alkotni, hiszen egyedil az
kiilonbozteti meg a fizikai vilagban elkovetett bilincselekményektdl (pl. egy dolog
ellopasatol), hogy egy maésik, alternativ univerzumban kovetik el. A virtual crime korébe
sorolhatd szamitogépes blindzés a visszaélések sajatos, egyedi csoportja, €s teljesen eltérd
tendenciakat mutat, mint az els6 két csoportba tartozo elkdvetési magatartasok.

Tanulmanyomban elsé sorban a harmadik csoport jellemz6it Kivanom bemutatni, abbdl a
szempontbdl, hogy vajon lehet-e biincselekményeket elkovetni virtualis valdsagokban,
szlikséges-e valamilyen Uj szabalyozas ezekre vonatkozoan, vagy lehet-e alkalmazni rajuk a
jelenlegi szabalyozast is.

A szamitdgépes kornyezetben elkovetett klasszikus visszaélések és azok
athelyezodése a virtualis kozossegekbe

A bevezetésben emlitett felosztason tl a szamitogépes biinozést differencialhatjuk aszerint
is, hogy milyen érdekeket tamadnak, mi az elkdvetési targy. E szerint személy elleni, vagyon
elleni és a gazdasaggal 6sszefiiggd biincselekményeket kiilonboztethetiink meg. A klasszikus
szamitogepes biincselekmények kozott jellemzéen vagyoni és gazdasagi érdekeket tamadd
magatartasok figyelhetok meg. A modern szamitogepes biincselekmények mar legtdbbszor
konkrét személyek ellen iranyulnak, azonban sokszor motivacioként megjelenhetnek itt is
vagyoni és gazdasagi érdekek. A virtudlis biinézés korében mind a személy, mind a vagyon
elleni visszaéléseket siirtin dokumentalja a szakirodalom és a média.® A harmadik csoportba
tartozo gazdasagi visszaélések egyelre nem jellemzbek, habar elvétve talalkozhatunk ilyen
példakkal is.’

Ezek a klasszikus és modern szamitogépes visszaélések jellemzéen mas formaban jelennek
meg a virtualis valosagokban. A személy elleni biinelkdvetés nem egy konkrét személy,
hanem példaul az altala irdnyitott avatar — és igy kdzvetetten mégis azt iranyitd jatékos — ellen
iranyul. Jellemz6, hogy példaul az ilyen tipust kényszeritések, zaklatasok annyira fliggnek a
virtualis tért6l, amiben elkovetik 6ket, hogy a sajatos kifejezések hasznalata miatt a konkreét
sérelem értelmezhetetlen lenne az adott kornyezeten kiviil,® azonban az sokszor mégis
alkalmas az avatart iranyitd személy megsértésére. Egy nyilvanos forumra (pl. a jaték kozos
chat ablaka) posztolt rdgalmazé allitasrdl elsé ranézésre csak adott jatékos-kdzosseg tagjai
tudjak, hogy az egyéltalan miért sérthet barkit is. A vagyon elleni bilinelkdvetések olyan
dolgokkal kapcsolatban térténnek, amik értékkel birnak a jatékosk6zosség szemében, és amik
gylijtése a jaték egyik alappillére, amely sokakat motival. Ezek a virtudlis vagyont alkotd
virtualis targyak. Az online szerepjatékok virtualis piacokat szimulalnak, amelyek EDWARD

4 Lastowka, Greg — Hunter, Dan: Virtual Crime. In: New York Law School, Law Review, 2004. pp. 1-2.

5 Reed, Chris: Why Must You be Mean to Me? — crime, punishment and online personality. In: Queen Mary
University of London, School of Law, Legal Studies Research Paper No. 9/2009. pp. 1-5.

& Brenner, Susan W.: Is There Such a Thing as ,,Virtual Crime”? In: California Criminal Law Rewiev, Volume 4,
June 2001. pp. 26-28.

7 Federal Bureau of Investigation, Intelligence Assasment: Bitoin Virtual Currency: Unique Features Present
Distinct Challanges for Deterring lllicit Activity (24. April 2012) Online: http://cryptome.org/2012/05/fbi-
bitcoin.pdf [2013.05.05]. p. 7.

8 Yee, Nicholas: The Psychology of Massively Multi-User Online Role Playing Games: Motivations, Emotional
Investment, Relationships and Problematic Usage. In: Avatars at Work and Play: Collaboration and Interaction
in Shared Virtual Environments. London, Springer-Verlag. 2006. p. 198.



http://cryptome.org/2012/05/fbi-bitcoin.pdf
http://cryptome.org/2012/05/fbi-bitcoin.pdf

CASTRONOVA kutatasai szerint tényleges hatassal rendelkeznek a valo-vilagbeli gazdasagra
is.® Ahany jatékszoftver, annyi virtualis vilag, és megannyi virtualis targy, amelyekkel a
felhasznalok rendelkezhetnek, legyen sz6 akar a Second Lifel® virtualis vilagaban
megvasarolhaté ingatlanrél, vagy a World of Warcraft!! vilagdban megszerezhetd
varazskardokrol. A targyakkal valo kereskedés miikodteti ezeket a sajatos gazdasagokat.

MATTHEW WILIAMS felosztasa szerint a virtudlis kozdsségeket érintd visszaéléseket harom
csoportra bonthatjuk: ,.kiberbiincselekmények”, ,kiberdevianciak” és ,kibersértések”.'> A
kiberbiincselekmények korébe tartozd magatartasokat a valodi vilag torvényei is biintetni
rendelik. A kiberdevianciak olyan eseteket Olelnek fel, amikor a kozOsség szerint
egyértelmiien nem kivanatos valamelyik tag viselkedése, azonban nem értékelik azt
biintetendd, kiilsé hatosagi beavatkozast megkivano cselekménynek. Az online kdzdsség
moderatorai ilyenkor &ltaldban figyelmeztetik az érintettet, sulyosabb esetben Kkitiltjdk a
kozosségbol. A kibersértések korébe ezzel szemben olyan eseteket sorolhatunk, ahol az online
kozosség egyik tagjat éri valamilyen sértés, sériilés vagy kar, azonban a kozdsség részérdl
egyeldre nem egyértelmii, hogy a cselekedet altalanos normakat sért és emiatt kriminalizélni,
vagy tiltani kellene.

A legtdbb esetben sajnos rendkivil nehéz megallapitani, hogy a fenti Williams-féle harmas
felosztas szerint kiberdeviancidnak, vagy kibersértésnek tiind esetek bilincselekmény
elkovetésének gyanujat is keltik-e.®> A jobb megértés érdekében a kovetkezé pontokban
attekintjuk a virtualis kozossegek altalanos jellemzoit, illetve ezekhez fiz6d6 konkrét
elkdvetdi magatartasokat.

A virtualis kézdsség fogalma és szintjei

A virtualis valdsagban létrejott kozossegek alapfeltétele a haldzatokon keresztil
kommunikalé szamitastechnikai rendszerek 0Osszessége. Mai forméajukban a virtualis
kozosségeket az internet keltette életre.

A virtudlis valosag kifejezés irodalmi eredetli, és mint ilyen metaforikus jelentések
kapcsolhatéak hozza. Az internet korai terjedésének idészakaban (1990-es évek eleje) a
térben egymastol tavol 1évé emberek gyors érintkezési feliiletet kinald kozege lett, amellyel
kapcsolatban a valddi tarsadalomban mar megtanult, rogziilt viselkedési modellek fellazulasa
jellemzd.14

Az informatika torténetének legutobbi fejezeteit az felhasznaldok egyéniségenek a virtualis
térbe torténd betorése hatarozta meg. A XXI. szazadra a szdmitastechnika és az Internet olyan
fejlettségi fokot ért el, hogy a kiadott szoftverek képesek teljes virtualis vilagokat modellezni,
legyen sz6 akar a koriilottiink 1év6 valds vilag digitalis leképezésérdl,t® akar teljesen 6nallo,
az emberi fantazia altal teremtett vilagokrol. Szazadunk hajnalan a programozé technika mar
kell6en eldrehaladott, hogy az altala teremtett virtualis kdrnyezetet a nyilvanossag szamara is
képes legyen megnyitni, igy Iétrehozva olyan vildgokat, amikben egyszerre akar tobb szazezer
felhasznal6 egymassal kozvetleniil, valos idében érintkezhet, és alakithatja az 6ket koriilvevo
programozott kdrnyezet torténéseit.
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JONATHAN BISHOP meghatarozasa szerint a virtualis vilag olyan online k6zésseg, melynek
tere szamitogép altal szimulalt kérnyezet, ahol a felhasznal6k egyméssal kommunikalhatnak,
valamint hasznalhatnak és készithetnek virtualis targyakat.'® Ezekben a vilagokban egyszerre
akar tobb szazezer felhasznalé egymaéssal kozvetlendil, valos idoben érintkezhet és alakithatja
az Oket koriilvevé programozott kornyezet torténéseit. Az ilyen programokat hivatalos
elnevezéssel MMORPG-nek (Massively Multiplayer Online Role-Playing Game — ,,nagyon
sok-szereplés online szerepjaték’) hivjuk. Olyan szoftverek tartoznak ide, mint a népszer(i
World of Warcraft, a Second Life, a Lineage 11,}" az Eve Online,'® vagy akar az ingyenes
Farmville® is.

Téméank szempontjdbol a virtualis kdzdsségek harom eltéré szintje kozott tehetiink
kiilonbséget. Az els6 szint egyidés magaval az internet megjelenésével, amely kapcsan
lehetdségilink nyilt a kiilonbozé szamitastechnikai eszkdzok halozatok segitségével torténd
Osszekotésével a valos idejii kommunikaciodra. Ez a szint jelenik meg szemeink eldtt, amikor a
vilaghalon keresztill chateliink baratainkkal, ismeréseinkkel, vagy éppen videotelefonalunk
masokkal, olyan szoftverek segitségével, mint a Skype, vagy a Teamspeak. Ezen a szinten az
emberi kommunikacio virtualizacidjanak lehetlink szemtandi: a hatarok elmosddnak, az
emberi személyiség elkezd kilépni a fizikai korlatok mogiil. A kiilonb6z6 chat-szobakban,
férumokon, e-mailes levelezolistakon keresztiil az egyes személyek informacidkat osztanak
meg egymassal, élményeket, vagy torténeteket mesélnek a masiknak. Tehetik ezt akar sajat
nevikon, vagy valamilyen valasztott alnéven is, levetk6zve igy a fizikai vilagban megjelend
személyiiket, atadva a helyét az onkép egy mas fajta kiteljesedésének. A személyiség
virtualiz&cidja itt meg nem teljes, hiszen az emlitett szoftverek csupan kommunikaciot segité
eszkozokként funkcionalnak — akar egy hagyomanyos telefon - és nem mosodik még el a
fizikai és az alternativ valésag hatarvonala.

A masodik szint a bevezetdben is emlitett virtudlis valdésagok szintje. Az ilyen program
népszerii tipusat képviselik az MMORPG-k is. Ez az online szérakozasi forma egyre
népszeriibb a vilagban, féleg a fiatalabb generaciok korében, akik a valosag, és az embert
koriiloleld kornyezet fogalmat e virtudlis birodalmakon keresztiil egy 1j, eddig ismeretlen
szintre emelték. Egy ilyen vilag, akkor is tovabbél, ha épp adott személy kilép beléle, hiszen a
szerverei napi 24 Ordban milkodnek, hogy kiszolgadljdk a tobbi felhasznalot, és ezzel
folyamatosan fejlédik tovabb, akkor is, ha valaki épp nem vesz benne részt.?® Az egyes
felhasznalOk lehet6séget kapnak arra, hogy szamitogépes grafika altal megjelenitett kettd,
vagy harom-dimenzids avatart iranyitva Iépjenek be egy masodik valosag kapujaba. Az avatar
nem mas, mint a jatékos jatékbeli megtestesiilése. Ezen a szinten a virtudlis egyéniség
konkretizalodik, profan modon antropomorfizalodik. A gép el6tt il ember iranyitja a
digitalis — tehat valojaban élettelen, 6nalld 1éttel nem bird - testet 61tott képmast a képernyon,
amely igy a személyiségének megtestesitdje lesz az alternativ vilagban.

A harmadik szint a kiillonb6z6 virtualis vilagok kozotti atjarhatésag megteremtése, amely
végsO soron egy atfogo, a fizikai vildg alternativajara létrejott teret jelent, a szamitogépeket
Osszekoté halozat azon részét, ahol a digitalis képmasaikat iranyito emberek alakitjak
megannyi alternativ univerzum hétkoznapjait. A virtudlis valosagokat Osszekotd halod
visszacsatolast is egyben az elsé szint felé, ahol a szamitogépes halozatok kiilonféle csatornait
felhasznalva kommunikéalnak az emberek egymassal. A harmadik szinten a kommunikéacio
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azonban csupan az egyik része az atfogo valdosagnak. Elsore talan azt is gondolhatjuk, hogy ez
a legfelsdbb szint tulajdonképpen maga az internet. Ez azonban csak részben igaz. Az internet
azon részét tekinthetjuk inkabb a virtualis vilagok atfogo szintjének, ahol a felhasznalok
szerepet jatszanak és alternativ univerzumokhoz kapcsolddnak. Az aktiv szerepjatszok
hajlamosak arra, hogy tobb virtualis vilagot is Kkiprobaljanak, akar parhuzamosan tobb
valosagban is jelen legyenek. Az altaluk a kiilonb6z6 vilagokban megszemélyesitett avatarok
kiilso jegyelt, €s a jatékstilus viszont sokszor hasonldésagot mutat. A virtudlis valdsagok kozotti
atjarhat6séag irdnyaba olyan kezdeményezések mutatnak, mint példaul a jatékkiado cégek altal
megteremtett kdzosségi terek a szamitogépes jatékosok részére (pl.: Battle.net, Steam),?! vagy
az egységes virtualis fizetéeszkozok megteremtése (pl.: Facebook-credit),?? amiket hasznalva
a kiilonb6z6 vilagok szerepldi egységes elszamolasi rendszer szerint kereskedhetnek egymas
kozott.

A virtualis valésagok altalanos jellemzoi és rovid torténetiik

Az olyan online k6zosségi terek fejlodésével, mint példaul a YouTube, Facebook vagy a
mar emlitett szerepjatékok, a felhasznalok szamara lehetdvé valt, hogy teljesen mas modon
viselkedjenek egymassal, mint ahogy azt a fizikai vilagban tennék. Az internet lehetéséget
teremt arra, hogy a felhasznalok olyan online személyiséget hozzanak létre, melynek
segitségével olyan viselkedest tanUsithatnak, amit lehet, hogy sosem tennének meg az igazi
vilagban. NiICHOLAS YEE kutatasai szerint, az online szerepjatékosok hetente atlagosan 23 drat
toltenek el a jatékkornyezetben, és ezen emberek egy negyedének a legjobb és legrosszabb
heti élményei is online torténtek.?®> Néhany felhasznalo online személyisége talan sokkal
¢16bb, izgalmasabb is ezek alapjan, mint valds énjuk.

A cyberteret az emberek eszkdzként hasznaljak. A cybertéren keresztiil kommunikalhatunk
masokkal a Fold barmelyik pontjarol, valamint elldt minket hirekkel, reklamokkal és
szorakozassal. A legtdbben arra hasznaljak fel, hogy az életiik szinvonalat noveljék, a
kommunikéacidt hatékonyabbé és gyorsabba tegyék.

Vannak azonban olyanok is, akik nem csak eszkézként hasznaljak, hanem birtokba is veszik
a cyberteret. Eletiik egy részét atviszik az itt talalhato virtualis valosagba és online
szemelyiséget alakitanak ki. FEHER KATALIN szerint a virtualis valosag a technikai fejlodés
elérehaladtaval, egy olyan cslcstechnoldgidba integralt interaktiv médiumma valt, amely
feltételezi a mas vilagokba valo, felfoghatatlan mértékii belemeriilést. Ez altal olyan
belefeledkezést és a parhuzamosan zajlé realitasrol valé elfeledkezést, amely megsziinteti a
kozvetitettség tudatat, azaz a befogadastartam (6n)kontrolljat és automatikus kikapcsolas
nélkiil a személy nem érzékeli tobbé azt, hogy maga is a médiumban van benne.?* A virtualis
valosagokban résztvevd személyiségek tehadt kolonizaljak a cyberteret. Ennek a
kolonizacionak a torténete alig par évtizeddel ezelSttre nyulik vissza, melyet az alabbiakban
tekintunk at.

Az elsé virtualis valosagok az 1970-es evek vegen jelentek meg. Ezek széveges alapu online
szerepjatékok voltak, melyeket MUD-oknak (,,Multi User Dungeon” — ,,tobb felhasznalos
labirintus”) neveztek.” A MUD virtualis szobak GOsszessége. Minden szoba maskent
berendezett, mas-méas fantazianevvel és alakokkal. A karaktereket a belepd személyek Oltik
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magukra, tetszés szerint. A MUD az ablak-metaforaval irhato le leginkabb, ahol minden egyes
szoba mas-mas ablak a kilvilagra. A szereplok minden egyes szobaban mas ablakon keresztil
nézik a viladgot. Egy személy tébb ablakban is jelen lehet, killonb6z6 személykent is. A
szereplok elbeszélése szerint a MUD olyan, mint egy forgatokdényv, egy utcai szinhaz, egy
improvizacios szinpad, vagy a commedia dell’arte.?®® A MUD-ok altaldban a kortars
irodalomban is népszerti fantasy stilusi kornyezetben jatszodtak, melyet torpek, tlindék,
goblinok, vagy maés az északi és german népek mitoldgiajabdl ismert meselények népesitettek
be. A jatékosoknak fel kellett vennillk valamilyen karakter szerepét, mint magus, harcos,
tolvaj, ijasz stb., hogy ezeket iranyitva kilonleges képességekre tegyenek szert a jaték
folyaman. A cél szornyekre vald vadaszat, kildetések teljesitése, torténetmesélés és a
valasztott karakter fejlesztése. A MUD-okat zart szamitdgepes hal6zatokon jatszottdk a
felhasznaldk, akik egymasnak kuldott szoveges lizeneteken keresztiil barangoltak be a vilagot.

A virtualis vilagok fejlédésében a kovetkezé 1épcséfokot a MOO-k (,,MUD Object
Oriented” — ,.targy-orientalt tobb felhasznalds labirintus”) megjelenése jelentette az 1990-es
évek elején. Az () tipust JAMES ASPNES talalta Ki, akinek célja egy olyan online szerepjaték
kifejlesztése volt, amelyben a jatékosok a linearis, elére megtervezett MUD-okkal ellentétben,
sajat maguk készithettek targyakat, tervezhettek Uj helyszineket és hozzajuk kildetéseket.
Minden egyes jatékos, aki belépett egy ilyen virtualis vilagba, képes volt arra, hogy sajat
maga tervezzen targyakat, helyszineket, és hozzajuk kapcsolodo feladatokat, mely fejlesztés
szakitott az eddigi linearis jatékmenettel, hiszen immar a felhasznaldk szerkeszthették a
virtualis kornyezetet. Tobb ezer Uj helyszin és hasznalati targy jott 1étre, mely kitagitotta a
virtualis vilagokat, amelyekben egyszerre akar tobb szazan is barangolhattak egyszerre.?” A
MOO-k népszerliek voltak, de a szdveges alapti megjelenités miatt hamar kivesztek a
koztudatbol, mikor a szamitogépek grafikus fejlodésével szinkronban eljott a kovetkezo
fejlodési fazisnak tekinthet6 MMORPG-K ideje.

Az MMORPG-k az internet elterjedésével szinkronban, az 1990-es évek végén robbantak be
a koztudatba. A szoveges alappal ellentétben eldszor két-, majd harom-dimenzios grafika altal
megjelenitett virtualis vilagokban kalandozhattak egymaéssal a felhasznaldk, immar teljesen
valos idében, az interneten keresztiil.22 A miifaj uttoréje az 1997-ben megjelent Ultima Online
volt, mely a mai napig elérheté a vilaghalon.?® Mivel az online jaték azota driasi Uzletagga
nétte ki magit, ma mar szinte minden népszerlibb szerepjaték csak ugy jatszhatd, ha a
felhasznalok havi dijat fizetnek a fejlesztOcégnek a jaték hasznalataért cserébe.

Az online kdzdsségekben véghezvitt személy elleni biincselekmények jellemzdi

A fentiekben kifejtettek mintajéra létrejott online kdzdsségekben a felhasznalok szabadon
kommunikalhatnak, de akar kereskedhetnek, harcolhatnak egymassal, egy teljesen virtualis
gazdasagot és tdmegkommunikacios interaktiv rendszert teremtve. Ha az online jatékokat
vesszik alapul, elmondhat6, hogy azok éltalaban a jatékos kontra kdérnyezet (player vs.
environment, roviditve: pve) modra épiilnek, amelyben a cél altalaban érds virtualis szornyek
eltevése lab al6l, majd a rejtett kincs bezsdkmanyoldsa. A vadaszat legtobbszor szervezett
csapatmunkat és tobb oOras gyakorlast kivan meg a csapatok részérél. Ezen feliil azonban jo
néhany program tamogatja az Un. jatékos kontra jatékos (player vs. player, roviditve: pvp)
jatékmodot, amely soran a felhasznaloknak lehetdségiik nyilik tudasuk kiprobalasara a masik

% Parti, Katalin: Az eladok mar rég hazamentek. A biintetdjog, mint az online pornografia szabalyozasanak
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ellen. Az avatarok iranyitdi ilyenkor gyakorlatilag élet-halal harcot vivnak egymas ellen. Ez a
fajta jatékstilus természetesen alkalmatlan lenne barmilyen biintetdjogilag értékelt
cselekmény megallapitasara, hiszen az teljes mértékben a jaték részének tekinthetd, amivel a
felhasznalok is tisztaban vannak.

Az els6é dokumentalt szemely elleni virtualis biincselekményt a Lambda MOO elnevezésii
szoveges alapl online szerepjatékban kovették el, még a virtudlis vildgok térhoditasanak
hajnalan, a ’90-es évek elején. Ennek a jatéknak a grafikus megjelenitése még nagyrészt
szoveges alapon mukodott, a jatékosok avatarjai pedig az egymasnak kuldott Uzenetek
segitségével vitték eldre a cselekmény vonaldt. Az ebben a vildgban elkOvetett nemi
er6szakrol JULIAN DIBBELL szamolt be 1993-ban. A torténetet leird blogbejegyzés a mai napig
elérhetd az interneten:

Azt suttogjak, hogy aznap éjjel megerdszakolta 6ket. Olyan aranyos kis jaték babdk
segitségevel tette, amelyek az o képiikre voltak formalva és azzal az erével voltak felruhazva,
hogy azt tegye a targyon keresztill veliik, amit csak akar. Azt is beszélik, hogy a babaval arra
kényszeritett 6ket, hogy akaratuk ellenére kozoslljenek vele, egyméssal és mindenféle
gusztustalan dolgokat tegyenek a sajéat testiikkel. Nos, annak ellenére, hogy én nem voltam ott
vellk azon az éjjelen, elhiszem, hogy amit mondanak, igaz, hiszen ott tortént mindez a
nappaliban, a kandallo elott, a kozos masodik otthonunkban, melyben mar jo ideje egyiitt
éliink, a Lambda MOQO internetes szerepjatékban. 31

A nemi erdszak elkovetje egy Mr. Bungle néven jatszo jatékos volt, aki offenziv,
erdszakos iizenetein, jatékbeli cselekedetein keresztiil ,,er0szakolta meg” tobb masik jatékos
avatarjat a jatékkornyezetben. A cselekményt egy virtualis targy, egy un. voodoo baba
segitségével kovette el, ami alkalmas volt arra, hogy iranyitsa vele masok jatékbeli
viselkedését. A jatékszabalyok alapjan a tobbi szereplé nem tehetett semmit az ellen, amit Mr.
Bungle a jatékban veliik miivelt. Ez a cselekmény természetesen alkalmatlan lenne a
felhasznald biintetjogi feleldsségének megallapitasara (erdszakos kozosiilésért legalabbis),
viszont ezen keresztll mar korvonalazodik, hogy milyen is lehet egy virtualis biincselekmény.
SusAN BRENNER®? azt a koOvetkeztetést vonta le a fenti eset alapjan, hogy a virtualis
biincselekmények a fizikai vildgban is elkdvethetd biincselekmények alternativaiként jelennek
meg, tehat nincs sziikség 0j torvényi tényallasok megalkotasara. A klasszikus biintetéjog a
fizikai vilag perspektivait koveti, de nem nehéz e tényallasokat a digitalis kornyezetbe
helyezni, hogyha azt is egyfajta alternativ fizikai val6sagnak fogjuk fel és éljik meg.

A problémét azonban tovabb &rnyalja — ahogy azt maga DIBBELL is megkérddjelezte
cikkében -, hogy a nemi er6szak elkovetdje és sértettje egyaltalan komolyan vették-e magat a
cselekményt, vagy azt is csak a jaték részének, egyfajta sajatos ,,szorakozasnak™ tekintették,
mivel ezt adott kornyezetben nem lehet egyértelmiien megallapitani. Ezek alapjan pedig
értelmetlen lenne analogiat felallitani egy brutdlis nemi erdszak és annak elmesélése,
eljatszasa kozé.

Par nappal késdbb azonban olyan dolgok torténtek, melyek tudataban mar nem merdlt fel
kétség arra vonatkozodlag, hogy valoban sérelmet szenvedtek-e az aldozatok. A két sértett a
Moondreamer és Axu néven jatszo felhasznaldk voltak, mindketten holgyek a valo életben. A
jaték kozos csatorndjara posztolt harom egyszerii mondat Gjraértelmezte az esetet:

., Szeretnem inditvanyozni, hogy Mr. Bungle-t varazsoljak békavad, mivel megerdszakolta
Moondreamert és engem. Még egyikonk sem kért ilyet soha, és napokig orlodtiink rajta.
Nagyon megsértett mindkettonket.”

%0 astowka, Greg — Hunter, Dan: Virtual Crime. p. 5.

81 Dibbell, Julian. A Rape in Cyberspace. In: Village Voice, 1993. december 21,
http://www.juliandibbell.com/articles/a-rape-in-cyberspace/ [2013. 05. 11.]

32Brenner, Susan W.: Is There Such a Thing as ,,Virtual Crime”? pp. 101-102.



http://www.juliandibbell.com/articles/a-rape-in-cyberspace/

Egy kivalall6 talan soha sem jonne ra, hogy ez a kérés Mr. Bungle halélos itéletével volt
egyenld. A békava valtoztatds parancsaval (toading), a jatékot lizemeltetok ugyanis nem csak
atvaltoztatjak a kérdéses avatart, hanem végeérvényesen is tiltjak a jatékbol, annak profiljaval
egyitt, amihez tobbet soha sem férhet hozza a tulajdonosa.®

Erdszakos kozosiilés volt-e az omindzus eset? Természetesen nem, hiszen ez a torvényi
tényallas nem valdsulhat meg a fizikai vilagon kivil. Alkalmas volt-e arra az eset, hogy lelki,
pszichés szempontbdl sériulést okozzon a sértetteknek? Mint lattuk, ez megallhatja a helyét.

BART J. V. KEUPINK harom Kkategoriat allit fel arra vonatkozdlag, hogy mikor nem lehet a
biintetdjogot alkalmazni bizonyos ellenséges magatartiasoknal a virtualis térben.* Ezek a
kovetkezok:

a. Nem kozvetlenul emberi magatartas valositja meg;

b. Nincs valodi kar;

c. A cselekmények a jaték részének tekinthetok.

A fent ismertetett nemi erdszak esetében ez a harmas felosztds megéllja a helyét, ezért
felesleges a biintetdjog terlletére terelni a problémat, feltéve, ha mint erészakos kdzosiilést
vizsgaljuk. A magatartast a felhasznalé a Mr. Bungle nevii avatar szerepébe bdjva valdsitotta
meg, nem szenvedett senki kart, rdadasul csak a jaték részeként tortént az eset. A virtudlis
nemi erdszak egy morbid torténet, amely a meséld jatékos fejébdl pattant ki, és nem egyéb.
Lattuk viszont, hogy ez a Kis torténet olyan lelki sebeket okozott a résztvevoknek, hogy soha
tobbet nem akarjak a kozeliikben tudni, annak kiotl6jét. Ha a jatékban lejatszddott jelenetet,
nem lehet erdszakos kozosiilésként értékelni, ez még nem jelenti azt, hogy feltétleniil szemet
kell hunynunk felette. A cselekmény értékelheté akar kenyszeritéskent is. Eltekintve a
biintet6jogi szabalyozastol, polgari jogi nem vagyoni karfelel6sséget is megalapozhat az eset.

Van-e azonban értelme tovabb foglalkozni az ilyen és hasonl6 esettekkel, ha a kérdéses
elkdvetd mar megkapta érte a méltd bilintetését azoktdl, akik erre a legalkalmasabbak? A
kiilonb6z6 virtualis tereknek egytdl egyig megvannak az lizemeltetdik. Ezek legtobbszor a
jatékot készitd cégek, amelyek lehetdvé teszik, hogy az interneten keresztiil csatlakozhassunk
egy virtualis vilaghoz.

Mint lattuk, Mr. Bungle esetében a Lambda MUD iizemeltetditdl kértek elégtételt a
sértettek, amit minden bizonnyal meg is kaptak. A legtobb jaték licenc-szerz6désébe ugyanis
beleirjak, hogy az iizemeltetdknek joguk van Kkitiltani az olyan jatékosokat, akik nem
rendeltetésszerli modon, vagy masokat sértve jatszanak. Ebben az esetben pedig ez lehet a
legjobb, legobjektivebb megoldas. Felesleges hat6sagi Utra terelni a problémat, mikor a
legjobb megoldas magaban a jatékban rejlik.

A szamitogépes kornyezetben elkovetett vagyon elleni biincselekmények a
virtualis kdzosségekben

Az anyagi kar okozasara alkalmas klasszikus értelem vett szamitdgépes kdrnyezetben
elkovetett bilincselekmények a kiilonb6z6 szdmitastechnikai rendszerekben tarolt adatok
jogosulatlan modositasaban, torlésében vagy a rendszer miikddésének akadalyozasaban
Oltenek testet. A 2013. julius 1-t61 Magyarorszagon hatalyba 1ép6 0j Biinteté Torvénykonyv
(2012. C. torvény) a korabbi szabalyozashoz képest nem egyben, hanem két kilon tényallas
megalkotasaval targyalja az altalaban jogosulatlan behatolasokkal, adatmanipuléacidkkal
elkdvetett informatikai visszaéléseket.

33 Kerr, Orin S.: The Problem of Perspective in Internet Law. In: Georgetown Law Journal, Vol. 91, February
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A torvény 375. §-aban szabalyozott informacids rendszer felhasznalasaval elkdvetett csalas
blincselekményét az a személy koveti el, aki jogtalan haszonszerzés végett informéacids
rendszerbe adatot bevisz, az abban kezelt adatot megvaltoztatja, torli, vagy hozzaférhetetlenné
teszi, illetve egyéb miivelet végzésével az informacids rendszer miikodését befolyasolja, és
ezzel kart okoz. A torvény a fenti elkOvetési magatartast a vagyon elleni biincselekmények
kdzott targyalja.

Az 1j Biintet6é Torvénykonyv kilon tényallast szentel a kimutathatd anyagi kart nem okozo
informéciés rendszer vagy adat megsértése elnevezésii  biincselekménynek. A
blincselekményt az koveti el, aki informacids rendszerbe az informacids rendszer védelmét
biztosito technikai intézkedés megsértésével vagy kijatszasaval jogosulatlanul belép, vagy a
belépési jogosultsaga kereteit tallépve vagy azt megsertve bent marad, vagy aki az
informaciés rendszer mikodését jogosulatlanul vagy jogosultsaga kereteit megsértve
akadalyozza, tovabba aki informacidés rendszerben 1évé adatot jogosulatlanul vagy
jogosultséga kereteit megsértve megvaltoztat, torol vagy hozzaférhetetlenné tesz.

Korabban a torvény a fenti két blincselekménytipust egységes tényallasban targyalta, a régi
Biinteté Torvénykonyvrél szolo 1978. évi IV. torvény 300/C. §-dban szamitastechnikai
rendszer és adatok elleni blincselekmény elnevezéssel.

A fenti informatikai biincselekmények jogi targya a szamitastechnikai rendszerek
rendeltetésszeri miikodéséhez, valamint a rendszerekben tarolt, kezelt, feldolgozott és azok
altal tovabbitott adatok integritasahoz, hitelességéhez és védelméhez fiiz6dé tarsadalmi érdek.
Az elkdvetési targy az informacios rendszer és az ebben tarolt adatok.®®

A fentiek kapcsan fontos megjegyezni, hogy az informacids rendszercket érintd
blincselekményeknél az elkdvetés helye az a helyszin, ahol az elkdvetd a biincselekmény
elkdvetésének idejében tartzkodott, és ahonnan a jogosulatlan hozzéférésre, adatok
megvaltoztatasara, miikodés akadalyozasara iranyuld parancsot — akar tavoli eléréssel — a
rendszernek kiadta. Helytelen az az allaspont, amely szerint a blincselekmény elkdvetésének
helye a visszaélésben érintett adatok, tehat az érintett szamitastechnikai rendszer fizikai helye.
Ez a feltételezés abbdl fakadhat, hogy a visszaéléssel érintett rendszerben (pl. egy szervergép)
vannak tarolva az adatok, amikre tekintettel a biincselekményt elkovetik, az adatok
megvaltozadsa végsé soron itt kdvetkezik be. Az informatika sajatossaga, hogy egy
szamitogépes rendszerhez akar tavolrdl, a Fold masik pontjardl is hozza lehet férni. A Biintet6
Torvénykodnyvben szabalyozott biincselekmények azonban nem ©dnmagukban az adatok
megvaltozasat, hanem azok megvaltoztatasat, tehat minden esetben egy emberi magatartast
rendelnek buntetni. Az adatmanipulécid, jogosulatlan belépés, vagy a rendszer miikodésének
akadalyozasa kizardlag személyes behatasra torténhet. A buntetni rendelt emberi magatartas
tehat a jogosulatlan belépést, adatok megvaltoztatasat, torlését tartalmazd parancs kiadasa,
ami ott valosul meg, ahol az elkdvetd éppen fizikailag tartozkodik, ahol a szamitogép elott iil.

Az online kozdsségekben is eléfordulhatnak olyan esetek, amikor a kdzdsség valamelyik
tagjanak sérillnek a vagyoni érdekei oly mddon, hogy azzal kapcsolatban felmerulhet akar a
biincselekmény elkdvetésének gyantja is. A virtualis kozosségekben a vagyont karositd
blincselekményeket olyan dolgok ellen kovetik el, amik értékkel birhatnak példaul egy
jatékos-kozosség szemében. Ez pedig nem mas, mint a virtualis vagyon, ami nem azonos a
vagyonrol alkotott klasszikus, a polgari jog altal is definialt fogalommal.

Az online szerepjatékok virtualis piacokat szimulalnak, amelyek EDWARD CASTRONOVA
kutatasai szerint tényleges hatassal rendelkeznek a val6-vilagbeli gazdasagra is.%® Ahany
jatékszoftver, annyi virtudlis vildg, és megannyi virtualis targy, mellyel a felhasznaldok
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rendelkezhetnek, legyen sz6 akdr a Second Life virtudlis vilagdban megvéasarolhato
ingatlanrdl, vagy a World of Warcraft vilagaban megszerezhet6 varazskardokrol.

A virtualis vagyontargyakkal tortent visszaéléseket - féleg olyan tavol-keleti orszagokban,
mint Kina, Japan és Dél-Korea - stirin dokumentalja a média. Klasszikus példa erre az eset,
amikor egy japan férfi visszaélt egy olyan jatékostarsanak bizalméaval, aki megadta neki
belépési jelszavat. Az elkovetd belépett az eredeti tulajdonos avatarjaval az altaluk jatszott
szerepjatékba, majd 50.000 japan yenért cladta a karakter tulajdonaban 1év6 hazat- €s az
abban taldlhatd minden ingdsagot egy harmadik jatékosnak.>’ Ebben az esetben
blincselekmény tényallasa valoban megvaldsult, hiszen az avatart, és rajta keresztiil annak
tulajdonosat meglopték, majd valddi pénzért tovabbadtdk annak virtualis vagyontargyait.
Visszatérve KEUPINK harmas felosztasara, ekkor a magatartas tehat emberi volt, hiszen a
tolvaj anyagi haszonszerzés végett tort be, tovabba anyagi kéra keletkezett a sértettnek, és a
cselekmény tullépett a jaték keretein a masik jatékos profiljaba valo ,betoréssel”, mivel ez
mar nem tekinthetd a jaték részének.*

Ha a fenti esetet a hatalyos magyar jogi szabalyozas alapjan probaljuk meg vizsgalni elészor
is célszeri kettévalasztani a jogosulatlan belépés tényét, illetve a virtudlis vagyontargy
jogtalan eladasat. A magatartas, amely szerint egy felhasznal6 illetektelen belépést eszkozilt a
masik online profiljdba 6nmagaban alkalmas a Btk. informéciés rendszer vagy adat
megsértése biincselekmény megallapitasara. Itt maga a jogosulatlan belépés tényallasszert, a
fenti esetben azonban ez nem all fent, mivel a belépd jatékos a masik belegyezésével tudott
belépni annak profiljaba.

A belépéstdl kiilon kell tehat valasztani a virtudlis vagyontargy eladasat, amihez annak
eredeti tulajdonosa viszont mar nem jarult hozza. Ettdl a fordulattol kezdve a magatartas mar
nem a Btk. 423. § szerinti informacios rendszer vagy adat megsértése, hanem a 375. 8-ba
iitk6z6 informacids rendszer felhasznaldséval elkovetett csalds szerint mindsiil. A ,.tolvaj”
ugyanis jogtalan haszonszerzés végett valtoztatta meg a jatékszoftvert kiszolgald szerver
adatbazisat, azzal, hogy eladta a virtualis hazat pénzért egy masik felhasznalonak.
Megjegyzendd, hogy a fenti eset is kivaldan szemlélteti, hogy miért nem szerencses a kiilonos
torvényi tényallas elnevezésében a csalas kifejezés hasznalata. A fenti esetben tévedésbe ejtés
nem tortént — amely a csalas alapeleme -, az elkveté magatartasa inkabb sikkasztashoz
hasonlatos, mivel gyakorlatilag a rabizott idegen adattal rendelkezett sajatjaként, azt eladta €s
az eredeti tulajdonosnak ebbdl szarmazott kara. Szerencsésebb volna az ilyen és hasonl6
esetek miatt a blincselekmény informacios rendszer felhasznalasaval elkdvetett szandékos
karokozésként valo elnevezése.

A virtualis targyak adasvétele felvet tovabba szamos maganjogi dogmatikai kérdést is. Az
egyik legf6bb, hogy vajon a felhaszndlok rendelkezhetnek-e dolog mddjara ezekkel
sajatjukkent, annak ellenére, hogy azok olyan digitalis adatok, amelyek csupan egy szoftver
forraskodjanak részei. A probléma kifejtése talmutat jelen tanulmany keretein, azzal
bdévebben egy korabbi irdsomban foglalkoztam.*

Griefing és vandalizmus

MATTHEW WILLIAMS a személy és vagyon elleni blincselekményektdl eltérd csoportba sorol
egy harmadik elkovetési lehet6séget a virtualis térben kifejtett visszaélések kozll. Az online

37 http://www.slashdot.org/articles/03/02/14/0523248.shtml?tid=127 [2013.05.10.]

38 Eszteri, Daniel: Virtual Crime: Biindzés egy alternativ valésagban. In: Infokommunikacio és Jog 2011/6. HVG
Orac. p. 206.

39 Eszteri, Daniel: Fantazia vagy Valdsag? pp. 88-94.
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vandalizmust azokra a magatartasokra érti, amelyek nem sorolhatdak tisztan a személyek
elleni, vagy tisztan a vagyon elleni cselekmények korébe.*

Az online vandalizmus alatt hétkdznapibb értelemben a szamitogépes biindzés azon korét
értjik, amikor bizonyos cégek, személyek, vagy allami szervek, korményok weboldalait
teszik elérhetetlenné, vagy akadalyozzak ezek miikodését informatikai timadasokkal. Ennek a
legkifinomultabb elkdvetési modszere az Ggy nevezett DDoS tdmadéas (Distributed Denial Of
Service Attack — elosztott szolgaltatas megtagadassal jaré tamadas) alkalmazasa, amely soran
egy meghatarozott alkalmazas, operéacids rendszer ismert gyengeségeit, vagy valamilyen
specialis protokoll tulajdonséagait (gyengéit) tdmadjak meg.*! Lényege az, hogy egy
automatizalt szamitdgépes alkalmazas felkutatja az internetre kapcsolodd, sebezheté (pl.
tlzfallal és/vagy virusirtoval nem védett) szamitogépeket. Ez legtébbszor abban merdl ki,
hogy a karos alkalmazés kéretlen e-mailekben (spamek), vagy fert6zott weboldalakon
talalhato hivatkozasokon keresztil terjed, amelyekre az Ovatlan felhasznalok kattintanak. Az
alkalmazas a celgépen feltelepit egy rejtett tamadoprogramot, amitdl a fertézott gép Un.
zombiva alakul. A zombi gépek tavolrol vezérelhetéek a tamadast véghezvivé szamitogépérol,
a mester géprél. Ha elég gépet fertdzott meg a tamadoprogrammal, akkor a mester alloméas
jelt ad a zombiknak, hogy kezdjék meg a tdmadast a kiszemelt célpont vagy célpontok ellen.
Az igy kialakult zombihalézatot a szakirodalom botnetnek nevezi.*> A botnet gépei egyenként
kisméretii, de Gsszességében jelentés mennyiségii adatcsomagot tovabbitanak a megtamadni
kivant szamitogép felé, amely egy id6 utdn képtelen feldolgozni a nagy mennyiségi
informécidt és végul dsszeomlik.

A Klasszikus online vandalizmus masik aga szintén a fentiekben emlitett weboldalak ellen
iranyul, azonban a cél nem mertl ki pusztan a szolgaltatdas akadalyoztatasaban,
megbénitasaban, hanem inkabb a honlapon talalhat6 informéaciok megvaltoztatasa, adatsorok
beszirdsa a cél. Ez a fajta visszaélés a kdzelmultban Magyarorszagon is megjelent, a
kiilonboz6 allami szervek honlapjainak atirasaval.*®

A fenti cselekményeket egyértelmiien biincselekményként értékeli az Eurdpa Tanacs
szamitastechnikai blindzésrél szolé egyezménye ((n. Budapesti Egyezmény)** és a hazai
ratifikacié miatt a magyar Btk. is, attol fuggetlendl, hogy ezen akciok gyakran dsszefonddnak
a hacktivizmus politikai/ideoldgiai indittatdsi mozgalmaival, amiknek tarsadalomkritikai
szempontbdl akar jelentds iizenetlk is lehet.*® Az online vandalizmus igy a rongaléas és a
falfirkék, graffitik alternativajaként van jelen napjainkban az internet vildgéban.

Visszatérve a WILLIAMS &ltal felvdzoltakra, az internetes vandalizmus fentiekt6l eltéré aga a
virtudlis kozossegek tagjai altal egymas sérelmére elkovetetett cselekményekben 6lt testet. A
haromdimenzios kibervilagban a masik birtokaban 1évé virtualis targyak pl. emléktargyak,
lakohazak elpusztitasa mindsiilhet példaul igy.*® A személyes targyak elpusztitasaval lelki
sériiléseket is szenvedhetnek az avatarok tulajdonosai. A hasonld akciok leginkabb azon
virtualis kozosségeket érinthetik, ahol a felhasznaldknak lehetdségiik van sajat készitési
virtualis targyak létrehozasara. Szamos virtualis vilagot szimulal6 szoftver (pl. Second Life)
felhasznaloi szerzédései szerint az ilyen felhasznald altal létrehozott tartalommal (Un. user-

40 Williams, Matthew: Understanding King Punisher and His Order: Vandalism in an Online Community —
Motives Meanings and Possible Solutions. In: Internet Journal of Criminology 2004. pp. 1-2.

4 Gyanyi, Sandor: DDoS tamadasok és az elleniik valé védekezés. In: Hadmérnok, Robothadviselés 7.
tudomanyos szakmai konferencia 2007. november 27., Kilénszam.
http://www.zmne.hu/hadmernok/kulonszamok/robothadviseles7/gyanyi_rw7.html [2013.05.11.]
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4 Dajko, pPal: Anonymous-tdmadas a magyar alkotmanybirdsag honlapja ellen.
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4 CETS No. 185 — 23.X1.2001., Magyarorszagon kihirdette a 2004. évi LXXIX torvény
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generated content) kapcsolatban a létrehozo jatékost illetik meg a szerzéi jogosultsagok.*’
Nem csoda, hogy a kozdsségek tagjai altalaban szorosan kotddnek avatarjukhoz, az altala
birtokolt targyakhoz, azokat teljes mértékben sajatjuknak tekintik.

A magam részEérdl a targyak jogtalan elpusztitasat inkabb sorolnam a virtualis vagyon elleni
visszaélések korébe természetiikbdl adddoan.

BOELLSTORFF megkulonbozteti a virtualis kozosségben 1étrejové vandalizmuson beliil az
Ugy nevezett griefinget, amely szerinte olyan szandékos cselekedet, amely masokat zavar, és
amit az elkovetd valamiért kifejezetten élvez.*®

A griefinget az kiilonbozteti meg a személy elleni visszaélésektdl, hogy azok nem feltétlendl
sorolhatéak be valamilyen biintet6jogilag tényallasszerii cselekménybe és nem iranyulnak
mindig konkrét személyek ellen. A griefer (a griefinget elkovetd személy) a jatékban rejlo,
elvileg szabalyos lehet6ségeket hasznalja ki masok oncélu idegesitésére. Ilyen magatartasok
kozé sorolhatjuk pl. mas, gyengébb jatékos avatarjanak folyamatos, feléledés utani megoélését
(corpse camping), tovabba csapattarsak indokolatlan hatbatdmadéasat (friendly fire), szérnyek
masok el6li oncélu ledlését és igy fejlodésiik hatraltatasat (kill stealing), a jaték kézos chat
ablakaban értelmetlen mondatok gyors egymas utani ismételgetését (flooding), maés jatékos
Utjanak szandékos elallasat és hasonloak. Kozos a fenti cselekményekben, hogy azok célja a
tobbi felhasznalo idegesitése, ez altal a jatékélmény csokkentése. A legtobb virtualis k6zosség
tizemeltet6i szigoruan lépnek fel a grieferek ellen, mivel azok kdzvetleniil a felhasznalokat
zavarjdk, és igy akar a szoftver piaci szereplését is negativan befolyasolhatjak. A tdbbi
jatékost zavard avatarok tulajdonosai altalaban elsére figyelmeztetésben részesiilnek, majd
Ujabb visszaélések esetén részleges vagy 6rokos kitiltasra is kerlilhetnek a k6zosségbél.

Szabalyozasi lehetéségek

Az online kdzdsségek szabalyozasanak lehetdségére altaldban két szinten kerul sor. Az elsé
az onszabalyozas, a méasik pedig a formalis, kiilsé kontroll szintje. A virtudlis kdzdssegek
onszabalyozasi mechanizmusai az esetek donté tobbségében elégségesnek bizonyulnak, és
csak legvégsd esetben van szikség kiils6 beavatkozasra, igy ezen a terlileten is
maradéktalanul érvényesiilni latszik a biintet6jog ultima ratio jellege.

A fentieket nagyon jél szemlélteti a Mr. Bungle tgy is, amelyben felesleges lett volna
biintigyi Utra terelni a problémat, hiszen a jaték szabalyzata (ennek legtdbbszor a szoftverhez
mellékelt licenc-szerzédést kell tekinteni) elégséges megoldast nyujtott a felmertilt fesziiltség
kezelésére. Minden egyes online szerepjaték licenc-szerzédésében talalhato olyan rész, amely
a jatékosok kozatti, illetve a jatékos és a programozott kornyezet kozotti kapcsolatokat
szabalyozza. Ezekben a szerzddésekben kerililnek kikotésre azok a szabalyok, amelyek
altalanosan szabalyozzak egy online kozosség tagjaival szemben tadmasztott elvarhato
normékat. llyen példaul a csal6-programok es hackek hasznalatanak tiltdsa, mas jatékosok
zaklatasanak tiltasa, vagy épp a virtualis targyakkal valo kereskedelem szabalyai. A rend
fenntartaséért az adminisztratorok felelnek. Ez a szabalyozasi modszer legtdbbszor elég arra,
hogy rendezni tudjuk a virtudlis vildgokban felmeriil6 fesziiltségeket.

De mi tortenik akkor, ha ezek a szabalyok mar nem képesek arra, hogy megvédjék a
felhasznaldkat, hiszen a karos cselekmény tallép a jaték keretein? Nem lenne nehéz a fizikai
vilag perspektivait kdveto biintetéjogi szabalyozast alkalmazni a virtualis valdsagra sem, ha
belatnank, hogy sok tekintetben ugyanolyan szabalyok uralkodnak mindegyik kdérnyezetben.

A gyakorlatban a virtualis valosagok formalis kontrollja még gyerekcipdben jar, azonban
tobb orszagban lathatunk mar ilyen probalkozasokat. Ilyen példaul a londoni székhelytit CEOP
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(Child Exploitation and Online Protection Centre — Online Gyermekvédelmi Kozpont), amely
tobbszor vizsgalodott mér virtualis terekben a gyermekekkel szembeni szexualis visszaélések
elkovetdinek felderitése végett. A probalkozas eléremutatd, azonban az egyeldre a virtualis
visszaéléseknek csak egy teriiletére koncentral.*® Ezen fellil fontos megemliteni, hogy a dél-
koreai renddrségnek immar évek ota mukodik virtualis blindzéssel foglalkoz6 csoportja,
melynek feladata, hogy az olyan biincselekmények utan nyomozzon, amelyek az online
jatékokkal kapcsolatosak. A csoport jelentése szerint a szamitogépes blincselekmények tobb
mint a felét teszik méar ki az orszagban olyan esetek, amelyeknek valamilyen szinten kdzik
van az internetes jatékokhoz.>

Konkluzié

A cybertér és az Aéltala létrehozott alternativ valésag sokaknak menekdlést jelent
hétkdznapokbdl, hogy aztdn egyfajta boldog anarchidba csOppenjenek, ahol egy Ujfajta
virtualis 6nképet alakitanak ki magukrol. Az emberi talalékonysag ilyen felfedezetlen teriletei
hasznosnak bizonyulnak, hiszen nélkilik valoszintileg a technika fejlettsége és a kultara sem
tartana ott, ahol napjainkban tart. A legfontosabb kérdés, hogy milyen modon toleralhato ez a
menekiilés.

Mint lattuk a biintetdjogi feleldsségre vonashoz ezeken a teriileteken is csak végsd
megoldasként érdemes nyulni. A kdzdssegek 6nszabalyozd mechanizmusai mellett, az egyes
csatornak, weboldalak, vagy szoftverek adminisztratorai gyorsan fel tudnak Iépni a
visszaéléseket elkovetok ellen, ami legtobbszor a legobjektivabb és legcélszeriibb megoldas.
Ha azonban a deviancidk talmutatnak ezeken a kereteken, hatarozott kiilso fellépésre is
szilkség lehet. Erdemes tehat felfedezni és megérteni az emberi tevékenység ilyen teriileteit,
emiatt pedig egyszeriien alkalmazhato és érheté szabalyokat kell alkotni. A visszaélések
elkeriilése és a hatékony fellépés érdekében pedig a hatésagok nemzeti és nemzetkozi
egylittmiikddése és képzése kell, hogy a jovében megvaldsuljon.

9 1bid. p. 17.
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