DR. HANKISS AGNES
Kihivdsok és ellentmonddsok a terrorizmus elleni
harcban

A terrorizmus természete — a geopolitikai erSterek folyamatos és heves
viltozdsainak a figgvényében — dllandé és sokszor nehezen nyomonkévethetd
atalakuldsokon megy keresztiil. El6addsomban a terrorizmus két olyan vonat-
koziséval foglalkozom, amely kihivisokkal és ellentmonddsokkal szembesit-

heti a rendvédelem és a terrorelhdritis szakembereit.

Magdnyos elkévetdk

Kérdés, hogy a maginyos elkévetSket tjkeletd és 6ndllé jelenségként
kezeljik-e vagy pedig ugy fogjuk fel, mint a terrorizmus diverzifikiciés fo-
lyamatdnak legajabb dllomdsat. A kérdéskort elemzé tanulmdnyok tobbsé-
gébdl azt litom — megelSlegezve ezzel egyben a végkovetkeztetést — hogy a
»magdnyos farkasok” problémdjit a diverzifikiciés folyamat 6sszefiiggései-
ben kell vizsgilnunk. Mindenekel6tt talin nem felesleges di6héjban 6ssze-
foglalni a diverzifikiciés folyamat lényegét. A diverzifikicié eredetileg azt
jelenti — amint ez kéztudomdsd —, hogy a terrorista mozgalmak kézponti
ereje és vezetése szétesik, és a legktilonbozdbb helyi csoportok, sejtek ne-
vezik ki magukat egy adott térségben az Al-Kaida letéteményeseinek. Bin
Laden halila 6ta ez a diverzifikiciés folyamat felgyorsult. Vagyis, az ellen-
télnek nincs kénnyen felismerhetd és azonosithaté arca, székhelye és vezére;
az arca és a maszkja folyton valtozik, mozgisban van, elsGsorban a loka-
lis vilsdgovezetek dinamikdja szerint. A ,franchise-rendszerben” mik6dé
terrorista mozgalmak klasszikus példdja a Sahel-régié. A Sahel-régié talin
legveszélyesebb és legveszélyeztetettebb orszaga ma Mali. Az iraki diktatdra
bukdsa és az Arab Tavasz torténései jelentds szerepet jatszottak abban, hogy

militdns iszlamista sejtek vették 4t az uralmat és teremtettek polgarhaborus
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viszonyokat a térségben. A tuaregek négy kiilonb6z4 csoportja, egymassal is
rivalizdlva, meghonositotta a permanens er8szakot a térségben. Bels viszo-
nyaik nehezen dtlithatéak: mig a tuaregek k6zott példaul négy torzs tekinti
magit az Al-Kaida helyi megbizottjanak, val6jiban csupin az egyikik az,
amelyik valéban az Al-Kaida 6ndllé szarnyaként mikodik... (A tuaregeket
kordbban a Khadafi-rezsim tdmogatta és egyszersmind kordédban is tartot-
ta...). Az Arab Tavasz dltal elinditott diverzifikiciés folyamat, Egyiptom-
t6l Sziridig, mdra szinte nyomonkévethetetlenné valt: az érintett orszagok
bomlésfolyamatai, erészakhulldmai és fegyveres harcai a terrorista toborzds
szamdra mdar-mdr kimerithetetlen ,piacot” teremtettek. Megjésolhatatlan,
hogy a sokféle politikai csoportosuldsbél melyek vilhatnak terrorista moz-
galmak melegdgyavd és utinpétlasdva.

A diverzifikiciés folyamat mdsik — mostanaban elég vészjoslé — oldala
az a fajta radikalizdcié, amely nem a valsigovezetekben, hanem az Egyestilt
Allamokbél vagy Eurépa orszégaibol sodor terrorista csoportok vonzas-
korébe jomédu polgiri csaladokbél szdrmazé fiatalokat. Amerikdban vagy
Eurépaban sziilettek, legfeljebb a sziileik vagy a nagysziileik jottek valame-
lyik harmadik orszagbol. Ok azok, akik elsésorban az interneten keresztiil
ismerkedhetnek meg terrorista ideolégiakkal, kapcsolédhatnak be a terjesz-
tésiikbe, és vehetik fel a kapcsolatot olyan csoportokkal, akiknek a hatdsira
utrakelnek, és akdr maguk is terrorista merényletek részesévé vagy elkove-
t6jévé valhatnak. Idézhetjiik Dosztojevszkij ,Ordogok” cimid regényének a
mottéjit, amely Puskin egyik versének részletével, mdr-mar latnoki erével
jeleniti meg a modernkori radikalizicié foglalatit: ,Ha megdlsz, se litok
nyomot / ismeretlen mar e tij /Alighanem 6rdog vezet / Gsszevissza kor-
bejr.”

Az elmilt években azonban olyan elkovetdk dllitottik reflektorfénybe a
»maganyos farkas” dilemmajat, akik nem feltétleniil kétédnek akdr eszmei-
leg, akdr gyakorlatilag az Al-Kaida tipusu terrorista mozgalmakhoz. Példaul
Breivik. Vagy a londoni merényld, aki lefejezett egy brit katonit Londonban,
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a nyilt utcian. Ha az ember az elmult évekre visszagondol, megillapithatd,
hogy mind a rendvédelmi szakemberek, mind az allampolgirok szdimaira az
egyik legriasztSbb jelenség ezeknek a maginyos elkovetSknek a feltiinése. Az
ilyen tipusu cselekmények azért is rendkiviil ijesztéek, mert amig egy kozpon-
ti irdnyitasu, Al-Kaida tipust terrorizmusrél beszéliink, addig az dllampolgar
a maga biztonsdgérzetét arra a hitre épitheti, hogy orszdginak rendvédelmi
szervei, egyuttmikodve mds orszdgok szerveivel, képesek lehetnek felderiteni
és megel6zni a merényleteket. A Breivik-tipust magédnyos elkovetdk viszont
olyan emberek, akik a lelkiikben munkdlé téveszméknek és agressziv fantdzi-
dknak engedve, elszigetelten kovetik el a tettiiket, amelyik ily médon megj6-
solhatatlan és kivédhetetlen.

A ,maginyos farkas” kifejezés killonben az 1990-es évek végérél szarma-
zik. Konkrétan a fehér faj fels6bbrendiiségét hirdetd két szélsGségestsl, Tom
Metzgertsl és Alex Curtistdl, akik a ,szabadtszé terrorizmus” (,freelance
terrorism”) hiveiként arra biztattdk kovetdiket, hogy taktikai megfontolds-
bél mindig egyedil, elszigetelten kovessenek el erészakos cselekményeket. Az
ilyen magényos elkovetSk nem feltétleniil a dzsihadista terrorizmus ideolé-
gidjahoz kapcsoldédnak. Lehetnek szélsdjobb vagy szélsébal indittatasuak. (A
szeparatista terrorcselekményekre itt most nem térnék ki).

A széls6baloldali terrorizmussal, legaldbbis globélis méretekben, ma
mar kevéssé kell szimolnunk. Ennek nyilvinvalé oka, hogy a Szovjetunié
osszeomldsdval megsziint az a kdzpont, nevezetesen Moszkva, amely a szél-
s6balos extremizmus f6 timogatéja és fenntartéja volt (ha ezt nyiltan nem
is vallalta). A Hamvas Béla Intézetben két, sajat kutatdsainkat Gsszegzd
konyvet publikdltunk arrél, hogyan dlltak a kommunista rendszerek és tit-
kosszolgalataik a nemzetkozi terrorizmus, példdul a Carlos-csoport vagy
altalaban a Voros Brigadok mogott. Ma mar dllami szinten legfeljebb Dél-
Amerika bizonyos orszdgaiban kaphatnak tdmogatist, ahol azonban maga
az dllam tekinthet6 sok tekintetben extremistinak. Nem tudjuk mit hoz a

jové; nehéz volna megjésolni, hogy a gazdasigi vilsdg vagy az eurépai intéz-
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ményrendszer vilsdga mikor hivhat életre ismét széls6balos mozgalmakat.
De - bocsissik meg az aktudlpolitikai felhangjat annak, amit mondok —,
amikor egy politikai csoportosulds az dltala nem szeretett miniszterelnok
szobrit ledonti, és a levagott és szétvert szobor darabjaival és fejével rugda-
16zik, és kozben a magyar himnusz tragir verziéjat énekli, akkor elgondol-
kozom azon, hogy ez a sz6 szimbolikus értelmében vuduista performance, a
maga brutalitisiban nem tekinthet6-e valamiféle széls6balos extremizmus
elészelének vagy eldjatékdnak.

A széls6jobboldali mozgalmak, bir er8sodni litszanak, ellenségképiik
kilonb6z6sége miatt nem igen tudnak kézos eszmerendszer és kozos cél je-
gyében egyestilni. Az eurépai szélsGjobboldali mozgalmak azért nem képesek
k6z6s nevezét taldlni, mert amig egyikiik a bevandorlds ellen visel hadat, de
nem rasszista alapon, a mésiknak a ciginygylolet és az antiszemitizmus a
vezérmotivuma. Ez pedig megneheziti a k6zos fellépést. Gondoljanak példdul
arra, hogy a régebbi idGszakokban, a csecsen terrorizmus ,héskoraban’, azért
nem tudtak érdemben Gsszefogni az Al-Kaiddval, mert hidba volt kézottik
habitusbeli hasonlésdg, a csecseneknek Oroszorszag volt a {5 ellenfele, az Al-
Kaidanak viszont Amerika. Hazai viszonyokndl maradva, a magyar szélsdjobb
vagy radikalis jobb — nem akarnék itt a fogalmi kiilénbségtételben elmerilni
—, amikor eurépai szovetségeseket keres a hasonszdriiek kozott, rendre bele-
utkozik abba, hogy az eurdpai szélsjobb szemében az antiszemizmus nem
kulénésebben vonzé portéka. SzélsGjobboldali terrorcselekménynek tekint-
het6k a romagyilkossdgok, amelyek szerencsére elszigeteltnek bizonyultak.
Mindazoniltal azok, akik a mérsékelt jobboldalon megengeddleg, sét olykor
osszekacsintélag tekintenek a szélsGjobboldali megnyilvanuldsokra, ha tetszik,
ha nem, osztoznak a felel6sségben, ha a ,szalonnicizmus” egy adott helyen és
idében dtcsap erészakos cselekménybe.

De valéjaban kik is a maganyos elkovetdk, és mi vezeti el Sket a tettig? Kér-
dés, hogy elsdsorban klinikai pszicholégiai keretben kell-e Sket értelmezniink,

vagy inkdbb a terrorizmus ujabb diverzifikiciés jelenségeként tudunk réluk
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hiteles képet alkotni. Szdmos tanulmany prébalja meg lélektani fogalmakkal
meghatdrozni a ,maginyos farkasok” tipusait. Az igazsig az, hogy ezek kissé
mesterkélt kategorizdldsoknak tlinnek. A legaltalinosabb tipologizalas talin
az, amelyik megkulonboztet ,kdosz-terroristat” és ,karrier-terroristat”. Tipi-
kus ,kdosz-terrorista” Breivik, aki ha egyszer nekilendiil, hatalmas pusztitdssal
jar6é merényletet kovet el, majd gyakorlatilag foladja magat. Ezzel szemben a
ykarrier-terrorista”, példaul egykor Ted Kazsinszky, a Unabomber, hisz éven
keresztil kuldozgette a levélbombdit mindenfelé... Nekem tdgy tdnik, hogy
ez a tipologizilis a jelenség mélyebb megértéséhez és megel6zéséhez sokat
nem ad hozza. A kérdés inkabb az, hogy ezek a ,magédnyos farkasok” valéban
maginyosak-e, vagy ha csak virtudlisan is, de tagjai valamilyen ,falkanak”. (A
farkas egyébként falkdban vadaszik, ennyiben a metaféra nem is igazdn pon-
tos...). Melyik volna az elény6sebb a terrorelharitds szempontjdbol? A vilasz
nem egyértelmd. Egyfeldl a falka mindig veszélyesebb, hisz dsszesiti az eréket;
ugyanakkor a felderithet8sége tobb eséllyel kecsegtet, hiszen a hirszerzés és az
elharitis a maga megszokott médszereivel feltérképezheti a falka hdlézatat, és
kovetheti a tevékenységét. De ha egy maginyos elkévetd valéban maginyos,
akkor voltaképpen a klinikai pszicholégia teriiletén mozgunk, ahol a terrorel-
héritds tehetetlen, illetve beletitk6zik mindazokba a nehézségekbe, amelyekbe
egy klasszikus sorozatgyilkos azonositasa titkozik. Ugy latom, hogy a terroriz-
mus kutatéi, a terrorelhdritds szakért6i az esetelemzések alapjin egyre inkdbb
hajlanak arra, hogy a maginyos elkovetSk tobsége, ha mdsként nem is, az
Interneten keresztil mar az elsé idészakban bekapcsolédott valamilyen virtu-
alis terrorista kozosség kommunikacids vilagaba. Minden jel arra mutat, hogy
azokat, akiket mi magdnyos elkovetének gondolunk, az interneten keresztiil
toborozzik és radikalizéljik (és esetenként kiképzik). Azok a konkrét esete-
ket, amelyeket itt megemlitenék, az iszlamista terrorizmus vildgdbdl meritem,
mivel a legbéségesebb példatar itt dll rendelkezéstinkre. Engedjék meg, hogy
réviden ismertessem egy olyan vizsgdlat eredményeit, amelyet a West Point

Counter Terrorism Center folytatott le. Nyolcvan olyan timadast elemeztek,
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amelyet ,magdnyos farkasok” kovettek el, 1993 és 2010 kozott. Tobb mint 45
elkoveténél sikertlt felderiteni és bizonyitani, hogy az Interneten keresztil is
kaptak kiképzést és eszmei municiét. Egy 2012 janudrjibdl szarmazé felmé-
rés szerint kozel 8000 olyan honlap mikodik az interneten, amelyik részben
kédoltan, részben teljesen nyilt formaban, kifejezetten terrorista tartalmakat
kozvetit, és otletekkel szolgdl olyan emberek szamara, akik valamilyen szemé-
lyes lelki okbdl fogékonnyd valtak az erszakra. Szamos szerzé vélekedik ugy,
hogy a ,maginyos farkasokban” az Al-Kaida j stratégidja testesil meg. Az
Al-Kaida elveszitette £6 kozpontjait és vezéreit; mdsod-, sét, harmadvonalbeli
vezetSi kozil is sokat letartéztattak. Ezért elkezdtek dj stratégian gondol-
kozni. 2003-ban példaul mar kiilénboz8 extremista férumok arra biztatjak
olvaséikat, hogy ne vérjanak kézponti instrukcikra. 2006-t6] kezdve léte-
zik az Inspire nevi honlap, a dzsihdd egyik 6 kommunikaciés felilete, ahol
kifejezetten ilyen cimmel jelennek meg dolgozatok: ,Hogyan harcolj egye-
dul?”, vagy ,Hogyan hozzil létre kis sejteket a kozponttdl figgetlenil?”. Vagy:
2011-ben egy videdt koroznek, amelynek a £6 tizenete az, hogy ,Ne madsra
épits, hanem te magad hajtsd végre a feladatot!”. 2012 mdjuséban az Inspire-
nek két olyan szdma is megjelenik, amely arrél szdl, hogyan kell megkeresni
és timogatni a maganyos elkovetSket. A new york-i rendérség nemrégiben az
internetes beépiilés céljabdl létrehozott egy Kiberhirszerzé Egység-et, amely-
nek a tagjai belépnek ezekre a honlapokra. A sikeres beépulésre pedig bom-
lasztasi stratégidkat épitenek: ez a terrorelhdritds egyik igéretes eszkoze lehet.
De hadd emlitsem meg még a ,, The Organisation and Structure of National
Terrorism” néven futé spanyol programot. A terrorizmussal foglalkozé irdsok
és tandcskozasok visszatérd eleme az a jogos kesergés, hogy az Internet vals-
sdgos paradicsomot teremtett a terrorizmus és a szervezett blinézés szamara.
Manuel R. Torres, spanyol elemzé viszont abbél indul ki, hogy az Internet a
terrorizmus szimdra nem csupdn kiakndzhaté elényt jelent, hanem kivételes
sebezhetdséget is. Permanens paranoia forrasit. A terrorizmus elleni harcban

pedig ezt a sebezhetéséget kell minél jobban kihaszndlni. A hélézatok tag-
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jai nem igen mernek sajt otthoni gépiikén kommunikalni, mert az kénnyen
azonosithat6. Az iszlim orszdgokban pedig még az internetes kidvézé sem
all rendelkezésre, ahol anonim médon lehetne levelezgetni... 2010 nyardn az
Inspire oldalai megsériiltek. Csupan az elsé néhany oldala volt olvashat6 — a
hirszerz6 szervek sikeres bomlasztdsi tevékenységének koszonhetSen —, ami
panik-spirdlt inditott be. A dzsihadista hil6zat minden tagja elkezdte lizasan
kuldézgetni az Gzeneteket, hogy mindenki mindent t6r6ljon, még a jelszavait
is. Igy voltaképpen sajit magukat szdmoltik fel, és az egész network tulaj-
donképpen elhalt, annélkiil, hogy a terrorelhdritdsnak pusztin a kibervédelem
hagyomidnyos eszkoztarara kellett volna hagyatkoznia.

Kilon is emlithetSk az ugynevezett dzsihadista fantomcsoportok. Olyan
csoportok, amelyek azzal a céllal tartanak fenn, hogy az adott orszdgban, a tar-
sadalomban stresszhelyzetet hozzanak létre. Beharangoznak olyan merényle-
teket, amelyeket egyébként nem szindékozndnak, vagy nem tudndnak elko-
vetni. Céljuk csupin az dllandé pszicholégiai hadviselés ébrentartdsa. Ezekkel
a fantomcsoportokkal kapcsolatban egyébként — a terrorelhdritds szempont-
jabol — megint csak egyitt jelentkeznek a kihivisok és az ellentmondasok.
Kihivést jelent a beépiilés, azaz a sebezhet8ség kiaknazasa. Mas oldalrdl vi-
szont, az ellentmonddsok sikjan, furcsa historiakrol is lehet olvasni. A CIA és
a szaudi hirszerzés egyiitt létrehoztak egy nagyon sikeresen miikods al-fan-
tom honlapot, és ,csaliként” kozzétették egy amerikai katonai alakulatok ellen
késziils tamadas tervet. Amde a Pentagont nem avattak be a titkos mdveletbe.
Ugyhogy a katonai hirszerzés egy perc alatt szétverte és megsemmisitette azt,
amit a CIA és a szaidi hirszerzés sok hénapos munkaval felépitett. De em-
lithetnénk eseteket a holland titkosszolgalat gyakorlatibdl is. Mindazonaltal,
a kibervédelem mellett, a kiberbeépiilés a jovs egyik fontos eszkoézének tiinik,
amelyre hatékony bomlasztdsi stratégidkat lehet épiteni.

De ha az ellentmondésoknail tartunk, még valamirél érdemes szt ejteni.
Az FBI 2012-ben nagyon komolyan riéllt arra — Onok persze ezekrdl a dol-

gokrdl sokkal tobbet tudhatnak, mint jémagam, aki csupdn a nyilvinos for-
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rasokra hagyatkozhat —, hogy beépiiljon nem csak az internetes honlapok vi-
lagdba, hanem magukba a terrorista csoportokba is. Igy sikeriilt meghiusitani
merényleteket, tobbek k6zott Tampa-ban vagy Chicago-ban. De ennek eléz-
ményeként az FBI fedett tigynokei littdk el kocsikra szerelheté bombékkal
ezeket a terroristdkat, és az FBI fizette ki hitelkdrtyaval példaul egy olyan
terrorista repilSjegyét, aki Afganisztinba ment egy merényletet végrehajtani.
Hit erre mondjék, koznapi kifejezéssel, hogy egy kicsit ,,necces”. Mert ha el-
litnak egy terroristit bombaval beépiilési céllal, az nyilvan siker a terrorelhari-
tds szdmadra, a legkisebb gikszer esetén azonban mindez tragédidba torkollhat.

Mindehhez azonban érdemes hozzitenni és az 6sszkép megitélésében
figyelembe venni a legfrissebb adatokban megmutatkozé trendeket. A terro-
rizmussal gyanusitott és a terrorista cselekményt elkoveté muszlimok szdma
mind az Egyesiilt Allamokban, mind Eurépdban cskkené tendencidt mu-
tat. 2012-ben 8 ember lett valldsi indittatdsu terrorizmus dldozata. Eurépa-
ban — az Europol értékelése szerint — a terrorizmussal 6sszefiggésbe hozhaté
letartéztatdsok szdma 2006-hoz képest 2011-re t6bb, mint 400 esetrdl 300
ald csokkent. Mig 2007-ben 137, 2011-ben mar csupdn 45 terrorizmussal
Osszefiiggd vademelés tortént. 2011-ben Eurépaban nem tortént terroris-
ta cselekmény. 2012-ben azonban vallasi indittatist terroristdk 6 timadast
vittek véghez az EU teriileten. A valldsi indittatdsa terrorizmushoz kot6dé
letartéztatisok szima 122-r6l 159-re nétt 2011 és 2012 koézott. Az Europol
megallapitisa szerint egyre tobb uniés dllampolgirt szemelnek ki terrorista
csoportok emberrablds céljabdl. Aggaszté és veszélyes jelenség, hogy az EU
allampolgdrai kozil tovibbra is egyre tébben utaznak terrorista ideolégidk és
szandékok vonzisiban a Kozel-Keletre, Afganisztinba, Pakisztinba és Szo-
midlidba. Ami az Ggynevezett etno-nacionalista és szeparatista terrorizmust
illeti, 2012-ben két ember valt szeparatista terrorizmus dldozativa, beleértve
egy észak-irorszdgi bortondrt. 167 timadast hajtottak végre és 257 egyént
tartoztattak le az Eurépai Uni teriileten ilyesfajta btincselekmények kapcsan.

Szélsébaloldali és anarchista terrorista timadasra 2012-ben az EU-ban 18
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esetben kertilt sor, és 24 személyt tartéztattak le négy unids tagillamban. Az
olasz anarchistikhoz egyre tobb erészakos cselekmény kothetd, amelyekhez
16tegyverek hasznalata is tarsul. Mindazonadltal 2010 6ta a szélsébaloldali ter-
rorizmus vonatkozasiban is csokkend tendencia tapasztalhaté. Széls6jobbol-
dali timadast két esetben regisztriltak 2012-ben, és tiz embert tartéztattak
le. A széls6jobboldal megerésodéséhez tevilegesen és erdteljesen hozzajarul
az Internet, a kozosségi média. Veszélyforrast jelentenek a birtokukban 1évd

tegyverek.

A terrorizmus finanszirozdsa

Amikor terrorfinanszirozdsir6l beszélink, alapvetéen hdrom dologra
gondohatunk:

* miveleti koltségekre: ez alapvetSen a merénylet kivitelezésének a kolt-

sége,

* adminisztrativ vagy mikodési koltségekre: ez magdnak a terrorszerve-

zetnek, a network-nek a fenntartésa,

* a merényl6k csaladtagjainak a dotdcidja.

A terrorista csoportok szdmdra a legfontosabb az adminisztrativ, azaz a
muikodési koltségek biztositdsasa, mert ha arra nincs meg a pénz, akkor a
szervezet széthullik. Egy-egy merénylet miveleti koltsége viszont dobbene-
tesen alacsony ahhoz képest, amilyen kovetkezményekkel jir. Sok szdz ha-
lottal és sebestlttel jaré merényletet is lehetséges 10-20 ezer dolldrbdl kivi-
telezni. Kozismert, hogy szeptember 11. 4-500 ezer dollarba keriilt, a balii
robbantds 20-35 ezer, a madridi amerikai becslés szerint 10 ezer dollirba (a
spanyol hirszerzés szerint 60 ezer dollarba, de ez mindegy is, mert ha tiz, ha
hatvan, az 6sszeg mindenképpen trividlis a sok szdz halotthoz képest, akiket
maga utdn hagyott). A finanszirozashoz sziikséges Osszeg nagysigit a szerve-
zeti struktira hatdrozza meg. A hierarchikusan felépiils szervezet fenntartisa
joval dragabb, mint az 6nmagukat is finanszirozni képes, diverzifikalédott ha-

l6zatok elldtisa forrasokkal. Az 6nfenntartd, a kozponti irdnyitasrdl leszaka-
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dé sejtek nem igen képesek globilis hordereji cselekményeket végrehajtani.
Ami az 6ngyilkos merénylSk csalddtagjainak a dotdciéjat illeti, akdr egyszeri
Osszegként, akdr életjaradékként, nem noveli meg jelentésen a koltségeket,
mivel az 6ngyilkos merényl6k jelentGs része gazdag vagy legaldbbis jomédu
csaladbol szarmazik. Mdsrészt sok esetben szdmithatnak adomanyokra: Szad-
dam Husszein példdul 25 ezer dolldros sikerdijat fizetett 6ngyilkos merényl6k
hozzatartozoéinak. A szeptember 11-i timadads volt az utolsé olyan merénylet,
amelyet teljes egészében az al-Kaida finanszirozott; 2002-re a globilis finan-
szirozis kifulladt. A mai robbantisok dontd tobbsége 6nfinanszirozé csopor-
tok akcidjanak tekinthet8. Mds széval, maginak a terrorizmusnak a diverzifi-
kaciéjaval egyiitt a finanszirozas diverzifikiciéja is megkezdddott.

Terrorfinanszirozds forrdsa lehet a legilis kereskedelem. Bin Ladennek
példaul Szudanban 30 cége miik6dott 3000 alkalmazottal. Manapsdg a leg-
kiképzettebb terrorista csoportok mdr arra is képesek, hogy alvé tgynokoket,
vakondokat telepitsenek nagy allami cégekbe, intézményekbe, akik évekig
nem csindlnak semmit, adatokat gytjtenek. Amikor kell, akkor aktivaljak sket.

A masik f8 forrds a szervezett blinézés. A szervezett biin6zés fontos pi-
acdnak tekinti a terrorizmust; és sokszor a szervezett blinzés jelenti a ter-
rorizmus anyagi és technikai utinpétlisit. Kézismert, hogy els6sorban k-
bitészer-kereskedelemre, emberrabldsra, embercsempészetre gondolhatunk.
Talin egyetlen adat: az Europol legfrissebb becslése szerint mintegy 3600
szervezett blin6zdi csoport mikodik az Eurdpai Unié teriiletén, és ezek po-
tencidlisan, az egymdsrautaltsdg fliggvényében mind terrorfinanszirozéva is
vilhatnak. Szerencsére a CBRN anyagok vonatkozasiban ez a kereskedelem
még nem bontakozott ki. A nukledris eszkzok terén nem ismeriink konkrét
eseteket, csak idejében meghiusitott kisérleteket. De miik6dé kapcsolatrdl,
szervezett biinézés és terrorizmus kozott, a radioldgiai, biolGgiai vagy a vegyi
anyagok kereskedelmét illetGen sem beszélhettink.

Az egyik legfébb kihivisként emlithetdk, amivel a terrorelharits a fi-

nanszirozds felderitésében szembenéz azok a non-profit egyesiletek, nem-
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kormanyzati szervezetek (non-govermental organizations, NGO-k), amelyek
gyakran jétékonysdgi feddszervként miikodve terrorista csoportokhoz juttat-
nak el komoly 6sszegeket. A terrorelhdritds kardindlis feladata, hogy képes
legyen azonositani az efféle adomanyok igazi forrdsait. A leleplezés rendsze-
rint a pénzmosds médozatainak a felderitésén keresztil torténik. A klasszikus
pénzmosis és a terrorfinanszirozast szolgalé pénzmosds kozott van azonban
egy lényegi kilonbség. A hagyomdnyos pénzmosis célja, hogy egy mér elk-
vetett cselekménybdl szirmazé fekete pénzt bevonjanak a legitim pénziigyi
rendszerekbe. A terrorista csoportok azonban azért futtatjak it a pénzt le-
galis vagy legalisnak latszé szervezeteken, hogy az sszeget eljutassik olyan
csoportokhoz, akik abbdl finanszirozhatjik cselekményeiket. Ezek dontSen
olyan jétékonysdgi szervezetek, amelyek a vilsagévezetekbe utazva mikodnek
litsz6lag humanitirius tevékenység fedésében. A megel6zés és a felderités
szdmdra problémat jelent egyrészt az, hogy nagyon gyakran ernydszervezetek
alatt mikodnek gy, hogy maga az erny8szervezet legitim. A masik probléma
pedig adatvédelmi: az NGO-k sokasdga nyilvin valéban az, aminek latszik.
Ha 8ket is monitoring ald vennék a rendvédelmi szervek — amit egyébként
az Eurépai Uniéban sokan forsziroznak —, ellenérzésiik komoly adatvédelmi
aggilyokat gerjesztene. Maginszemélyek adomdnyaival kapcsolatban példaul
az USA-ban figyeltek fel arra, hogy mivel adéjéviirdssal jar szimos ilyesfajta
szponzoricid, az emberek nem vizsgdljak meg, hogy valéjaban milyen szerve-
zet az, akinek adomdnyoznak. Kindlkozé példa az ugynevezett Nemzetkozi
Szolidaritisi Mozgalom, amely rengeteg pénzt szedett be turizmus-timoga-
tas és kilonféle valldsok kélesonos megismertetésének a fedtorténetével, mi-
kozben kifejezetten terrorfinanszirozasi kildetést toltott be.

Lehetne még néhdny szét ejteni arrél, amikor terrorszervezeteket dlla-
mok tdmogatnak. Az dllamok terrorfinanszirozé szerepével kapcsolatban
azonban felmertlnek olyan kérdések, amelyek sokkal inkdbb erkélesi és vi-
ligszemléleti, mintsem rendvédelmi természetiiek. A merényleteket elkovetd

vagy megkisérl§ talibok joggal szimitanak terroristaknak; rejtett timogatasuk
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is joggal minGsil terrorfinanszirozasnak. Ugyanakkor azonban kéztudoma-
su, hogy ugyanezeket a talibokat, amikor anno Afganisztinban ugyanolyen
eszkozokkel timadtik a szovjet katondkat, mint most a NATO katonait, a
CIA képezte ki, azaz az USA tdimogatta. Akkoriban azonban nem tekintette
Sket a vildg terroristinak. Az allamokkal szembeni fellépés persze tilmutat
a terrorelhdritis mozgésterén; noha redlisan szamolni kell azokkal a rejtett
doticiékkal, amelyek allamoktdl érkeznek kilonb6z6 terrorista csoportokhoz.

A vildg hét vezetd ipari orszdga, az Eurépai K6z6sség és nyolc masik dllam
részvételével 1989-ben megalapitotta a Pénziigyi Akcié Munkacsoport-ot
(Financial Action Task Force, FATF). A FATF ajinlisai kezdetben kizérélag
azt tlzték ki célul, hogy megakadalyozzak a bankokon és a pénzintézeteken
at torténd pénzmosdst. Médra azonban az FATF a terrorizmus finanszirozasa-
nak megakadalyozasira komplex nemzetk6zi normarendszert dolgozott ki, és
2012 februdrjdban elfogadott egy sor 4j ajinlast. Ajanldsaik kézott szerepel:

1. A normarendszer implantéldsa az Gniés tagllamok jogrendszerébe

2. A pénzmosis ¢és dltaldban a terrorizmus finanszirozasinak
biincselekménnyé nyilvanitisa, egységesen a tagdllamokban, a megfelel6 jog-
harmoniziciés eljardsok végrehajtisaval.

3. A terrorfinanszirozdsra szolgal6 vagyonok zdroldsa és lefoglaldsa min-
den tagdllamban.

4. A gyanus pénziigyi tranzakciok jelentésének a kotelezettsége. A tagél-
lamoknak kételeznitik kell a pénzintézeteiket, hogy a pénziigyi tranzakcidk-
hoz minden esetben csatoljik a felad6 azonosithatésigira szolgdlé adatokat
(név, szimlaszdm, a killdemény célja).

5. Kiilon figyelmet kell forditani a nem elektrénikus uton torténé pénz-
atutalasokra.

6. Készpénz futirok ellenérizhetSsége. A tagdllamoknak elsGsorban a
bejelentési kotelezettség elSirdsaval és elmulasztisinak a szankciondldsival
biztositania kell azt, hogy minden, a hatiron atléps készpénz- és értékpapir-

szdllitmdny nyomonkéovethetd és azonosithaté legyen.
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7. Nemzetkozi koopericié szorgalmazdsa, folyamatos informdcidesere,
ké6zos szabélyrendszer kidolgozésa.

8. Non-profit szervezetek pénziigyi tevékenységének az dtlathatosagat
garantdlé eljardsok biztositisa. A megel6zés érdekében célszert megkovetel-
ni, hogy a non-profit szervezetek maximalisan 4tlithatéan miikodjenek, kiza-
rélag hivatalos bankszdmldkat hasznaljanak, és az dtutaldsokat ellendrizhetd
csatornakon bonyolitsdk.

Az ajanlasokkal 6sszhangban a résztvevs orszigokban Pénziigyi Hirszer-
26 Egységek (FIU) létrehozdsara keriilt sor. Minden unids tagallamnak létre
kell hoznia egy pénzigyi hirszerzé egységet (FIU), amely felel az olyan in-
formiacick dtvételéért, igényléséért, elemzéséért, és az illetékes hatésdgokkal
térténd megosztasiért, amelyek pénzmosissal, illetve terrorizmus finansziro-
zdsdval dllhatnak kapcsolatban. A tagorszdgoknak biztositaniuk kell a FIU
szdmdra a feladatai elldtisihoz szikséges forrasokat, valamint azt, hogy a FIU
hozzatérhessen minden sziikséges pénzigyi, igazgatasi és nyomozati infor-
mécidhoz. Az iranyelv hatdlya ald tartozé intézmények és személyek késleke-
dés nélkil kotelesek a gyanus tigyletekrél bejelentést tenni a FIU-nak.

Az Eurépai Tandcs a pénzigyi atlathatésigot célzé dlldsfoglalasa alapjin
az Eurdpai Bizottsig még 2005-ben javaslatot tett a non-profit szervezetek
és ernyG-szervezetek dtvildgithatésigira — de ez mai napig nem intézménye-
sult. A Bizottsig tanulmanyokat rendelt a tagillamok helyzetérsl. Az elsd
tanulmdny 2008-ban jelent meg, azzal a kovetkeztetéssel, hogy az NGO-kal
kapcsolatos vad és feltevés nem elég megalapozott. 2010-ben, majd 2011-
ben a Bizottsdg nyilvinos konzulticiét kezdeményezett a £6 résztvevékkel. Az
Europol is éves értékeléseiben (TE-SAT) kozzétesz a non-profit szervezetek
és a terrorizmus kapcsolataira vonatkozé megéllapitisokat. Az Europolnak
itt is kozponti szerepe van a tagédllami tapasztalatok és stratégidk sszehan-
goldsdban és koordindldsdban, valamint a k6z6s standardek kimunkéldsdban.
Az EU Hirszerzési Kozpontja is végez folyamatos fenyegetés-értékeléseket

a terrorfinanszirozds csatorndirdl, szerepl6irdl és varhaté trendjeirdl. A nem-
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zetkozi normak 2012 februdrjaban kozzétett médositdsa nyomdn az Eurépai
Bizottsag ugy dontétt, hogy a sziikséges mddositisok beillesztése érdekében
haladéktalanul aktualizélja az unids jogi keretet. A jogi elSirdsok javasolt fris-
sitését az Eurépai Parlamentnek és a Miniszterek Tandcsdnak rendes jogalko-

tasi eljards keretében kell majd elfogadnia.
Dr. Hankiss Agnes képvisels, Eurépai Parlament

az EP Biztonsigi és Védelempolitikai Albizottsig
Néppirti Kiberbiztonsigi Tandcsadé Testiilet tagja
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