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NAGYNE DR. TAKACS VERONIKA

Informaciobiztonsagi kockdzatmenedzsment
a Nemzeti Infokommunikacios Szolgaltatd Zrt.
szemsz0gebol

A kozigazgatas fejlesztésének évszazados térténete soran a témaval foglalko-
zo0k szamos alkalommal fordultak az tizleti vilagban bevalt megkozelités-
modhoz, moédszerekhez, technikdkhoz. A kozigazgatdsi munkaszervezés €s a
teljesitményértékelés soran — megfeleld transzformacioval — sor keriilt a mennyi-
ségi (ligyintézési hataridore, meghatarozott id6 alatt elintézett/elintézendd
iigyek szamara stb. vonatkozo), majd a mindségi (az iigyfél elégedettségét
célként megfogalmazd) elvarasok atvételére, érvényesitésére.

A technikai, majd az informatikai, infokommunikaciés eszkozok' alkal-
mazasa a kozigazgatasi tevékenység tervezése, szervezése, iranyitasa soran
Ujabb szempont — az adatok, informéaciok, valamint az azt kezeld eszkdzok
védelmének — egyre hangsulyosabb figyelembevételét tette sziikségessé. Az
informaciévédelem kovetelménye nemcsak belsd (szervezeten beliili), ha-
nem a jogalkoto altal megfogalmazott kiilsé kdvetelményként is megjelent.

A jogalkotdi elvaras természetesen nem 6ncélu, hanem a nemzetk6zi ten-
dencidkra adott valasz. Ismét egy, az iizleti vilagbol vett példa: az Allianz
Global Corporate & Specialty a vallalati kockazatokat évente kiadott felmé-
résében elemzi. A negyven orszag tobb mint nyolcszaz kockazatkezeldjének
¢s biztositasi szakértéjének bevonasaval a 2016-os évrdl dsszeallitott doku-
mentum szerint ,,a kiberbiztonsagi események [...] bekeriiltek a harom ve-
zetd kockazatnem kézé’”. Az elemzés a kiberbiztonsagi események korébe
sorolja a kiberbiincselekményeket, az adatokat érintd timadasokat és a sza-
mitastechnikai meghibasodasokat.’

Az, hogy a kozigazgatasi szervezetrendszer altal kezelt és feldolgozott
adatok — az allampolgarok, a kozigazgatasi szervek és a gazdasagi szereplok
szamara is — értéket képviselnek, szakmai és jogi szempontbdl is elismert €s

1 Jelen tanulmany a témaban tapasztalhat6 fogalmi kovetkezetlenségek tisztazasara nem vallalkozik, a
tovabbiakban az infokommunikacios eszkozok kifejezést hasznalja.

2 Allianz Kockézati Barométer 2016. Allianz.hu, 2016. januar 28., 3. o.
https://www.allianz.hu/hu/sajtoszoba/kockazati-barometer-2016.html/

3 Uo. 4. 0.
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sokszor hivatkozott tény. Elegend6 utalni a nemzeti adatvagyon korébe tarto-
z6 allami nyilvantartasok fokozottabb védelmérdl szol6 2010. évi CLVIL. tor-
vény adatvagyon-fogalmara, vagy a késObbiekben hivatkozott szabvanyok
vagyontargyfogalmara. A jogszabaly szerint ,, nemzeti adatvagyon: a kozfel-
adatot ellato szervek altal kezelt kozérdekii adatok, személyes adatok és koz-
érdekbdl nyilvanos adatok 6sszessége’™. A szabvanyok alapjan ,, vagyontargy
[...] barmi, ami a szervezet szamara érték’”; elsodleges vagyontargy a mi-
kodési folyamatok és tevékenységek, valamint az informacio (a kezelt adatok
¢s dokumentumok, tovabba a mikddéshez sziikséges adatok és dokumentu-
mok), masodlagos vagyontargy a hardver, szoftver, halozat, személyzet, el-
helyezkedés, szervezeti struktira.®

Ha valamilyen értéktargyat, vagyonelemet — jelen tanulmany targya tekin-
tetében az adatokat és az infokommunikacios rendszereket — védeni sziiksé-
ges, a védelmet, nem utolsésorban az eredményesség €s a koltséghatékony-
sag érdekében, meg kell tervezni. Ebben nyujthat segitséget — figyelemmel az
infokommunikacios rendszerek sériilékenységére és az esetiikben azonosit-
hatd fenyegetésekre — a kockazatfelmérés. A védelem megvaldsitdsa sordn
pedig a mar azonositott kockazatok kezelése (is) torténik.

Jelen tanulmany eldszor a témaval kapcsolatos alapvetéseket tekinti at, ez
utan az ISO/IEC 27005:2011 (E) szabvany’ kockazatmenedzselésre vonatko-
70 ajanlasait ismerteti®, kitérve a magyar informaciobiztonsagi jogszabalyok-
kal — az allami és dnkormanyzati szervek elektronikus informacidbiztonsaga-
rol sz6lo 2013. évi L. torvénnyel (Ibtv.) és az allami és Onkormdanyzati
szervek elektronikus informéciobiztonsagarol szold 2013. évi L. torvényben
meghatarozott technoldgiai biztonsagi, valamint a biztonsagos informacios
eszkozokre, termékekre, tovabba a biztonsagi osztalyba és biztonsagi szintbe
sorolasra vonatkozo kdvetelményekrél szolo 41/2015. (VIIL. 15.) BM rende-
lettel (technologiai rendelet) — k6z0s pontokra, majd néhany konkrét észreveé-

4 A nemzeti adatvagyon korébe tartozo allami nyilvantartasok fokozottabb védelmérdl szolo 2010. évi
CLVIL torvény 1. § 1. pont, http://www.njt.hu/cgi_bin/njt_doc.cgi?docid=133022.228523

5 MSZ ISO/IEC 27001:2006, 21. o.

6 ISO/IEC 27005:2011 (E) B fuggeléke, 33. o.

7 ISO/IEC 27005:2011 (E) Information technology — Security techniques — Information security risk
management.

8 Jelen tanulmany szabvanyismertetéssel foglalkozo fejezetei felhasznaljak a szerzének a 2015 decem-
berében, a Nemzeti Kozszolgalati Egyetem Eves tovibbképzés az elektronikus informdcios rendszer
biztonsagaért felelds személy szamdra cimii mindsitett képzése keretein beliil készitett dolgozatanak
(Egy, az Ibtv. hatalya ala tartozo szervezetnél alkalmazasra keriilé [kézelebbrél meg nem hatdrozott]
levelezd rendszer kockazatfelmérésének végrehajtasa az ISO/IEC 27000-es szabvanycsoportban fog-
laltak alapjan, figyelemmel az Ibtv. és technologiai rendelete elvardsaira) a megallapitasait.
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telt, javaslatot fogalmaz meg (a hivatkozott jogszabalyokra is tekintettel) a
NISZ Nemzeti Infokommunikacios Szolgaltatd Zrt. mint a magyar kozigaz-
gatas meghatarozo infokommunikacios szolgaltatdja szemszogébol.

A tanulmany hangsulyosan a kockazatfelmérés végrehajtasanak el6kérdé-
seivel foglalkozik, a kock4zatkezelés tekintetében az elméleti hattér bemuta-
tasara szoritkozik, és nem tér ki a gyakorlati megvalositas kérdéseire. Egy-
részt azért, mert amig a kockazatfelméréssel kapcsolatos szakmai konszenzus
nem alakul ki, a nem egységesen felmért és értékelt kockazatok kezelésérol
tobb szervezetet érintd javaslatok megfogalmazasa id6 el6ttinek tiinik. Mas-
részt pedig azért, mert az Ibtv. a védelmi intézkedések vonatkozasaban kote-
lez6en végrehajtando eldirasokat rogzit, ami meglehetdsen sziikiti a kockazat-
kezelés ,jatékterét”; szeélsséges esetben annak eldontésére, hogy a szervezet
az er6forrasok hianyaban még meg nem valositott védelmi intézkedéseket — a
kétévenkénti biztonsagiosztaly-emelési kdtelezettségre is tekintettel — milyen
sorrendben tervezi és valositja meg. A tanulmany szandékosan nem tér ki a
technologiai rendeletben foglalt védelmi intézkedések tartalmaval, teljesitésé-
vel 0sszefliggd kérdésekre sem.’

A kockazatrol és menedzselésérol altalaban

,, Minden szervezet szembesiil olyan kiilsé és belsé téenyezdkkel, hatdasokkal,
amelyek bizonytalannd teszik céljai elérését, illetve a célok elérésének ido-
pontjat. Ennek a bizonytalansagnak a hatdsdat nevezziik kockdazatnak.”’ A
szervezetek menedzselik (felmérik és kezelik) a kockazatokat. A kockazat-
menedzsment alkalmazhat6 az egész szervezetre, egyes teriileteire, kiilonbo-
70 szintjeire, specialis funkcidira, projektjeire, tevékenységeire.

Az elébbi mondatok az MSZ ISO 31000:2015 szabvany bevezet6jébol
szarmaznak ¢és kellden altalanosak ahhoz, hogy segitsék a téma gyors attekin-
tését és a tanulmany szempontjabdl legfontosabb gondolatok felidézését."

A kockézatok tehat magukban hordozzdk a bizonytalansagot, amit az
egyes szervezeteknek a sajat jellemzoik (céljaik és kortiilményeik) alapjan va-

9 Utdbbi kérdéskorrel kapcsolatban lasd példaul Nagyné dr. Takacs Veronika: Az Ibtv. és végrehajtasi
rendeletei alkalmazaséaval és alkalmazhatosagaval osszefiiggd kérdések. Bolyai Szemle, 2014/4., 76—
88. o.

10 MSZ ISO 31000:2015 Kockazatfelmérés és -kezelés. Alap- és iranyelvek. 5. o.
many nem foglalkozik. A targyban lasd példaul Vasvari Tamas: Kockazat, kockazatészlelés, kockazat-
kezelés — szakirodalmi attekintés. Pénziigyi Szemle, 2015/1., 29-48. o.
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lamiképpen mégis meg kell mérniiik, ki kell szadmitaniuk és ez utan kezdeniiik
kell veliik valamit. A kockazatfelmérés az élet szamos teriiletén jelentds ha-
gyomanyokat felmutato tevékenység, olykor kiilon szakma, kialakult mod-
szertanokkal. Ugyanez igaz a kockazatkezelés elméletére és gyakorlatara is.

A kockazatmenedzsment folyamata — az MSZ ISO 31000:2015 szabvany
alapjan — az I. szamu dabran lathato.

1. szamu abra
A kockazatmenedzsment folyamata az MSZ ISO 31000:2015 szabvany alapjan"

Y

A miikodési kornyezet

A
Y
A
Y

kialakitasa

Kockazatfelmérés (Risk assesment)

A kockazatok azonositasa
(Risk identification)

Y

Kockazatelemzés

A
Y

A
\i
A
\i

(Risk analysis)

Y

A kockazatok értékelése
(Risk evaluation)

Y

Kockazatkezelés
(Risk treatment)

Kommunikacio és konzultacid

Y

A
Figyelemmel kisérés és atvizsgalas

A
Y
A
Y

Az informaciobiztonsagi kockazatmenedzsment
a kozigazgatasban

Az informaciobiztonsagi kockazatmenedzsment célja — az el6bbi definicio ér-
telemszeri szlikitésével —az adott szervezet vagy szervezetek infokommunika-
cios rendszereinek tervezésével, fejlesztésével, lizemeltetésével és hasznalata-
val, valamint kivezetésével 0sszefiiggd kockazatok felmérése és kezelése.

12 A szerzd szerkesztése.
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Az informaciobiztonsagi kockazatmenedzsment-rendszer kialakitdsa, mii-
kodtetése és folyamatos korrekcidja az informaciobiztonsagi irdnyitasi rend-
szer kiépitésének egyik elsd 1épése; utobbi elméletével és gyakorlataval a ta-
nulmany (terjedelmi okok miatt) nem foglalkozik.

Az informdéciobiztonsagi kockdzatmenedzsment-rendszer kiépitése lehet
egy szervezet sajat dontése alapjan megvaldosuld tevékenysége; a magyar
kozigazgatasi szervek és a kozigazgatas miikodését tamogato egyes nem koz-
igazgatasi szervezetek esetében — az Ibtv. 6ta — ez jogszabalyban eldirt kote-
lezettség.

Az Ibtv. a kockazatmenedzsment-folyamat elemeit, tartalmat nem részle-
tezi; a technoldgiai rendelet a kockazatelemzési modszertan alkalmazasat al-
taldban irja eld a kovetkezok szerint: ,, Az elektronikus informdacios rendsze-
rek biztonsagi osztalyba sorolasat az elektronikus informdcios rendszerben
kezelt adatok és az adott elektronikus informacios rendszer funkcioi hataroz-
zak meg. A besorolast, amelyet az érintett szervezet vezetdje hagy jova, koc-
kazatelemzés alapjan kell elvégezni. A Nemzeti Elektronikus Informdciobiz-
tonsagi Hatosag ajanlasként kockazatelemzeési modszertanokat adhat ki. Ha
a szervezet sajat kockazatelemzési modszertannal nem rendelkezik, az igy ki-
adott ajanlast kételes hasznalni. "

Jelenleg még nem all rendelkezésre egységes, kozpontilag kidolgozott
kockazatelemzési modszertan, igy minden szervezet szembesiil a modszertan
kivalasztasanak, kidolgozasanak (testre szabasanak) nem konnyi feladataval.

A tanulméany a tovabbiakban az ISO/IEC 27000-es szabvanycsoport koc-
kazatelemzést targyalo elemeit' ismerteti. A 27000-es szabvanycsoport kiva-
lasztasa mellett sz616 érv, hogy egyes tagjai magyar szabvanyokka valtak, igy
magyar nyelven is hozzaférhetdk, kovetkezetes alkalmazasuk hozzajarulhat a
jelenleg tapasztalhato értelmezésbeli kiilonbségek, terminologiai pontatlan-
sagok felszamolasahoz, tovabba az Ibtv. indokolasa is tartalmaz a szabvany-
csoport alkalmazhatdsagara vonatkozo utalast."”

A szabvany rovid tartalmi ismertetésének célja nem utolsoésorban az, hogy
segitséget nyljtson a kdzos megkozelitéshez, kiindulasi alapot teremtsen egy

13 1. melléklet a 41/2015. (VIL. 15.) BM rendelethez, 1.2. bekezdés.
http://njt.hu/cgi_bin/njt_doc.cgi?docid=176725.332228

14 MSZ ISO/IEC 27001:2006 Informatika. Biztonsagtechnika. Az informaciobiztonsag iranyitasi rend-
szerei. Kovetelmények, MSZ ISO/IEC 27002:2011 Informatika. Biztonsagtechnika. Az informacio-
biztonsag iranyitasi gyakorlatanak kézikonyve, ISO/IEC 27005:2011 (E) Information technology —
Security techniques — Information security risk management.

15 Az allami és dnkormanyzati szervek elektronikus informaciobiztonsagarol sz6l6 2013. évi L. térvény
indokolésa. Részletes indokolas a 24. §-hoz.
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kockazatfelmérést célzd egylittmiikodés, targyalds vagy egy szakérto bevo-
nasara iranyulo beszerzés elokészitéséhez. Fontos hangsulyozni, hogy a feje-
zetben foglaltak nem tekinthet6k kockazatelemzési modszertannak — ez a
szabvanynak sem célja, hiszen mindossze ,,keretrendszert” kivan nyujtani —,
csak segitséget adnak ahhoz, hogy egy mddszertan elkészithetd, vagy egy el-
készitett mdodszertan ,,megitélhetd” legyen.
A tanulmany az Ibtv. és a technoldgiai rendelet eldirasain tal a kovetkezd
szabvanyokban foglaltakat alkalmazza:
— MSZ ISO/IEC 27001:2006 Informatika. Biztonsagtechnika. Az informéacio-
biztonsag iranyitasi rendszerei. Kovetelmények.
— MSZ ISO/IEC 27002:2011 Informatika. Biztonsagtechnika. Az informacio-
biztonsag iranyitasi gyakorlatanak kézikonyve.
— ISO/IEC 27005:2011 (E) Information technology — Security techniques —
Information security risk management.

A kockazatmenedzsment 1épései
az ISO/IEC 27005:2011 (E) szabvany szerint

Az 1. szamu abran bemutatott kockdzatmenedzsment-folyamatot részletezi
¢s értelmezi a cimben szerepld szabvany. A folyamat Iépéseit €s az egyes lé-
pésekkel kapcsolatban megfontolandé legfontosabb kérdéseket a fejezet vaz-
latosan ismerteti a kovetkezOk szerint.

1. A mitkodési kérnyezet kialakitisa

Meg kell hatarozni a kockazatmenedzsment-folyamat
— kiilsd/belso Osszefiiggéseit €s céljat; ezekbdl kovetkezden
— hatdkorét és hatarait;
— alapvetd értékelési kritériumait és alkalmazott moddszereit/megkozelitést
(kockazatértékelési, hatasértékelési, kockazatelfogadasi kritériumok);
— felelését és folyamatat.

A kockazatértékelési kritériumok meghatarozasanal figyelembe veendo:
— a szakmai folyamatok stratégiai értéke;
— az érintett informacio-vagyontargyak kritikussaga;
— a jogi, szabalyozasi és szerzédéses kotelezettségek;
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— a bizalmassag, sértetlenség, rendelkezésre allas miikodési €s szakmai jelen-

tésége;

— az érintettek elvarasai, véleménye;
— a szervezet presztizse, jO hirnév elvesztésének kdvetkezményei.

2. A kockazatfelmereés

Valasztani kell a kétféle megkozelités koziil:

— a magas szintll kockdzatfelmérés a tevékenységek fontossagat és idérend;jét

veszi alapul, és mivel kiilonb6z6 (példaul pénziigyi) okokbdl nem lehet
minden intézkedést (kontrollt) egyszerre megvalositani, csak a legkritiku-
sabb fenyegetésekre koncentral;

— arészletes kockazatfelmérés mélységi értékelés, ami jelentds id6- és erfor-

ras-raforditast, szakértdi tudast igényel, és amelynek soran mindségi és
mennyiségi jellemzok is hasznalhatok (az eldbbire példa a mérsékelt, jelen-
t0s kifejezések hasznalata, az utobbira példaul a pénziigyi mutatok).

A szabvany fontos megjegyzése, hogy 1do eldtti a kockazatfelmérés, ha az in-
tézkedések bevezetését csak egy-két éven beliil tervezik.

3. A kockazatazonositas (0t azonositasi folyamatot tartalmaz)

a) Vagyontargyak azonositdsa

A szabvany — ajanlasként, azaz nem kotelezd jelleggel — a kovetkezd va-

gyontargyak azonositasat javasolja (vagyontargy minden, ami a szervezet

szédmara értéket képvisel):

— elsddleges: miikodési folyamatok és tevékenységek; informaciok (kezelt,
illetve a miikddéshez sziikséges adatok és dokumentumok);

— masodlagos: hardver; szoftver; haldzat; személyzet; elhelyezkedés; szer-
vezeti struktura.

b) Fenyegetések és forrasaik azonositasa

92

A fenyegetésekkel kapcsolatos informacidk beszerezhetdk a vagyontargyak
tulajdonosaitol, a felhasznaloktol, biztonsagi, informaciovédelmi szakem-
berekt6l, barmilyen mas forrasbol (példaul kiilonbdzé modszertanokbol). A
korabbi biztonsagi incidensek tapasztalatai az egyes fenyegetések relevan-
cidjanak megitéléséhez nyujthatnak segitséget. Mindazonaltal tigyelni kell
arra, hogy a fenyegetések folyamatosan modosulnak, kiilondsen, ha a kiil-
s0 kornyezet vagy maga az infokommunikaciés eszkoz, rendszer valtozik.
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A fenyegetések (a szabvany példalozo jelleggel tobb mint negyvenet
nevesit)'® eredetiik szerint lehetnek az emberi tevékenységtol fiiggetlenek
(kornyezetiek, K) vagy az emberi tevékenységgel Osszefiiggdk, ezen beliil
véletlenek (V) vagy szandékosak (Sz). Az 1. szamu tabldzat a szabvany al-
tal felsoroltakbol néhany jellemzdébbet idéz.

1. szamu tablazat
Példak a fenyegetésekre az ISO/IEC 27005:2011 (E) szabvany szerint

Tipus Fenyegetés Eredet
Fizikai kar Tiz K,V, Sz
Fizikai kar Berendezés megsemmisiilése K,V, Sz
Természeti jelenség Foldrengés K
Informacié kompromittalodasa | Lehallgatas Sz
Miiszaki hiba Berendezés rosszul miikodése A\
Nem engedélyezett tevékenység | Jogosulatlan adatfeldolgozas Sz
Mikodés veszélyeztetése Jogosultsag nem engedélyezett atengedése Sz

c) A létezo és tervezett védelmi intézkedések (kontrollok) azonositasa

A 1étezd vagy a tervezett kontrollok figyelembevétele munka- és koltség-
megtakaritast eredményezhet (példaul a nem indokolt intézkedések beveze-
tésének elkeriilésével). A mar 1étezé kontrollok azonositasakor meg kell
gy6zddni arrol, hogy azok valdban jol miikodnek, ellenkezd esetben ujabb
sériilékenységet okozhatnak.

A szabvany altal elvart tevékenység végrehajtdsdhoz az MSZ ISO/IEC
27002:2011 szabvanyban felsoroltak adhatnanak tdmpontot. Az informa-
ciobiztonsagi kockazatmenedzsment-rendszer kiépitéséhez a 27002:2011
szabvany 11 fejezetben 39 6 biztonsagi kategoriaban 132 kdtelezden telje-
sitendd intézkedést sorol fel, az egyes intézkedésekhez bevezetési itmuta-
tot és egyéb informaciot fiiz. Megjegyzendd, hogy a technoldgiai rendelet
4. mellékletében szerepld Védelmi intézkedés kataldgusban harom 6 cso-
portban (adminisztrativ, fizikai és logikai védelmi intézkedések), 21 téma-
korben, 186 intézkedés szerepel (egyes intézkedések tovabbi alabontasokat
tartalmaznak). A két kontrolljegyzék csak részben feleltetheté meg egymas-
nak. Figyelemmel arra, hogy a jogszabaly az Ibtv. hatalya ala tartozo6 szer-
vek esetében kotelezd, egyértelmii, hogy a technologiai rendelet katalogu-
saban foglaltakat teljesiteni sziikséges.

16 ISO/IEC 27005:2011 (E) C fliggeléke, 42. o.
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d) A sériilékenységek azonositasa

A sériilékenység dnmagaban nem okoz kart, utdbbinak feltétele, hogy a fe-
nyegetés a sériilékenységet kihasznalja. Az a sériilékenység, amelyhez nem
azonosithato fenyegetés, nem igényel kontrollt (védelmi intézkedést), azon-
ban folyamatosan figyelemmel kell kisérni, mivel e tekintetben barmikor
bekovetkezhet valtozas. Figyelemmel kell lenni arra is, hogy egy nem meg-
feleléen megvalositott kontroll (védelmi intézkedés) maga is sériilékenysé-
get okozhat.

Az el6z6kbdl kovetkezik, hogy amennyiben egy fenyegetéssel Osszefliggés-
ben nem azonosithat6 sériilékenység, a fenyegetés nem jelenthet kockazatot.
A szabvany a kiilonbozé vagyontargyakhoz — példalozo jelleggel — tobb
mint nyolcvan fenyegetést, illetve sériilékenységet sorol fel. A 2. szdmu tab-
ldzat vagyontargyanként egyet-egyet idéz."”

2. szamu tablazat
Példak sériilékenységre és fenyegetésre az ISO/IEC 27005:2011 (E) szabvany szerint

Vagyontargy tipusa | Példa sériilékenységre Példa fenyegetésre

hardver nem védett tarolo berendezés ellopasa

szoftver tesztelés elmaradasa jogosultsaggal visszaélés
halozat nem védett kommunikécios csatorna | lehallgatés

személyzet biztonsagtudatossag hianya felhasznaldi hiba/hibas mitkodés
elhelyezkedés arvizveszélyes teriileten elhelyezés arviz

szervezet nincs vagy nem megfelelé az SLA"™ | szolgaltataskiesés

e) A kovetkezmények azonositasa

A vagyontargyak bizalmassaga, sértetlensége és rendelkezésre allasa el-
vesztésének kovetkezményeit kell meghatarozni. Ezek lehetnek

— eredményesség csokkenése;

— kedvezotlen mikodési feltételek;

— szakmai tevékenységgel 0sszefliggd negativ hatés;

— j6 hirnév elvesztése;

— kar.

A kovetkezményeket a technologiai rendelet is részletezi (ez a masodik, a
jogalkoto altal részletesebben kifejtett teriilet; lasd késobb).

17 ISO/IEC 27005:2011 (E) D fiiggeléke, 45-48. o.
18 SLA: Service Level Agreement (szolgaltatasiszint-megallapodas; az tigyfél és a szolgaltaté megalla-
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4. A kockazatelemzés (két felmérési és egy definicios folyamatot tartalmaz)

A kockazatelemzés — a vagyontargyak jelent0ségétol, az ismert sériilékeny-
ségek és a szervezetnél korabban bekovetkezett biztonsagi incidensek meny-
nyiségétdl, terjedelmétdl fiiggben — kiilonbozo részletezettséggel, mélység-
ben valdsulhat meg. A kockazatelemzés lehet mindségi vagy mennyiségi
vagy a kettd kombinacidja. A mindségi elemzés a lehetséges kovetkezmé-
nyek nagysaganak és bekovetkezési valoszinliségiiknek a meghatarozasahoz
skalat hasznal (javasolt a haromfokozati: alacsony—kdzepes—magas). Elonye
a konnyen érthet6ség, hatranya a szubjektiv skalazas.

A mennyiségi elemzés szamszerlsitett értékeket tartalmazo skalat alkal-
maz a kdvetkezmények és a bekovetkezési valosziniiségek vonatkozasaban,
az elemzés mindsége a rendelkezésre allo adatok pontossagatol €s teljességé-
tol fligg; eldényei €s hatranyai ebbdl a ténybdl fakadnak.

a) A kovetkezmények felmérése

Az eléz0 1épésekben végrehajtott azonositasok utan a szakmai, szervezeti

tevékenységet érintd kovetkezmények (hatdsok) meghatarozasara keriil sor,
figyelemmel a vagyontargyak bizalmassaga, sértetlensége és rendelkezésre
allasa elvesztésének kovetkezményeire.

A vagyontargyak ¢s a bekovetkezhetd hatasok értékelése a folyamat legér-

z€kenyebb szakasza, mivel kiillonbo6z0 jellegli vagyontargyak ¢€s kiilonbozo
jellegti kdvetkezmények Osszevetésén alapuld, egyedi értékelést tartalmaz.

Az értékelés lehet mindségi vagy mennyiségi (ha az érték pénzben kifejez-

hetd).

Az érték meghatarozasanak alapja lehet

—a vagyontargy beszerzésének/eléallitasanak koltsége, helyettesitésének
vagy Ujboli beszerzésének/eldallitasanak koltsége vagy nem materidlis
érték (példaul szervezet elismertsége);

— a bizalmassag, sértetlenség, rendelkezésre allas biztonsagi esemény miat-
ti sériilésébol, elveszésébol eredd koltségek (helyreallitasi koltségek, mii-
kodésre, mikodési kornyezetre hatd kovetkezmények).

Az azonositott vagyontargyak értékét és a bekovetkezhetd hatast a kovetke-

70 értekelési kritériumok szerint célszerii meghatarozni:

— bels6é miikddés megszakadasa;

— a szervezet altal nyujtott szolgaltatas megszakadasa;

— kiils6 fél mikodésének megszakadasa;

— tarsadalmi, kormanyzati valsag;

— jogszabalyok megsértése;
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— bels6 rendelkezések megsértése;

— szerz6désszegés;

— jogi (biintetd-) eljarasok a szervezettel szemben;

—lgyfelek, partnerek, tdirsadalom bizalomvesztése;

— ligyfelek, partnerek személyes adataival, személyiségi jogaival 6sszefiig-
g0 sérelem;

— alkalmazottak vagy tigyfelek, partnerek személyi sériilésének lehetdsége;

— pénziigyi, anyagi veszteségek;

— lgyfelek, partnerek veszteségei.

Az értékelési kritériumok rogzitése mellett fokozatokat is meg kell hataroz-
ni (jellemzden harom—tiz fokozatu skalat célszerii hasznalni, iigyelve arra,
hogy a tllzott differencidlas nehézségeket okozhat). A szabvany 6tfokoza-
tu (0—4) skalat ajanl.

Ugyancsak figyelemmel kell lenni a vagyontargyak kozotti fliggdségekre
(példaul az adatok sértetlenségére vonatkoz6 kritérium vonatkozik az azo-
kat kezel6 rendszerelemekre is az adatok teljes életciklusa alatt, a rendszer-
elemek [hardver, szoftver] sértetlensége fiigg a kornyezeti biztonsagi felté-
telek — aramellatas, 1égkondicionalas — teljesiilésétol). Az egymastol fliggd
vagyontargyak esetében a magasabb értéket kell figyelembe venni.

Egyes vagyontargyakbdl a szervezet tobb példanyt (masolatot, tartalékot) is
Orizhet, az értékelésnél figyelembe kell venni, hogy ezek a vagyontargyak
konnyen helyettesithetok.

A vagyontargyakat érhetd hatasok felmérése soran figyelemmel kell lenni
arra, hogy egy biztonsagi esemény hatdsanak mértéke nem minden esetben
azonos az €rintett vagyontargy értékével, emiatt a két fogalmat meg kell kii-
16nboztetni.

A hatas lehet azonnali (miikddési) és jovobeli (stratégiai). Az azonnali ha-
tas lehet kdzvetlen (példaul helyreallitasi koltségek) vagy kozvetett (példa-
ul jogszabalyok, egyéb szabalyozd eszkdzok eldirdsainak megsértése).

A hatasok felmérésének eredménye ugyanazon vagyontargy esetében a ké-
sObbiekben valtozhat a beépitett kontrollok kdvetkeztében. A szabvany a
hatasok értékelésére 6tfokozatia (0—4: nagyon alacsony—alacsony—kodzepes—
magas—nagyon magas) skalat ajanl.

A technoldgiai rendelet 1. melléklete — iranymutatasként — az érték és a ha-
tas kategoridjat 6sszevonva a rendszer biztonsagi osztalyba sorolasahoz ad
szempontokat. A szabvany nemcsak a bekovetkezhetd hatasok kivalaszta-
sat (azonositasat), hanem azok ,,skaldzasat” is a szervezetre bizza, igy a

Nagyné dr. Takacs Veronika: Informaciobiztonsagi kockazatmenedzsment...



szabvany javaslatai alapjan a technoldgiai rendeletbdl megismert ,,fokoza-
tok” elézetesen nem azonosithatok. A 3. szamu tabldzat a két ,,segédlet”
felfogasbeli kiilonbségét is mutatja (kiemelve a mindkettében egyértelmii-
en azonosithato, javasolt szempontokat).

b) A bekovetkezési valdsziniiség felmérése
A szabvany szerint meg kell hatdrozni a biztonsagi esemény (incidens-
szcenarid) bekovetkezésének valoszinliségét. A felmérés térténhet mindsé-

3. szamu tablazat
Lehetséges kovetkezmények a technoldgiai rendelet
és az ISO/IEC 27005:2011 (E) szabvany szerint

Bizton- | Bekovetkezhetd

L. , , Technolégiai rendelet ISO/IEC 27005:2011 szabvany
sagi | karesemény , . ,
> i 1. melléklet B fiiggeléke
osztaly | nagysaga
1. | jelentéktelen — rendszer nem kezel jogszabaly altal | — tigyfelek, partnerek személyes ada-
védett adatot; taival, személyiségi jogaival Ossze-
— nincs bizalomvesztés, a probléma fliggd sérelem;
szervezeten beliil marad és megold- | — belsé miikodés megszakadasa;
hato; — tgyfelek, partnerek, tarsadalom bi-
— kozvetlen és kozvetett kar a szerve-| zalomvesztése;
zet koltségvetéséhez képest kicsi. | — pénziigyi, anyagi veszteségek.
2. | csekély — személyes adat sériilhet; lasd 1. biztonsagi osztalynal

— miikddési szempontbol csekély
értékii adat vagy rendszer sériilhet;

— tarsadalmi-politikai hatés a
szervezeten beliil kezelhetd;

— kozvetlen és kozvetett kar eléri a
szervezet koltségvetésének egy
szazalékat.

3. | kozepes — kiilonleges személyes adat sériilhet, | 1asd 1. biztonsagi osztalynal,
személyes adatok nagy mennyiség- | valamint:
ben sériilhetnek; — bels6 rendelkezések megsértése.

— mikodési szempontbol érzékeny
adat vagy rendszer sériilhet;

— egyéb, jogszaballyal védett adat sé-
riilhet;

— bizalomvesztés a szervezeten beliil
vagy szervezeti szabalyokban fog-
lalt kotelezettségek sériilhetnek;

— kozvetlen és kozvetett kar eléri a
szervezet koltségvetésének Ot sza-
zalékat.
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Bizton- | Bekovetkezhetd

L. , , Technolodgiai rendelet ISO/IEC 27005:2011 szabvany
sagi karesemény , .. R
it i 1. melléklet B fuggeléke
osztaly nagysaga

4. | nagy — kiilonleges személyes adat nagy lasd 1. biztonsagi osztalynal,

mennyiségben sériilhet; valamint:
— személyi sériilések esélye megndé- | — jogszabalyok megsértése.

het;

— mitkodési szempontbdl nagy értéki
adat(tomeg), tizleti titok vagy rend-
szer (jelentésen) sériilhet;

— jogszabalyok betartasa elmaradhat;

— bizalomvesztés a szervezeten beliil,
a vezetésben feleldsségre vonast
kell alkalmazni;

— kozvetlen és kozvetett kar eléri a
szervezet koltségvetésének tiz sza-

zalékat.
5. | kiemelkedéen | — killonleges személyes adat kiemel- | lasd 1. biztonsagi osztalynal,
nagy ten nagy mennyiségben sériilhet; valamint:
— emberi életek keriilnek kozvetlen | — tarsadalmi, kormanyzati valsag.

veszélybe, személyi sériilések nagy
szamban kovetkezhetnek be;

— a nemzeti adatvagyon helyreallitha-
tatlanul megsériilhet;

— az orszag, a tarsadalom mikodokeé-
pességének fenntartasat biztositd
létfontossagu rendszer rendelkezés-
re allasa nem biztositott;

— stilyos bizalomvesztés a szervezet-
tel szemben, alapveté emberi vagy
a tarsadalom miikodése szempont-
jabol kiemelt jogok sériilhetnek;

— miikddési szempontbol nagy értéki
iizleti titok, kiemelten érzékeny
adat(tomeg) vagy rendszer (jelentd-
sen) sériilhet;

— kozvetlen és kozvetett kar eléri a
szervezet koltségvetésének tizenot
szazalékat.

gi vagy mennyiségi elemzéssel. A cél annak megallapitasa, hogy egy biz-
tonsagi esemény (egy sériillékenység fenyegetés altali kihasznalasa) milyen
gyakran, illetve milyen konnyen kdvetkezhet be (1asd 4. szamu tablazat).
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4. szamu tablazat
Lehetséges bekovetkezési valosziniiségek az ISO/IEC 27005:2011 (E) szabvany szerint

Fenyegetés bekovetkezési | Alacsony | Kozepes Magas
valdszinlisége (A) (K) ™)
Sériilékenység szintje A|K|M[A|K|[M[A|K|M

Incidens bekovetkezési
valosziniisége O|1(2]1]23[2]|3]4

A felmérés soran figyelemmel kell lenni a kdvetkezokre:
— a kiilonbozo fenyegetések bekdvetkezési gyakorisagara vonatkozo statisz-
tikak;
— az egyes fenyegetések forrasainak — folyamatosan valtozo — jellemz6i (képes-
ségek, egyes sériilékenységek kihasznalasat érint6 tapasztalatok, trendek);
— a sériilékenységek jellemz6i egyenként és dsszegezve;
— a létezd kontrollok hatékonysaga.
¢) A kockazati szint meghatarozasa
A kockazatelemzés — mindségi vagy mennyiségi — értéket rendel a kocka-
zat bekovetkezési valosziniiségéhez és kovetkezményéhez. A becsiilt koc-
kazat egy biztonsagi esemény (incidensszcenarid) bekovetkezési valoszinii-
ségének és kdvetkezményeinek kombinaciodja (5. szamu tabldzat).
5. szamu tablazat
Lehetséges kockazati szintek az ISO/IEC 27005:2011 (E) szabvany szerint

Incidens bekovetkezési valosziniisége

0 1 2 3 4

Vagyon- 0 0 1 2 3 4
targy 1 1 2 3 4 5
vagy 2 2 3 4 5 6
hatas 3 3 4 5 6 7
értéke 4 4 5 6 7 8

Alacsony kockazat: 0-2 Kozepes kockazat: 3-5
Magas kockazat: 6-8.

5. A kockazatértékelés

A becsiilt kockazatokat a kockazatértékelési (kockazatelfogadasi) kritériu-
mok alapjan rangsorolni kell, ez szolgal majd a kockéazatkezelési intézkedé-
sekre vonatkoz6 dontések alapjaul.

Beliigyi Szemle, 2018/2. 99



A kockazatértékelés soran azon fenyegetések rangsorolasa torténik meg,
amelyek esetében

— a sériilékenység €s fenyegetés egyiitt azonosithato; és

— nincs még intézkedés.

A kockazatértékelés soran a dontések sok esetben az elfogadhaté kockazati
szintre alapoznak, de az alacsony vagy kozepes kockazatok felhalmozodésa
jelentdsebb, beavatkozast igényld helyzetet is kialakithat.

6. A kockazatkezelés

Idetartoznak mindazon tevékenységek, amelyek a kockazatok csokkentését
célozzak, a kovetkezok szerint:
— a megfeleld kontrollok alkalmazasa (kockazat forrasanak megsziintetése, a
bekovetkezési valoszinliség vagy a hatas csokkentése stb.);
— a kockézatok tudatos és targyilagos elfogadasa, vallalasa;
— a kockazatok elkeriilése (nem kezdik el vagy nem folytatjak a kockazathoz
vezetd tevékenységet);
— a kockazatok atharitasa, megosztasa tovabbi partnerrel, partnerekkel (bele-
értve a szerz0déskotést és a kockazatfinanszirozast).

A kockazatkezelés kovetkeztében 1) kockazatok keletkezhetnek vagy a ko-
rabbi kockazatértékelés eredménye valtozhat.

A kockazatkelés soran a kiilonb6z6 kockazatkezelési formak nem zarjak
ki egymast, kombinalhatok, egy kockazatkezelési forma tobb kockazatra is
vissza tud hatni.

A szervezet vezet6i altali dontés eldsegitése érdekében
— Ossze kell allitani a kockazatkezelési tervet, amely tartalmazza, hogyan
mérték fel a kockazatokat és hogyan vetették azokat dssze a kockazatelfo-
gadasi kritériumokkal;
— rogziteni kell a maradvanykockazatokat.

A szervezet vezet6i altali dontés eredménye az elfogadott kockazatok listaja,
erre (is) tekintettel a dontést dokumentalni kell.
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7. Kommunikacio és konzultacio

A kommunikéacio soran a kockazatfelmérés ¢€s -kezelés eredményeit meg kell
osztani a dontéshozokkal és az egyéb érintettekkel, a tovabbi teenddk haté-
kony és eredményes végrehajtasa és a teendok megindokolasa, elfogadtatasa
érdekében. Ugyelni kell arra, hogy a kommunikacio kétiranyt legyen, forma-
jéban igazodjon a szervezeti kultirahoz és vegye figyelembe az intézkedések
siirgdssegét.

8. Figyelemmel kisérés és atvizsgalds

A kockazatok nem statikusak, emiatt folyamatosan figyelemmel kell kisérni
— a kockazatokat és tényezodiket (vagyontargyak értéke, hatasok, fenyegeté-
sek, sériilékenységek, bekdvetkezési valoszinliségek) a valtozasok felfedé-

se érdekében;
— a kockazatmenedzsment folyamatat a sziikséges modositasok meghataroza-

sa érdekében.

A NISZ Zrt. szolgaltatoi szerepe
¢és informaciobiztonsagi feladatai

A NISZ Nemzeti Infokommunikacios Szolgaltatd Zrt. — jogszabalyi kijel6lés
alapjan — a magyar kdzigazgatas meghatarozé szolgaltatoja®, jogelodeivel
egylitt fél évszazados multra tekint vissza.

Elédei az 1964-ben alapitott Konjunktira- és Piackutatd Intézet (Kopint)
¢és az 1968-ban létrehozott Datorg Kiilkereskedelmi Adatfeldolgozo és Szer-
vezd Rt., amelyek Osszevonasaval 1987-ben jott 1étre a Kopint-Datorg Kon-
junktura-, Piackutat6 és Informatikai Intézet. 2005 jaliusatol a vallalat egye-
diili tulajdonosa a magyar allam lett, azota zartkori részvénytarsasagként
mikodik. 2007 ota f6 tevékenysége teljes korti infokommunikacios szolgal-
tatasok nyljtasa az allami és a kdzigazgatasi szervek szamara. 2008-ban a tu-

19 A kormanyzati célti halozatokrol sz616 346/2010. (XII. 28.) kormanyrendelet; a kdzpontositott infor-
matikai ¢és elektronikus hirkozlési szolgaltatasokrol szolo 309/2011. (XII. 23.) kormanyrendelet;
egyes, az elektronikus ligyintézéshez kapcsolodo szervezetek kijelolésérdl szolo 84/2012. (IV. 21.)
kormanyrendelet; a kodzpontositott informatikai és elektronikus hirkozlési szolgéltatasokat egyedi
szolgaltatasi megallapodas utjan igénybe vevo szervezetekrol, az elektronikus ligyintézés részletsza-
balyairdl szol6 451/2016. (XII. 19.) kormanyrendelet, valamint a kozponti szolgaltato altal tizemelte-
tett vagy fejlesztett informatikai rendszerekrél szol6 7/2013. (II. 26.) NFM rendelet.
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lajdonosi jogokat a Magyar Nemzeti VagyonkezelO Zrt. vette at, a tarsasag
neve 2011-t6l NISZ Nemzeti Infokommunikéacios Szolgaltaté Zrt. Legna-
gyobb megrendeldi a kdzigazgatasi szervek, de gazdalkodo szervezetek, val-
lalkozasok és maganszemélyek is igénybe veszik egyes szolgaltatasait.”

A NISZ Zrt., mint kdzpontositott informatikai és elektronikus hirkdzlési
szolgaltatd, az Ibtv. és végrehajtasi rendeletei hatdlya ala tartozo szervezet,
ezen tilmenden — jelentdségére tekintettel — a jogalkotd 6nalld jogszabaly-
ban®' tovabbi informaciobiztonsagi feladatokat hatarozott meg szamara. A kii-
16n jogszabalyban meghatarozott feladatok kdzott szerepel az informacidbiz-
tonsagi iranyitasi rendszer kialakitasa, az infokommunikacios tevékenységgel
kapcsolatos nyilvantartdsok vezetése (szolgaltatdsok, azok végfelhasznaloi,
iizemeltetdi, fejlesztdi, hozzaférési jogosultsagaik, a szolgdltatasok biztosita-
séhoz sziikséges vagyonelemek, igénybe vett kiilsé szolgaltatasok stb.), kiilon
hangsulyt kap az azonositasi és hozzaférés-kezelési tevékenység, a szolgalta-
tasok biztonsagi allapotanak folyamatos ellendrzése és a biztonsagi esemé-
nyek kezelése, valamint a folyamatos kockazatkezelés.

Eszrevételek és javaslatok

Az el6zdekben felsorolt feladatokat a NISZ Zrt. értelemszertien csak a szol-
galtatasait igénybe vevo szervekkel (ellatotti kor) egyiittmitkodve tudja vég-
rehajtani, és ugyanez a helyzet az ellatotti kor szemszogébdl is. A feladat- és
felel6sségmegosztas sziikségességét az Ibtv. rogziti*?, ugyanakkor a feladat-
elhatarolasra, illetve a kozosen végrehajtando feladatok, tevékenységek azo-
nositasara nem sziiletett iranymutatas, a kérdést az érintett feleknek kell ren-
deznitik.

A feladatok kozds ellatasanak igénye (€s célszerlisége) mellett a — fogal-
mi, tartalmi — egységesség kovetelményének érvényesitésérol is sziikséges
lenne donteni.

Jelenleg sem a jogszabalyi kornyezet, sem a szakirodalom, sem az ezzel
foglalkoz6 szakértéi kor nem tud teljes korli és konnyen adaptalhaté kocka-
zatfelmérési modszertant ajanlani a kdzigazgatas szamara. A megfelelé mod-
szertan kivalasztasa és alkalmazasa tehat nem konnyl feladat, kiilondsen

20 http://www.nisz.hu/hu/rolunk

21 A kdzpontositott informatikai és elektronikus hirkozlési szolgaltatd informaciobiztonsaggal kapcsola-
tos feladatkorérol szolo 186/2015. (VII. 13.) kormanyrendelet.

22 Ibtv.11. § (1)—(3) bekezdés. http://njt.hu/cgi_bin/njt_doc.cgi?docid=160206.339954
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azon kisebb — jellemzden dnkormanyzati — szervek esetében, ahol az infor-
matikai tudéssal, képesitéssel felvértezett munkatarsak létszama nagyon ala-
csony; olykor mindossze egy munkatars lat el ilyen jellegli feladatokat.

A megfeleld 1étszam hianya mellett nehézséget jelenthet a feladat az egyes
szervezetek ezzel a kérdéssel korabban nem foglalkozd, munkaidejiikben jel-
lemzden masfajta tevékenységet végzo alkalmazottai szamara is, hiszen a f6-
leg kiilfoldi szakirodalom feldolgozasa utan, példalozo segédletek attekinté-
sét kovetden a sajat szervezetiikre vonatkozo, egyediesitett és szakmailag
korrekt, raadasul hatosag altal szamon kérhetd kockazatfelmérést kell végre-
hajtani.

Felvetodhet a feladat végrehajtasanak kiszervezése kiilsé vallalkoz6 sza-
mara. Ha egy szervezet igy dont, nem eshet a feladatkipipalas csapdajaba;
nem szerencsés a feladatot egy kiilsé cég Osszeollozott sablonok alkalmaza-
saval készitett ,,eredménytermékével” letudni. A kiszervezés hasznos lehet,
ha a szervezet ,,megveszi” a kockazatelemzési tudast, amit a tovabbiakban
hasznalni is akar és megteremti a sajat — szervezetismerettel bird és igy az
egyediesitést és az alkalmazhat6 eredményt garantald — belso eréforrasokat a
kockazatfelmérés végrehajtasahoz.

Mindezzel természetesen — bar egyedi jO megoldasok sziilethetnek — a
kockazatfelmérési megkozelités és gyakorlat még nem lesz egységes a koz-
igazgatasban. A kiilonb6z6 modszertanok, ajanlasok egyedi kombinacioinak
létrehozasa nem feltétleniil célravezetd, raadasul — a szervezetrendszer egészét
tekintve — erdforras-igényes. Makroszinten — példaul a kozigazgatas vagy
csak a kozponti allamigazgatas vagy csak az dnkormanyzatok szintjén — cél-
szerl lenne egységes (részben testre szabhatd) modszertant kialakitani és al-
kalmazni és ehhez megfeleld segédleteket biztositani.

A megfelel6 modszertan kivalasztasa mellett a modszertan alkalmazasa-
nak megfeleldségére is figyelemmel kell lenni. A kockazatazonositasi folya-
matban, a vagyontargyak azonositasakor, a szervezet altal a feladatellatashoz
hasznalt (a NISZ Zrt. esetében: lizemeltetett) elektronikus informacios rend-
szerekrdl az értékeléshez sziikséges minden (leird) adatnak — naprakészen —
rendelkezésre kell allnia, beleértve az adatgazdara vonatkozd konkrét adato-
kat, hiszen 6 tud (koteles) nyilatkozni a kezelt, feldolgozott adatok értékérdl,
az elektronikus informéacios rendszer szervezetben betoltdtt szerepérdl, jelen-
toségérol. Raadasul ezek az adatok ebben a kontextusban még csak egy szer-
vezetrdl szolnak; az infokommunikacios szolgaltatd szemszogébdl az emlitett
adatoknak ,,szervezet k6zo6tti” szinten is kovetkezeteseknek, dsszemérhetOk-
nek kellene lenniiik. A NISZ Zrt. altal ellatott intézmények szama meghalad-
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ja a kétszazotvenet; a tarsasag nyilvantartasai alapjan mintegy ezerdtszaz al-
kalmazasrol van sz6, amelyek adatgazdai értékelése szervezetenként tortént
(vagy nem tortént) meg; ehhez kell a szolgaltatasok tartalmat és a jogszabaly-
ok altal el6irt informaciovédelmi intézkedéseket meghatarozni ugy, hogy pél-
daul csak a levelezOrendszerre vonatkozo értékelések a 3. és az 5. biztonsagi
osztaly kategoriai kozott szorddnak.

A kockazatfelméréshez is sziikséges kotelezd vagy ajanlott leltarak és
nyilvantartasok dsszeallitasanak, tartalommal feltoltésének eltéré modszerta-
na mellett a szervezeti kultirak sokféleségébdl adodo tovabbi kiilonbozosé-
geket is figyelembe kell venni, gondoljunk példaul a szabalyozasi vagy szer-
z0dés-elokészitési hagyomanyok, szokasok, eljarasrendek eltéréseire. Ha
mar a szervezeten beliili — bels6 — szabalyozasi rendszerek eltéro felfogasban
kezelik a feladatok és a feleldsségek meghatarozasanak, megfogalmazasanak
kérdéseit, hogyan lehet ezt az ellatotti kor tekintetében a szolgaltatd részérdl
egységessé tenni ugy, hogy az mindkét oldal (és az egyik oldal sok szereplo-
jének) megelégedésére szolgaljon? Megoldasként felvetddhet a 309/2011.
kormanyrendelet alapjan a 1469/2011. (XII. 23.) kormanyhatarozattal 1étre-
hozott Informatikai Felhasznal6i Munkacsoport® keretein beliili egyeztetések
lehetdsége is.

A szervezetek kozotti egyeztetéseknek természetesen akkor lehet eredmé-
nylik, ha a kockazatfelméréssel megbizott vagy megbizanddé munkatarsak a
szervezeteken beliil megfeleld képzést, felkészitést kapnak a feladatok elvégzé-
séhez. E feltétel teljesithet6ségének vizsgalatakor ismét felvetddik a szerveze-
tenkénti 6nallo végrehajtas és azt kovetd konszolidacio vagy az eldre, ,.kézpon-
tilag” elkészitett modszertan és iitemterv szerinti haladéas lehetoségei kozotti
valasztas. ANISZ Zrt. jelenleg a sajat s az ellatotti korbe tartozo, egylittmiiko-
dé6 intézmények adatszolgaltatasaibol szarmazé informaciok feldolgozasa, kon-
szolidalasa alapjan végzi a jogszabalyok altal eldirt informaciobiztonsagi fel-
adatokat, a mar emlitett feladat- és felelosségmegosztas megvalositasahoz még
sok a tennivalo.

JOGSZABALYOK

A nemzeti adatvagyon korébe tartozo allami nyilvantartasok fokozottabb védelmérdl szold
2010. évi CLVIL. torvény.

23 A 309/2011. (XII. 23.) kormanyrendelet 5. § (1) bekezdése szerint a munkacsoport ,,a kozponti szol-
galtatasi megallapodasban foglalt kdvetelmények meghatarozasat és ellendrzését” végzi, koordinaci-
0s és konzultacios forumként is mitkodik, mitkodhet.
http://njt.hu/cgi_bin/njt_doc.cgi?docid=140272.342120
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Az allami és 6nkormanyzati szervek elektronikus informacidbiztonsagardl sz6l6 2013. évi L.
torvény.

Az allami és dnkormanyzati szervek elektronikus informacidbiztonsagardl sz6l6 2013. évi L.
torvényben meghatarozott technoldgiai biztonsagi, valamint a biztonsagos informacios eszko-
zokre, termékekre, tovabba a biztonsagi osztalyba és biztonsagi szintbe sorolasra vonatkozd
kovetelményekrdl szol6 41/2015. (VIL. 15.) BM rendelet.

A kozpontositott informatikai és elektronikus hirkozlési szolgaltatd informaciobiztonsaggal
kapcsolatos feladatkorérdl szolo 186/2015. (VII. 13.) kormanyrendelet.

A kormanyzati céla halézatokrol szol6 346/2010. (XII. 28.) kormanyrendelet.

A kozpontositott informatikai és elektronikus hirkozlési szolgaltatdsokrol szold 309/2011.
(XII. 23.) kormanyrendelet.

Egyes, az elektronikus iigyintézéshez kapcsolodd szervezetek kijelolésérdl szolo 84/2012.
(IV. 21.) kormanyrendelet.

A kozpontositott informatikai és elektronikus hirkoz1ési szolgaltatasokat egyedi szolgaltatasi
megallapodas utjan igénybe vevd szervezetekrdl, az elektronikus iigyintézés részletszabalyai-
ol sz616 451/2016. (XII. 19.) kormanyrendelet.

A kozponti szolgaltatd altal ilizemeltetett vagy fejlesztett informatikai rendszerekrdl szo6lo
7/2013. (1II. 26.) NFM rendelet.

1469/2011. (XII. 23.) kormanyhatarozat az Informatikai Felhasznal6éi Munkacsoport 1étreho-
zasarol.
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