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NYITRAI ENDRE

Az interoperabilitasi e-nyomozas alapjai’

A hazai szakirodalom szerint a kriminalisztika belsé rendszere két f6 agra
bonthato: altalanos (kriminalisztikai elmélet, kriminaltechnika, kriminaltak-
tika, a kriminalisztika torténete, kriminalstratégia) és kiilonos részre (krimi-
nalmetodika), azonban mindkét részhez kotddik a blinligyi szolgalati ismere-
tek — titkos informaciogytijtés.” Az elmult években (évtizedekben) tijabb
teriiletek jottek 1étre, fejlodtek ki, igy a kriminalisztika altalanos és kiilonos
része tovabb bovithetd.

Fontosnak tartom a titkos informaciogyiijtés és az elektronikus nyomozas
(a tovabbiakban: e-nyomozas) 1étjogosultsagat kiemelni és elhelyezni a kri-
minalisztika rendszerében. A titkos informacidgytijtés szerepét, 6nallosagat a
kriminalisztikan beliil mar to6bb kriminalista kiemelte, és utalt kulcsfontossa-
gu szerepére. A titkos informaciogytijtés nélkiil a felderités sok esetben (pél-
daul a kiemelt, stilyos tigyekben, a szervezett biindzés vagy a terrorizmus el-
leni kiizdelemben) szinte lehetetlen lenne, vagy akadalyokba iitkozne, ami
szintén veszélyeztetné az eredményes nyomozast, ezért fontos szerepet kap-
hatnak a kiilonleges eszkozokkel titokban, konspiraltan beszerzett informaci-
ok, amelyek késobb, a bizonyitds soran bizonyitékként jelenhetnek meg. A
titkos eszk6zok, erdk és modszerek alkalmazasa nélkiil eléfordulhat, hogy le-
hetetlenné valik egyes kiemelt blincselekmények felderitése és bizonyitasa,
valamint az elkdvetdk feleldsségre vonasa. A tarsadalom védelme indokolja
a blincselekmény felderitését, az elkoveto felkutatasat.

A technikai fejlédés eredménye az ugynevezett ,,0kos” elektronikus esz-
kozok, tovabba a digitalizalas megjelenése az egészségiligyben vagy a koz-
igazgatasban. Az elektronikus eszkdzok hasznalata nélkiil mar el sem tud-
nank képzelni a mindennapjainkat, az egészségiigyet és a kdzigazgatast sem.
Barhova megyiink a vilagban, elektronikus-digitalis nyomokat hagyunk ma-
gunk utén, s mivel ezek életlink részévé valtak, segitik a napi tevékenységiin-

1 A mii a KOFOP-2.1.2-VEKOP-15-2016-00001 azonositészamu, 4 jé kormdanyzdst megalapozé koz-
szolgadlat-fejlesztés elnevezésii kiemelt projekt keretében miikodtetett Ludovika Kiemelt Kutatomii-
hely keretében, a Nemzeti Kozszolgalati Egyetem felkérésére késziilt.

2 Ballané Fiiszter Erzsébet — Lakatos Janos: A kriminalisztika agai, bels6 rendszere, tudomanyos kap-
csolatai. In: Lakatos Janos (szerk.): Kriminalisztika I. A kriminalisztika egyes elméleti kérdései.
Rendoértiszti Foiskola, Budapest, 2012, 41. o.
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ket. Az elektronikus térben valo szlir6-kutatd tevékenység csaknem nélkiiloz-
hetetlen a biiniild6z6 szervek munkéajaban.

A titkos adatgyiijtés, kriminalisztikai nyomozas,
e-nyomozas

A hatdsagi adatgyiijtés formaja nyilt és titkos is lehet.’ Fontosnak tartom a
2017. évi XC. torvény elotti titkos informaciogytijtési metddusok ismertete-
tését, kiemelve 1étjogosultsadgat a kriminalisztikan beliil. A titkos informécio-
gyljtést és a titkos adatszerzést gyakran operativ kriminalisztikaként vagy a
titkos felderités kriminalisztikajaként is emlegetik. A bliniigyi titkos informa-
ciogyijtés és a titkos adatszerzés — O0sszefoglalon: operativ kriminalisztika
vagy a titkos felderités kriminalisztikaja — nyilt szabalyozasaval® felvetddik a
kérdés, hogy ez 6nallo tudomany-e, vagy a kriminalisztika része.’ A titkos in-
formaciogyiijtés ajanlasainak elhelyezése a kriminalisztikan beliil a rendszer-
valtozas utan valt aktualis feladatta, mivel korabban mindsitett normakon
alapult.® A titkos felderités kriminalisztikaja olyan teriilete a kriminalisztika-
nak, amely a titkos informaciok keletkezésének torvényszeriiségével és a
megszerzesiik, valamint az ajanlasok kidolgozasaval foglalkozik.” A titkos
felderités kriminalisztikajanak targya a titkos informaciogytjtés, illetve a tit-
kos adatszerzés, amelynek célja annak eldontése, hogy sziikséges-e a nyomo-
z4s formalis meginditésa, illetve hogy a vademelés megalapozasara elegendd
informacié varhato-e.* A titkos informaciogytijtés az egyik nézépont szerint
a kriminalisztika altalanos és kiilonds részében helyezhetd el.’ A titkos infor-
maciogylijtés soran egyes kriminaltechnikai, -taktikai és -metodikai ajanla-
sok specialis alkalmazasarol beszélhetiink, és ez adja a kriminalisztikaval va-

3 Fenyvesi Csaba: A védo és a titkos adatgytijtés. Beliigyi Szemle, 2001/11., 66. o.

4 A titkos informaciogytijtést a rendorségi, a titkos adatszerzést a biintetéeljarasi torvény kodifikalta.

5 Ballan¢ Fiiszter Erzsébet — Lakatos Janos: i. m. 49. o.

6 Katona Géza: A kriminalisztika bels6 tagozodasa. In: Bocz Endre (szerk.): Kriminalisztika I. BM Du-
na Palota és Kiado, Budapest, 2004, 63. o.

7 Finszter Géza: A titkos felderités kriminalisztikaja. In: Toth Eva — Belovics Ervin (szerk.): A biinteté-
eljaras segédtudomanyai I. PAzmany Press, Budapest, 2015, 133. o.

8 Finszter Géza: A titkos informaciogyiijtés szabalyozasa a hatalyos jogban. In: Irk Ferenc (szerk.): Kri-
minologiai Tanulmanyok 37. Orszagos Kriminoldgiai Intézet, Budapest, 2000, 101-122. o.

9 Lakatos Janos: A kriminalisztika. A titkos informaciogyiijtés — a biiniigyi szolgalati ismeretek. In:
Ballané Fiiszter Erzsébet — Kunos Imre — Lakatos Janos: Bevezetés a kriminalisztikaba. Egyes krimi-
nalisztikai tételek és kérdések. Rejtjel Kiadd, Budapest, 1999, 24-26. o. [Kriminalisztikai jegyzetek
és tanulmanyok]
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16 kapcsolat alapjat.'’ Katona Géza allaspontja, hogy a magyar kriminaliszti-
kai szakirodalomban megjelentek olyan célkitlizések, amelyek a titkos infor-
maciogytjtésnek a kriminalisztikai rendszerbe torténd integralasat céloztak
meg. Ez egyrészt a tudomanyag egysége, masrészt a ,, gyakorlati biiniildoze-
si tevékenység torvényessége szempontjabol fontos”. A tudoményos feldolgo-
zas sziikségességét alatamasztja a titkos informaciogytijtéssel, a titkos adat-
szerzéssel Osszefiiggd tarsadalmi megitélés és a szervezett biindzéssel
Osszefiiggd érdekviszonyok megvaltozasa." Bocz Endre a titkos informacio-
gyljtés és a titkos adatszerzés keretében alkalmazott taktikai mddszereket
targyalo ismeretanyagot a kriminaltaktika sajatos teriiletének tekinti.'> Véle-
ményem szerint a titkos informaciogylijtés és a titkos adatszerzés (6sszefog-
laldan titkos adatgytijtés) a kriminalisztika 6nallo részének tekinthetd, amely
a kriminalisztika altalanos ¢€s kiilonos részében foglal helyet.

Fontos azonban kiemelni, hogy a biintetéeljarasrol szold 2017. évi CX.
torvény (a tovabbiakban: uj Be.) a kérdéses témakorben jelentds valtozasokat
vezetett be, mivel az 1j szabalyozas megsziinteti a titkos informaciogytijtés
¢s a titkos adatszerzés kettOségét. A titkos informaciogylijtés és adatszerzes
eszkozeit és modszereit egységesen szabalyozza a torvény. Az 1j Be. egyik
legfontosabbnak tekinthetd Ujitasa a biiniildozési célu titkos informaciogytij-
tés szabalyainak a biintetoeljarasba integraldsa, amellyel a blinteteljarason
kiviili és a biintetdeljaras keretében folytatott titkos informdcioszerzés szaba-
lyozasanak elkiiloniilésébdl fakado gyakorlati, jogalkalmazasi probléma el-
harithatova valik.”

A kriminalisztikai gondolkodas elemei (jogi normakhoz kotott; rekonst-
ruktiv gondolkodas; verziok alkalmazasa; logikai modszerek; intuicio és fan-
tazia; empatia; kételkedés; ligytipusismeret, tapasztalatok; kollektiv bolcses-
ség; onértékelés; véletlen) mar a biintetdeljaras megkezdése eldtt is
érvényesiilhetnek, amikor a renddrség a blincselekmény elkovetésének meg-
el6zése céljabol titkos informaciogytijtést folytat, vagy amikor a biintetdelja-
rés az elokészito eljarassal megindul. Az emlitett kriminalisztikai gondolko-
das elemeit szem el6tt tartva, valamint az j Be. rendelkezéseit elemezve
(illetve a titkos informaciogytijtés és a titkos adatszerzés kettéségének a meg-

10 Ballané Fiiszter Erzsébet: Kriminalisztikai ismeretek. NKE Szolgaltato Kft., Budapest, 2014, 11. o.

11 Katona Géza: A kriminalisztika és a biinligyi tudomanyok. Gondolatok a 21. szazad kriminalisztika-
jarol. BM Kiado, Budapest, 2002, 119-122. o.

12 Bocz Endre — Finszter Géza: Mi a kriminalisztika? In: Bécz Endre: Kriminalisztika joghallgatoknak.
Magyar K6zlony Lap- és Konyvkiado, Budapest, 2008, 13-14. o.

13 A 2017. CX. torvény indoklasa. https://uj.jogtar.hu/#doc/db/4/id/A1700090.TVI/Ir/chain39
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szlinésével, a nyomozast megeldzo eljarasi szakasz bevezetésével) felvetodik
a kérdés, hogy a kriminalisztikai szempontbol definialt nyomozas fogalom —
mint megismerd tevékenység — kiegészithetd-e tjabb fogalmi elemekkel. A
kriminalisztikai néz6pontbdl elfogadott fogalmak alapjan a nyomozas
— a multbeli relevans esemény igazsagnak megfeleld rekonstrudlasara és az
eljarasi célok elérésére iranyuld sokoldal szellemi és gyakorlati tevékeny-
ség, amely a sziikséges és lehetséges cselekvések tervszeri, tudatos, a vo-
natkozd eljardsi szabalyoknak megfeleld végrehajtasa utjan valdsithatd
megm;
— a multban lejatszodott esemény rekonstrudldasara iranyulo sokoldalu szelle-
mi és gyakorlati tevékenység, amely a vizsgalt eseményre vonatkozo eljarasi
céloknak és szabalyoknak megfelelden a sziikséges és lehetséges cselekvések
tervszerti és tudatos végrehajtasaval az objektiv igazsag megallapitasara
iranyul.”

A kriminalisztikai értelemben vett nyomozasi fogalmak legtobbszor a mult-
beli relevans esemény megismerését és rekonstrualasat emelik ki, ami helyt-
allo, de kiegészithetd azzal, hogy a nyomozdas kriminalisztikai nézépontbol a
jelenben zajlo és a jovoben elkévetni kivant esemény megismerésére iranyu-
16 tevékenység is. A sorozat-biincselekmények (példaul gépjarmiivek eltulaj-
donitasa) esetén a kriminalisztikai alapkérdésekre alapozva — a tervezés és az
elemzo-értékeld tevékenység nyoman — a bilincselekménnyel kapcsolatba
hozhaté személyek figyelemmel kisérhet6k (megfigyelhetdk). Tovabba a
nyomozo hatosag célja az érintett személyek tettenerése, elfogasa, azonosita-
sa és az altaluk a jovoben megvalositani kivant események (biincselekmények)
meghiusitasa, illetve a kimenetelének a befolydsolasa.”” Az 1j Be. 215. § (7)
bekezdése alapjan ,,a leplezett eszkozok alkalmazasara feljogositott szerv a
biincselekmeény megszakitisa, a biincselekmény elkovetdjének azonositasa,
illetve a bizonyitas érdekében az informacio forrasanak leplezésével a leple-

14 Ballané Fuszter Erzsébet — Lakatos Janos: A nyomozas, a felderités és a bizonyitas. In: Lakatos Janos
(szerk.): Kriminalisztika I. A kriminalisztika egyes elméleti kérdései. Rendértiszti Fdiskola, Budapest,
2012, 97. o.

15 http://ibolyatibor.atw.hu/Sajat/11.doc

16 A blincselekmény-sorozat megszakitasa, felderitése és az elkdvetdk leleplezése érdekében krimina-
lisztikai csapda mint adatgytjtési modszer alkalmazhat6 (példaul csapdagépkocsi telepithetd). Az
adatgyiijtés soran megismerhetjiik egyrészt a multbeli relevans eseményt (példaul ha az adatgytijtésig
ismeretlen volt az elkovetési mod és az elkdvetésben részt vevo személyek) vagy a kiilonleges eszkoz
hasznalataval (telefonlehallgatassal) a folyamatban 1év6 biincselekmény elkovetésének, vagy a jovo-
ben tervezett biincselekménynek a részleteit.
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zett eszkoz alkalmazasadval érintett személlyel valotlan vagy megtévesztd in-
formdciot kézolhet. Az informacio tovabbitasahoz a leplezett eszkozok alkal-
mazasara feljogositott szerv titkosan egyiittmiikodo személyt is igénybe
vehet.”"” A torvény indoklasa kiemeli, hogy ,, ...a torvény emellett ij eszkoz-
ként hatarozza meg a megtévesztd informaciok kozléset, amelynek alkalmaza-
sat szigoru tilalmak keretei kozott teszi lehetove. A torvény dltal meghataro-
zott tilalmak egyrészt biztositjak a tisztességes eljaras garancialis folytatasat,
madsrészt azt hivatottak megakadalyozni, hogy a leplezett eszkoz a bizonyitast
ne torzitsa. Hangsulyozni kell tovabbd, hogy a leplezett eszkozok alkalmazd-
sanak altalanos szabadlyai ebben az esetben is iranyadok, azaz a megtéveszto
informdciok kozlése nem jarhat az alkalmazas céljahoz képest aranytalan és
sziikségtelen kovetkezményekkel...”

Véleményem szerint a jelenlegi 215. § (7) bekezdése sziikséges és elen-
gedhetetlen, de kiegészitésre szorul, mivel a ,, valotlan vagy megtévesztd in-
formdcio” kozlésével egyrészt sériilhet a tisztességes eljaras, masrészt a bi-
zonyitas torzulhat, ha ,,a valotlan vagy megtéveszto informacio” a blinligyre
vonatkozé adatokra épiil. Allaspontom szerint kizarélag csak olyan valétlan
informéacié kozolhetd, amely nem fiigg 0ssze az liggyel, nem tartalmaz téves
informaciot a bilinligyre (a rendelkezésre allo adatokra) vonatkozodan, és az
adatszolgaltatdo nem szerez tudomast arrél, hogy az adott bilinligyre iranyult
az adatgytijtés. Nem szabad befolyasolni a kérdéses tiggyel kapcsolatban az
adatszolgaltatdt, mivel a befolyasold, megtévesztd informacioknak rengeteg
negativ hatasuk lehet: a biincselekmény felderitése megakadhat; hamis nyi-
latkozattételre késztetheti az adatszolgaltatot, és megnehezitheti nyilatkozata
ellenérzésének lehetdségét. A keletkezett informacio hatassal lehet a bizonyi-
tasi eljarasokra, amely soran szintén hamis adatok sziilethetnek, és Osszeall-
hat egy olyan hamis adatokra ¢épiilé bizonyitasi lancsorozat, amely latszatra
azt mutatja, hogy a hamis adatok megfelelnek a valosagnak. Befolyésoljak a
latottakat, a hallottakat; olyan informacié rogzitésére keriilhet sor, amelynek
tartalma nem felel meg a valosagnak, ez pedig justizmordhoz is vezethet.
Sziikséges lenne az uj Be. 215. § (7) bekezdését kiegésziteni azzal, hogy a
biintet6eljaras soran keletkezett (rendelkezésre) alldo adatokkal Osszefiiggés-
ben valdtlan vagy megtévesztd adatokat nem kozolhet.

17 Mig a 215. § (8) szerint a (7) bekezdésben meghatarozott leplezett eszkdz: terhelt vagy tanu kihallga-
tasa, illetve bizonyitasi cselekmény soran nem alkalmazhato; nem tartalmazhat a torvénnyel ssze
nem egyeztethetd igéretet; és nem valosithat meg fenyegetést vagy felbujtast, tovabba nem terelheti
az érintett személyt annal sulyosabb biincselekmény elkovetése iranyaba, mint amelyet eredetileg el-
kovetni tervezett.

112 Nyitrai Endre: Az interoperabilitasi e-nyomozas alapjai



A kriminalisztika struktarajat nagymértékben befolyasoljak a technikai val-
tozasok, a digitalis adatok, az interoperabilitasi e-nyomozasi ismeretek. Napja-
inkat erdsen jellemzi az elektronikus eszk6zok hasznalata, ezek igénybevételé-
vel ,elektronikus, digitalis nyomokat” hagyunk magunk utan. A ,,digitalis
nyomok™ verziok felallitdsdhoz, nyomozasi cselekmények foganatositdsdhoz
vagy azok el6segitéséhez vezethetnek. A kriminalisztika 0] agazattal bovithetd
— figyelembe véve a tudomany ¢€s a technika fejlodését —, mégpedig az tigyne-
vezett raszternyomozassal (kriminalisztikai interoperabilitasi e-nyomozasi) is-
meretekkel, amely altalanos és kiilonos részi tartalommal bir (¢dbldazat).

A kriminalisztika agai

Kriminalisztika
Altalanos rész Kiilonos rész
Kriminaltechnika
Kriminaltaktika
Kriminalstratégia
Kriminalmetodika
(biinligyi szolgalati ismeretek)
Raszternyomozas (e-nyomozasi ismeretek)

Az interoperabilitasi e-nyomozas a kriminalisztika 0j kutatasi teriiletének is
tekinthetd. Az interoperabilitds eddig a Netzsaru vonatkozasdban valosult
meg. Jelenleg az interoperabilitasi e-nyomozas alapjarol, a raszternyomozas-
rol beszélhetiink.”® Az interoperabilitasi e-nyomozas keretében meg kellene
teremteni az atjarhatosagot a kozigazgatasi, egészségiigyi, pénzintézeti,
elektronikus hirkozlési, illetve egyéb nyilvantartasok kozott, igy a nyomozo
részletes dokumentumot kapna az ellenérzésben érintett személy kapcsan ke-
letkezett elektronikus adatokrol. A révid id6 alatt beszerzett informacié egy
lancfolyamatot, informacidaradatot indithatna el.

Az interoperabilitas a kiilonb6z6 informatikai rendszerek egytittmitkodés-
re valo képességét jelenti.”

Az e-nyomozas azt jelenti, hogy a nyomoz6 hatosag a kdzvetleniil vagy a
kozvetetten elérhetd adatbazisokbol kér informacidt a felderités és a bizonyi-

18 Az interoperabilitas, az adatbazisok kozotti atjarhatosag megteremtéséhez nemesak eljarasjogi garan-
ciakat, illetve kriminalisztikai ajanlasokat kell megfogalmazni, hanem informatikailag is meg kell te-
remteni a sziikséges hattérbazist. Az e-nyomozas célja, hogy minél tobb elektronikus informaciot ro-
vid id6 alatt el lehessen érni, eréfeszités nélkiil, ehhez egy virtualis tér létrehozasa sziikséges.

19 https://fogalomtar.aeek.hu/index.php/Interoperabilit%C3%A1s
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tas érdekében, amikor is taktikai ajanlasokat alkalmaz a nyomozas sikeressé-
ge érdekében.

A kozvetleniil elérhet6 nyilvantartasok olyan nyilvantartasok, amelyekbe
a nyomoz06 hat6sag tagjainak joguk van belépni, és a rendszerbe barmikor le-
hetséges a belépés anélkiil, hogy megkereséssel kellene fordulni a nyilvantar-
tast létrehozo — természetes vagy jogi — személyhez. A kozvetetten elérhetd
nyilvantartasok olyan adatbazisok, amelyekhez a nyomozoé hatdsag (rendor-
ség) tagjainak nincs belépési jogosultsaguk, igy az adatbazisban rogzitett in-
formaciokat kiilsé megkeresés utjan érhetik el.

A nyilvantartasok jelentosége a nyomozasban

Sallai Janos szerint a vilag 6sszekapcsoltsagabol adodoan felerésodik, vala-
mint folyamatosan 0j lehet6ségek elott all a szervezett biingzés, amelynek az
a célja minél rovidebb i1d0 alatt a lehetd legtobb, anyagi haszonszerzés célja-
ra hasznalhat6 adat megszerzése kiilonbozé médon. Igy a XXI. szazad globa-
lizalt vilagaban a biiniildozés kockazatok és probatételek elott all. A globali-
zacio fobb jellemzo6i kozé tartozik példaul a vilag Osszekapcsoltsaga, az
informaciés és kommunikacios technologiak fejlédése, gyorsulasa. A Fold
barmely részén tartdzkodo személy konnyedén elérhetd a mobiltelefon, illet-
ve az internet segitségével. A legtobb embernek van telefonja, laptopja, inter-
net-0sszekottetése, amelyen keresztiil pénziigyi és hivatali ligyeit és vasarla-
sait intézi. Ugyanezek a feliiletek azonban egyben a biindzés melegagyai is.
A technikai eszkdzok jelent6s segitséget nyujtanak a szervezett biin6z6i ko-
roknek a céljaik eléréséhez.”

Sallai Janos véleménye nem vitathatd. A blinlild6z6 szerveknek azonban
1épést kell tartaniuk a blin6zéssel. Szintén a lehetd legrovidebb id6 alatt kell
megszerezni a (digitalis) adatokat a felderités és a bizonyitds érdekében.
Tobb mint két évtizede egyeztetések zajlanak a vilagban az igazsagiigyi in-
formatikai vizsgalatokkal kapcsolatos szabvanykovetelmények kialakitasa
tekintetében, tovabba a papiralapi nyomokat felvaltjak az elektronikusak.”

A biindzés elleni kiizdelem nélkiilozhetetlen forrasai az adatbazisok. A di-
gitalis vilag robbanasszerti fejlodése soran rengeteg elektronikus informacio

20 Sallai Janos: A globalizacié rendészeti kihivasai. In: Gaal Gyula — Hautzinger Zoltan (szerk.): Tanul-
manyok A valtozo rendészet aktualis kihivasai cimli tudomanyos konferenciarol. Pécs, 2013, 38-39.
0. [Pécsi Hatarér Tudomanyos Kozlemények XIV.]

21 Fenyvesi Csaba: A digitalis adatok jelentésége a kriminalisztikaban. Jura, 2016/2., 52-53. o.
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keletkezett. A biindzok altal elkdvetni kivant blincselekmények és a terroriz-
mus terjedésének megeldzéséhez, a blinszervezetek felderitéséhez elenged-
hetetlen a nyilvantartasokban szerepld informaciok feldolgozasa, elemzése és
értékelése. A digitalis ismeretek hianyaban az allam védelmi feladata és mii-
kodtetése nehezen kivitelezhetd, ehhez megfelel6 informacidkra, ismeretek-
re van sziikség, ami hatékony fellépést tesz lehetové a biindzéssel szemben.

A kriminalisztikai informacio aktualis problémai cim( tanulmanyukban
Julian Viagyimirovics Szolopanov és Szemen Szemjulovics Ovcesinszkij mar a
hetvenes évek elején emlitést tesznek a kriminalisztika és az informatika kap-
csolodasardl €s az igy létrejott ismeretkomplexumrol, a kriminalisztikai in-
formatikardl mint 6nallé6 tudomanyagrol.

Tremmel Florian mar 1974-ben megfogalmazta, hogy ,,aligha kétséges,
hogy éppen a kibernetikai modszerek és eszkozok felhaszndlasa lesz a jogtu-
domanyok és a biiniigyi tudomanyok fejlédésének egy f6 mozgato rugoja’>.
Tobb év elteltével a feltételezés beigazolddott: az informatika valoban meg-
hatarozé szerepldvé valt a blinzés elleni kiizdelemben. A Pécsi Tudomany-
egyetem Allam- és Jogtudomanyi Karanak biintetdjogi tanszéke — a Magyar
Tudomanyos Akadémia Pécsi Bizottsaga és a Baranya Megyei Rendor-foka-
pitanysag tamogatasaval — 1974. aprilis 25-27. kozott egy kerekasztal-kon-
ferenciat szervezett, amelyen Déri Pal kifejtette, hogy a nyomozé folyama-
tosan harcol az informacioveszteség ellen, azonban a kiizdelemben nagy
segitséget nyujthat a gépi adattarolas és annak elmélete, az informatika. Déri
allaspontja szerint az integralt bliniildozés eldsegitheti a nyomozas hatékony-
sagat (példaul az utazd és varosi bindzokkel szemben), mivel a helyi infor-
maciok mellett fel kell hasznalni kdzponti szamitégépekben tarolt informaci-
ot is.** Déri mar 1971-ben megfogalmazta a szamitogép és a nyilvantartasok
fontossagat. Allaspontja, miszerint ,, minél gazdagabb »adatbankokat« ho-
zunk létre, anndl kevesebb feladat marad a hagyomdnyos nyomozoi munka
szamara, illetve t6bb idd jut a kriminalisztikai gondolkodasra [...] " helyt-
allo. A nyilvantartdsok hozzasegithetnek a biinelemzéshez, a nyomozas meg-
tervezéséhez és a verziok pontositasahoz.”

22 J. V. Solopanov — S. S. Ov¢inskij: A kriminalisztikai informacio aktualis problémai. IX. Nemzetkozi
Kriminalisztikai Szimpozium. Berlin, 1973. februar 5-10. Beliigyi Szemle, 1973/7., 34. o.

23 Tremmel Florian: Az informacio kriminalisztikai szerepérél. Beliigyi Szemle, 1974/11., 60-61. o.

24 Uo.

25 Déri Pal: A nyomozas-szervezés korszeriisitésének tavlatai. Beliigyi Szemle, 1971/7., 30. o.

26 Bocz Endre — Finszter Géza: A rendészeti adatkezelés és a biiniigyi nyilvantartasi rendszer. Rendor-
ségi adattarak, gyljtemények. In: Bocz Endre: Kriminalisztika joghallgatoknak. Magyar K6zlony
Lap- és Konyvkiado, Budapest, 2008, 274. o.
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A btindz6i kordk kihasznaljak a digitalis technologia vivmanyait, ezért a
kriminalisztikanak folyamatosan nyomon kell kovetnie a technikai valtozaso-
kat, valamint dolgoznia kell a megel6z6 és felderit6 eszk6zokon. Az internet
kommunikacids eszk6zzé valt a szervezett blindzok és a terroristak szamara.”
A blindzés kiilonboz6 formai kevésbé fiiggenek bizonyos foldrajzi teriiletektol
(példaul szamitogépes blindzés).® Egyre inkabb novekszik a virtualis térben
létrejovo blindzoi csoportok szama.” A kormanyok, a bliniildozés, az akadémi-
ai kutatok és a kiberbiztonsagi szakemberek felhivjak a figyelmet arra, hogy a
blindz6i csoportok egyre inkabb részt vesznek a digitalis biinozésben, az elko-
vetdi csoportok kiterjesztik a tevékenységiiket a digitalis vilagra.*® A szervezett
blindzés, illetve a terrorizmus elleni kiizdelemben fontos szerepet tolt be a di-
gitalis felderités, és a digitalis adatoknak a biliniild6zés érdekét is szolgalniuk
kell.*' A vilagot a technologiai atalakulas jellemzi, tobb milliard ember hasznal-
ja az internetet mint infokommunikacios infrastruktarat, tovabba iizleti tevé-
kenységet is folytatnak. Még a kormanyok is kapcsolatba keriilnek egymassal,
ezért fontos a kiberbiztonsag, a biztonsagos internet megteremtése is. Mindez
miszaki és egyben politikai kezdeményezéseket is kovetel.”

Ahhoz, hogy a kriminalisztikai gondolkodés betdlthesse szerepét, nem
elegendd annak ismerete, hogy 1éteznek kiilonféle nyilvantartasok. Azt is tud-
ni kell, hogy azokbdl mit lehet lekérni. A digitalis adatok nélkiilozhetetlenek
a kriminalisztikai alapkérdések megvalaszolasahoz. A digitalis adatokkal
végzett vizsgalat (elemzo-értékeld tevékenység) soran rekonstrudlni lehet a
blincselekményeket, igy valaszt kaphatunk a mi tortént? kérdésre is.” Fontos

27 Friedrich W. Korkisch: Organized crime, the enlargement of the EU, and the public. AARMS, vol. 4,
no. 2, 2005, p. 358.

28 Fredrik Fors — Dan Hansén: Pressured to learn? Swedish police experiences of curbing organized
crime. Journal of Scandinavian Studies in Criminology & Crime Prevention, vol. 15, issue 1, 2014,
pp. 19-20.

29 Anita Lavorgna — Anna Sergi: Serious, therefore Organised? A Critique of the Emerging “Cyber-
Organised Crime” Rhetoric in the United Kingdom. International Journal of Cyber Criminology, vol.
10, issue 2, 2016, pp. 170-175.

30 Roderic Broadhurst — Peter Grabosky — Mamoun Alazab — Brigitte Bouhours — Steve Chon — Da
Chen: Crime in Cyberspace: Offenders and the Role of Organized Crime Groups. Working paper, 15.
05. 2013, pp. 19-20.

31 Marcus K. Rogerss — Kate Seigfried: The future of computere forensics: a needs analysis survey.
Computers & Security, no. 23, 2003, pp. 12-16.

32 Aaron Kleiner — Paul Nicholas — Kevin Sullivan: Linking Cybersecurity Policy and Performance.
Microsoft Corporation, 2013, pp. 3-27.

33 Eoghan Casey: Digital Evidence and Computer Crime, Forencis Science, Computers and The Internet.
3rd Edition. Maryland, 2011, pp. 14-26.
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a tudasanyag folyamatos bovitése, a tudomanyos-technikai kovetelmények,
eredmények feldolgozasa.

Raszternyomozas

Napjainkat mar elképzelni sem tudnank szamitogép nélkiil. A rendvédelmi
szervek a nyomozas folyaman beszerzett adatok egy részét rogzitik (az erre
vonatkozd jogszabalyi felhatalmazasok alapjan), nyilvantartjak, mint ahogy
az egyén esetén az egészségiigyi intézmények, vagy akar a pénzforgalmi ada-
tokat rogzitd szamlavezetd bankok.

A nyomozé hatdsdg munkadjat, illetve a nyomozas eredményességét (a
nyomozasi feladatok végrehajtasat) nagymértékben befolyasolja, hogy mi-
lyen mennyiségii és mindségli adatok allnak rendelkezésre. A raszternyomo-
zas tovabbfejlesztése kdvetkeztében az adatbazisok kozotti atjarhatosag és az
egyiittmiikodés kiépitésével, valamint a taktikai ajanlasok megfogalmazasa-
val beszélhetiink interoperabilitasrol.

Hazéankban a raszternyomozas keretében csak egyes adatbazisokat tud kdz-
vetleniil elérni a nyomozo hatosag tagja, igy adatelemz6 munkat csak részben
tud kozvetleniil végezni.* A szervezett blindzoi korok legtobbszor a konspira-
cid kovetkeztében utolérhetetlenek, de elektronikus nyomot azért hagynak
maguk utan, igy elengedhetetlen a raszternyomozas jelentdségének, ismeret-
anyaganak elsajatitasa és a hianyzo jogszabalyi kdrnyezet megalkotasa.

Ha szeretnénk elhelyezni a raszternyomozast az adatgytijtés rendszerében,
a helye a meglévo adatgyiijtési modszerek korében lenne, a puhatolas, a kor-
nyezettanulmany, a megfigyelés, a lakossag bevonasa az adatgytjtésbe, a kri-
minalisztikai csapda és a megkeresés mellett. Bar igy elég sziik kategoriarol
beszélhetiink, hiszen az adatgytijtés magaban foglalja a nyomozast az elren-
deléstdl egészen az iratismertetésig.

A jov6 nyomozasat jelenti az e-nyomozas, mivel igy idd takarithaté meg.
Az ir6asztal mogiil gyorsan és kdnnyen, szamitogépen keresztiil lehetne in-
formaciohoz jutni, az informacioaradat felgyorsulna, €s a tudomasra juté ada-
tok elésegitenék a kriminalisztikai gondolkodast.

34 Az 1ij Be. a kérdéses témakorben jelentds valtozasokat hoz, mivel az 0j szabalyozas logikus rendszer-
be helyezi a biintetdeljaras soran eljaro szervekre iranyado agazati jogszabalyokban szabalyozott adat-
gylijto tevékenységet, tovabba a megkeresést. 2017. évi XC. torvény indokolasa a biintetdeljarasrol.
https://uj.jogtar.hu/#doc/db/4/id/A1700090. TVI/1r/261
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Egyetértek Fenyvesi Csaba allaspontjaval, amely szerint a raszternyomo-
zas fogalma, illetve ismérvei a hagyomanyos nyomozasi modszerektdl a ko-
vetkezok alapjan kiilonboztethetok meg: ,, adattarakban valo olyan keresést,
kutatast jelent, amely mintegy szitaként (magyarosan raszterként, azaz halo-
ként) mitkodik és a biincselekményekhez kétodo lehetséges elkovetdket tudja
kigyiijteni, lesziikiteni, akar egyetlen személyre is. A hagyomdanyos nyomoza-
si modszerektol harom ismérv kiilonbozeti meg:

1. a szamitogépes keresést, kutatdst adattarakban (nem az utcakon, nem a ha-

taroknal stb.) folytatjdk,

2. a kutatds rendorségi-biiniigyi adatokon tulmenden mas nyilvantartasokra is

kiterjed,

3. meghatarozott személyek utan nyomoznak, akik bizonyos kritériumoknak

megfelelnek. (A kivilasztott személyek semmit nem sejtenek arrol, hogy
adatellendrzés alatt dallnak.) >

Véleményem szerint a raszternyomozas olyan adatgytijtési modszer, amely-
nek sordn a kutatds kozvetetten vagy kozvetleniil elérhetd adatbazisokban
torténik, és az elektronikusan rogzitett adatok a nyomozas eldbbre vitelét
szolgalhatjak. Az adatok tobbsége azonban a felderitést, €s nem a bizonyitas
targyat képezi, amely iranyulhat ismert vagy ismeretlen személyazonossagu
egyénekre.

A raszternyomozas szinte korlatlan lehetdséget ad a biiniild6z6 szolgalat-
nak, de az elmult években a személyes adatok védelmére hivatkozva szot
emeltek ellene. A World Trade Center elleni 2001. szeptember 11-i merény-
let 6ta azonban eldtérbe keriilt az alkalmazésa.”® A nyilvantartasokban rogzi-
tett adatok a személy megismeréséhez sziikséges informéaciokat tartalmazhat-
nak (példaul a Netzsaruban rogzitett iratban, szakértéi véleményben, a
személy jellemére vonatkozo informacio felhasznalhat6 a kihallgatasi taktika
kialakitdsaban), vagy olyan adatokat, amelyek a nyomozasi cselekmények
végrehajtasahoz sziikségesek (példaul a hazkutatas esetén az ingatlan-nyil-
vantartas Takarnet rendszerének segitségével az objektum alaprajza alapjan
meghatarozhatok a behatolas lehetéségei).

35 Fenyvesi Csaba: Kriminalisztika, In: Tremmel Florian: Biiniigyi nyilvantartas. Dialog Campus Kiado,
Budapest—Pécs, 2009, 236. o.

36 Fenyvesi Csaba: A blinmegeldzés és a Hatarérség. In: Hautzinger Zoltan (szerk.): Tanulméanyok a Ha-
tarGrség szerepe a biinmegel6zésben cimi konferenciarol. Pécs, 2003, 183. o. [Pécsi Hatarér Tudoma-
nyos Koézlemények II.]
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A szerb nyomozo6 hatdsdg megkiilonbdzteti az ugynevezett pozitiv vagy
negativ raszterkeresést. A pozitiv megerdsitheti, hogy kik azok a személyek,
akik elkovet6ként szamitasba johetnek bizonyos jellemzok alapjan (példaul
ha a kozlekedési baleset helyszinérél az elkovetd egy ritka tipust gépkocsi-
val menekiil, akkor az ilyen jarmtivek vezetdi potencialis elkovetdként szoba
keriilhetnek, amit ellendrizni kell), mig a negativ raszterkeresés egyes szemé-
lyi koroket kizar.”

Az interoperabilitas és az e-nyomozas

A szervezett bindzésnek a blingzésen beliili részaranya nem elhanyagolhato,
tovabba a szervezett blindzés teriiletén jelentds latencia vélelmezhetd. Az
adatbazisokban folytathato informdcioszerzo tevékenység megkonnyitené a
szervezett biinozés elleni kiizdelmet, lehetdvé valna a biintetéeljarasban sze-
replé személyek, targyak felkutatdsa, kihallgatasa, bizonyitasi eszkdzok be-
szerzése, értékelése, a nyomozasi feladatok elvégzéséhez sziikséges adatok
Osszegylijtése, a nyomozasi tervben foglaltak (példaul nyomozasi cselekmé-
nyek, verziok ellenérzése) végrehajtasa.

A bizonyitast mint atfogdé megismerési folyamatot is megkonnyiti az in-
formatikai eszk6zok hasznalata. Jelenleg a nyomozo6 hatésagnak irasos meg-
keresést kell kiildenie egyes nyilvantartast vezetd szervekhez (példaul pénz-
intézetek) annak érdekében, hogy megtudja, rogzitettek-e olyan elektronikus
adatot (informdciot), amely a nyomozas eredményességéhez hozzajarulna.
Ezt az adatgyijtési modszert, amikor a nyomoz6 adatbazisbol kér informaci-
oOt, raszternyomozasnak nevezik. A valasz megérkezése azonban tobb napot
is igénybe vehet, ezzel veszélyeztetve a nyomozas kimenetelét is. A papirala-
pu iigyintézés nehézségeit — a nyomozas hatékonysaga szempontjabol — a di-
gitalis ligyintézés tudja athidalni. Egy olyan koncepcio kialakitasa sziikséges,
amellyel a nyomozo hatdsag kihasznalhatna a nyilvantartasi rendszer lehetd-
ségei. Elengedhetetlen a hatékony nyomozas érdekében az adatbazis kinalta
lehet6ségek kihasznalasa, amivel a nyomoz6 hatosag id6t nyerne, valamint
az eddigi legalabb nyolc-, legfeljebb harmincnapos hataridékorlat nélkiil
gyorsabban jutna a relevans adathoz, és igy javulna a nyomozas eredményes-
sége. A felvetddo idoveszteség is alatamasztja az elektronikus nyomozas alap-
jainak lefektetését, és meggyorsitja az adatok aramlasat.

37 Aleksandar Boskovi¢ — Zoran Pavlovi¢: Special Evidentiary Actions in the Function of Combating
Organized Crime in Serbia. Journal of Eastern European Criminal Law, no. 1, 2015, pp. 52-53.
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Az 1j tudomanyos eszk6zok és modszerek lehetdve teszik a megismerés
tételeinek fejlesztését, az e-nyomozas tovabbfejlesztését, amelynek az elekt-
ronikus kozigazgatas és az elektronikus egészségiigy mintajara kellene fel-
¢épiilnie.

Interoperabilitas figyelhetd meg a Netzsaru programban is, mivel a nyo-
mozo6 az adatbazisba torténd belépése utan barmelyik nyomozas (biintetoelja-
ras) irataiba betekinthet, illetve adatot vihet fel (belépési jogosultsagtol fliggo-
en) anélkiil, hogy az {igy eldadojat személyesen vagy irasban meg kellene
keresnie. Azonban az adatbazisok kozotti interoperabilitas megteremtése sza-
mos akadalyba iitkozik, ez legtobbszor az adatok hattérkornyezetébol, vala-
mint a nem egységesen értelmezett adatformatumokbol adodik. Sziikséges len-
ne a kommunikdacios rendszerek dsszekapcsolasa (egy kozponti adatbazis
létrehozasa), ez szamos akaddlyba iitkézhet az informacios interoperabilitas
hianyaban. Az informacios interoperabilitas ,, kiilonbozé szerepldk kélcsonds
képessége informaciok kozos értelmezésen alapulo, a hatékony egyiittmiiko-
deshez sziikséges cseréjere”, tagabb értelemben magaban foglalja a kdrnyeze-
ti jelenségek, hatasok azonos modon torténd értelmezését is.”* A nyomozas
megkoveteli a kiilonbozd forrasokbdl szarmazod informéaciok felhasznaldsat,
Osszekapcsolasat, ennek alapveto feltétele az adatbazisok kozotti informacio-
csere interoperabilitasa. 4 rendészeti (biiniigyi) nyilvantartisoknak, informati-
kai rendszereknek kompatibiliseknek, interoperabilisoknak kellene lenniiik a
kozigazgatasi és egészségiigyi informatikai rendszerekkel, illetve meg kellene
felelniiik az interoperabilitas kovetelményrendszerének.

Napjainkban a szervezett biinozés elleni kiizdelem, illetve a terrorizmus
elleni védelem egyre inkabb fiigg a rendelkezésre allo informacioktol, vala-
mint az informatikai rendszerektol. Bar az informatikai tamogatads szinvona-
la javul, ezzel parhuzamosan egyre nagyobb gondot okoz az informatikai
rendszerek kozotti informaciocsere, informacidomegosztas.” Egyes sziikséges
informacidk kiilonbozo szervezetek kiilonbdz6 informatikai rendszereinek
egymastol eltérd adatbazisaiban dallnak rendelkezésre, és legtobbszor ezek az
informatikai rendszerek nem képesek horizontalisan (azonos szinten 1évo
szervezetekkel), vagy vertikalisan (helyi, regionalis vagy kozponti szervek-
kel) informaciot cserélni, igy a sziikséges informdciok nem jutnak el az érin-
tett szervhez, vagy csak késve, mas uton. Tovabba az egyes szervezeteknél
keletkezo, terrorista személyre, biinszervezetre vonatkozé informacié nem

38 Munk Sandor: Katonai informatikai rendszerek interoperabilitasanak aktualis hadtudomanyi kérdései.
MTA doktori értekezés, 2007, 41. o.
39 Uo. 100. o.
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mindig jut el a masik szervhez, valamint az egyes allamoknak olyan biinszer-
vezetre vagy terrorizmusra vonatkozo nyilvantartasaik vannak, amelyeket a
masik allam nem ér el.* Az ilyen akadalyok lekiizdéséhez egyiittmiikodés
lenne sziikséges, amelynek eldfeltétele lenne a nyilvantartasi rendszerek ko-
z0Ott az interoperabilitds megteremtése, azaz egy interoperabilitasi stratégia
megalkotasa.

Az e-nyomozas megvalosuldsaval a nyomozo hatosag kozvetleniil hozza-
férhetne a kiilonboz6 intézmények adatbazisaihoz, mintha nala keletkezett
volna az informacio.

A blnozés ellen a klasszikus modszerekkel csak részben lehet kiizdeni, te-
hat 1j e-nyomozasi ismeretek kidolgozéasara van sziikség. A korszeri nyomo-
zas megkdveteli, hogy a digitalizalt informacio elérhetd legyen a nyomozo
hatosag tagja szdmara, ami egy informacios lanc kialakitasdhoz, korforgasa-
hoz jarulhat hozza, és a cseréjével eldsegiti a kriminalisztikai gondolkodast.
Tovabba lekiizdi a személyforrasoknal felvetddd veszélyt, az id6 mulasat,
amely az emlékképek halvanyulasahoz vezethet.

Osszegzés

A blin6z0i kor tagjai altal elkovetett biincselekmények, illetve egyéb bilincse-
lekmények nyomozasakor segitségiil szolgalhatnak az e-nyomozasi ismere-
tek. Ha a nyilvantartasokat nem hasznalja a blinlild6z6 szerv, mert példaul
nem ismeri azoknak a tartalmat, akkor adatveszteség allhat be, amely kocka-
zati tényezOként a nyomozas eredményességét veszélyezteti. Ezért lenne fon-
tos az adatbazisok teljes kor(i hasznalata, illetve a gyakorlati gondolkodas
formalasa, valamint ajanlasok megfogalmazasa. Az igy beszerzett informaci-
ok eldsegithetik példaul az eljarasi cselekmények (vagy kiilonleges eszko-
z0k, mint példaul a lehallgatds) bevezetését, valamint a kényszerintézkedé-
sek végrehajtasat, tovabba fontos szerepet képviselhetnek a kriminalisztikai
gondolkodasban, illetve a verziok felallitdsaban.

40 Uo.
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