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NAGY ZOLTAN ANDRAS

A jOvO tegnap Ota tart
A modern technikai-technologiai folyamatok kihivasai
a jog teriiletén

Napjaink rendkiviil gyorsan valtozé vilaga a tarsadalmaktol és tagjaiktol al-
lando6 alkalmazkodast kivan, folyamatos adaptaciokényszerben éliink.

A probatételek részint globalisak, részint — bar Osszefiigg a globalitéssal,
hatasukat illetéen inkabb — helyi jelleglinek nevezhetok.

Az adott orszag alkalmazkodasanak mikéntje (gyorsasaga, mélysége stb.)
nyilvan fiigg az érintettségétdl, de ugyanigy a reagalas nemzetko6zi és hazai
politikai konstellacio érdekharcanak fiiggvénye is, nem utolsosorban szelle-
mi és anyagi forrasok megléte is feltétel.

Napjaink legégetobb feladatai el nem odazhatd teenddket ronak a tarsa-
dalmakra.

A klimavaltozas globalitasara meg kell talalni a valaszokat. Ezzel Ossze-
fiiggésben siirgetonek itéljiik az épitészeti szabvanyoknak és épitési techno-
logiaknak az 0j idéjarasi viszonyokhoz igazitasat, a tropusi betegségekrol va-
16 tajékoztatast és a felkésziilést a terapidjukra az orvosképzésben, a névényi
kultardk valtdsanak vizsgalatait a mezdgazdasagban, az energiamenedzselést
a klimavaltozashoz igazitani, és mas feladatokat.! Az alkalmazkodas egyik
lehetdsége most terjed el az Egyesiilt Allamokban, ahol is a kozutakat fehér-
re festik a nagy meleg ellen.?

A migracio egyidés az emberiséggel, ahogy Ernst Georg Ravenstein szem-
besitette a vildgot a vonzas—taszitas (push—pull) elméletével, most ennek vald-
sagat éljiikk ismét.’ Az elsivatagosodas feltartoztathatatlansaga, ezzel az élet le-
hetdségeinek megsziinte az er0s6dd okomigracio folyamatanak allandosagat

1 Hanko6 Marta — Foldi Laszl6: A klimavaltozas varhatd nem kivanatos hatasai és a kritikus szektorok.
Hadmérnok, 2009. marcius, 6-15. o.

2 Math David: Fehérre festett utakkal hiitik Los Angelest. Totalcar.hu, 2017. augusztus 21. https://total-
car.hu/magazin/hirek/2017/08/21/feherre festett utakkal hutik los_angeles-t/

3 Ernst George Ravenstein: The Laws of Migration. Journal of the Royal Statistical Society, vol. 52.
1889, p. 286. Ha léteznek olyan okok, koriilmények (élethelyzetek), amelyek tavozasra 6sztondznek
személyeket, és ezzel szemben — ennek mintegy alternativajaként — 1éteznek olyan valodi vagy vélt
vonz6 korilmények, amelyek az elvandorlas motivaciojat jelentik, mind belfoldi, mind kiilfoldi van-
dorlasok esetén. Ez az egyszerii magyarazat igaz mind a gazdasagi, mind a politikai menekiiltekre.
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vetiti elore. Eurdpa kozelsége miatt mar lathatd, hogy a terhek viselése is az
,»oreg kontinensre” marad.* Utobbira is figyelemmel, nem latszik megoldas.

A Fold erdforrasainak felélésére, a tulnépesedésre — kiilondsen a szegény
régiokban, kozosségekben — sajnos még a valaszokat megel6z6 kérdésfelte-
vések sincsenek. Minden év nagyjabol hetedik—nyolcadik honapjaban felél-
jik a Fold tizenkét havi fogyasztasra elegendd eréforrasait, majd folytatodik
ezek kizsakmanyolasa.’

A népességnovekedeés és a toke noveli az emberiség okologiai labnyo-
mat, az emberiség terhét a vilag dkoszisztéemdjara, hacsak nincs sikeres erdé-
feszités az ilyen novekedés elkeriilésére.”” ljesztd az a vélemény, miszerint
,,ha mindenki ugy élne, mint a mai észak-amerikaiak, legalabb ket tovabbi
Foldre lenne sziikség az erdforrasok eléallitasahoz, a hulladék elnyeléséhez
és altalaban a létfenntartashoz’”’. Mindamellett nem lehet a fogyasztast ér-
demben visszafogni, mert ennek veszélyes kovetkezményei lehetnek a tarsa-
dalomra (munkanélkiiliség novekedése, koltségvetési bevételek csokkentése,
multinacionalis véllalatok kivonulasa stb.). Tehat ez vallalhatatlan barmely
most regnalo és a politikai hatalmat a tovabbiakban is fenntartani akaré kor-
many szamara. E korben csak hosszabb tavon, konszenzus utan sziilethet
megoldas — mar ha 1étezik.

Magyarorszag sajatos problémaja a kivdandorlds. Ha 6szintén besz€élnénk a
magyarorszagi push—pullrol, kozelebb keriilnénk az okokhoz és ezzel a
megoldasukhoz.® Addig is szomoruan konstatalhatjuk, hogy zomében a fiatal,
vallalkozdkedvii, fogyasztani tudo és akaro, nyelvet, nyelveket beszéld korosz-
taly megy el, amelynek tagjai mar kiilfoldon sziilnek, és hazatérésiik is egyre
tavolabb keriil. Mivel példaul Ausztriaban ingyenes az egyetemi képzés, egyre
tobben vannak, akik mar az egyetem elvégzésének az idejére sem maradnak itt-
hon. Pesszimista, de realista kozelitéssel rovid tadvon nincs megoldas.’

4 Hautzinger Zoltan: Biintetdjogi valaszok a tomeges bevandorlas okozta valsaghelyzetre Magyarorsza-
gon. In: Talas Péter (szerk.): Magyarorszag ¢és a 2015-6s eurdpai migracios valsag. Dialog Campus
Kiado, Budapest, 2017, 69-82. o.

5 https://www.overshootday.org/

6 Donella Meadows — Jorgen Randers — Dennis Meadows: Limits to Growth. The 30-Year Update.
Eartscan, London, (reprint). 2006, p. 73. [Magyarul megjelent: A novekedés hatarai — 30 év multan.
Kossuth Kiad6, Budapest, 2005.] Mar az 1972-es konyv is oriasi vitat valtott ki.

7 Mathis Wackernagel — William E. Rees: Okologiai labnyomunk. Hogyan mérsékeljiik az ember haté-
sat a F6ldon? Fold Napja Alapitvany, Budapest, 2001, 29. o.

8 Ha nem beszéliink észintén errél a problémarol, akkor egyre tavolabb keriiliink az okoktol, mikdzben
egyre tobben hagyjak el az orszagot.

9 Unyatyinszki Gyorgy: Exodussa valhat az elvandorlas. MNO.hu, 2018. marcius 23.
https://mno.hu/belfold/exodussza-valhat-az-elvandorlas-2455430
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A technikai-technologia kihivasok

A technika-technoldgia gyors iitemi fejlédése is egy probatétel, de egy olyan
probatétel, amelyben az allamok mozgéstere — az el6bbiekhez viszonyitva —
joval szabadabb. A gyors valtozassal 0sszefliggésben figyelmeztetd, hogy
mivel a technoldgiai fejlodés novekedésének iiteme exponencialis, azoknak
az orszagoknak, amelyek nem tartanak 1épést napjaink fejlédésével, nem al-
kalmazkodnak a valtozasokhoz, a lemaradasuk is exponencialis lesz.

Napjaink mar a harmadik és ez ebbe belendvo negyedik ipari forradalom-
hoz kothetd technikai-technoldgiai megoldéasainak adaptalasa kikeriilhetetlen.

Az adaptacio kapcsan az els6 kérdés, hogy akar-e az adott orszag alkal-
mazkodni. Ez a kérdésfeltevés ¢életidegennek tlinhet, hiszen melyik orszag ne
akarna modern orszagga valni.

A kérdést azonban itt nyitva hagyjuk...

Ez a tanulmany elsGsorban a technikai-technologiai fejlodéshez torténd
adaptacio egyes jogi vetiileteit veszi gorcso ala, amelyek a leginkabb szem-
bettindk. E korben részint de lege ferenda torvényjavaslatokra, részint a jogi
képzés helyzetére, hiatusara hivjuk fel a figyelmet. Ezek a ma még fantaszti-
kusnak tlin6 technikai-technoldgiai ,,csodak” bizony nem a sci-fi korébe tar-
toznak, hanem a valosag részei, eszkozei.

A jogi szabalyozas kapcsan Toth Andrdas hivja fel a figyelmet arra, misze-
rint a tl korai szabalyozas visszafoghatja a technikai fejlédést, tehat karos, am-
de a tul kései reagalas pedig azt a veszélyt rejti magaban, hogy kicsuszik a ke-
zlinkbdl a technika, a jog és jogasz nem tudja kezelni a felvetddo kérdéseket."

Ezt az id6tényez6t szem elott tartva a jellemzden a harmadik ipari forra-
dalom Gjdonsagai targyaban (példaul a 3D nyomtatassal és a dronok haszna-
lataval Osszefiiggd) de lege ferenda javaslatok mar megértek, mig a negyedik
ipari forradalom esetében (példaul robotika, mesterséges intelligencia stb.)
még csak az ,,anyaggyujtés fazisdban” vagyunk. Tegyiik hozza, hogy a tech-
nologiai fejlodés mellett a politikai vagy demokraciafelfogas valtozasa is a
jogi szabalyozast befolyasolo tényezd (példaul valtozhatnak a big datdra, az
open datdra vonatkoz6 allaspontok, felfogasok).

A most jogalkalmazokent dolgozok szamara a folyamatos tovabbképzés
alapfeltétel. A mester-, a szakjogasz-, szakiranyt tovabbképzések nyitva all-

10 To6th Andras: A technologia szabalyozasanak jogi kihivasai. In: Toth Andrés (szerk.): Technologia jog.
Uj globalis technologiak jogi kihivasai. Karoli Gaspar Egyetem Allam- és Jogtudomanyi Kar, Buda-
pest, 2016, 33-34. o.
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nak. A technikai-technoldgiai fejlodés, az ezt koveto jogi szabalyozas megis-
merése, értelmezése az ,,¢lethosszig tartd tanulas” igazi példaja.

A jogi oktatast érint6 teendOk kapcsan a kdvetkezo jogi karok torekvéseit is-
merem, mar most elnézést kérek azoktdl a jogi karoktdl, amelyeket kihagytam.

Pécsett a 16 targyak oktatdsa mellett tobb szemindriumon is ismerkedhet-
nek a hallgatok e modern technoldgiakkal, tudomanyos diakkor mitkodik e
kérdéskor kutatasara, konferenciakat is szerveztek, és a hallgatok rendszere-
sen latogatjak a 3D nyomtatas egyik hazai kutatasi kdzpontjat. Harom pécsi
oktato is részt vesz a Digitalis jolét program 2.0 jogi teenddinek kutatasara
szervezddott csapatban.

Szegeden a 16 targyak oktatasanak keretében, tovabba tudomanyos diakkor-
ben folyik a modern technologiakkal valo ismerkedés, vizsgalodas. Konferen-
ciajuk koziil kiemelkedik az Ember—gép—jog elnevezésii, amelyen oktatok és az
orszag kiilonbdz6 részEbol érkezd hallgatok, doktoranduszok vettek részt. Az ot-
tani agilis kari vezetés olyan tantervi reformokban is gondolkodik, amelynek
egyik vezérelve modern technoldgiak oktatasa, a feladatok kutatdsa, amely a
doktori program része. Lehet, hogy 6k lesznek a példa a jogaszképzés szamara?

A Karoli Gaspar Reformdtus Egyetem nivos tanulmanykotetet jelentetett
meg e témahoz kapcsolodva, tovabba a f6 targyak oktatasa keretében torté-
nik az 0j technologidkra vonatkoz6 ismeretek atadasa. Konferenciakat is
szerveztek e témaban. Kiemelkedd a Digitélis jolét program 2.0 jogi teenddi
kutatasanak koordinatori szerepe.

Gyorott intézeti hattere lett a modern technologidk kutatasanak, és a
szponzor céggel nyitott a kapcsolat, sok segitséget kapnak e korben.

Miskolcon a 6 targyak keretében figyelnek az 0j technologiakra, tovabba
a doktori programuknak is az egyik hangsulyos témaja.

A Nemzeti Kozszolgalati Egyetem Rendészettudomanyi Karan a modern
technoldgiak felhaszndlasaval megvalositott blincselekmények nyomozasa-
hoz sziikséges ismeretek kimagaslo szintli oktatasara szervez0dott tanszek a
vezetésemmel. Az allamtudomanyi és kozigazgatasi karon mesterképzés ke-
retében ismerhetik meg napjaink e problémajat.

A Nemzeti Kozszolgalati Egyetem Rendészettudomanyi Karan a Beligy-
minisztérium tamogatasaval kiberbiinozés elleni tanszék kezdte meg munka-
jat a vezetésemmel. A o célkitlizés nemcsak a hagyomanyos biincselekmé-
nyek szamitastechnika érintettségével Osszefiiggd nyomozasanak, hanem a
virtualis térben zajlo blincselekmények, sot a jovo technologiai eszkozei fel-
és kihasznalasaval elkovetett biincselekmények nyomozasanak kriminalme-
todikai szemponta oktatasa.
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A tansz¢k doktori programot is inditott a rendészettudomanyi kar doktori
iskolajaban.

Miel6tt elégedetten hatrad6lnénk, gyorsan fogjuk vissza az optimizmusun-
kat. 2018. januar 1-jét6l ugyanis mar kételezo a jogi személyek kozotti elekt-
ronikus tigyintézés. Erthetetlen, hogy ez még nem része a tanterveknek. Nem
mellesleg két év volt a felkésziilésre. A jogalkalmazasra alkalmassa nyilvani-
tott végzosok az egyetemekrdl anélkiil keriilnek ki, hogy értenének az elekt-
ronikus igazgatashoz, annak jogi és informatikai egylitt kezeléséhez. Nem be-
szélve a modern technologidk jogi nehézségeinek bemutatasarol, oktatasarol.

Mivel a tantervek elég feszesek, a hallgatok leterheltségét nem szabad fo-
kozni, igy nincs mas ut, mint hogy hozza kell nyulni a tantervekhez, amihez
vezetoi belatas, eltokéltség, a helyi érdekek, egyéni ambiciok hatarozott ,.ke-
zelése” sziikséges. Nagyon fontos lenne az oktatok érdeklddésének a felkel-
tése, és itt nem csak az iddsebb oktatokra kell gondolnunk.

Szemezgessiink egy-egy 0j technikai-technologiai megoldas koziil, ame-
lyek mar jelen vannak, és amelyek vonatkozasaban a jogalkotas, a jogalkal-
mazas ¢€s a jovo jogalkalmazoinak képzése nem késlekedhet.

3D nyomtatas, amely a magyar iskolakban sci-fi,
masutt mar gyerekjaték

A 3D nyomtatas a harmadik ipari forradalom vivmanya." A nyomtatas révén
olyan targyak, eszk6zok hozhatok 1étre, amelyek kézzel kivitelezhetetlenek,
mara mar a betegek szamara sziikséges implantatumok precizitasa is megol-
dott. Ahogy az els6 ipari forradalomban a gbzgép felvaltotta a helyhez kotott
vizenergiat, ilyen mobil megoldas napjainkban a 3D nyomtatas, amely akar a
megrendel6hoz is viheti a termelést.

A bionyomtatas, vagyis az emberi szervek azonos genetikai dlloméanybol
torténd potlasa nagymértékben csokkenti, remélhetdleg ki is zarja a kiloko-
dés kockazatat. Ez még kisérleti stddiumban van. Pécsett folynak kisérletek
lombikban torténd sejttenyészet technologiaval.'

11 Grad-Gyenge Anikd: A modern technologiak szerz6i jogi és iparjogvédelmi kihivasai kiilonos tekin-
tettel a fajlcserére, a felhGprogramozasra és a 3D nyomtatokra. In: Toth Andras (szerk.): i. m.
98-115. 0.; Nagy Zoltan Andras: A 3D nyomtatas, mint a jogrendszert érintd 0j kihivas. Magyar Jog,
2017/10., 613-621. o.

12 Tudéfejlesztés 3D-ben. http://aok.pte.hu/hu/hirek/hir/10388
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A 3D nyomtatas kapcsan felvetddo jogi nehézségek koziil fontos megem-
liteni, hogy mivel a technologia lehetdvé teszi targyak reprodukalasat is, igy
az magaban rejti barmely szabadalmi, mintaoltalmi, termék know-how, szer-
z0i jogi sérelmének a lehetOségét. A koltséges befektetés aran létrehozott Gj
talalmanyok, ujitadsok, alkatrészek is engedélyek nélkiil eldallithatok, soro-
szabott vagy ritka gyogyszerek el6allitasa is megoldott, akkor kabitoszerek is
eléallithatok, barmilyen Osszetevokkel és az Osszetevok modositasaval is.
Végiil, de nem utolsosorban a legmodernebb fegyverek is eldallithatok. A bii-
n6zo és terrorista csoportok birtokaba ily mddon keriilé eszkozok ellendriz-
hetetlenek, jol rejthetdk, titkolhatok a hatdsagok, szakszolgalatok eldl.

A torvényhozas feladata az iparjogvédelmi jogok megerdsitése. Az elsd
1épés azonnali kell hogy legyen, és mivel a 3D targyak nyomtatasa .CAD ki-
terjesztésii fajlbol torténik, célszerli a .CAD-fajlokat nevesitve beemelni a
szerzOi jogilag védett alkotasok kozé."

Az iparjogvédelemmel Osszefiiggésben eldontendd kérdés, hogy maga a
.CAD f34jl 6nall6 szabadalomnak (mintaoltalomnak stb.) mindsithetd-e, vagy
sem. A dilemma az lehet, hogy e fajlbol mar kdzvetleniil és azonnal létrehoz-
hat6 az ujdonsag erejével biré talalmany.'

Tovabb menve, minél tobb szerepldje van a technoldgiai folyamatnak
(tervezés—szkennelés—nyomtatas—sorozatgyartas—logisztika stb.), annal na-
gyobb a veszélye annak, hogy a targy iparjogvédelmi, szerzdi joga vagy iiz-
leti titka sériil.

Az mar eldre lathato, hogy ezek a .CAD fajlok, amelyek adott esetben
fegyverek, kabitoszerek és mas eszkdzok, dolgok eldallitdsanak alapjai, az
internet sotét bugyraiban barkinek elérheték lesznek, aki meg tudja fizetni.
Ahogy ma mar sajnalattal kijelenthetjiik, hogy a szerzéi jog ,,vereséget szen-
vedett” az interneten, hiszen megbecsiilhetetlen nagysagrendben le- és fel-
tolthetok pénzért vagy ingyen a zenei felvételek, filmek, masolt konyvek stb.,
ugy biztosak lehetiink abban, hogy néhany éven belill barmely 3D-s targy
(fegyver, gyogyszer, védett szabadalom stb.) nyomtatasara alkalmas fajl is
szabad prédava valhat.

Erzékeny kérdés lehet az is, hogy a fegyver, kabitoszer és mas, a kozbiz-
tonsagra veszélyes targyak eldallitasanak lehetdsége miatt sor keriiljon-e¢ a
3D nyomtatd forgalmazasanak, az eszkozt birtokld kis- és nagyvallalkoza-

13 1999. évi LXXVI. térvény 1. § (2) bekezdés
14 1995. évi XXXIIL torvény 1. §
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sok, haztartasok regisztralasara. Ahogy régebben a stencilgépek nyilvantar-
tasba vétele, a nyomtatas dokumentalasa, a fokozott ellenérzés is 1étezett."”
Implantatumok létrehozasakor kemény adatvédelmi kovetelményt tamaszt a
beteg egészségiigyi adatainak védelme.

Az egyetemi oktatasban a technologianak, a technolégia (hardver és szoft-
ver) eszkozigényének a megismerése, lehetdség szerinti lattatasa, valamint a
potencialis jogsértések megismerése a feladat.

Exkurzus megjegyzendd, hogy Németorszagban évek 6ta arulnak 3D nyom-
tatojatékot. Azaz a német gyerekek mar a sajat otleteik (jatékok, ajandékok,
hasznalati eszk6zok, oktatasi eszkdzok stb.) megvalositasahoz jatékosan sajatit-
jak el a 3D-s nyomtatas ,.titkait”.

Minden magyarorszagi gimnaziumban mar ,,tegnap” ott kellett volna len-
nie egy 3D nyomtatonak, lassak, tanuljak, alkalmazzak azt a technologiat,
amely nem korlatozza szarnyal6 fantaziajukat.

Kotelezévé tenném Magyarorszagon a kisiskolasoknak is a 3D-s tollal va-
16 ,,rajzolast”: 1assak, hogy a rajzuknak ott lesz magassaga, ahova ,,potyogte-
tik” a tollbol kifolyé mtianyagot. Ugyanigy fog a szamitogép altal vezérelt
nyomtatd ,,potydgtetni”, folyatni mlianyagot, homokot, fémport, porcelan-
port, téglaport stb., majd ezek kiilonféle modon torténé megszilarditasa utan
jon létre a 3D-s kiterjedésii targy, dolog, eszkdz, miivészeti alkotas, implan-
tatum, gyogyszer, no meg persze fegyver, kabitoszer is.

Mar elérelathatd, hogy szakmak tiinhetnek el, &m a 3D nyomtatashoz kap-
cso0lddo ipari (példaul gyartas), kereskedelmi (gépek, alapanyagok eladasa),
szolgaltatasi (példaul szerviz) tevékenysége lehetdséget kinal a szakmajuk-
bol kikeriilok szdmara. Nem is beszélve a kiemelkedden képzett informatiku-
sok, mérndkok, tervezok, szakorvosok eldtt megnyilod lehetdségekrol.

A dronok!®

A drénokat illetden tobbféle elnevezés ismert, példaul a személyzet nélkiili
légi jarml (Unmanned Aerial Vehicle; UAV), a tavolrdl iranyitott jarmii
[Remotely Piloted (Aerial) Vehicle; RPV], vagy a kvadrokopter. A drén elne-

15 26/1959. (V. 1.) kormanyrendelet.

16 Gyaraki Réka: A dronok hasznalatanak hazai szabalyozasa. Magyar Rendészet, 2016/1., 43-54. o.;
Gyaraki Réka — Rottler Violetta: Dronok kora — személy és vagyonbiztonsag a XXI. szazadban. In:
Bényész Péter — Kiss David — Orbok Akos (szerk.): A Tudomany kapujaban. Konferenciakotet. Ma-
gyar Hadtudomanyi Tarsasag, Budapest, 2016, 108. o.
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vezés alapja az angol drone (méh) szo, utalva annak ziimmog6 hangjara. Ez
is katonai kutatas eredménye, ahogy a szamitogép, a dzsip, a GPS, a mély-
tengeri buvarkodas, az éjjellatd kamerak, a mesterséges eso stb.

A katonai kutatds htizta, hizza a technikai-technologiai fejlesztést, sok
minden keriil ki onnan civil hasznositasra. Ugyanugy, ahogy, kisebb volu-
menben, a Forma—1-es fejlesztések egy része is atkeriil a civil autokba.

A dronok a levegOben, taviranyitassal ropkodnek. Ezaltal lehetové valik
fényképek, filmek készitése olyan objektumokrol, tevékenységekrol, amelye-
ket falak vagy mas védelmi berendezések ovnak a kivancsiskodo tekintetek
eldl. Persze a dronokkal a rendezvények, innepségek, sportesemények is meg-
zavarhatok.

A katonai felhasznalast dronok alkalmasak tavkozlési kapcsolatok kiépi-
tésére, radiotechnikai atjatszasra, radidelektronikai zavarasra, tovabba zava-
rorepiilés végrehajtasara és kamikazetipusi célra repiiléshez.

A dronokkal kifiirkészhetdk tizleti titkok (példaul a fallal koriilvett szabad
teriileten gyartasi, logisztikai folyamatokat, gépeket, munkaer6t megfigyelve
stb.), tovabba magantitkok (emberek birtokanak nagysagat, vagyontargyakat,
kastélyokat stb.) vagy a magéanszféra (példaul a teraszokon, erkélyeken, ker-
tekben ruhatlanul napozok, netan intim tevékenység stb.).

Ezenkiviil szandékosan vagy gondatlanul is okozhatnak kart.

Ebben a kérdésben nincs eurdpai unids jogforras, allasfoglalés, de kétség-
teleniil sziikséges szabalyok kozé szoritani a dronhasznalatot.

De lege ferenda jogalkotési javaslat a dron- vagy kvadrokopter hasznalatra:
. (1) Magyarorszagon a dronhaszndlatot csak e torvény tilthatja illetéleg kor-
latozhatja.
(2) Tilos a dronhaszndalat (abszolut tilalom):
a) 100 méteres magassag felett'’;
b) kritikus infrastrukturdk felett,
¢) polgari és katonai repiiléterek légterében’,

17 Az Egyesiilt Allamokban 400 14b, kb. 120 méter felett tiltott. Az Egyesiilt Allamokban a Szovetségi
Légikozlekedési Hatosag szabalyaiban és a pilota nélkiili 1égijarmii-rendszerekre vonatkozoé rendelke-
zések kozott olvashatunk a dronokrol: Federal Aviation Administration Regulations: §707.51. [...] (b)
The altitude of the small unmanned aircraft cannot be higher than 400 feet above ground level, unless
the small unmanned aircraft: (1) Is flown within a 400-foot radius of a structure; and
(2) Does not fly higher than 400 feet above the structure’s immediate uppermost limit.

18 A Federal Aviation Administration Regulations 107.41 §-a az E lajstromu repiilétereknél enged kivé-
telt. Ez mar ,,mély” szakmai ismeretet feltételez.
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d) honvédelmi, rendészeti és biintetés-végrehajtasi intézetek, tovabbad ezen
intézetek hasznalataban lévé, az intézetek funkciojahoz kapcsolodo terii-
letek felett,

¢) pénzintézetek felett, tovabba az ezen intézetek hasznalataban 1évé, az in-
tézetek funkciojahoz kapcsolodo teriiletek felett,

d) természeti katasztrofak, kivéve rendészeti szervek és katasztrofavédelem
altal,

e) balesetek helyszine felett, kivéve rendészeti szervek és katasztrofavéde-
lem dltal,

) tizesetek felett, kivéve rendészeti szervek és katasztrofavédelem dltal,

g) dllatok etetohelye és méhészeti telepek felett,

h) bejegyzett naturista strandok, kempingek, illetve egyéb strandok ruhat-
lan napozasra kijelolt helyei felett.

(3) Idélegesen korlatozhato a dronhaszndlat (relativ tilalom): a rendészeti
szervek dltal meghatarozott teriileteken és idopontokban (példaul politikai
események, tinnepségek vagy sportrendezvények idején). Ez esetben a ren-
dészeti szervek dronhaszndlata engedélyezheto.

(4) Aki a dron (kvadrokopter) (jogszerii) hasznalataval kart okoz, a Ptk. ren-
delkezései” szerint felel.

(5) A dront (kvadrokoptert) regisztralni kell.”

(6) Az (2) bekezdés d), e), f), g) pontjaban emlitett esetekben az érintett hato-
sag a tudomanyos, oktatasi célbol dronrdl (kvadrokopterrdl) torténd kép-
és filmrogzitést ideiglenesen engedélyezheti.”

De lege ferenda javaslat a biintetd torvénykonyv modositasara:

Btk. 352/4 §

(1) Aki a dron (kvadrokopter) haszndlatdara vonatkozo szabalyokat megszegi,
ha mas biincselekmény nem valosul meg, vétséget kovet el, és egy évig ter-
jedo szabadsagvesztéssel, vagy pénzbiintetéssel, vagy kozérdekii munkaval
biintetendo.

(2) Elkobzasnak helye van.”

19 Ptk. 6:519. § [A felelGsség altalanos szabalya)
20 Az Egyesiilt Allamokban az 55 Ibs, azaz a 249,48 gramm feletti repiilészerkezeteket kell regisztralni.
Federal Aviation Administration Regulations §107.3.

44 Nagy Zoltan Andras: A jov0 tegnap oOta tart



A biincselekmény tervezése szubszidarius, mivel a dronokkal stulyosabb biin-
cselekmények is elkovethetok, igy példaul iizleti titok megsértése®, ronga-
las*, akar célzott emberdlés®, terrorcselekmény®.

A jogalkotas szdmara itt a javaslat.

Az egyetemi oktatas a dronok alkalmazasdnak lehetdségeire, a dronokra
vonatkoz6 szabalyokra, és az e repiildszerkezetek alkalmazasa soran elkovet-
hetd jogsértésekre, azok polgari vagy biintetdjogi tényallasaira kell hogy fo-
kuszaljon.

Az onvezeto autok

Az dnvezetd autdk (connected cars) szintén a harmadik ipari forradalom ter-
mékei, és tobb orszagban mar a forgalomban is részt vesznek. S6t nem or-
dogtol valdé nemcsak autok, hanem mas, elsGsorban kotott palyas jarmiivek
onvezetove alakitasa, gondoljunk a 4-es metrora.

Az autdgyarakban késziilnek emberi beavatkozas nélkiil is kozlekedo jar-
mivek, példaul a felvidéki Zsolnan 2018-t6l sorozatgyartasban.

Uzenet a mostani fiataloknak: nagy iizlet lesz az 6nvezetd autok bérlése,
hiszen miért vasaroljunk sajat autdt, ha egy mobilapplikacio segitségével ér-
tiink jon, és elvisz a célallomasunkhoz, mig az autoban toltott id6 alatt dol-
gozhatunk, akar alkoholt is fogyaszthatunk.

Persze, mint minden kdzlekedési eszkdz, az dnvezetd auto is veszélyes
tizem. Torténtek és torténni is fognak balesetek e jarmiivekkel is, hiszen hosz-
szabb folyamat lesz a teljes atallas az onvezeto autdkra, vagyis egyidejlileg
kozlekednek majd az ember altal vezetett és az 6nvezetd jarmtvek.

Mar ma el kellene gondolkodni azon, hogy milyen okok vezethetnek a
balesetekhez. Sok tényezd egyiittes figyelembevételére lesz sziikség, igy

— az autd programozasaba (Uitirany, sebesség stb.); majd

— utkdzben annak vezetésébe tortént-e emberi beavatkozas (atprogramozta-e

vagy atvette-e a vezetést az ember);

— hardver- vagy szoftverhiba okozhatta-e a balesetet, kiilonos tekintettel arra,

hogy ezek az autdk a rajuk szerelt érzékeldkkel, GPS-ekkel, miiholdas ira-
nyitassal kozlekednek;

21 Btk. 418. §
22 Btk. 371. §
23 Btk. 160. §
24 Btk. 314. § a h) pont alapjan
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— vis maior hiba tortént-e (nem volt kapcsolat a miiholddal, masik autdval, az
utcan a forgalmat segit6 érzékeldkkel — példaul az id6jarasi, 1égkori viszo-
nyok, aramszolgaltatas hianya miatt stb.);

—eltérd lehet a rutinos autdvezetd és az Onvezetd autod ,,veszélyérzete”. Az
Onvezetd autd mar a potencialis veszélynél megall, mig a rutinos jarmiive-
zetd csak a kozvetlen veszélynél (elég a sarga jelzésnél torténd megallasi
kotelezettségre gondolni).

Nos, ezeket a szempontokat €s nyilvan az altalam nem targyalt, mas tényezo-
ket is kiilonb6z6 kutatdsokban végig kellene venni, és a polgari jogi®, illetve
a biintet6jogi*® felelosségi rendszert e kutatasi eredmények alapjan kellene ;-
ragondolni.

megértetése, €s a hallgatok 0sztonzése a felel6sségi rendszert érintd kutata-
sokban valo részvételre.”” Tovabba, ha adodik lehetdség, érdemes felkeresni
a Zalaegerszeg mellett épiilo tesztpalyat, hogy a jogalkotok, jogalkalmazok,
joghallgatok éldben szemiigyre vehessék, hogyan is kozlekednek ezek a jar-
miivek egymas mellett, egymast kertilgetve, milyen technikai eszk6zok segi-
tik a balesetmentes kozlekedésiiket, és mibdl keletkezhetnek a balesetek,
amelyekr6l nekik jogi véleményt kell alkotniuk.

A felhészolgaltatas

A harmadik ipari forradalomhoz k&thetd az adattarolds és -hozzaférés uj
modszere. A ndvekvo adatmennyiség tarolasa, gyors elérése, nem utolsésor-
ban a hardver méretének csokkenése, az internet egyre nagyobb elterjedtsé-
ge, hivta életre azt az Gtletet, majd tlizletet, amely taldlkozott a felhasznalok
igényével is, hogy tudniillik a felhasznalok nem sajat szamitogépeiken tarol-
jék az adataikat, s6t ma mar a programjaikat sem, hanem egy ugynevezett fel-
hdszolgaltatonal.

A felhdszolgaltatok tobb szerveren €s mas eszkdzon taroljak a felhaszna-
10k altal feltoltott adatokat, programokat. A szerverek lehetnek ugyanabban
vagy masik orszagban, tavoli szigeteken (altaldban utobbi a jellemzd). A fel-

25 Ptk. 6:519. § [A feleldsség altalanos szabalya]

26 Btk. 232.,234.,235. §

27 Booc Adam: Robotautokkal, kozosségi taxikkal és kereskedelmi dronokkal kapesolatos felelésségi
kérdések. In: Toth Andras (szerk.): i. m. 214-226. o.
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hészolgaltatok szerverei kdzott az adatkapcsolat €16, hiszen az adatok folya-
matos biztonsagi mentése a felhdszolgaltato feladata, kotelessége. Az adato-
kat a felhdszolgaltato titkositja, a felhasznalokon kiviil, elvileg mas nem is-
merheti meg.

A felhdben tarolt adatokhoz (cikkek, tanulmanyok, konferencia-eléaddsok
stb.) a felhaszndlo barmikor és barhol hozzaférhet, ahol van internetkapcso-
lat. De a felhék kozvetitik azt a kommunikéaciot is, amelyek emberek €s em-
berek, emberek és gépek, gépek és gépek kozott zajlanak.

Praktikus és kényelmi lehet6ségein til a felhdszolgaltatas nem kevés gon-
dot okoz a biintetd igazsagszolgaltatasnak.*®

A felhdszolgéltatonal tarolt, naplozott informaciok mint digitalis bizonyi-
tékok jellemzden dinamikus digitalis tartalmak; felhasznaloi aktivitasokat,
folyamatokat, adatok valtozasait tanusitjak, igazoljak.

Hogyan valhat egy biintetd- vagy mas eljarasban bizonyitékka a ,,felho-
ben” (valamely foldrész valamely helyén 1évé szerveren) 1évé inkriminalt
adatallomany (példaul egy tiltott tartalom és annak eldallitdja, kozosségi ol-
dalon kozldje, blogra feltdltoje stb.).

A blniigyi jogsegély” nehézsége felhdszolgaltatas esetében:

— altalaban a kettds inkriminaci6 feltétele (tartalomkdzlés esetében — a véle-

ménynyilvanitds szabadsaganak eltérd értelmezése miatt — kétséges);

—nem lokalizalhat6, hogy melyik orszagban vannak a szerverek;

—nem lokalizalhato, hogy az inkriminalt tartalom melyik orszag mely szer-

verén talalhato az elkdvetés és az elbiralas idején.

Mivel a szolgaltatd nem foglalkozik a territoridlis elvvel (mert nem érdeke),
igy a kérdések tulajdonképpen indifferensek. Egy egyesiilt allamokbeli szol-
galtatdé ma barmely orszagban ugy viselkedik, mint a sajat hazajaban.

Ha a feltoltott tartalom blincselekményt valosit meg, a hatdsag felhdszol-
galtatohoz fordul az inkriminalt elektronikus adatok mint az eljarasban fel-
hasznalni kivant bizonyitékok kiadasa irant. A felhdszolgaltatok valasza a ké-
rés teljesitése, vagy elutasitasa.

28 Kovacs Zoltan: Felh6 alapt rendszerek torvényes ellendrzési modszerei vizsgalata I-1I. Hadmérnok,
2013/3., 184-210. o.; Nagy Zoltan Andras: A joghatosag problémaja a kiberbiincselekmények nyomo-
zasaban. In: Homoki-Nagy Maria — Karsai Krisztina — Fantoly Zsanett — Juhasz Zsuzsanna — Szomora
Zsolt — Gal Andor (szerk.): Unnepi kétet Dr. Nagy Ferenc egyetemi tanar 70. sziiletésnapjara. Szege-
di Tudomanyegyetem Allam- és Jogtudomanyi Kar, Szeged, 2018, 755-767. o.

29 Az 1996. évi XXXVIIL. tv. (62. § és kovetkez6 szakaszai) és a 2012. évi CLXXX tv. (66/A és kovet-
kez6 szakaszai).
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A vélasz fligg a felhdszolgaltatast alapitod cég bejegyzése helyének jogsza-
balyi feltételeitdl, azaz jellemzden az Egyesiilt Allamok jogszabalyai kiva-
nalmaitol (példaul a véleménynyilvanitasi szabadsag megitélésétol).”

Mindazonaltal, ha a szolgéltaté nem adja at a kért informaciokat, mert pél-
daul az adott tartalomkozlés a szolgéltatora vonatkozo (azaz az 6 hazai) jog-
szabalyok szerint belefér a véleménynyilvanitas szabadsagaba, akkor gyakor-
latilag a ,,koronabizonyitékait” elzarja a hatosag elol.

Egy tartalomkdzlést a magyar hatdsag altal detektalt tartalommal és a ké-
szit6 személyének a feltarasaval lehet(ne) bizonyitani.

A politika feladata, mondhatni kotelessége, hogy megteremtse az egyiitt-
miikodés lehetdségeit az egyes tagallamok hatdsagainak érdekei és az egye-
siilt allamokbeli nagyobb szolgaltatok kozott. Nem lesz konnyti.

Egy adalék, a GDPR majus 25-t6l tiltja az ugynevezett profilozo reklamo-
kat, amelyeket a felhasznalok profilja, érdeklddése (példaul korabbi bongé-
szései, kozOsségi oldali posztja, mas internetes aktivitisa, horribile dictu
marketing célu spyware-ek ,,gylijtése”) alapjan generdlnak a szolgaltatok
programjai. A tiltd szabaly a kdvetkezo: ,, Az érintett jogosult arra, hogy ne
terjedjen ki ra az olyan, kizarolag automatizalt adatkezelésen — ideértve a
profilalkotast is — alapulo dontés hatalya, amely ra nézve joghatassal jarna
vagy ot hasonloképpen jelentos mértékben érintené” [GDPR 22. cikk (1)
pont]. Ez vilagos és egyértelmi szabaly a profilalkotas és ezzel a profilba il-
16 reklamok megjelenitésére. Am ha a felhasznalo belépett az adott szolgal-
tatdo valamely programjaba (email, bongészd, felhd stb.), akkor mar lehet
olyan jogértelmezés, amely szerint lehet a felhasznalo profiljaba ill6 rekla-
mokat mutatni. Ugyanigy problémat vet fel, ha a nagy szolgaltatok nem eu-
ropai, hanem tengertuli vagy azsiai szervereken taroljak az europai felhasz-
nalok adatait.

A dolgok internete

A dolgok internete (Internet of Things; IoT) mar atmenet a harmadik és a ne-
gyedik ipari forradalom fejlesztései kozott.

Az internet emberi kommunikaciora sziiletett, de innen mar csak egy 1é-
pés, hogy a gépek is kommunikalhatnak, kommunikaljanak egymassal. A ro-

30 Mezei Kitti: Az informatikai blindzés elleni kiizdelem — kiilonos tekintettel az Eurdpai Unio és az
Egyesiilt Allamok szabalyozasara. Jura, 2018/1., 349-360. o.
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botok altal iranyitott/végzett termelési, logisztikai folyamatokban a gépek
jelzik majd egymasnak, ha e folyamatokban barmilyen probléma adodik, el-
fogy az alapanyag, az alkatrész vagy a folyamat barmely okbol megall stb.

A smart home-okban a haztartasi eszk6zok iranyitasara, vezérlésére tér-
ben és idében is sor keriilhet egy mobiltelefon segitségével (meghatarozott
idore, tavolrdl indithato a siités, a flités, vagy a hiités’'), a szolgaltatoknak a
mérooraink kiildik az értékeket, a hiitdszekrény automatikusan megrendeli a
kifogy6 vagy hianyzo alapanyagokat.

Az Onvezetd autd a parkolokkal kommunikalva tudja meg, hol talalhatéd
szabad hely, és mennyibe kertil a parkolas.

A biztonsagi kamerak és riasztok mar a kornyékbeli eszkdzoket is riaszta-
nak, igy az elkdvetok mozgasa, a menekiilésiikhoz igénybe vett kozlekedési
eszk0z, annak rendszama és mas informaciok lathatova valnanak a hatosagok
szamara.

E rendszerek kiépitése, 0sszekotése, ily modon torténd alkalmazasa siir-
geto feladat.

A jogalkotas sem lilhet a babérjain, hiszen a szamitastechnikai rendszerek
mikodésének megzavarasa biintetni rendelt magatartas.”

E rendszerek megzavardsa azonban a bilincselekmény targyi oldalan sze-
repl6é eredményt is eléidézhet, abban zavart vagy kart okozhat. Mégpedig
olyan rendszerekben, amelyek nem mindsiilnek kozérdekii iizemnek, a karo-
sult valamely vallalkozas, gyar vagy haztartas.

Tehat adott egy ,,elektronikus betdrés” (hacking), ami a szdmitastechnikai
rendszer integritasat, biztonsagat megtori*, valamint az adott az e-rendszer
mitkddésének megzavarasa vagy abban torténd karokozas, ha az forintban
mérhetd.

De lege ferenda e korben a teend6 a Btk. 423. § (2) bekezdés c) ponttal
torténd kiegészitése a kdvetkezo elkdvetési magatartassal és biintetdjogi jog-
kovetkezménnyel: ,,¢) a szamitdstechnikai rendszerbe torténd beavatkozas
kart okoz”.

Tehetiink-e kiilonbséget emberek és gépek kommunikacioja kdzott? Vagy
ugyanazon feltételekkel torténhet a (torvényes) ellenérzés?*

31 En mar az internet kozvetitésével kapcsolom ki és be a légkondicionalé berendezésemet.

32 Btk. 423. §

33 Btk. 43. § (1) bekezdés

34 Kovacs Zoltan: Biztonsag vs. torvényes ellenérzés az internet alapti kommunikacioban. Ellentétes
vagy egymassal megféré kovetelmények. Hadmérnok. 2016. december, 222-227. o.
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Az egyetemi oktatds terén e technologia alapjait, logikéajat, az e rendsze-
rek megzavarasanak lehetdségeit, kovetkezményeit kell megismerniink, illet-
ve elengedhetetlen a jogszabalyi valtozasok kovetése.

Az oktatoéknak, hallgatoknak, kutatoknak javasolt a tatai magyar ,,0kos-
varos” modell és a ceglédberceli ,,okosfalu” meglatogatasa.

Robotika, mesterséges intelligencia

Az 10T technologidval 6sszefiiggésben mar felrémlenek azok a jogi problé-
mak, amelyek a robotokra és a mesterséges intelligenciaval biré (abba beépi-
tett) gépekre is vonatkoznak majd. A mesterséges intelligencia kifejezést elo-
szO0r John McCarthy hasznalta 1955-ben, majd az elnevezés alapjan
szervezték meg Dartmouth-ban, 1956-ban az els6 konferenciat errdl az izgal-
mas teriiletr6l. Abbol kell kiindulni, hogy a gépek bizonyos ideig ,,csak” azt
teszik, amire beprogramoztak Oket, azaz elsddleges a hardvergyartok és
szoftverirok felelossége. Természetesen, ha a folyamatba ember avatkozik be
(példaul atvéve az iranyitast egyes gépek, folyamatok felett, atprogramozza
oket menet kdzben, kiiktat kontrollfunkcidkat), akkor az ember feleldssége
egyértelmil.

Erdekes és érdeklédéssel vart helyzet, hogy a gépek evolucidjaban eljut-
hatunk-e oda, hogy a robotok a kiilvilaggal torténd sokrétii kommunikacio ré-
vén az informaciok tomegének feldolgozasa, majd a lehetdségek szambavé-
tele alapjan képesek lesznek autoném dontést hozni. A jogaszok szamara
pedig alapvetd feladat annak megvalaszolasa, hogy a gép altal hozott auto-
ném dontés megalapoz-e jogi felelosséget.

Nem kell sok idd, és meglatjuk, milyen eredményt hoz a gépek, sét a hu-
manoidok ,,teremtésmitosza”*.

35 Az ember evolucidja, az ember évmilliok soran tortént ,,onfejlédése”, ,,Onfejlesztése” a mainstream
gondolat. A paleoasztronautika torténelemszemlélet a vilag kiilonboz6 tajain fellelt, a kor technikai tu-
dasaval 0sszeegyeztethetetlen targyak, épitmények, eszk6zok, technologiak, abrazolasok bemutatasa-
val igyekszik az emberi evolucio és tudas mindségi ugrasat ,,foldonkiviiliek” beavatkozasaval magya-
razni. Miel6tt legyintenénk, lassunk néhany zavarba ejté konkrétumot: az abydosi hieroglifak repiilé-
és harckocsi-abrazolasai, a Puma Punktuban hasznalt épitési technologiak, a palenquei tirhajos sztélé,
az olmék oriasfejek, a majak mainal pontosabb naptara, az égbdl 1athatd Nazca-vonalak célja, a szak-
karai ,,madar” vagy siklorepiil6 (?), a kolumbiai miniatiir aranyrepiilok, carnaci ériasméretii szobrok,
a Costa Rica-i oriasi kégolyok, a moai 6riasszobrok, a bagdadi ,,elem”, az asszuani 1200 tonnas obe-
liszk, az 1500 éve nem rozsdasodo delhi ,,vasbol” (?) késziilt oszlop, a Cargo-kultusz tovabbélése, a
barlangi rajzok ,,lirhajossisakban” 1évé furcsa ,.emberekrél”, repiilStargyak abrazolasa, Ezakiel utaza-
sa, a 800 tonnas (!) k6tombok a romai Jupiter-templom romjaiban... Hosszl sora van a mainstreambe
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Mar nalunk is kaphaté olyan cstcstechnologias (kinai) mobiltelefon,
amely intelligens, tanulni, alkalmazkodni képes. Ez nyilvan még csak a kez-
det, de mar jelzi a mesterséges intelligencia (Al) felhasznalasanak szamtalan
lehetdségét. Nagy varakozassal tekintiink a hazai mesterségesintelligencia-
koaliciora, amely hetven kormanyzat, piaci szereplét tomorit, és egyebek ko-
z0tt a jogi szabalyozasra, a technologiai fejlesztésre fokuszal.

A robotokkal kapcsolatos megkozelitésben ma még meghokkentd az a
kérdés, hogy valhat-e robot munkavallalova.*® Vagy az a kérdés, hogy milyen
jogai lehetnek a robotnak. A robotjogokrol ir a Microsoft, és az Eurépai Unio
tervei is erre iranyulnak.”’” Még bizarrabb az, hogy az egyik legkonzervati-
vabb iszlam allam, Szaud-Arabia allampolgarsagot adott egy Sophie nevii
robotnak.*®

A big data és az open data

Ez a probléma csak szamitogépes kornyezetben vetodik fel. A 2000-es évek-
tol kezdve a kereskedelmi tevékenységek és szolgaltatasok dinamikusan no-
vekedtek a kibertérben. Mi, allampolgarok naponta tobb tucat, akar szazas
nagysagrendben ,,szolgaltatunk” magunkrol adatokat, mobiltelefonhivassal és
azok fogadasaval, internetre bejelentkezéssel, bongészésiinkkel, e-mail-iras-
sal, bankkartyaval fizetés helyével, a vasarolt aru- vagy szolgaltatas teljesité-
sével. Naivan azt hissziik, hogy a Google, a Facebook, a Twitter, a Viber és
mas szolgaltatdsok ingyenesek, pedig fizetiink érte, joval értékesebb
fizetéeszkozzel, mint a pénz — a személyes adatainkkal, sokszor titkaink, va-
gyaink, érzéseink megosztasaval.

Tehat oriasi mennyiségii elektronikus adat keletkezik kiilonb6z6 forrasok-
bol a felhasznaloktol.

nem illeszkedd dolgoknak, épiileteknek, amelyek léte még magyarazatra szorul. A mult nagy kérdése
hoz kell-e majd emberi beavatkozas vagy Marvin Minskynek, a mesterségeintelligencia-kutatas egyik
nagy alakjanak lesz igaza, miszerint, ha megértjiik az emberi gondolkodast a céliranyultsagtol az ér-
zelmekig, akkor ez a folyamat atviheté gépekre is. Marvin Minsky: The Emotion Machine, Simon &
Schuster, 2006.

36 https://arsboni.hu/mesterseges-intelligencia-valhat-e-munkavallalova-egy-robot/

37 https://nuus.hu/tech/infotech/0125/microsoft-eppen-robotok-jogait-irja-le-tarsadalomban/ ;
https://www.ormosnet.hu/robot-emberi-jog.html

38 http://www.origo.hu/techbazis/20171028-eloszor-kapott-allampolgarsagot-egy-robot-szaud-arabia-
sophie.html
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Akérdés, hogy mi lesz ezzel a rengeteg adattal. Mivel az adatszolgaltatas-
sal az adatgyiijtés megtorténik, kérdés, hogyan torténik az adatok tovabbi ke-
zelése.

A big data szamos tarsadalmilag helyes és akceptalhatd célra felhasznal-
hat6.* Az adataink a tarsadalmi folyamatokrol nytjtanak informaciokat, se-
gitve azok tervezhetOségét, a kdzigazgatas vagy a tomegkozlekedés szerve-
zését stb. Informdaciot nytjthatnak fogyasztasunkrol, jovedelmiinkrol,
egészségi allapotunkrol, demografiai helyzetiinkrol.

Ha az adatok anonimizaltak, akkor adataink ilyen célu felhasznalasa elfo-
gadhato. Amde barmely adat anonimitdsa megsziintethet, visszafejthetd, és
az adatalanyra vonatkozé informdciok mar felhasznalhatok. Az adatalany
megzsarolhato, ,.listazhat6”, az adataival vissza lehet élni a karara.

Mindamellett a tarolt informaciok visszakeresése (példaul kamerafelvéte-
lek, mobilszolgaltatok informacioi, banki tranzakciok stb.) a nyomoz6 hato-
sagokat is segitik a nyomozasban. A terrorizmus ellen is nagyfoku segitséget
nyujt a nagytomegii adatgytjtés.

Még a jovo problémaja, hogy a big data hogyan kezelhet6 (hasznosithato)
a GDPR rendelkezései szerint.

Az open data, az ugynevezett nyilt adatok korébe tartoznak azok az infor-
macidk, amelyek szabadon hozzaférheték mindenki szamara.* Ezeket az
adatokat nem kotik szerz6i, iparjogvédelmi jogok, vagy mas jog, illetve el-
lendrzési mechanizmus. A nyilvanossag szdmara szant adatok a barki altal el-
érhet6k, amelyeket a kormanyzatok, dllamigazgatasi, onkormanyzati szer-
vek, vallalkozasok, hivatalok osztanak meg, tesznek kozkinccsé, amelyek
figyelembevételével a lakossag cselekvési lehetdségei adotta, tervezhet6vé
valnak (ligyintézés ideje, mikéntje, épitési lehetdség, rendelési idok, elzetes
eljarasok, papirok, vasarlasi lehetéségek stb.).

Az oktatas teriiletén a majdan végzo jogalkalmazdknak sajat és ligyfeleik
érdekében érdemes figyelmet forditaniuk az tgynevezett nyilt forrdsu hir-
szerzésre (Open Source Intelligence; OSINT), és ennek legalis helyeire, tech-
nikaira.

39 Belényesi Pal: A technolodgiai piacok versenyjogi vonatkozasai. In: Toth Andras (szerk.): i. m. 170. o.
40 Muha Lajos — Négyesi Imre. Nyilt forraskodi rendszerek alkalmazasa. NT Nonprofit Kozhasznt Tar-
sasag, Budapest, 2013, 197. o.
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A kiberbiincselekmények oktatasarol

Az interneten is, ahogy a valds térben a legveszélyesebb biinozési forma a
szervezett elkovetés.” E blin6z6i kor tagjai ugyanazokkal a technikai lehetd-
ségekkel élnek vissza, amelyet mas felhasznalok tisztességes célra hasznal-
nak.*” Hamis vagy azonosithatatlan [P-cimekr6l, nem forgalmaz6 e-mail-
fikokban hagyott iizenetekkel kommunikalnak, kép-, szoveg- vagy barmely
mas fajlba rejtett lizeneteket kiildozgetnek, toltogetnek egymastol (példaul
jelszoval védett FTP-haldzatokrol). Tovabba tagokat toboroznak tevékenysé-
glikh6z, vallasi-politikai propagandat folytatnak szoveges, audio- és
videoelérhetdséggel, kabitoszert, hamis arukat, termékeket forgalmaznak, il-
legalis szerencsejaték-oldalakat {izemeltetnek, pénzt mosnak® tisztara alapit-
vanyokon, legalis vagy illegalis szerencsejaték-oldalakon keresztiil.

Az Europol 2014 6ta adja ki az Internetes szervezett biinozéssel kapcsolatos
fenyegetésertékelés (Internet Organised Crime Threat Assessment; IOCTA) ci-
mi jelentését egy ugynevezett Fehér konyvben. A jelentések évente adnak
helyzetjelentést a szamitogépes biinozésrol, a megismert fenyegetésekrol, a
vérhat6 tendencidkrol. Osszegezik a szakemberek, a tagallamok tapasztalatait,
a tudomanyos kutatasok eredményeit.

Erdemes attekinteni az elmult két év értékelését (tabldzat).

J6 lathatok a két IOCTA-jelentés kozotti atfedések, amibol viszont azt a ko-
vetkeztetést vonhatjuk le, hogy ezek azok a kibertérhez kotott vagy azzal 6sz-
szefiiggd biincselekmények, amelyek a gyakorlatban mennyiségében és mi-
ndségében a legjelentdsebbek.

Tovabb menve vegyiink észre még valamit. Az Europol szakértdi altal
Osszeallitott listabol 1athato, hogy a biincselekmények zome nem a kibertér-
hez kot6tt, hanem mar el6tte ismertek és biintetenddk voltak.

Ez viszont azt jelenti, hogy a biintetjog kiilonos részének barmely szin-
ten torténd oktatdsaban, a biincselekmények bemutatasakor, elemzésekor e

41 Organised Crime in Europe: The threat of cybercrime. Council of Europe — Octopus Programme,
Strasbourg, 2005, pp. 161-170.; Korinek Lasz16: Kriminoldgia II. Magyar KozI6ny Lap- és Konyv-
kiadd, Budapest, 2010, 310. o.; Nagy Zoltan: Kiberbiincselekmények, kiberhaboru, kiberterrorizmus
—avagy S.0.S Magyarorszag! Magyar Jog, 2016/1., 17-24. o.; Papp Péter: Hi-tech biin6zés napjaink-
ban. Beliigyi Szemle, 2011/11-12., 5. 0.; Anamaria Cristina Cercel: Criminologie. Editura Hamangiu,
2009, p. 101.

42 Simon Béla: A virtualis vilagok biintetjogi szempontbol. In: Szelei Ildiké — Berki Gabor (szerk.):
Hadtudomany és a 21. szazad. Budapest, 2015, 265-277. o.

43 Gal Istvan Laszl6: A pénzmosas és a terrorizmus finanszirozasa. In: Korinek Laszl6 — K6halmi Lasz-
16 — Herke Csongor (szerk.): Emlékkonyv Irk Albert egyetemi tanar sziiletésének 120. évfordulojara.
Pécsi Tudomanyegyetem Allam- és Jogtudomanyi Kar, Pécs, 2004, 39. o.
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Az Europol jelentéseinek dsszevetése

Az IOCTA 2016-os jelentése™ Az IOCTA 2017-es jelentése”
— a malware-ek (malicous software — rosszindulatu | — kibertérfiiggd biincselekmények;
programok 6sszefoglalé elnevezése); — malware-ek;
— gyermekek online szexualis kizsdkmanyolasa; — adatsértések;
— fizetési csalasok; — gyermekek online szexualis kizsadkmanyolasa;
— social engineering; — fizetési csalasok
— adatsértések és haldzati tamadasok; — card present csalasok,
— a kritikus infrastruktara elleni tamadasok®; — card not-present csalasok;
— online biinds pénziigyek; — online biindz4i piac;
— a darknet és a rejtett szolgaltatasok; — a kibertér és a terrorizmus konvergenciaja.
— a terrorizmus €s a kibertér konvergenciaja*;
— big data, 0T, felhdszolgaltatasok.

blincselekmények kibertérben torténd megvalosuldsanak lehetoségeit is em-
liteni kell(ene)®. Ez az oktatok feleldssege.

Osszegzés

A tanulmany elején feltettem az alapkérdést: akar-e a mindenkori hatalom a
technikai-technologiai fejlédés utjara 1épni?

Ma a fejlett nyugat-eurdpai orszagokban (Szlovakiaval, Szlovéniaval® is)
a DAB (Digital Audio Broadcasting) még inkabb a DAB+ technologiaju di-

44 https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-
assessment-iocta-2016

45 Muha Lajos: A kritikus informacioés infrastruktirdk védelme. Reinet Technologia Kft., Budapest,
2015, 16-19., 54-58. o.; Nagy Zoltan Andras — Mezei Kitti: A zsarolovirus és a botnet virus, mint nap-
jaink két legveszélyesebb szamitogépes virusa. In: Gal Gyula — Hautzinger Zoltan (szerk.): Szent
Laszlotol a modernkori magyar rendészettudomanyig. Magyar Hadtudomanyi Téarsasag Hatardr Szak-
osztaly Pécsi Szakcsoport, Pécs, 2017, 163-168. o.

46 Dornfeld Laszlo — Santha Ferenc: A terrorizmus ¢és a terrorcselekmény, mint nemzetkozi biincselek-
mény aktualis kérdései. Jog Allam Politika, 2017/3., 69-106. o.

47 https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-
assessment-iocta-2017

48 Simon Béla: Csucstechnoldogiai biindzés. Egyetemi jegyzet. Nemzeti Kozszolgalati Egyetem, Buda-
pest, 2012, 11. o.; Nagy Zoltan Andras — Mezei Kitti: Az informatikai biincselekmények. Egyetemi
jegyzet. Pécsi Tudoményegyetem Allam- és Jogtudoményi Kar, Pécs, 2017, 5-8. o.; Deres Petronel-
la: Internetes blindzés. In: Toth Andras (szerk.): i. m. 248-250. o.; Domokos Andrea: Internetes bii-
nozés. In: Toth Andras (szerk.): i. m. 251-260. o.; Mezei Kitti — Toth David: Informacios biincselek-
mények. Biintetdjogi Szemle, 2015/1-2., 64-73. o.

49 Szlovéniaban jelenleg az orszag teriiletének hetven szazalékan szolnak digitalis radidadasok, terveik
szerint 2022-ben lekapcsoljak az analog halozatokat. http://radiosite.hu/mar-2022-ben-lekapcsolhat-
jak-az-fm-adokat-szloveniaban/
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gitalis radiozas mar felvaltotta, felvaltja az analog radiozast. Egyfeldl a digi-
talis radidadasok vételére alkalmas radiok igen sokba keriilnek, ami a magyar
atlagjovedelmi viszonyok és a fogyasztasi preferenciak mellett meggondo-
lando kiadés. Masfeldl ha lekapcsolnék az analog magyarorszagi radidsugar-
zast, nem jutnanak el a lakossag teljes koréhez (vidéken, peremteriileteken,
tanyakon, kicsiny falvakban) a hirek és egy¢b tartalmak.

A kozszolgalati és néhany radidado kisérletképpen sugaroz digitalis radio-
adasokat, ma még csupan Budapest vételkdrzetében. Lathatd, hogy Magyar-
orszagon a technikai megtjulast és egyben tartalombdviilést is magaval hozo
digitalis radi6zas attorésére még varnunk kell.

A lenylig6z6 technikai-technologiai fejlodés tarsadalmi nehézségeinek
sokszempontl és behato vizsgalata nem eloddzhato feladat.

A jogalkoto figyelmét hivta fel a Kuria elndke is, amikor arrdl beszélt,
hogy ,,a big data, a kézdsségi portalok, a felhdalapu szolgaltatdsok jelentds
hatassal vannak a szerzoi jogokra és az adatvédelemre. Virhatoan jelentos
valtozast eredményez a dronok vagy az onvezeté autok alkalmazasa a kar-
felelosseégi szabalyokban. ™™’

Nem vitathato, hogy a jogalkalmazok naprakész €s szervezett, szakmailag
megbizhato felkészitése fontos feladat.

Az egyetemi oktatisban ugyanez a teendd, nem késlekedhetiink, hiszen
egyfeldl a technika és a technoldgia rendkiviil gyors litemben halad elére és
hallgatok végeznek, akkor jogalkotoként, jogalkalmazoként is ugyanilyen is-
meretlen marad el6ttiik az a vilag, amelyben élnek.

A Nemzeti Kozszolgalati Egyetem Rendészettudomanyi Kar kiberbiino-
z¢&s elleni tanszéke élen fog jarni a modern technika és technoldgia jogi buk-
tatoinak felszinre hozataldban.

50 http://www.1b.hu/sites/default/files/sajto/ab_darak ur beszede 2017. aprilis_10.pdf
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