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KOLLÁR CSABA

A magyarországi online csalások 
fontosabb tulajdonságai1

A 2013 és 2016 között elkövetett releváns bûnesetek elemzése

A büntetõ törvénykönyvrõl szóló 2012. évi C. törvény (Btk.) nevesíti a va-
gyon elleni bûncselekmények közül a lopást (370. §), a sikkasztást (372. §),
a csalást (373. §), a gazdasági csalást (374. §), az információs rendszer fel-
használásával elkövetett csalást (375. §), a hûtlen és hanyag kezelést (376. és
377. §), a jogtalan elsajátítást (378. §), az orgazdaságot (379. §), a szellemi
tulajdon elleni bûncselekmények közül az iparjogvédelmi jogok megsértését
(388. §), a pénz- és bélyegforgalom biztonsága elleni bûncselekmények kö-
zül a készpénz-helyettesítõ fizetési eszköz hamisítását, illetve a vele való
visszaélést (392. és 393. §), valamint a készpénz-helyettesítõ fizetési eszköz
hamisításának elõsegítését (394. §). E bûncselekmények adják a tanulmány
jogi keretét. Elméleti szinten igen, saját kutatásomban azonban nem teszek
lényeges különbséget a Btk. nevezett tényállásai között, így a csalás fogalmát
nemcsak a 373–375. §-ra, hanem kriminológiai értelemben általában haszná-
lom azokra az esetekre, amikor a csalás (tévedésbe ejtés) módszerével, vagy
annak révén, segítségével valósult meg a bûncselekmény.

A digitális korban elkövetett 
elektronikus bûncselekmények

A digitális kor technikai eszközeinek a használatával megvalósított bûncselek-
ményeket a szakirodalom összefoglaló néven csúcstechnológiai bûnözésnek2,
számítástechnikai jellegû bûncselekménynek3, számítógépes bûncselek-
ménynek4, valamint jelenleg általánosságban és leggyakrabban kiberbûnözés-

1 A tanulmány az Emberi Erõforrások Minisztériuma ÚNKP-17-3-I-OE-779/45 kódszámú Új Nemzeti
Kiválósági Programjának támogatásával készült.

2 Simon Béla: A csúcstechnológiai bûnözés és nyomozása. Nemzeti Közszolgálati Egyetem, Budapest,
2013

3 Ibolya Tibor: A számítástechnikai jellegû bûncselekmények nyomozása. Patrocinium, Budapest, 2012
4 Gyaraki Réka: Számítógépes bûncselekmények és az ellenük való védekezés. In: Christián László

(szerk.): Információvédelem. Nemzeti Közszolgálati Egyetem, Budapest, 2015
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nek nevezi. Simon5 az általam említett, és a Btk.-ban is nevesített tényállások
szerint osztályozza a bûncselekményeket. Ibolya6 az online csalásokat, a zakla-
tást, a készpénz-helyettesítõ fizetési eszközzel kapcsolatos bûncselekménye-
ket, az e-mailes csalásokat, az adathalászat különbözõ formáit és módszereit, a
wifilopást és a szerzõi jogi jogsértéseket különbözteti meg. Gyaraki7 és Nagy 8

az online környezetben elkövetett bûncselekmények hazai és nemzetközi tipi-
zálási törekvéseit ismerteti. Nagy többek között svájci, japán, belga, német,
osztrák, amerikai, skót szerzõk mûvei alapján megállapítja, hogy a számítógé-
pes környezetben elkövetett bûncselekmények elsõ generációjáról a nyolcva-
nas évek végéig beszélhetünk. Ebben az idõszakban a fontosabb bûncselekmé-
nyek a következõk:

– számítógépes manipuláció;
– titkos kémkedés;
– gépidõlopás és szabotázs;
– adatmanipuláció és adatlopás;
– komputer jogosulatlan használata;
– számítógépes hamisítás;
– rendszerbe történõ jogosulatlan behatolás;
– személyes adatokat veszélyeztetõ támadás;
– mikrochip jogosulatlan másolása;
– szoftverlopás;
– visszaélés az adatfeldolgozási tevékenységgel;
– számítógépes hacking.

Az elektronikus környezetben elkövetett bûncselekmények osztályozására,
tipizálására tehát igény mutatkozott nemcsak nemzeti, hanem – ahogy
Gyaraki és Nagy leírja – nemzetközi szinten is. Az OECD 1986-ban kibocsá-
tott rendelkezése öt alrendszerbe sorolta ezeket a bûncselekményeket, és
megadta az információlopás, a számítógépes szabotázs, az adatok tisztesség-
telen manipulálása vagy megváltoztatása, a jogosulatlan használat, illetve a
jogosulatlan hozzáférés fogalmi kereteit. Az Európa Tanács 1989/9. számú
ajánlásában egy olyan minimális listát állított össze, amelyikben a megneve-
zett cselekmények büntetendõvé nyilvánítását javasolja. Ennek elsõ pontja a
számítógépes csalás. Nagy közlésében az Európa Tanács ajánlásában defini-

5 Simon Béla: i. m.
6 Ibolya Tibor: i. m.
7 Gyaraki Réka: i. m.
8 Nagy Zoltán András: Bûncselekmények számítógépes környezetben. Ad Librum, Budapest, 2009
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ált számítógépes csalás „adatok, programok bevitele, megváltoztatása, törlé-
se, elrejtése, vagy más, az elektronikus adatfeldolgozási folyamatok befolyá-
solását eredményezõ magatartás, amellyel az elkövetõ egy harmadik sze-
mélynek gazdasági, vagy vagyoni hátrányt okoz, illetve amelynek célja az,
hogy az elkövetõ önmaga, vagy más számára gazdasági, illetõleg vagyoni
elõnyhöz jusson”. Vagyis „más személyt vagyonától megfosszon”. 

Gyaraki úgy véli, hogy a „számítógépes bûncselekmények elkövetõi álta-
lában magasan képzett, 18-45 éves szakemberek, jellemzõen férfiak”9. A ta-
nulmányom második részében ismertetett primer kutatásom alapján megálla-
pítottam, hogy az online csalások elkövetõire csak fenntartásokkal igaz az
idézett megállapítás. Ennek legfõbb okát abban látom, hogy az elkövetõi fõ
kategóriák – hacker, cracker, social engineer, kalóz – közül az elkövetõk zö-
mében a social engineer, s kisebb részben a kalóz kategóriákba sorolhatók be. 

Csalás az elektronikus kereskedelemben és piactereken

Az eNET Internetkutató és Tanácsadó Kft. online kereskedelemre vonatkozó
felmérése szerint 2016-ban 427 milliárd forint, vagyis a hazai kiskereskedel-
mi forgalom 5,2 százaléka bonyolódott le elektronikus környezetben. A piac
mérete és forgalmának növekedése mellett a virtuális bevásárlókosarakba át-
lagosan tizenháromezer forintnyi áru került, ami ezerhétszáz forinttal több,
mint a 2015-ös átlagkosár mértéke. A vásárlók száma 2016-ban megközelítet-
te az ötmilliót, ami azt jelenti, hogy a felnõtt internetezõk több mint nyolcvan
százaléka legalább évente egyszer vásárol online piactereken. A vásárlási ak-
tivitás fokozódása nemcsak a hazai, hanem külföldi webshopoknál is érezhe-
tõ. A külföldi webáruházakban vásárló magyar vásárlók száma 2015-höz ké-
pest (másfél millió fõ) 2016-ban további hétszázezerrel gyarapodott. A GKI
Digital HVG.hu-n olvasható felmérése szerint10 a hazai online kiskereskede-
lem öt legnagyobb szereplõje 2017-ben az Extreme Digital, az Emag, a Me-
dia Markt, a Mall.hu és a Tesco. Ezek és a rangsorban következõ öt vállalat
forgalma a hazai online kereskedelem harminc százalékát teszi ki. Az online
módon (is) értékesítõ vállalatok mellett az online piacterek is népszerûek.  

Az említett oldalak üzemeltetõinek/tulajdonosainak nyilvánvalóan jól fel-
fogott gazdasági érdekük, hogy az online kereskedelmi felület, illetve piactér
biztonságos legyen, minél több olyan biztonsági elem legyen tudatosítva a (le-

9 Gyaraki Réka: i. m.
10 https://hvg.hu/kkv/20170615_Ezekben_a_boltokban_koltjuk_el_a_legtobb_penzt_a_neten
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endõ) vásárlóban, ami csökkenti a vásárlás kockázatát, és elõsegíti az online
környezetben történõ vásárlás mint szokás beépülését az emberek rutinjába. 

Az online kereskedelemmel foglalkozó vállalkozók a törvény által kötele-
zõen elõírt szavatosság, jótállás, elállás tényének és lehetõségének bemutatá-
sa mellett a fizikai világhoz képest kedvezõbb árakkal, online akciókkal mo-
tiválják a vásárlókat, a nagyobb piactereken pedig az eladó bizalmi indexe
(például sikeres vásárlások száma, pozitív értékelés, ötfokú Likert-skálán az
ötös gyakorisága, a rendszerben eladóként történõ regisztráció idõpontja), a
csalófigyelõ rendszer, pénzvisszafizetési garancia próbálja elõsegíteni a biz-
tonságos, csekély kockázattal járó online vásárlást. Barta és Székely11 az
online piactereken elkövetett visszaélések felderítésével foglalkozó könyvé-
ben bemutatja a Vatera Biztonsági Csoport tevékenységét (táblázat).

11 Barta Sándor – Székely Gergely: Kézikönyv az online piactereken elkövetett visszaélések felderítésé-
hez. Allegroup.hu Kft., Budapest, 2010

Akciók Leírás Cél

Észlelés Felhasználói inaktivitás, biztonsági adat-
egyeztetés:
– személyes okmányok (személyi igazol-

vány, lakcímkártya, útlevél) másolatá-
nak bekérése (faxon, szkennelve);

– okmányok adatainak egybevetése a re-
gisztrációs adatokkal

személyellenõrzés, visszaélést megkísér-
lõ felhasználó kizárása a piactérrõl –
megelõzési céllal

Adatgyûjtés – online piactéren észlelt felhasználói
adatok mentése, rendszerezése;

– nyílt információgyûjtés, jellemzõen kö-
zösségi portálokon

nyombiztosítás, az elkövetõ által hagyott
digitális lábnyomok mentése

Felhasználói 
tájékoztatás

Észlelt visszaélés esetén a csaló felhasz-
nálóval kapcsolatba kerülõ személyek tá-
jékoztatása
– figyelemfelhívás;
– tájékoztatás feljelentés lehetõségérõl

megelõzés figyelmeztetéssel, egyúttal a
sértettek tájékoztatása

Nyomozó 
hatóság 
támogatása

– kiemelt ügy észlelése esetén feljelentés
megtétele;

– adatszolgáltatás;
– sértetti igények összegyûjtése, továbbí-

tása (külön kérésre).

felderítés megkönnyítése, sértetti kör és
kárérték felmérése

A Vatera Biztonsági Csoport tevékenysége

Forrás: Barta Sándor – Székely Gergely: i. m. alapján saját szerkesztés. 
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Részint a rendszer biztonsági elemeinek, részint a biztonsági csoport által
mûködtetett, korlátozott hozzáférésû, zárt informatikai rendszernek, a csalófi-
gyelõ rendszernek tulajdonítható, hogy bár 2009-ben az átmenõ forgalom 17,5
milliárd forint volt, a visszaélésekkel keletkezõ kár negyvenmillió forint12.

A tipikus elkövetési magatartások között található a saját kutatásomban
külön kategóriaként nem szerepeltetett és a hivatkozott szakirodalomban „rit-
ka esetként” számon tartott jutalékcsalás, amikor az aukciós szolgáltató sérel-
mére követnek el visszaélést azzal, hogy az eladó hamis adatokkal regisztrál
és az aukciós díjat nem fizeti meg. 

Primer kutatás
Módszertani alapok

Kutatásom módszertani alapját Krippendorff13, Langer14, Héra és Ligeti15,
Gordon és Langmaid16, valamint Horváth és Mitev17 tartalomelemzéssel és
(alternatív) kvalitatív kutatási technikákkal és módszerekkel foglalkozó szak-
irodalma, illetve Kollár18 szakértõi kiválasztással és megkérdezéssel foglal-
kozó tanulmánya adta. A 2017. március 1. és szeptember 1. között végzett ku-
tatásomban a következõ módszereket használtam fel:

– szakértõi interjúk;
– esetleírásokat tartalmazó dokumentumok szövegelemzése.

Szakértõi interjúk

A szakértõ fogalmának többsíkú értelmezése (voluntarista, konstruktivista,
tudományszociológiai) közül kutatásomban elsõsorban a konstruktivista-tu-
dományszociológiai megközelítést alkalmaztam, és a szakértõk kiválasztásá-
nál a következõ szempontokat vettem figyelembe:

– legalább öt éve dolgozzon nyomozóként vagy vizsgálóként a rendõrségen;

12 Uo.
13 Klaus Krippendorff: A tartalomelemzés módszertanának alapjai. Balassi Kiadó, Budapest, 1995
14 Langer Katalin: Kvalitatív kutatási technikák. Szent István Egyetemi Kiadó, Budapest, 2009
15 Héra Gábor – Ligeti György: Módszertan. A társadalmi jelenségek kutatása. Osiris Kiadó, Budapest,

2005
16 Wendy Gordon – Roy Langmaid: Kvalitatív piackutatás. HVG Kiadó, Budapest, 1997
17 Horváth Dóra – Mitev Ariel: Alternatív kvalitatív kutatási kézikönyv. Alinea Kiadó, Budapest, 2015
18 Kollár Csaba: A szakértõvé válás, illetve a szakértõi kiválasztás és megkérdezés módszertani kérdé-

sei. Vezetéstudomány, 2018/2.
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– kiemelkedõ szakmai ismerete legyen (az adott munkakörben történõ foglal-
koztatás feltétele a szakirányú felsõfokú végzettség);

– birtokában legyen a gazdasági-mûszaki-informatikai folyamatokhoz kap-
csolódó ismereteknek;

– ismereteit folyamatosan bõvítse (belsõ képzések, továbbképzések);
– legyenek értelmezõ, értékelõ, elemzõ ismeretei, illetve ezeket a módszere-

ket használja (ez ugyancsak a szakmai követelmények közé tartozik);
– a rendelkezésére álló nyomozati anyagok és egyéb források alapján határo-

zott és megalapozott véleményt legyen képes kialakítani;
– véleményét érthetõen legyen képes megfogalmazni (rendszerint írásban,

ritkábban csak szóban);
– olyan megállapításokat tegyen, amelyek révén a probléma jobban megis-

merhetõ.

Tíz, az elõbbi feltételeknek megfelelõ nyomozóval készítettem félig struktu-
rált szakértõi interjút. Az interjúk során kötelezõ jelleggel hangzottak el a di-
gitális kor próbatételeivel, a bûnözõi magatartás megváltozásával, a nyomo-
zás lefolytatásával és a vádemeléssel kapcsolatos kérdések. A kapott válaszok
jelentõs része kongruált egymással, s a következõ öt markáns konzekvencia
megfogalmazását tette lehetõvé: 

1. Erõs pozitív korreláció mutatható ki a digitális eszközök (okostelefon, lap-
top) elterjedése, a rajtuk futó technológiák (3G, 4G, wifi) és alkalmazások
(Facebook, online hirdetés) használata, valamint a digitális/elektronikus
térben elkövetett csalások száma között.

2. Az elkövetési módszerek egy része nem új, mivel a megvalósítás módja
megtalálható a digitális kor elõtti idõszakban is, igaz, akkor még a szemtõl
szemben, vagy a nyomtatott médiában megjelenõ (apró-) hirdetések révén
tévesztették meg sértetteket az elkövetõk.

3. A digitális korban elkövetett csalások felderítésénél nehézséget okoz, hogy
az esetek egyre nagyobb részénél a) a valódi elkövetõk háttérben maradnak
(strómanokat használnak fel erre a célra); vagy b) az elkövetõk külföldi ál-
lampolgárok és/vagy külföldön vannak.

4. Az emberek hiszékenysége nem feltétlenül függ az iskolai végzettségüktõl
és az életkoruktól.

5. A sértettek általános pszichológiai jellemzõi (például nyereségvágy, kapzsi-
ság, manipulálhatóság, érzelmi gyengeség) nem a digitális korban alakultak
ki, de a digitális kor hozzájárult bizonyos tulajdonságaik felerõsödéséhez.
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Az elektronikus csalás bûncselekményekrõl a szakértõi interjúk elemzése ré-
vén egy általános képet kaptam, ezután hozzákezdtem a területi és helyi nyo-
mozó hatóságok 2013–2016. évi tevékenységérõl szóló beszámolók (kutatói
értelemben véve dokumentumok) elemzéséhez.

Esetleírások tartalmi elemzése

Az esetleírásokat tartalmazó dokumentumok szövegelemzésénél a módszertan
lehetõségei közül (tartalomelemzés, narratív elemzés, beszélgetéselemzés és
diskurzuselemzés) a tartalomelemzést választottam, mivel a területi és helyi
nyomozó hatóságok írásos dokumentumai leginkább ebbe a kategóriába sorol-
hatók be. Célom az volt, hogy egy összetett jelenséget (az online csalások kü-
lönbözõ fajtáit) vizsgáljam úgy, hogy a dokumentumok többségében bizonyos
eseteket számszerûsítettek ugyan, a dokumentumok tartalma kutatói aspektus-
ból nem tekinthetõ egységesnek, mivel a megnevezett csalások fajtái nem min-
den dokumentumban, és nem azonos névvel (besorolás) jelentek meg. Így kuta-
tási vállalásom a csalás jelenségének és fajtáinak bemutatására vonatkozott, és
nem az esetek kvantitatív, számszerû, statisztikai módszereket használó elemzé-
sére. A tartalomelemzés lépéseinél Langer19 ajánlását vettem figyelembe:

1. Kutatási probléma megfogalmazása: a téma alkalmas a tartalomelemzésre,
mivel a kapott eredmények révén nevesíteni és így kategorizálni lehet a
2013 és 2016 között elkövetett online csalásokat.

2. Szöveg kiválasztása: az elemzésre szánt szöveg kiválasztásánál két tarta-
lomforrást használtam fel: a) a médiában 2013 és 2016 között megjelent, a
Magyarországon elkövetett online csalásokkal foglalkozó cikkeket; b) a
nyomozó hatóságok 2013 és 2016 közötti írásos jelentéseit. Utóbbinál az
elkövetõk és a sértettek személyazonosságára vonatkozó információkat
nem ismertem meg, mivel azonban az esetleírások közel százszázalékos ké-
pet adtak a vizsgált idõszakban elkövetett online csaláshoz köthetõ bûnese-
tekrõl, így a két forrást összességében alkalmasnak és elégségesnek talál-
tam a szükséges elemzés elvégzésére.

3. Szöveg átírása: mivel a szövegek leírt formában álltak rendelkezésre, ezért
nem kellett az átírással foglalkozni.

4. Kódolás: a szöveg leíró elemzésénél elõször valamennyi dokumentumot át-
olvastam, hogy általános képet kapjak, majd az újbóli átolvasáskor már
esetkategóriákat alkottam, s arra törekedtem, hogy az adott kategóriához

19 Langer Katalin: i. m.
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leginkább illeszkedõ leírását adjam meg. Így kaptak az egyes csalásmódok
elnevezést, illetve néhány mondatos bemutatást. 

A következõkben a dokumentumok tartalmi elemzése során kialakított elkö-
vetési módokat és azok rövid leírását ismertetem. 

A fontosabb elkövetési módok 
Használati tárgy eladásának ígérete

Az internetes csalás legegyszerûbb esete az, amikor az elkövetõ valamelyik
apróhirdetési oldalon meghirdet egy terméket (rendszerint mûszaki cikket,
okostelefont, laptopot, tabletet), a sértett a termék vételárát átutalja a megadott
bankszámlaszámra, de a megvásárolt terméket soha nem kapja meg, a hirdetõ
pedig megszakít vele minden kapcsolatot (telefonon nem érhetõ el, e-mailekre
nem válaszol). 

Webáruházban, apróhirdetési oldalon történõ vásárlás

Az esetek egy részében a sértett megkapja ugyan postán a csomagot, amit
aláírásával is igazol, de azt csak ezután bontja fel. A csomag tartalma válto-
zatos (tégla, sokkal kisebb értékû mûszaki, vagy egyéb termék, nem mûkö-
dõ, hibás, hiányos termék). Ennél a csalásfajtánál is gyakori, hogy az elköve-
tõ – miután a bankszámlájára megérkezik a termék ára – nem elérhetõ, a
telefonszáma nem csöng ki, e-mailekre nem válaszol. Nagyobb értékû, inter-
netes oldalakon hirdetett ingó (gépjármû) és ingatlan (lakásvásárlás, albérlet)
vagyonelemek esetében az elkövetõ elõleget, foglalót vesz át, majd miután
azt megkapta, nem teljesíti a szerzõdésben vállalt kötelezettségeit. Bizonyos
esetekben megjelenik a jóhiszemû sértett, aki megbízik az ingatlanközvetítõ-
ben, akinek átadja a lakás kulcsait, hogy az érdeklõdõknek mutassa meg az
ingatlant, mivel õ nem ér rá ezzel foglalkozni. Gépjármûveknél a hirdetési ol-
dalon látott fényképek és leírás alapján adja át az elõleget/foglalót a sértett az
elkövetõnek.

Csereajánlat

Több internetes apróhirdetési oldalon is lehetõség van arra, hogy a termék el-
adása mellett az eladó/vevõ cserében állapodjon meg. Az esetek nem túl nagy
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százalékában olyan csalással is találkozni, amikor a sértett a megállapodás ér-
telmében elküldi a terméket, az elkövetõ azonban vagy nem küld semmit, vagy
értéktelen, mûködésképtelen, sokkal kisebb értékû terméket küld cserébe.

Munkalehetõség ígérete

Ugyancsak az internetes csalások témakörébe sorolhatók azok az esetek, amikor
az elkövetõ – rendszerint külföldi – állást kínál a gyakran az adott nyelvet nem
beszélõ munkakeresõnek úgy, hogy kiutazás, illetve a munka tényleges megkez-
dése elõtt regisztrációs/közvetítõi díjat kér. Az ilyen állások változatosak lehet-
nek, általánosságban azonban elmondható, hogy végzettséget nem igénylõk
(például mezõgazdasági kisegítõ, építõipari segédmunkás, konyhai kisegítõ/mo-
sogató), vagy szakmunkás-bizonyítványhoz kötöttek (például építõipari szak-
munkák, mint kõmûves, burkoló, tetõfedõ, ács, vagy vendéglátóipari szakmun-
kák, mint szakács, felszolgáló, cukrász, vagy ipari szakmunkák, mint lakatos,
esztergályos, marós, hegesztõ, gépszerelõ). Miután a sértett a regisztrációs/köz-
vetítõi díjat befizette, az elkövetõ vagy nem létezõ, vagy hamis lehetõségeket
küld el neki, vagy ritkábban a sértett csak a kiutazás után szembesül azzal, hogy
a hirdetésben közölt feltételek nem vagy csak részben állnak rendelkezésre. 

Emelt díjas telefonszám használata

Az emelt díjas telefonszám használatával akkor valósul meg a csalás vétsé-
ge, amikor a sértett a telefonszámot felhíva 1. bárki által térítésmentesen el-
érhetõ, általános információkat kap; 2. valótlan álláslehetõségeket ajánlanak
a számára; 3. szándékosan húzzák a beszélgetés idejét, hogy a sértettnek több
telefondíjat kelljen fizetnie. Az emelt díjas telefonszámot korábban nyomta-
tott, az utóbbi években zömében már online felületen hirdetik. 

Javításra adott megbízás

A sértettek az internetes hirdetési felületen megadott címre küldik el a készü-
léküket (rendszerint okostelefon, tablet, laptop) és gyakran a javítás összegét
is, de sem a készüléket, sem a javítási díjat nem kapják vissza. Ennek a csa-
lásnak a másik fajtája az, amikor az elkövetõ hirdeti magát valamelyik inter-
netes felületen, majd találkozik a sértettel általában valamelyik gyorsétterem-
ben, aki átadja neki a készüléket és a (becsült) javítási díjat. Ezután a csaló
nem érhetõ el. 
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Sértett hirdet eladásra mûszaki cikket

A sértett a mûszaki cikket elküldi a megadott címre, az elkövetõ a fizetési
módok közül a banki átutalást javasolja a termék átvétele után. Másik gyako-
ri mód ennél a csalásfajtánál az, amikor a sértett meghirdeti eladásra a tele-
fonját, s olyan hamis igazolást kap, hogy annak ellenértékét a vevõ átutalta,
de ez nem valósul meg, s idõközben õ a terméket már elpostázta. Harmadik
ritkább módszer az, amikor az eladó és vevõ abban állapodnak meg, hogy a
vevõ foglalót küld az elõadónak (ezt meg is teszi), az eladó válaszul elküldi
a terméket, de nem kapja meg a fennmaradó vételárat.

Jegyduplikáció

Az elkövetõk az interneten valóban megrendelnek és ki is fizetnek egy je-
gyet, amivel jogosultak koncerten, vagy egyéb eseményen részt venni. A
beléptetõrendszerek úgy mûködnek, hogy az otthon kinyomtatott jegyen ta-
lálható egyedi azonosító alapján csak egyszeri belépést tesznek lehetõvé. Az
elkövetõk a jegybõl több példányt nyomtatnak, amelyet akár az esemény
elõtt, vagy a (telt házas) esemény helyszínén adnak el a sértetteknek.

Hamis arculati eszközök használata

Bár számukat tekintve ritkább, de tipikusnak tekinthetõ csalásfajta az, ami-
kor az elkövetõ megfelelõ informatikai tudását használja fel arra, hogy a bûn-
cselekményt megvalósítsa. Ennek egyik legegyszerûbb esete az, amikor va-
lamelyik állami szerv (tipikusan Nemzeti Adó- és Vámhivatal, Országos
vagy Budapesti Rendõr-fõkapitányság, önkormányzat) arculati elemeinek és
eszközeinek (például logó, betûtípus, levélpapír, boríték) felhasználásával –
amelyet rendszerint az állami szerv weboldaláról, vagy korábbi hivatalos le-
velezésbõl szerez meg – olyan hamis levelet szerkeszt és küld el a sértettnek,
amiben felszólítja, hogy az általa elkövetett vétség miatt (például a sértett
weboldalán az adatkezelési nyilatkozat nem felel meg a törvényi elõírások-
nak) fizessen bírságot a megadott bankszámlaszámra. 

Hamis bankszámlaszám használata (utalásos csalás)

Az elkövetõk rendszerint olyan céget választanak ki, amelyiknél viszonylag
nagy összegû, vagy gyakori átutalásos pénzmozgás történik. Az adott pénz-
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ügyi osztály munkatársának (nevét, e-mailes elérhetõségét a vállalat nyilvá-
nosan elérhetõ adataiból, vagy telefonhívás révén szerzik meg) egy céges 
e-mailt küldenek (rendszerint nem magyarországi doménrõl, de a vétlen vál-
lalat nevével azonos névvel), hogy a bankszámlaadatok megváltoztak, s a
szolgáltatás/termék ellenértékét már az új bankszámlára kérik. Ennél a csa-
lásfajtánál az elkövetõk feltérképezik a sértett ügyfélkörét (a vállalat
weblapján megtalálhatók), és azt is, hogy a beszállító – akinek nevét kihasz-
nálva eljárnak – milyen terméket/szolgáltatást szokott kínálni a sértettnek.

Hamis márkajelzésû termék kereskedelme

Ez is viszonylag gyakori elkövetési módnak tekinthetõ. Az elkövetõ online ap-
róhirdetési oldalon, vagy Facebookon nagyon kedvezõ áron kínál hamis már-
kajelzéssel ellátott termékeket (rendszerint ruhát, cipõt, órát, divatékszert). A
vevõ megkapja a terméket, ugyanakkor a hamis márkajelzésû termékek gyár-
tása, forgalmazása, értékesítése már büntetõjogi (például versenytárs utánzása
[Btk. 419. §] iparjogvédelmi jogok megsértése [Btk. 388. §]) és szabálysérté-
si következményekkel járhat. 

Kedvezõbb hitelkonstrukció ígérete

A banki hitelek kedvezõbb kiváltására, illetve a banki kamatoknál kedvezõbb
hitelek felvételére vonatkozó csalás eseteinél megjelenõ elkövetési mód az,
amikor az adott bank nevében hirdetnek valamilyen apropóból (például a
bank születésnapja, EU-s támogatás) hitelfelvételi akciót valamelyik hirdeté-
si oldalon, vagy gyakrabban e-mailben úgy, hogy az akcióban való részvétel-
hez elõzetesen közjegyzõi/ügyvédi díjat kell átutalni.

Bizalomra épülõ csalás

Ritkábban lehet találkozni olyan esetekkel, amikor az elkövetõk több sikeres
tranzakciót követõen válnak bûnelkövetõkké. A kisebb mennyiségû/értékû
termékek megbeszélés szerinti leszállításával/postázásával férkõznek az el-
követõk a sértettek bizalmába, akiknek idõvel rabattot ajánlanak fel, vagy
egy drágább terméknél jelentõs árkedvezményt adnak, ha viszonylag rövid
idõn belül (például 12–24 órán belül) a kedvezményes vételárat átutalják a
korábban is használt bankszámlára. 
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Házasságszédelgés, párkapcsolati csalás

Ugyancsak a bizalom kiépítésére és a kapcsolat/ismeretség elmélyítésére ala-
pozzák a csalás vétségét azok az elkövetõk, akik különbözõ internetes társke-
resõ oldalakon regisztrálnak, majd kedves, megnyerõ modorukkal a megté-
vesztett személyek bizalmába férkõznek, s akár több tízmillió forintot is
kicsalnak különbözõ ürüggyel (például beteg szülõ, kölcsön a közös lakás
megvásárlásához, gépkocsivásárláshoz, amellyel majd egy romantikus kirán-
dulásra mennek). 

Hamis személyi adatokkal, vagy személyes adatok klónozásával elkövetett csalás

Az elkövetõ vagy hamis adatokkal, vagy a sértett digitális lábnyoma (példá-
ul Facebook) és az ott található tartalmak alapján alkotja meg a személyisé-
gét, majd terméket, szolgáltatást rendel.

Bankkártyával elkövetett csalás

A bankkártyával elkövetett csalások közül a leggyakoribb az, amikor az el-
követõk ellopják, vagy a bankkártyatolvajtól megveszik a bankkártyát, majd
azzal – még a letiltás elõtt – termékeket, szolgáltatásokat vásárolnak. Ma-
gyarországon nem annyira jelentõs, de több olyan esettel is találkoztam, ami-
kor a bankjegykiadó automata kezelõfelületén helyeztek el olyan, a környe-
zetbe illeszkedõ elektronikai-informatikai eszközt, amelyik leolvasta a
bankkártya adatait a PIN-kóddal együtt, majd ezek birtokában az elkövetõk a
bankkártyát klónozták. Az elõbbihez hasonlóan jelentõs technikai tudást fel-
tételez az az elkövetési mód is, amikor a bankjegykiadó automatát hackelik
meg az elkövetõk, vagy például az automata billentyûzetének hõmérséklet-
változása alapján szerzik meg a kártya PIN-kódját. 

Következtetések

A szakértõkkel folytatott interjúk, illetve a közel százszázalékos mintának te-
kinthetõ dokumentumok alapján úgy gondolom, hogy az online csalással és
annak vázolt, illetve a jövõben megjelenõ újabb változataival érdemes és kell
is foglalkozni. Az általános, az emberi pszichében és viselkedésben megtalál-
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ható jellemvonások alapján egy átlagember is sértetté válhat. Ilyen jellemvo-
nás egyebek között:

– A szûkös jószág megszerzése iránt táplált csillapíthatatlan vágy: amikor va-
lamibõl csak egy van (például régiség, festmény), vagy több van ugyan, de
az a legolcsóbb (például informatikai eszköz, gépkocsi).

– Kapzsiság, nyereségvágy: az elkövetõk a többi termékhez/szolgáltatáshoz
viszonyítva kedvezõbb áron kínálják az adott dolgot, rendszerint rövid idõ-
tartam alatt, vagy lényegesen nagyobb nyereséggel kecsegtetnek a befekte-
tett pénz után.

– Az ember társas lény, akinek igénye van a társas kapcsolatokra (barátság,
szerelem, üzleti kapcsolat), ennek érdekében könnyen belevihetõ olyan
helyzetekbe, ahol a bizalmába férkõznek.

– Figyelmetlenség: a szerzési, birtoklási kényszer miatt az emberek nem fi-
gyelnek azokra az árulkodó jelekre (például az eladót még senki nem mi-
nõsítette, vagy csak negatív minõsítést kapott, vagy csak egy-két jó minõ-
sítést, a termékleírásban az szerepel, hogy a kép csak illusztráció), amikre
egyébként némi figyelem és higgadtság után azonnal rájönnének.

– Kényelem: az emberek többsége törekszik a dolgok (ilyen az online vásár-
lás) minél gyorsabb, minél egyszerûbb elintézésére, és a kényelem oltárán
feláldozza a(z információ-) biztonságot.

– Félelem: még a törvénytisztelõ polgárok is feszültté és izgatottá válnak ak-
kor, amikor egy hivataltól levelet kapnak. A tartalmát rendszerint nem kér-
dõjelezik meg, és a benne leírtak szerint járnak el.

– Hiszékenység: bár a nagyobb online hirdetési oldalak egyre több módszer-
rel próbálják biztonságossá tenni az ott zajló aukciókat, kereskedelmet, a
csalókat – akik például a hamis termékrõl azt állítják, hogy valódi – nem le-
het teljesen kiszûrni. Egy kedves arcú kereskedõnek könnyen elhiszi az em-
ber, hogy a márkatermék valódi, és a pénzért cserébe meg is kapja.

Szinte mindenkivel elõfordulhat olyan élethelyzet, amikor nem higgadtan,
racionálisan, hanem valamilyen pillanatnyi megérzés, érzelmi érintettség,
vagy az átlaghoz képest lényegesen kedvezõbb lehetõség (ígéretének) hatá-
sára hoz döntést. Ilyen gyakoribb élethelyzet lehet például

– a munkanélküliség, vagy az az élethelyzet, amikor a munkavállaló nem lát-
ja biztosítva a szakmai fejlõdését, anyagilag nem becsülik meg, és erõsen
elgondolkodik azon, hogy munkahelyet váltson. A tömegmédiából és egyéb
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forrásokból hallott hírek a kedvezõbb külföldi lehetõségekrõl (ez igaz
egyébként a külföldrõl rendelt olcsóbb árukra és használt cikkekre is) arra
sarkallják az illetõt, hogy külföldön próbáljon szerencsét; 

– a különbözõ banki hitelek miatt eladósodott emberek a kilakoltatástól és
teljes anyagi ellehetetlenüléstõl való félelem miatt megoldást keresnek a
problémáikra. Egyik ilyen megoldás a hitel kiváltása irracionálisan ala-
csony kamatozású hitellel. A gyakorlatban ilyen hitelt egyik bank sem ad;

– magány, szeretett társ elvesztése, új városba költözés. Az embernek – még
az introvertáltabbnak is – szüksége van emberi kapcsolatokra, amelyekre a
digitális kor által kínált megannyi platformon is próbál szert tenni.

Összegzés

A tanulmány alapját a Btk. irányadó paragrafusai adják, különösen kriminoló-
giai értelemben a csalásra vonatkozó 373–375. §, mindamellett a csalás fogal-
mának használatára az egyes tényállásokon túlmutatóan általános értelemben
került sor. Az elméleti részben külön kitértem az elektronikus kereskedelem-
ben és online piactereken elkövetett bûncselekményekre, s megállapítottam,
hogy ezen oldalak üzemeltetõinek/tulajdonosainak gazdasági érdeke, hogy
egy biztonságos online környezetet teremtsenek a vásárlásokhoz, kivéve ak-
kor, ha egyébként a hamis webáruház üzemeltetésével követik el a csalást. Sa-
ját kutatásomban két módszert használtam: 1. szakértõi interjúk; illetve 2.
esetleírásokat tartalmazó dokumentumok tartalmi szövegelemzése. Kutatá-
som eredményeként megalkottam az online csalás tipikus eseteinek a megne-
vezését és röviden be is mutattam az egyes eseteket, továbbá megneveztem
azokat a fontosabb emberi tulajdonságokat, illetve élethelyzeteket, amelyek
okán az emberek könnyen sebezhetõvé, kihasználhatóvá válhatnak. A tanul-
mány célja az volt, hogy az online csalások témakörében rövid áttekintést ad-
jon a téma iránt érdeklõdõk, vagy azzal foglalkozók számára.
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