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A biztonsag mint szolgaltatas

megteremtésének lehetOsegei

az allami, 6nkormanyzati elektronikus informacios
rendszerek esetében I1.

A cikksorozat els6 része' 6sszefoglalta Magyarorszag kibervédelmének fobb
elemeit, bemutatva a téma szempontjabol legfontosabb stratégiat, jogszaba-
lyokat és szervezeteket. Ez utan ismertette az allami, 6nkormanyzati info-
kommunikaciés rendszerek konszolidalasa okéan létrejott szolgaltato-felhasz-
naldi modellt, és annak hatasat a kibervédelemre. EkOzben, mint a téma
szempontjabol az egyik leglényegesebb elemre, ramutatott, hogy a jelenleg
hatalyos, a kibervédelmet szavatolni kivano jogszabalyok csupan emlitik, de
nem rogzitik egyértelmiien a szolgaltato-felhasznaldi modellbdl fakado fel-
adat- és felelosségelhatarolast. Ravilagitott arra is, hogy a hazankban Iétreho-
zott kozponti szolgaltato, a NISZ Zrt. jogszabalyokban leirt feladatainak ella-
tasat ugy tudja elvégezni, hogy alapvetden felhdalapt szolgaltatasokat nyuit,
ezért osszefoglalta a felhGalapu rendszerek tulajdonsagait, csoportositasukat.
Bemutatta azt is, hogy a nagy nemzetkozi szervezetek ezek koziil melyeket
ajanljak az allami intézmények szamara és a NISZ Zrt. melyben szolgaltat.
Ezt kdvetden célszerli elemezni a biztonsadg mint szolgaltatas alapelveit,
majd megvizsgalni, hogy hazadnkban az allami és dnkormanyzati szféraban a
bevezethetdségnek milyen alapfeltételei, esetleg nehézségei vannak.

A biztonsag mint szolgaltatas
alapelvei és alapdokumentumai

A biztonsag mint szolgaltatas alapelveit a felh6alapu rendszerek biztonsaga-
val foglalkozo, iparagi szakemberek, vallalatok és mas érintettek széles koa-
licigja altal vezetett nonprofit szervezet, a Cloud Security Alliance (CSA) al-
tal kozzétett dokumentumokbol célszerti megismerni €s atvenni.

1 Megjelent a Beliigyi Szemle 2018/4. szamaban.
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Ahogyan ugyanis a felhdalapu rendszerek meghatarozasanal és kategori-
zalasanal a NIST Informaciotechnologiai Laboratoriuma altal kiadott tanul-
many” altalanosan elfogadottnak és kvaziszabvanynak tekinthetd, ugy a biz-
tonsag kapcsan a CSA kiadvanyarol®* mondhat6 el ugyanez.

A dokumentumban a felhdalapu rendszerekkel kapcsolatos biztonsagi
kérdéseket a CSA szakemberei alapvetden tizennégy teriiletre osztjak, ezeket
két 6 részbe csoportositjak: irdnyitasiba és lizemeltetésibe. Az iranyitasi

1. szamu tablazat
A CSA altal definialt iranyitasi teriiletek

Iranyitas és vallalati kockazatkezelés

A szervezet azon képességérdl szol, amely segiti, hogy iranyitsa és mérje azokat a vallalati kockaza-
tokat, amelyeket a felh6alapu rendszer bevezetése jelent. Olyan elemeket tartalmaz, mint a szerz6dés
megszegésének esete, a felhasznalo szervezet azon képessége, hogy megfelelden értékelni tudja a fel-
hdszolgaltato kockazatait, az érzékeny adatok védelmének feleléssége, amikor a felhasznalo és a szol-
galtato is hibas lehet, valamint az, hogy a nemzetkdzi hatarok hogyan hatnak ezekre a kérdésekre.

Jogi kérdések: szerzédések és elektronikus felderités

Lehetséges jogi kérdésekrodl szol a felhdalapu rendszerek hasznalatakor. Ennek a résznek a kérdései
érintik az informacio és a szamitogépes rendszerek védelmének kovetelményeit, a biztonsagi esemé-
nyek kozzétételének jogszabalyi eldirasait, egyéb szabalyozasi kovetelményeket, adatvédelmi kove-
telményeket, nemzetkozi normakat stb.

Megfelelség- és auditmenedzsment

A megfelel6ség fenntartasarol és ndvelésérdl szol a felhdalaph rendszerek hasznalatakor. A kérdés-
kor annak értékelésével foglalkozik, hogy a szamitasi felhé hogyan hat a szervezet bels6 biztonsagi
eléirasoknak valo megfelelésére, a kiilonbozd szabalyozasi, jogi és egyéb megfelelési kovetelmé-
nyekre. A teriilet az audit kapcsan a megfeleldség javitasara is irinymutatasokat tartalmaz.

Informacioéiranyitas

Azon adatok menedzselésérél szol, amelyeket a felhében helyeztiink el. A kérdéskor a felhdben 1¢-
v6 adatok azonositasat €s kontrolljat, a fizikai kontroll elvesztése miatti kompenzacios kontroll-lehe-
tdségeket targyalja. Sor keriil olyan egyéb tényezdk emlitésére is, mint az, hogy ki a felelds az ada-
tok bizalmassagaért, sértetlenségéért és rendelkezésre allasaért.

Szerkesztette: Kovacs Zoltan
Forras: Security Guidance for Critical Areas of Focus in Cloud Computing V3.0. 2011.
https://cloudsecurityalliance.org/guidance/csaguide.v3.0.pdf

2 Peter Mell — Timothy Grance: The NIST Definition of Cloud Computing Version 15. 2010. 10. 07.
www.nist.gov/itl/cloud/upload/cloud-def-v15.pdf

3 Security Guidance for Critical Areas of Focus in Cloud Computing V3.0. 2011. https://cloudsecu-
rityalliance.org/guidance/csaguide.v3.0.pdf
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részben az altaluk stratégiainak, mig az lizemeltetési részben az operativnak
tartott biztonsagi kérdésekre koncentralnak. A CSA altal definialt teriileteket
¢s azok rovid leirasat az I. és a 2. szamu tdabldzat tartalmazza.

A CSA 2009 aprilisaban adta ki el6szor az emlitett tanulmanyat, V4.0 val-
tozatat 2017-ben tette kozzé. A V3.0 valtozatban Gjdonsagként mar megjelent
a biztonsag mint szolgaltatas, azaz Security as a Service (SecaaS) fogalma is

2. szamu tablazat
A CSA altal definialt iizemeltetési teriiletek

Hagyomanyos biztonsag, iizletmenet-folytonossag, katasztréfa utani visszaallitas

Arrdl szol, hogyan hat a szamitasi felhd azokra a miikodési folyamatokra €s eljarasokra, amelyeket
jelenleg hasznal a szervezet a biztonsag, az lizletmenet-folytonossag és a katasztrofa utani visszaal-
litds megvalositasahoz. Ez a rész segit azonositani, hogy a felhdalapti rendszerek hol segithetnek
csokkenteni az aktualis kockazatokat és mely teriileteken novelik 6ket.

Menedzsmentterv és iizletmenet-folytonossag

A hasznalt menedzsmenttervek és adminisztrativ interfészek biztositasa a felhd elérése sordn, beleért-
ve a webkonzolokat és az API-kat. Az iizletmenet folytonossaganak biztositasa felhételepitéseknél.

Infrastruktira-biztonsag

A mag felh6-infrastruktira biztonsaga, beleértve a halozatépitést, a terhelésbiztonsagot és a hibrid
felh6szempontokat. Ez a tartomany magaban foglalja a maganfelhdk biztonsagi alapjait is.

Virtualizacié és konténerizacio

Hiperfeliigyelok (hypervisor), konténerek és szoftveresen meghatarozott halozatok biztonsagat irja le.

Incidenskezelés, riasztasok, karelharitas

Megfeleld incidensérzékelésrol, reagalasrol, értesitésrol és karenyhitésrdl szol. Tartalmazza azokat
az elemeket, amelyeket mind a szolgaltat6, mind a felhasznalo oldalan célszerii alkalmazni a megfe-
leld incidenskezeléshez, bizonyitékgyijtéshez, a rendkiviili események feltarasahoz.

Alkalmazasbiztonsag

A felhében futd vagy oda tervezett és fejlesztés alatt 41l alkalmazasok biztonsagossaganak megte-
remtésérol szol. Olyan kérdésekre valaszol, hogy vajon egy alkalmazas megfelelé-e a felhdbe
migralasra vagy hogy oda egyaltalan tervezhet6-e ilyen alkalmazas, és ha igen, akkor arra melyik
szolgaltatasi modell a legmegfelelobb (SaaS, PaaS, vagy laaS).

Adatbiztonsag és titkositas

A megfelelé adatbiztonsag és titkositashasznalatrol és a megfeleld, skalazhatd kulcsmenedzsment
azonositasarol szol.

Azonositas, jogosultsag- és hozzaféréskezelés

Azonositok és az azonositashoz sziikséges szolgaltatdsok menedzselése a hozzaférés-szabalyozas
biztositasa érdekében. A teriilet olyan kérdésekre fokuszal, amelyek segitségével megallapithatd a
szervezet felkésziiltsége a felhdalapt azonositas, jogosultsag- és hozzaférés-kezelés menedzselésére.
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Biztonsag mint szolgaltatas (Security as a Service)

A felhasznalonak egy kiilsé fél nyujtotta, biztonsagot szavatolo, incidenskezelési, megfeleloségiga-
zolasi, valamint azonositas- és hozzaférés-szabalyozasi funkciok szolgaltatasarol szol. A biztonsag
mint szolgaltatas az észlelésnek, a karenyhitésnek, és a biztonsagi infrastruktira irdnyitasanak az at-
ruhazasa egy megfeleld eszkozokkel és szakértelemmel felvértezett, megbizhaté harmadik félre.

Kapcsolodo technologiak

Mar 1étezd, és kialakuldban 1év6 technologidk, amelyek szoros kapcsolatban vannak a felhdalapt

rendszerekkel, beleértve a big datat, a targyak internetét (IoT) és a mobil szamitastechnikat.

Szerkesztette: Kovacs Zoltan
Forras: Security Guidance for Critical Areas of Focus in Cloud Computing V3.0. 2011, pp. 24-25.
https://cloudsecurityalliance.org/guidance/csaguide.v3.0.pdf

(a 2. szamu tablazat utolso elotti terililete). Ennek bevezetésére a szerzok sze-
rint azért van sziikség, mert mig a felhdalapu rendszerek biztonsagarol szolo
fejtegetések tulnyomoan arra fokuszalnak, hogyan migraljunk felhébe, ho-
gyan gondoskodjunk a bizalmassagrol, sértetlenségrol és a rendelkezésre al-
lasrol, és hogyan védjiik az adatok tarolasat, feldolgozasat szavatolo helyszi-
neket, addig a SecaaS egy teljesen 1j teriiletet jelent, hiszen a vallalati
biztonsagot kozeliti meg a felhobol nézve.

Szintén 2011-ben jelentette meg tanulmanyat* a Cloud Security AllianceSM
Security as a Service Working Groupja, ez az alapdokumentum elébb emli-
tett témakdorét dolgozza fel részletesebben. E szerint a Security as a Service
fogalom a biztonsagi alkalmazasok és szolgaltatasok nytjtasat jelenti felho-
szolgéltatdson keresztiili, felhdszolgaltatasra vonatkozo, vagy felhdszolgalta-
tasbol a felhasznalo telephelyén 1évo rendszerekre.

Az alapdokumentumban leirtaknak megfelelden itt is tiz kategoriat kiilon-
boztet meg a biztonsag mint szolgaltatas (Security as a Service) teriileten be-
10l (3. szamu tablazat).

A CSA mar megkezdte egy Defined Categories of Service v2.0 cimii do-
kumentum kidolgozésat is, amelyben az el6bbiek mellett varhatéan két uj ka-
tegoria is megjelenik: a folyamatos feliigyelet €s a sériilékenységvizsgalat. A
folyamatos feliigyeletrél mar 2016-ban meg is jelentették a még nem végle-
ges, eldzetes dokumentumukat, amelyben a kategoriak leirasa résznél a két uj
témakor definialasa kapcsan a kovetkezoket talaljuk (4. szamu tablazat).

Az emlitett két, mar hivatalosan kiadott dokumentumban is joI megfigyel-
hetd, hogy atfedések vannak a CSA éaltal alapként megadott iranyitasi és iize-

4 Defined Categories of Service 2011.
https://cloudsecurityalliance.org/wp-content/uploads/2011/09/SecaaS_V1 0.pdf
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3. szamu tablazat
A CSA iltal definialt SecaaS-kategériak

1. kategoria: azonositas, jogosultsag- és hozzaférés-kezelés (IAM)*

Az azonositas, jogosultsag- és hozzaférés-kezelésnek biztositania kell a kontrollt az azonositok és a
hozzaférés-menedzsment felett.

2. kategoéria: adatszivargis-megel6zés

Az adatszivargas-megel6zés az adatok biztonsaganak monitorozasa, védelme és ellenérzése azok ta-
rolésa, tovabbitasa, mozgasa és hasznalata kozben a felhGben és a telephelyen egyarant.

3. kategéria: webbiztonsag

A webbiztonsag a felhasznald telephelyén telepitett és futtatott szoftver, alkalmazas segitségével,
vagy a teljes webforgalom felhdszolgaltatohoz torténd atiranyitasaval és ott torténd ellendrzésével
valdsit meg valos idejii védelmet.

4. kategéria: e-mail-biztonsag

Az e-mail-biztonsag kontrollt ad a bejové és a kimend elektronikus levelek felett, igy védve a szer-
vezetet az adathaldszat, a rosszindulata csatolmanyok ellen, erdsitve és betartatva az olyan szerveze-
ti eléirasokat, mint a kéretlen levelek kezelése, vagy az lizletmenet-folytonossagot szavatold lehetd-
ségek kihasznalasa.

5. kategoria: biztonsagértékelés

A biztonsagértékelés a felhdszolgaltatasok harmadik fél altali auditja, vagy a felhasznal¢ telephelyén
1év6 rendszerek értékelése iparagi szabvanyokon alapuld felhdszolgaltatd megoldasokon keresztiil.

6. kategoria: behatolaskezelés

A behatolaskezelés egy mintazatfelismerésen alapulo folyamat, amely segit a statisztikailag szokat-
lan események érzékelésében és a reagalasban. Ez magaban foglalja a rendszerkomponensek valds
idejli ujrakonfiguralasat is egy behatolas megallitasa, megakadalyozasa érdekében.

7. kategoéria: biztonsagi informacios és eseménykezel6 rendszer (SIEM®)

Biztonsagi informacios és eseménykezeld rendszerek (push vagy pull mechanizmus segitségével) fo-
gadjak a naploadatokat és eseményinformaciokat. Ezeket az informaciokat korrelaltatjak és elemzik,
majd ezek alapjan valds idejli jelentéseket €s riasztasokat allitanak elé azokrol az incidensekrdl és
eseményekrdl, amelyek beavatkozast igényelhetnek. A napléalloméanyokat oly modon kell megdriz-
ni, hogy kozben megakadalyozzak azok manipulalasat, és igy azok felhasznalhatok lehessenek bizo-
nyitékként a késobbi vizsgalat soran.

8. kategoria: titkositas

A titkositas egy kriptografiai algoritmust felhasznalé adatkodolasi folyamat, amelynek eredménye-
képpen titkositott adatok jonnek létre.

5 TAM: Identity and Access Management = azonositds és hozzaférés-kezelés.
6 SIEM: Security information and event management = biztonsagi informacios és eseménykezeld
(szoftver) rendszer.
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9. kategoria: iizletmenet-folytonossag és katasztréfaelharitas

Az lizletmenet-folytonossag és katasztrofaelharitas olyan intézkedéseket takar, amelyek tervezésével
és végrehajtasaval szavatolhato a miikodés rugalmassaga barmilyen szolgaltatas megszakadasa, szii-
netelése esetén.

10. kategoria: halézatbiztonsag

A halozatbiztonsag olyan biztonsagi szolgaltatasokbdl all, mint a hozzaférések kiosztasa, ellendrzé-
se és a szolgaltatas-eréforrasok védelme. Architekturalisan a halozatbiztonsag olyan szolgaltatasokat
nyujt, amelyek a halozatok biztonsagi kontrolljaval foglalkoznak az egyedi halozatok mogottes erd-
forrasainak egyedi vagy Osszevontan torténd figyelembevételével.

Szerkesztette: Kovacs Zoltan
Forras: Defined Categories of Service 2011.
https://cloudsecurityalliance.org/wp-content/uploads/2011/09/SecaaS_V1_0.pdf

4. szamu tablazat
A CSA iltal varhatéan definidlandé uj kategériak

Sériilékenységvizsgalat

A sériilékenységvizsgalat a célinfrastruktura vagy célrendszer biztonsagi réseit keresi nyilvanos ha-
16zaton keresztiil.

Folyamatos feliigyelet

A folyamatos felligyelet a folyamatos kockazatkezelés funkciot takarja, amely megmutatja a szerve-

Szerkesztette: Kovacs Zoltan

Forras: Defined Categories of Security as a Service (Preview) — Continuous Monitoring as a Service
https://downloads.cloudsecurityalliance.org/assets/research/security-as-a-service/csa-
categories-securities-prep.pdf

meltetési tertiletek és az lizemeltetési teriilet részét képezd Security as a Ser-
vice teriiletnél leirt kategoriak kozott (példaul azonositas és hozzaférés-me-
nedzsment, titkositas stb.). Ezek az atfedések tobb dolgot is jeleznek. Egy-
részt, hogy a hagyomanyos ICT biztonsagi elemek egy része a felhdalapu
rendszerek esetében is hasznalhat6, masrészt, hogy a felhdalapi rendszerek
biztonsagi problémai még mindig mennyire ujszertiek, és még mindig nincse-
nek teljesen egzakt elhatarolasok, definiciok, standardok. Utobbiak kimunka-
lasan dolgoznak az iparag szereploi, beleértve olyan szervezeteket is, mint a
CSA, az Eurdpai Tavkozlési Szabvany Intézet (Furopean Telecommunica-
tions Standards Institute; ETSI) vagy a Nemzetkozi Tavkozlési Egyesiilet
(International Telecommunication Union, ITU).

Mivel a SecaaS akar egy a felhasznalo altal igénybe vett felhdalapt rend-
szer biztonsagi kontrolljat is jelentheti felh6bdl nytjtott ilyen iranyu szolgalta-
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tassal, ezért az itt leirt kategoriak ujabb fontos tdmpontot adnak arra vonatko-
z6an, hogy a CSA szakemberei mit tekintenek fontosnak az emlitett rendszerek
biztonsaga kapcsan. Ugyanakkor meg is erésitik a CSA altal kiadott mas doku-
mentumokban, igy példaul a Security Guidance for Critical Areas of Focus in
Cloud Computingben leirtakat.

A felhGalapu rendszerek kockazatainak felmérésében, értékelésében szin-
tén iparagi alapdokumentumnak tekintheté a CSA tablazata’ (a tovabbiakban:
CCM) a hozza tartoz6 informéacios lappal egyiitt®. Ez alapvetden a szolgélta-
tok szamara készitett utmutato, ha ugy tetszik, egy biztonsagi ellenérzo lista
a megvaldsitando biztonsagikontroll-funkciokrol. A CCM a téma szempont-
jabol kiemelend6 tulajdonsagai, hogy egyrészt az ebben leirt biztonsagi ele-
mek, kockazatok megfeleltetését is megadja szinte minden, széles kdrben
hasznalt szervezet, szabvany altal azonositott biztonsagi elemhez, kockazat-
hoz (példaul BSI, COBIT, FedRAMP, ISO/IEC 27001 stb.), masrészt pedig
megadja, hogy ezek koziil melyik elem kinek (a szolgaltatonak vagy a fel-
hasznalonak) a felel0sségi korébe tartozik. Ez pedig alapveto adatokkal segi-
ti a téma, azaz a biztonsag mint szolgaltatas bevezetése feltételeinek megha-
tarozasahoz sziikséges feleldsségelhatarolas elvégzését.

A SecaaS bevezetésének alapfeltételei

A biztonsag mint szolgaltatas bevezetésének alapfeltétele a szolgaltatd és a
felhasznald kozotti feleldsség pontos és egyértelmii elhatarolasa. fgy van ez
a normal piaci alapu szolgaltatas esetében is, ahol a menedzselt biztonsagi
szolgéaltatok (MSSP?) kozzéteszik szolgaltatasi katalogusukat, és a feleldssé-
gi koroket az altalanos szerz6dési feltételek (ASZF) mellett az egyedileg ko-
tott szerzodésekben rogzitik. Ebben az esetben a kiberbiztonsagot kiszervezo
cég altalaban maga dont — az iparagi jo gyakorlatok és az esetleg meglévd
anyavallalati és/vagy hatosagi eldirasok alapjan — arrol, hogy milyen bizton-
sagi kontrollokat kivan megvalositani, €s azok koziil melyeket szervezi ki az
MSSP-hez, és melyeket latja el sajat maga.

7 Cloud Controls Matrix v3.0.1. 2014. 07. 11.
https://cloudsecurityalliance.org/research/ccm/# _downloads

8 Cloud Controls Matrix v3.0.1 Info Sheet. 2014. 07. 29.
https://cloudsecurityalliance.org/download/cloud-controls-matrix-v3-0-1-info-sheet/

9 MSSP: managed security service provider = menedzselt biztonsagi szolgaltato. Miikodési teriilete a
kiszervezett biztonsagi feladatok ellatasa a felhasznalo igénye szerint, beleértve a tanacsadast €s timo-
gatast, halozat-, alkalmazas- és végpontbiztonsagi elemek kiépitését, mikodtetését, a feliigyelt rend-
szerek biztonsagi allapotanak nyomon kovetését és kiértékelését, a biztonsagi incidensek kezelését, a
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Magyarorszagon a kormanyzati, dnkormanyzati rendszerek esetében az dl-
lami és onkormanyzati szervek elektronikus informaciobiztonsagarol sz6lo
2013. évi L. torvény" (a tovabbiakban: Ibtv.), és az dllami és onkormanyzati
szervek elektronikus informdciobiztonsdagarol szolo 2013. évi L. torvényben
meghatarozott technologiai biztonsagi, valamint a biztonsdgos informdcios
eszkozokre, termékekre, tovabba a biztonsdgi osztalyba és biztonsagi szintbe
soroldsra vonatkozo kovetelményekrol végrehajtashoz sziikséges szabalyozok
cimii 41/2015. (VIL 15.) BM rendelet" egyértelmtiien eléirja a megvaldsitandd
biztonsagi kontrollokat. Ezek a kontrollok a NIST 800-53" el6irasain alapul-
nak. Mindamellett a hazai jogszabalyok egyértelmiien arra a modellre épiilnek,
amikor az elektronikus informacios rendszer teljes egészében az azt hasznald
szervezeté, akarcsak az abban kezelt adatok ¢s azok kezelésének, feldolgozasa-
nak 0sszes folyamata is. Ennek megfelelden az ezekben a jogszabalyokban eld-
irt informéacidbiztonsagi kontrollok megvaldsitasat is egységesen kezeli, a fele-
16sség elhatarolasanak a gondolata megjelenik ugyan a szovegben, am azok
tényleges, egyértelmii szétvalasztdsa mar nem tortént meg.

Ma Magyarorszagon azonban teljesen mas a valos helyzet. A magasabb
szinvonal, korszeriibb és olcsobb infokommunikacios rendszerek biztosita-
sa miatt kialakult az a fajta szolgaltatdi modell, ahol a NISZ Zrt. mint koz-
ponti kormanyzati infokommunikacios szolgaltato kinalja az egyes intézmé-
nyek miikddéséhez sziikséges elektronikus informaciods rendszerek egy részét
(példaul halozatot, tarolokat, szervereket, virtualizaciot stb.), az adott intéz-
mény pedig a tobbit. Mindemellett a NISZ Zrt. adatfeldolgozoi szerepkdrben
van", azaz az adatokhoz vald hozzaférése és az azokon, altala elvégezhetd
miveletek lehetdsége, a relevans jogszabalyok alapjan korlatozott, azok éle-
sen elvalnak az adatkezeldi feladatoktol.

A hazai viszonyokat tovabb bonyolitja, hogy vannak olyan rendszerek is,
amelyekben nem csupan két, hanem harom, vagy akar tobb szerepl6 is talal-
hatd. Az ilyen rendszerek esetében az elsé kapcsolat a NISZ Zrt. és egy masik

sériilékenység- és fenyegetettségmenedzsmentet. From the Gartner IT Glossary: What is an MSSP?
http://www.gartner.com/it-glossary/mssp-managed-security-service-provider/

10 https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=a1300050.tv

11 https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=a1500041.bm

12 Security and Privacy Controls for Federal Information Systems and Organizations NIST Special
Publication 800-53 Revision 4. 2013. 04.
http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r4.pdf

13 A cikk nem foglalkozik a NISZ Zrt. altal a sajat miikodése érdekében létesitett és fenntartott rendsze-
rekkel, ahol adatkezel6i szerepkore van. A téma szempontjabol kizardlag azok a rendszerek érdeke-
sek, amelyeket a NISZ Zrt. szolgaltatasként biztosit az iigyfelei szamara, am ezek esetében a NISZ
Zrt. adatfeldolgozoi szerepkort lat el.
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intézmény kozott jon 1étre, ahol a NISZ Zrt. infrastruktira-szolgaltatast nyu;t
a masodik szereplonek. A masodik szerepld azonban a NISZ Zrt. altal biztosi-
tott infrastruktiran mar SaaS szolgaltatast nyjt a harmadik szereplének. Eb-
ben a felallasban a NISZ Zrt. és a masodik szerepld is adatfeldolgozodi, mig a
harmadik szerepl6 adatkezel6i szerepkorben talalhatd, azaz a feleldsségelha-
tarolas ily modon, csupén a kordbban a jogszabalyokban rogzitett adatkezelo,
adatfeldolgozo definicidkat felhasznalva nem irhato le egyértelmiien. Célsze-
1l tehat itt is mar a szolgaltato-felhasznaldo modellt alkalmazni, hiszen az igy
elvégzett felelosségelhatarolas egyértelmii lesz az ilyen szituacidkban is, és
fiiggetlenné valik az adatkezeldi, -feldolgozoi szerepkoroktol. Amennyiben
ugyanis egyértelmiien szétvalasztddnak az egyes felhOalapt szolgaltatasok
kapcsan (IaaS, PaaS, SaaS) a 41/2015. (VII. 15.) BM rendelet altal eldirt,
megvalositandd egyes biztonsagi kontrollok kialakitasanak és miikodtetésé-
nek kotelezettségei a szolgaltato és a felhasznalo kozott, akkor az emlitett pél-
daban a NISZ Zrt. és a masodik szerepld kozott az laaS szerinti szolgaltato-
felhasznalo felelGsségelhatarolast lehet majd alkalmazni, mig a masodik és a
harmadik szerepld kdzott a SaaS szerinti szolgaltatd-felhasznalo felel6sségel-
hatérolas lesz felhasznalhato. A szolgaltatoi-felhasznaloi modell alkalmazasa-
val tehat minden eset — fliggetleniil a résztvevok szamatol és adatkezel6i, adat-
feldolgozoi szerepkorétdl — egyértelmiien és pontosan leirhatova valik.

Mindazonaltal jelenleg még sehol nincs ténylegesen szabalyozva az infor-
maciobiztonsagi kontrollok kialakitasanak feleldssége és feleldsségi hatarai,
azazhogy egy adott esetben melyek a szolgaltato, és melyek a felhasznalo altal
elvégzendo feladatok, a szereplok koziil ki melyik kontrollt valdsitja meg. Ez
pedig amellett, hogy problémat okoz a jogszabaly altal el6irt informacidbizton-
sagi kontrollok teljes korti kialakitasanal, a biztonsag mint szolgaltatas beveze-
tését gyakorlatilag el is lehetetleniti. Amig ugyanis vita targyat képez(het)i,
hogy mely kontrollokat kell példaul egy infrastruktiira mint szolgaltatas eseté-
ben a szolgaltatonak kotelezd modon biztositania, és melyek a felhasznald al-
tal megteendo intézkedések, addig az is vitatott lesz, hogy melyek — ez utobbi-
ra épithetd — a biztonsag mint szolgaltatas korébe tartozok, azaz melyek azok,
amelyekre kiilon dijszabas mellett lehet kiilon szerzodést kotni.

Az elektronikus informaciok biztonsagat szavatolo kontrollok szolgaltatd
¢és felhasznald kozotti felosztasat érdemes a felhdalapi rendszerek esetén
hasznalt és altalanosan elfogadottnak tekinthet6 feleldsségi korok elhatarola-
sara alapozni."

14 Lasd a tanulmany els6 részében lathato 4. szamu abrat!
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Az elhatarolast azért is érdemes erre alapozni, mert — ahogy a cikksorozat
els6 részében bemutattuk — a NISZ Zrt. is gyakorlatilag felhdszolgaltatonak
tekinthetd. Az esetek tobbségében ugyanis infrastruktira, platform vagy
szoftver mint szolgaltatast nyujt, teljesitve azokat a kritériumokat, amelyek
alapjan a NIST definicioja szerint felhdalaptinak nevezhetjiik az adott szol-
galtatast. Az ezekbdl kilogo, de a téma miatt az ezekhez szorosan kapcsolo-
do és a tanulmany els6 részében szintén ismertetett szolgaltatasok (hosting,
menedzselt munkaallomas-szolgaltatas) esetén pedig vagy némi modositas-
sal szintén jol alkalmazhatok lesznek a kidolgozott felelosségi elhatarolasok,
vagy pedig mas szolgaltatasok esetén mar ismert és elfogadott feleldsségi el-
hatarolasok lesznek egyszeriien alkalmazhatok. fgy példaul amig a hosting
szolgéaltatds esetén az iparagi jo gyakorlatnak megfeleld, mindenki altal elfo-
gadott felelosségelhatarolas felhasznalhatd, addig példaul azon rendszerek
esetében, amelyeknél a NISZ Zrt. nem csupan szoftver mint szolgaltatast, de
a felhasznaloi végkésziiléket is biztositja, ott a szoftver mint szolgaltatasnal
alkalmazott felelésségelhatarolas tovabbi kiterjesztése lehet a megoldas. Ezt
az allami, onkorményzati rendszerek esetében alkalmazandé, alapvetd fele-
16sségelhatarolasi matrixot mutatja az 5. szamu tablazat. A tablazat elemei a
szolgaltatd szemszogebdl rogzitik a kotelezd vagy éppen szolgaltatasként
nyujthato elemeket.

A feleldsségi korok elhatarolasanak
egy potencialis modszertana

Annak érdekében, hogy az 5. szdmu tablazatban meghatarozott feleldsségel-
hatarolas a gyakorlatban is alkalmazhato legyen, pontosan meg kell hataroz-
ni, hogy melyek azok az informaciobiztonsagi elemek, amelyeket a szolgal-
tatonak, azaz a NISZ Zrt.-nek laaS, PaaS, vagy SaaS szolgaltatds esetén
nyujtania kell. Ehhez a korabban mar emlitett Ibtv.-bol és a 41/2015. (VIL. 15.)
BM rendeletbdl kell kiindulni, amely egyértelmiien eldirja a megvalositando
biztonsagi kontrollokat. Ugyanakkor két ok miatt célszerli figyelembe venni
a korabban szintén emlitett CSA CCM tablazatot is. Az egyik ok az ugyanis,
hogy a CCM amellett, hogy a szolgaltatok szamara készitett biztonsagi ellen-
0rz6 listanak tekinthetd, egyrészt olyan oszlopokat is tartalmaz, amelyek
megmutatjak, hogy az egyes biztonsagi kontrollok megvaldsitasat a szolgal-
tato mellett a felhasznalo feleldsségi korébe tartozonak is értekeltek-e a CSA
szakemberei, masrészt azt is, hogy az adott kontroll IaaS, PaaS, vagy SaaS
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5. szamu tablazat
Alapvet6 felelosségelhatarolasi matrix — a szolgaltato szemszogébol

A szolgaltato altal nyujtott biztonsagi szolgaltatas

laaS-nak PaaS-nak SaaS-nak
megfeleld informacidbiztonsagi szolgaltatasok
SaaS + kotelez6 +
végfelhasznaloi kotelezd kotelezd kotelezd kiegészitd
munkadllomasok elemek
A felhasznalé altal SaaS kotelezd kotelez6 kotelezo
igénybe vett PaaS kotelezd kotelezd szolgaltatas
szolgaltatas laaS kotelezd szolgaltatas szolgaltatas
kotelezo +
hosting szolgaltatasi szolgaltatas szolgaltatas
elemek

Szerkesztette: Kovacs Zoltan

esetén értelmezhetd-e. A masik ok pedig az, hogy miutan a CCM — a korab-
ban emlitettek szerint — az iparagi ajanldsokra épiil, igy feldolgozta és tartal-
mazza a 41/2015. (VII. 15.) BM rendelet alapjaul szolgaldé NIST 800-53 ajan-
lasban szerepld biztonsagi kontrollokat is. Raadasul mindezt Ggy, hogy az
altala definialt biztonsagi kontrollokhoz egyértelmiien megfelelteti, hogy az
melyik ajanlas melyik kontrolljanak felel meg.

A leirtakbol kiindulva, a 41/2015. (VIL. 15.) BM rendelet kontrollpontjait
megfeleltetve a NIST 800-53 elemeinek, majd ezeket visszakeresve a CCM-
ben, eldallithatd egy olyan lista, amely a CSA ajanlasan alapulva tételesen
megadja az egyes informdcidbiztonsagi kontrollok feleldseit. A 41/2015.
(VIL 15.) BM rendeletben megadott biztonsagi kontrollok NIST 800-53-nak
torténd tételes megfeleltetése (visszafeleltetése) utan ugyanis a CCM-bdl ki-
kereshetd, hogy az egyes biztonsagi kontrollpontoknal kit jeldltek meg fele-
16snek a CSA szakemberei.

A 41/2015. (VIL. 15.) BM rendelet és a CCM 0sszefuttatdsa utan megka-
pott listabdl két dolog latszik.

Az elsd, hogy a CCM-ben maradtak olyan ajanlott biztonsagi kontrollok,
amelyek teljesitése a 41/2015. (VII. 15.) BM rendeletben nincsen elbirva (6.
szamu tablazat).

Ezek esetében ugy célszerli eljarni, hogy az elébbiekben leirt elemeket
nem kdtelezd, hanem lehetdség szerint megvalositandonak kell feltlintetni, és
ezaltal — visszautalva az 5. szamui tabldzatban foglaltakra — a biztonsag mint
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6. szamu tablazat
A nem kotelez6en megvalésitandé biztonsagi kontrollok listaja

kontrollteriilet:
CCM V3.0.1 kontrollazonosité: adatbiztonsag és informacioéletciklus-menedzs-
DSI-02 ment

adatleltar/adataramlas

Frissitett kontroll-leiras, segédlet:

A helyinek (alland6 vagy ideiglenes jelleggel) mindsiilé adatok leltarba vételére, dokumentalasara és
az adataramlas fenntartasara a szolgaltatashoz kapcsolodo foldrajzilag elosztott (fizikai és virtualis) al-
kalmazasok és az infrastruktira halozati és rendszerelemei kozott €s/vagy azok harmadik felekkel tor-
téné megosztasara szabalyzatokat és eljarasokat kell 1étrehozni, és ezeket timogato iizleti folyamatok-
kal és technikai intézkedésekkel végrehajtatni, a szabalyozasi, jogszabalyi vagy az ellatasi lancra
vonatkoz6 megallapodasok (SLA) megfelel6ségi hatasanak megallapitasa és egyéb, az adatokhoz kap-
csolodo tizleti kockazatok kezelése érdekében. Igény esetén, a szolgaltato tajékoztatja az tigyfelet (bér-
16t) a megfeleldségi hatasrol és kockazatrol, kiillondsen, ha az tigyféladatokat a szolgaltatas részeként
felhasznaljak.

CCM V3.0.1 kontrollazonosité: kontrollteriilet:
DCS-01 adatkdzpont-biztonsag eszk6zmenedzsment

Frissitett kontroll-leiras, segédlet:

Az eszkozoket be kell sorolni iizleti kritikussag, a szolgaltatasiszint-elvarasok és a mitkodési folyto-
nossagi kovetelmények alapjan. Az Osszes telephelyen és/vagy foldrajzi teriileten jelenlévd iizleti
szempontbdl kritikus eszkozrdl és azok hasznalatarol teljes leltart kell fenntartani és rendszeres id6-
kozonként aktualizalni, meghatarozott szerepekkel és feleldsségekkel tulajdonost kijelolni.

CCM V3.0.1 kontroll azonosité: kontrollteriilet:
EKM-01 titkositas- és kulcsmenedzsment jogosultsag

Frissitett kontroll-leiras, segédlet:
A kulcsoknak azonosithatd tulajdonosaik kell, hogy legyenek (azonositohoz kotott kulcsok), és kell
lenniiik kulcskezelési szabalyzatoknak is.

kontrollteriilet:
CCM V3.0.1 kontrollazonosito: ontrofitertle

EKM.04 titkositas- és kulcsmenedzsment

tarolas és hozzaférés

Frissitett kontroll-leiras, segédlet:

Meg kell kovetelni a platformnak és az adatoknak megfeleld titkositast (példaul AES-256) nyilt/érvé-
nyesitett formatumokban és szabvanyos algoritmusokban. A kulcsok nem tarolhatok a felhében (azaz
a kérdéses felhészolgaltatonal), de karbantarthatok a felhd felhasznaloja vagy megbizhatd kulcsme-
nedzsment-szolgaltatd altal. A kulcskezelésnek és kulcshasznalatnak elkiilonitett feladatkornek kell
lennie.
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kontrollteriilet:
CCM V3.0.1 kontrollazonosito: ontrofiterule

AM-04 személyazonossag- és jogosultsagkezelés

iranyelvek, eljarasok

Frissitett kontroll-leiras, segédlet:

Szabalyzatokat és eljarasokat kell 1étrehozni az azonositasi informacio tarolasara és kezelésére minden
személyr6l, aki hozzafér az IT-infrastrukturahoz, tovabba a hozzaférési szintjeik megallapitasara. Szin-
tén szabalyozni kell, felhasznaloi identitas alapon, a halozati er6forrasokhoz vald hozzaférést.

kontrollteriilet:
CCM V3.0.1 kontrollazonosito: ontrofiterufe

IAM-08 személyazonossag- és jogosultsagkezelés

megbizhat6 forrasok

Frissitett kontroll-leiras, segédlet:

Szabalyzatok és eljarasok megallapitasara keriil sor a hitelesitéshez hasznalt azonositok megengedett
likacios korlatozasok mellett legyenek elérhetdk kizarolag azok szamara, akiket egyértelmlien megha-
tarozott az iizleti igény.

kontrollteriilet:
CCM V3.0.1 kontrollazonosité: ontrofiterule

infrastruktura- és virtualizacios biztonsa
IVS-02 &

valtozasészlelés

Frissitett kontroll-leiras, segédlet:

A szolgaltatonak biztositania kell az osszes virtualis gép lemezképének sértetlenségét. A virtualis gép
lemezképein torténd barmilyen valtoztatast naplozni kell, és a futasi allapottol (példaul alvo, lekap-
csolt, futd) fiiggetleniil riasztani kell. Egy lemezkép valtoztatasanak vagy mozgatasanak eredményét
¢és a lemezkép sértetlenségének ezt kovetd érvényesitését azonnal elérhetévé kell tenni az tigyfelek ré-
szére elektronikus uton (példaul portalok vagy riasztasok segitségével).

kontrollteriilet:
CCM V3.0.1 kontrollazonosito: ontrofiterufe

infrastruktura- és virtualizacios biztonsa
IVS-05 £

sériilékenységkezelés

Frissitett kontroll-leiras, segédlet:

A kivitelezéknek biztositaniuk kell, hogy a biztonsagisériilékenység-értékelési eszkozok vagy szolgal-
tatasok magukban foglaljak a hasznaltban 1év6 virtualizacios technolégiakat is (példaul a virtualizacio
tudatositasa).

kontrollteriilet:
CCM V3.0.1 kontrollazonosito: ontrofiterule

infrastruktira- és virtualizacids biztonsag
IVS-07

operaciosrendszer-megerdsités és alapkontrollok

Frissitett kontroll-leiras, segédlet:

Minden operacids rendszert gy kell megerdsiteni, hogy csak az iizleti igényhez sziikséges portokat,
protokollokat és szolgaltatasokat nyujtsa, valamint mar az alapszintii szabvanyra vagy sablonra épiild
uzemiizemelés részeként is ki legyenek alakitva az olyan technikai tamogatd intézkedések, mint
antivirus-, fajlsértetlenség-ellenérzés, naplozas.
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kontrollteriilet:
CCM V3.0.1 kontrollazonosito: ontrofiterule

infrastruktira- és virtualizacids biztonsa;
IVS-10 ¢

virtualisgép-biztonsag — adatvédelem

Frissitett kontroll-leiras, segédlet:

Biztonsagos ¢s titkositott kommunikacios csatornakat kell alkalmazni a fizikai szerverek, alkalmaza-
sok vagy adatok virtualis szerverekre torténd attelepitésekor, és ahol lehetséges, az ilyen attelepités a
termel6 halozattol szeparalt halozaton torténjen.

kontrollteriilet:
CCM V3.0.1 kontrollazonosito: ontrofiterufe

infrastruktura- és virtualizacios biztonsa
IVS-11 &

hiperfeliigyel6-megerdsités

Frissitett kontroll-leiras, segédlet:

A hozzaférés minden hiperfeliigyeld (hypervisor) menedzsmentfunkcidhoz vagy virtualis rendszert ke-
zel6 konzolfeliilethez korlatozva kell, hogy legyen a legkisebb jogosultsag elve szerint, és ezt technikai
intézkedésekkel kell timogatni (példaul kétfaktoros hitelesités, ellenérzé nyomvonalak, [P-cim-sziirés,
tiizfalak, és a TLS zart kommunikacio a konzolfeliiletekhez).

kontrollteriilet:
CCM V3.0.1 kontrollazonosité: ontrofiterule

infrastruktura- és virtualizacios biztonsa
IVS-13 &

halézati architektira

Frissitett kontroll-leiras, segédlet:

Halozati architekturadiagramoknak vilagosan meg kell hatarozniuk azokat a nagy kockazata kornye-
zeteket és adataramlasokat, amelyeknek jogi megfelel6ségi hatasai lehetnek. Miiszaki intézkedéseket
kell bevezetni és mélységi védelmi technikakat kell alkalmazni (példaul mély csomagvizsgalat, a for-
galom szabalyozasa és korlatozasa) az abnormalis be- vagy kimeneti forgalomhoz kapcsolédo haloza-
ti tamadasok (példaul MAC cimhamisitas, ARP mérgezéses tamadas) vagy elosztott tilterheléses ta-
madasok DDoS) detektalasara és az idejében torténd reagalasra.

CCM V3.0.1 kontrollazonosito: kontrollteriilet:

PY-01 atjarhatosag és hordozhatosag

APIs

Frissitett kontroll-leiras, segédlet:
A szolgaltatonak nyilt és publikus alkalmazasprogramozasi feliiletet (API) kell hasznalnia az dsszete-
vk kozotti interoperabilitas tdmogatasa €s az alkalmazasok koltozésének megkonnyitése érdekében.

kontrollteriilet:
CCM V3.0.1 kontrollazonosito: ontrofterule

IPY-02 atjarhatosag és hordozhatdsag

adatok kérése

Frissitett kontroll-leiras, segédlet:
Minden strukturalt és strukturalatlan adatnak elérhetének kell lennie az tigyfél szamara, és kérésre
szabvanyos formatumban (példaul .doc, .xls, .pdf, naplofajlok) at is kell adni neki.
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kontrollteriilet:
CCM V3.0.1 kontrollazonosito: ontrofterule

PY-03 atjarhatosag és hordozhatosag

iranyelvek, eljarasok, rendelkezések

Frissitett kontroll-leiras, segédlet:

Iranyelveket, szabalyzatokat, eljarasokat, és kolcsonosen elfogadott rendelkezéseket és/vagy feltétele-
ket kell megallapitani, kialakitani, az tigyfelek (bérlok) alkalmazasprogramozasi feliiletre (API), az in-
formacioéfeldolgozas interoperabilitasara, az alkalmazasok fejlesztésére és informaciocseréjére, hasz-
nalatara, valamint a sértetlenség fenntartasara vonatkozo kovetelményeinek megfelelden.

Kontrollteriilet:
CCM V3.0.1 kontrollazonosito: ontrofiterue

starhatosie és h hatés
PY-04 atjarhatosag és hordozhatosag

szabvanyos halozati protokollok

Frissitett kontroll-leiras, segédlet:

A szolgaltato csak biztonsagos (példaul nem nyilt szoveget és hitelesitést hasznald) szabvanyositott ha-
16zati protokollokat hasznalhat az adatok importalasara és exportalasara a szolgaltatdsok menedzselé-
séhez és a fogyasztok (bérlok) rendelkezésére kell bocsatania (elérhetévé tennie) azokat a dokumentu-
mokat, amelyek magukban foglaljak, részletezik a vonatkozoé interoperabilitasi és hordozhatdsagi
szabvanyokat.

Kontrollteriilet:
CCM V3.0.1 kontrollazonosito: ontrofterule

PY-05 atjarhatosag és hordozhatosag

virtualizacio

Frissitett kontroll-leiras, segédlet:

Az interoperabilitas biztositasa érdekében a szolgaltatonak az iparag altal elismert virtualizacios plat-
formot és szabvanyos virtualizaciés formatumot (példaul OVF) kell alkalmaznia, hogy elésegitse az
egyiittmiikodési képességet, és barmely hiperfeliigyeloben végzett testre szabast dokumentalnia kell,
¢s minden megoldasspecifikus virtualizacios megoldast az tigyfél rendelkezésére kell bocsatania.

kontrollteriilet:
CCM V3.0.1 kontrollazonosito: "

mobileszkdz-biztonsag"
MOS-01

rosszindulata programok elleni védelem

Frissitett kontroll-leiras, segédlet:
A mobil eszkozokre vonatkozo kartékony szoftverek elleni kiizdelemre vonatkozé tudatossagnoveld
képzést fel kell venni a szolgaltatd informaciobiztonsagi tudatossag képzései kozé.

kontrollteriilet:
CCM V3.0.1 kontrollazonosito: ontrofiterdle

MOS-02 mobileszkdz-biztonsag

alkalmazasboltok

Frissitett kontroll-leiras, segédlet:

Meg kell hatarozni azon jovahagyott alkalmazasboltok dokumentalt listajat, amelyek elfogadhatok,
hogy azokroél a mobil eszkozokrél elérjék dket, amelyekkel hozzaférnek a szolgaltaté altal kezelt vagy
tarolt adatokhoz.

15 Amig a mobil eszk6zok biztonsaga kapcsan a CCM alapvetden a BYOD (Bring Your Own Device,
azaz Hozd a sajat eszk6zod; a munkavallalok a sajat eszkozeiket hasznaljak a mindennapi munkavég-
zéskor) eszkozokre és a mobiltelefonokra, okostelefonokra helyezi a hangsulyt, addig a 41/2015.
(VIL 15.) BM rendelet els6sorban a(z allami) cég altal biztositott hordozhat6 szamitogépekre (note-
book). Eppen ezért keriiltek a CCM-ben leirt kontrollpontok ide, a valaszthato kategériaba.
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kontrollteriilet:
CCM V3.0.1 kontrollazonosito: ontrofiterure

MOS-03 mobileszkdz-biztonsag

jovahagyott alkalmazasok

Frissitett kontroll-leiras, segédlet:

A cégnek rendelkeznie kell dokumentalt szabalyzatokkal, iranyelvekkel, amelyek tiltjdk a nem jova-
hagyott alkalmazasok telepitését vagy a jovahagyott alkalmazasok nem elére meghatarozott forrasbol
torténd letoltését.

kontrollteriilet:
CCM V3.0.1 kontrollazonosito: ontrofiterdle

MOS-04 mobileszkdz-biztonsag

jovahagyott szoftverek BYOD-ra (sajat mobil
eszkozre)

Frissitett kontroll-leiras, segédlet:

A BYOD-szabalyzat és az ezt tamogat6 tudatossagnoveld képzés vilagosan meghatarozza a jovaha-
gyott alkalmazasokat, alkalmazas-aruhdzakat és az alkalmazaskiterjesztéseket €s plugineket, amelyek
hasznalhatok BYOD alkalmazasakor.

CCM V3.0.1 Kontroll azonosito: kontrollteriilet:
MOS-05 mobileszkdz-biztonsag
tudatositéas és képzés

Frissitett kontroll-leiras, segédlet:

A szolgaltatonak kell, hogy legyen dokumentalt mobileszk6z-szabalyzata, amely tartalmazza a mobil
eszkozok dokumentalt meghatarozasat, és az 6sszes mobil eszkodz elfogadhato felhasznalasat és kove-
telményeit. A szolgaltatonak kozzé kell tennie és kommunikalnia kell a szabalyzatot és kovetelménye-
ket a vallalat biztonsagi tudatossagi és oktatasi programjai keretében.

CCM V3.0.1 kontrollazonosito: kontrollteriilet:
MOS-06 mobileszkdz-biztonsag
felhGalapu szolgaltatasok

Frissitett kontroll-leiras, segédlet:
Elbzetesen jova kell hagyatni minden felhéalapu szolgéltatast, amelyeket a cég iizleti adatainak fel-
hasznalasara és tarolasara hasznalnak a vallalati mobil eszkozokkel vagy BY OD-késziilékekkel.

CCM V3.0.1 kontrollazonosito: kontrollteriilet:
MOS-07 mobileszkdz-biztonsag
kompatibilitas

Frissitett kontroll-leiras, segédlet:
A cégnek kell, hogy legyen dokumentalt alkalmazasérvényesitési folyamata, a mobil eszk6zok, opera-
cios rendszerek és alkalmazaskompatibilitasi problémainak tesztelésére.

CCM V3.0.1 kontrollazonosito: kontrollteriilet:
MOS-08 mobileszkdz-biztonsag
eszkozjogosultsag

Frissitett kontroll-leiras, segédlet:
A BYOD-szabalyzat hatarozza meg a késziilék- és jogosultsagi kovetelményeket a BYOD hasznalathoz.
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CCM V3.0.1 kontrollazonosito: kontrollteriilet:
MOS-09 mobileszkdz-biztonsag
eszkozleltar

Frissitett kontroll-leiras, segédlet:

Az Gsszes vallalati adat tarolasahoz és hozzaféréséhez hasznalt mobil eszkozrdl egy leltart kell készi-
teni és fenntartani. Minden valtozast ezen eszkozok allapotahoz képest szerepeltetni kell minden esz-
koz mellett a leltarban (példaul az operaciosrendszer- és a patchszint, elveszett vagy forgalombol ki-
vont allapot, és a késziilék kinek van kiosztva vagy hasznalatra engedélyezve (BYOD).

CCM V3.0.1 kontrollazonosito: kontrollteriilet:
MOS-10 mobileszkdz-biztonsag
eszkdzmenedzsment

Frissitett kontroll-leiras, segédlet:
Egy kozpontositott mobileszkoz-menedzsment megoldast kell telepiteni az Gsszes mobil eszkozre,
amelyen engedélyezett ligyféladatok tarolasa, tovabbitasa vagy feldolgozasa.

CCM V3.0.1 Kontroll azonosito: kontrollteriilet:
MOS-11 mobileszkdz-biztonsag
titkositas

Frissitett kontroll-leiras, segédlet:

A mobileszk6z-szabalyzat eldirja a titkositas hasznalatat minden mobil eszkdzre, akar az egész készii-
Iékre, vagy az érzékenynek itélt adatok tekintetében, és ezeket technoldgiai intézkedésekkel kell érvé-
nyesiteni.

kontrollteriilet:
CCM V3.0.1 kontrollazonosito: ontrofitertle

MOS-12 mobileszkdz-biztonsag

mobil eszkdzok szoftveres feltorése

(jailbreaking, rooting)

Frissitett kontroll-leiras, segédlet:

A mobileszkdz-szabalyzatnak meg kell tiltania a mobil eszkozokbe épitett biztonsagi ellendrzések
megkertilését (példaul szoftveres feltorés jailbreaking, rooting), és érvényesitenie kell a tiltast az esz-
koz6kon nyomozati és megeldz6 kontrollok révén, vagy kozponti eszkozkezeld rendszeren keresztiil
(példaul mobileszkdz-menedzsment).

CCM V3.0.1 kontrollazonosito: kontrollteriilet:
MOS-13 mobileszkdz-biztonsag
jogszabalyok

Frissitett kontroll-leiras, segédlet:

A BYOD-szabalyzatnak magaban kell foglalnia a bizalmas adatok kezelésének nyelvezetét, a peresit-
het6ség feltételeit, az elektronikus felderitést, és az adatmegdrzési kotelezettségeket. A BYOD-sza-
balyzatnak egyértelmiien meg kell hataroznia a vonatkozé elvarasokat a nem vallalati adatok elvesz-
tésével kapcsolatban, ha az eszk6zon teljes torlés sziikségessé valik.
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CCM V3.0.1 kontrollazonosito: kontrollteriilet:
MOS-14 mobileszkdz-biztonsag
képernydzar

Frissitett kontroll-leiras, segédlet:
A BYOD és/vagy a vallalat tulajdonaban 1év6 eszk6zokon automatikus képernyézarat sziikséges beal-
litani, és e kovetelményt technologiai intézkedésekkel kell érvényesiteni.

CCM V3.0.1 kontrollazonosito: kontrollteriilet:
MOS-15 mobileszkdz-biztonsag
operacios rendszer

Frissitett kontroll-leiras, segédlet:
A mobil eszkdz operacids rendszerén, patchszinteken és/vagy alkalmazasokon torténd valtozastataso-
kat a vallalat valtozaskezelési folyamatan keresztiil kell kezelni.

CCM V3.0.1 kontrollazonosito: kontrollteriilet:
MOS-16 mobileszkdz-biztonsag
jelszavak

Frissitett kontroll-leiras, segédlet:

A mobil eszk6zokon alkalmazando jelszoszabalyokat dokumentalni kell, és technologiai intézkedések-
kel érvényesiteni kell minden vallalati eszkdzon €s BYOD-hasznalatra jovahagyott eszk6zon, €s tilta-
ni kell a jelszo-/PIN-hossz- és hitelesitésikovetelmény-valtoztatast.

CCM V3.0.1 Kontroll azonosito: kontrollteriilet:
MOS-17 mobileszkdz-biztonsag
iranyelvek, eljarasok

Frissitett kontroll-leiras, segédlet:

A mobileszkoz-szabalyzatnak el6 kell irnia, hogy a BYOD-felhasznaloknak az adatokrdl biztonsagi
masolatot kell késziteniiik, és tiltania kell a nem jévahagyott alkalmazas-aruhazak hasznalatat, vala-
mint meg kell kdvetelnie az anti-malware szoftver hasznalatat (ahol tamogatott).

CCM V3.0.1 kontrollazonosito: kontrollteriilet:
MOS-18 mobileszkdz-biztonsag
tavoli torlés

Frissitett kontroll-leiras, segédlet:

Minden, a vallalat BYOD-programjaban engedélyezett vagy a vallalat altal biztositott mobil eszkoz-
nél lehetdveé kell tenni a tavoli torlést a teljes eszkoz vagy az dsszes vallalat altal biztositott adat tekin-
tetében a cég IT-részlege szamara.

CCM V3.0.1 kontrollazonosito: kontrollteriilet:
MOS-19 mobileszkdz-biztonsag
biztonsagi frissitések

Frissitett kontroll-leiras, segédlet:

A vallalati halozathoz kapcsolddo, vagy vallalati informaciot tarold vagy eléré mobil eszk6zok tavoli
szoftver verzid/patch érvényesitését engedélyezni kell. Minden mobil eszkoznek rendelkeznie kell a
legujabb biztonsagi frissités telepitésével, amelyet a gyartd vagy az eszkoz hasznaldja kiadaskor tele-
pit, vagy az erre meghatalmazott informatikai személyzetnek képesnek kell lennie ezeknek a frissité-
seknek a tavoli elvégzésére.
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CCM V3.0.1 kontrollazonosito: kontrollteriilet:
MOS-20 mobileszkdz-biztonsag
felhasznalok

Frissitett kontroll-leiras, segédlet:
A BYOD-szabalyzat meghatarozza azokat a rendszereket és szervereket, amelyeket a BYOD-ként en-
gedélyezett eszkdzokon hasznalhatnak vagy azokrol elérhetnek.

CCM V3.0.1 kontrollazonosito: kontrollterilet:

STA-01 ellatasilainc-menedzsment,

atlathatosag és elszamoltathatosag
adatmindség és integritas

Frissitett kontroll-leiras, segédlet:

A szolgaltatok kivizsgaljak, igazoljak, és egyiittmiikddnek a felhdalapu ellatasi lancban szerepld part-
nerekkel az adatmindségi hibak és az abbdl szarmazo kockazatok kijavitasaban. A szolgaltatoknak
olyan intézkedéseket kell tervezniiik és végrehajtaniuk, amelyek csokkentik és kordaban tartjak a biz-
tonsagi kockazatokat a feladatok megfelel6 szétvalasztasaval, szerepkoralapi hozzaféréssel, és az el-
latasi lanc személyzetének a legkisebb jogosultsagu hozzaférés biztositasaval.

kontrollteriilet:
CCM V3.0.1 kontrollazonosito: ontrotitertle

STA-02 ellatasilanc-menedzsment,

atlathatosag és elszamoltathatosag
incidensjelentés

Frissitett kontroll-leiras, segédlet:
A szolgaltato a biztonsagi eseményekkel kapcsolatos informaciokat minden érintett felhasznal6 és szol-
galtatd szamara rendszeresen elektronikus formaban (példaul portalokon keresztiil) elérhet6vé teszi.

kontrollteriilet:
CCM V3.0.1 kontrollazonosito: ontrofitertle

STA-04 ellatasilanc-menedzsment,

atlathatosag és elszamoltathatosag

szolgaltato belso értékelése

Frissitett kontroll-leiras, segédlet:
A szolgaltatd koteles éves belso értékelést végezni a szabalyzatai, folyamatai és az azokat tdmogatd
mértékek és mérészamok megfeleléségérdl és hatékonysagarol.

kontrollteriilet:
CCM V3.0.1 Kontroll azonosité: ontrofiteruie

STA-06 ellatasilinc-menedzsment,

atlathatosag és elszamoltathatosag

ellatasi lanc iranyitasanak feliilvizsgalata

Frissitett kontroll-leiras, segédlet:

A szolgaltatoknak feliil kell vizsgalniuk a partnereik kockazatkezelési és -iranyitasi folyamatait, hogy
a gyakorlatok kovetkezetesek és dsszehangoltak legyenek az adott partner felhdalapu ellatasi lancanak
egyéb tagjaitol o6rokolt kockazatok figyelembevételekor.

58 Kovacs Zoltan — Miké Zoltan — Sagi Gabor: A biztonsag mint szolgaltatas...




kontrollteriilet:
CCM V3.0.1 kontrollazonosito: ontrotitertle

ellatasilanc-menedzsment,
STA-07

atlathatosag és elszamoltathatosag
ellatasilanc-mutatok

Frissitett kontroll-leiras, segédlet:

Szabalyzatokat és eljarasokat kell l1étrehozni annak érdekében, hogy a szolgaltatok ¢és az ellatasi lanc-
ban (upstream/downstream) részt vevo tgyfelek (bérlok) kozotti szolgaltatasi szerzédések (példaul
SLA) kovetkezetes feliilvizsgalatara keriiljon sor. A feliilvizsgalatokat legalabb évente kell elvégezni,
¢és meg kell allapitani a nem megfeleldségeket a szerz6dési keretekhez képest. A feliilvizsgalatoknak
olyan cselekvési terveket kell eredményezniiik, amelyekkel az eltérd beszallitoi kapcsolatokbol szar-
maz6 szolgaltatasi szintli konfliktusokat vagy kovetkezetlenségeket kezelni lehet.

kontrollteriilet:
CCM V3.0.1 kontrollazonosito: ontrofiterule

STA-08 ellatasilainc-menedzsment,

atlathatosag és elszamoltathatosag
harmadik felek értékelése

Frissitett kontroll-leiras, segédlet:

Az éves értékelések elvégzésével a szolgaltatoknak észszerl informéciobiztonsagot kell biztositaniuk
az informacios ellatasi lanc egészében. A feliilvizsgalatnak ki kell terjednie az sszes partnerre/harma-
dik fél szolgaltatora, amelyektdl az informacio ellatasi lanc figg.

Szerkesztette: Kovacs Zoltan
Forras: Cloud Controls Matrix v3.0.1. 2014. 07. 11.
https://cloudsecurityalliance.org/research/ccm/# _downloads

szolgaltatas részének kell tekinteni fiiggetlentil attol, hogy a felhasznalo mi-
lyen szolgaltatast vesz igénybe. A felhasznalo részére pedig azért elonyos e
kontrollok megvaldsitasa, vagy szolgaltatotdl torténd igénylése, mert ezekkel
még nagyobb biztonsagot lehet garantalni, hiszen nem véletleniil keriiltek be
a CSA ajanlasaba mint megvalositando tételek.

A masik, ami az Osszefuttatdsa utan kapott listabol latszik, hogy a CCM
csupan annyit mutat be, hogy egy adott kontrollpont melyik szolgaltat6éi mo-
dellben értelmezhetd, alkalmazhatd, és annak megvaldsitasa a szolgaltatd
mellett a felhasznalénak is a felelossége-e, ezért az csupéan kiindulasként
szolgalhat a tényleges elvalasztasi tablazat kidolgozasahoz. Egyrészt azért,
mert a CCM szolgaltatoknak késziilt, igy nem irja le azokat a kontrollokat,
amelyek kizarolag a felhasznalok feleldsségi korébe tartoznak. Masrészt pe-
dig azért, mert azoknal a kontrollpontoknal, amelyeknél a szolgaltaté mellett
a felhasznalot is megjeloli feleldsként, nem definialja, hogy az adott pontot
parhuzamosan (azaz egymastdl fiiggetleniil kiilon-kiilon, mindenki a sajat ré-
szén, onalléan) kell, hogy megvaldsitsak, vagy esetleg kozdsen egytittmii-
kodve, valamilyen megallapodas szerint. Harmadrészt pedig azért, mert nem
irja le tételesen, hogy IaaS, PaaS, vagy SaaS esetében melyek a csak a szol-
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galtatd, csak a felhaszndlo, és melyek a mindkett6jiik altal (kdzosen, vagy
parhuzamosan) megvalositando kontrollpontok. Féleg nem ugy, hogy az il-
leszthet6 legyen a biztonsagi osztalyba sorolashoz is.

Eppen ezért kiindulasként elfogadva a CCM-bél levezetett tablazatot, azt
tovabb kell bontani, hogy a leirtak szerint egyértelmu feleldsségelhatarolast
nyujtson az éppen aktualis szolgaltatdi modellnek és biztonsagi osztalyba so-
rolasnak megfelelden, és egyértelmiien rogzitse, melyek ezek koziil a szol-
galtato, melyek a felhasznald, és melyek a mindkettdjiik altal (k6zosen vagy
parhuzamosan) megvalositandé informaciobiztonsagi kontrollok.

Am ez mar az elébbiek alapjan megtehet6 és egy egzakt, az iparagi szab-
vanyoknak és ajanlasoknak megfeleld, de a hazai érintett jogszabalyokkal
teljes mértékben harmonizalo feleldsségelhatarolasi tablazatot sziil.

Osszegzés, javaslatok

A cikksorozat els6 része Osszefoglalta Magyarorszag kibervédelmének fobb
elemeit, bemutatta az allami, 6nkormanyzati infokommunikacios rendszer
konszolidalasa okan létrejott szolgaltato-felhasznald modellt, és annak hata-
sat a kibervédelemre, igy ramutatott, hogy a jelenlegi jogszabalyok az ebbdl
adodo feladat- és feleldsségelhatarolast nem kezelik. Ravilagitott, hogy a ha-
zankban kijeldlt kdzponti szolgaltatd, a NISZ Zrt. feladatainak ellatasat ugy
tudja elvégezni, hogy alapvet6en felhdalapu szolgaltatasokat nyujt, ezért 6sz-
szefoglalta a felhdalapu rendszerek tulajdonsagait, csoportositasukat. Bemu-
tatta azt is, hogy a nagy nemzetkozi szervezetek ezek koziil melyeket ajanl-
jék az allami intézmények szamara, és a NISZ Zrt. melyben szolgaltat.
Jelen tanulmany ismertette a biztonsag mint szolgaltatas alapelveit és alap-
vetd szakmai dokumentumait, kiemelve azoknak a téma szempontjabol leg-
fontosabb részeit. Ez utdn bemutatta, hogy a SecaaS bevezetésének elenged-
hetetlen feltétele az Ibtv. és a 41/2015. (VIIL. 15.) BM rendelet altal eldirt,
megvalositando biztonsagi kontrollok feladat- és feleldsségelhatarolasanak
rogzitése, amelyet a szolgaltato-felhasznald modell alkalmazasaval célszeri
megvalositani. Bemutatott egy olyan potencialisan alkalmazhatdé modszertant,
amely lehetdvé teszi a feladat- és felelosségelhatarolast oly modon, hogy az
egy egzakt, az iparagi szabvanyoknak és ajanlasoknak megfeleld, de a hazai
érintett jogszabalyokkal teljes mértékben harmonizal6é eredményre vezessen.
A tanulmany alapjan a SecaaS kialakitasa, hazai bevezetése kapcsan 0sz-
szegzésként, tovabblépésként a kovetkezok fogalmazhatok meg:
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1. A feladat elvégzéséhez alapként megfeleld mennyiségli és mindségli nem-
zetkozi ajanlas all rendelkezésre.

2. A bevezetés egyik alapfeltétele a megvaldsitandd informacidbiztonsagi
kontrollok feladat- és feleldsségelhatarolasanak elvégzése és megfeleld
szintli, minden szerepld szamara egyértelmii deklaralasa. Eppen ezért ki
kell dolgozni és el kell fogadni, fogadtatni.

3. A feladat- és felelosségelhatarolas az alap ahhoz, hogy a szolgaltat6 altal
kotelezden nytjtando biztonsagi kontrollokon feliili tételek esetében a biz-
tonsag mint szolgaltatas igénybevételérdl a felhasznalok donteni tudjanak,
azazhogy a szamukra eldirt feladatok koziil melyeket kivanjak sajat hatas-
kdrben megvaldsitani, és melyeket kivanjak kiszervezni.

4. Az allami, onkorményzati szféraban a sériilékenységvizsgalatnal alkalma-
zott jogszabalyi korlatokhoz hasonldan a biztonsdg mint szolgéltatas eseté-
ben is ki kell dolgozni a jogszabalyi kereteket, egyértelmiien rogzitve, hogy
mely szolgaltatok milyen feltételek mellett mitkddhetnek, az allami, 6nkor-
manyzati szerveknek mikor kell vagy lehet adott esetben az Nemzeti
Kibervédelmi Intézetet, mikor a NISZ Zrt.-t, és mikor kiils6 gazdalkodd
szervezetet mint menedzselt biztonsagi szolgaltatot igénybe vennilik, és ezt
milyen feltételekkel tehetik meg. Egy nem allami kézben 1évé menedzselt
biztonsagi szolgaltatd igénybevétele ugyanis legalabb olyan kockazatokat
hordoz, mint a sériillékenységvizsgalatok kiszervezése.

5. A feladat- és feleldsségelhatarolasra alapozva a szolgaltatoknak ki kell dol-
gozniuk egy szolgaltataskatalogust, amelyben egyértelmiien rogzitik a fel-
adataikat, felelosségeiket, valamint olyan mérdszamokat (KPI'), amelyek
alapjan a szolgaltatds mindsége €s mennyisége egyértelmiien mérheto és ki-
mutathaté mind a szolgaltatd, mind a felhasznal6d szamara.

FELHASZNALT JOGSZABALYOK (2017. augusztus 1-jei allapot)

2013. évi L. térvény az allami és dnkormanyzati szervek elektronikus informaciobiztonsagarol
41/2015. (VIIL. 15.) BM rendelet az allami és dnkormanyzati szervek elektronikus informacio-
biztonsagardl szol6 2013. évi L. térvényben meghatarozott technologiai biztonsagi, valamint
a biztonsagos informacids eszkozokre, termékekre, tovabba a biztonsagi osztalyba és bizton-
sagi szintbe sorolasra vonatkozoé kovetelményekrol

16 KPI: Key Performance Indicators = Kulcsmutatok.
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