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KOVACS ZOLTAN — MIKO ZOLTAN — SAGI GABOR

A biztonsag mint szolgaltatds megteremtése
az allami, 6nkormanyzati elektronikus
informacios rendszereknél 1.

Magyarorszagon az allami és dnkormanyzati elektronikus informacids rend-
szerek biztonsaganak javitasa érdekében az elmult években fontos 1épések
torténtek, jellemzoik alapjan ezek a kdvetkezd harom csoportba sorolhatok.
Az els6, hogy elkésziiltek a fo iranyokat tartalmazo stratégiak, a masodik,
hogy kiadtak a végrehajtas kereteit szabalyozo jogszabalyokat, végiil a har-
madik, hogy kialakitottak azokat a szervezeteket, amelyek mind stratégiai,
mind operativ szinten képesek biztositani az emlitett dokumentumokban
megfogalmazottak megvalositasat.

A f0 keretek és a struktura kialakitasat, kialakulasat kovetden minden
szinten megindultak az allami és onkormdnyzati elektronikus informacios
rendszerek kiberbiztonsaganak novelését eldsegitd tevékenységek. Jelen ta-
nulmany szempontjabol ezek koziil kiemelendd, hogy megkezddédtek az
egyes elektronikus informacios rendszerek biztonsagi osztalyba sorolasai,
valamint az érintettek meginditottak a biztonsagi szint emeléséhez sziikséges
fejlesztéseket is.

Mindezekkel parhuzamosan Magyarorszagon megkezdddott egy masik
folyamat is, amely nagy hatassal van az emlitett tevékenységekre is. Ez pe-
dig az a kozpontositasi folyamat, amelyet annak érdekében inditottak el,
hogy a korabbi széttagolt, ezaltal rendkiviil dragan fenntarthat6, raadasul
mind eszkozparkjaban, mind biztonsagi elemeiben rendkiviil heterogén, sot
sok esetben a pénzhiany miatt elavult allami, 6nkormanyzati infokommu-
nikécios rendszereket konszolidaljak, és egységes, megfeleld szolgaltatasi —
¢s nem utolsosorban — biztonsagi szintl szolgaltatast nytjtsanak minden érin-
tett szamara. (Erre pedig a kdzpontositott informatikai €s elektronikus hir-
kozlési szolgaltatasok ellatasara kijelolt kozponti szolgaltatoként a NISZ
Nemzeti Infokommunikacids Szolgaltatd Zrt.-t [a tovabbiakban: NISZ Zrt.]
jelolték ki.")

1 .309/2011. (XII. 23.) kormanyrendelet a kdzpontositott informatikai és elektronikus hirkdzlési szolgal-
tatasokrol. https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=al100309.kor
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Am éppen az emlitett, az elektronikus informaciés rendszerek biztonsagat
szavatolni kivano jogszabalyok gyakorlatba torténd atiiltetése, valamint az
infokommunikacios rendszerek iizemeltetésének, fejlesztésének kdzpontosi-
tasa egyiittesen egy olyan hatast keltett, amely miatt a hatalyos szabalyozast
¢és gyakorlatot feliil kell vizsgalni és hozza kell igazitani a valos helyzethez.
A kibervédelmet szavatolni kivand jogszabalyok ugyanis nem erre, a mara
kialakult szolgaltato-felhasznaloi modellre illesztve késziiltek el, ennek meg-
feleléen az egyes kiberbiztonsagot szavatold kontrollok kialakitasa és mii-
kodtetése kapcsan a felel6sségek elhatarolasa nem tortént meg, igy a szabaly-
zokban foglaltak megvalositasa ebben a mitkodési modellben nehézségbe
iitkozik. Ez pedig alapvetden befolyasolja a biztonsag mint szolgaltatas be-
vezethetdségét is. Akkor lehet ugyanis a kiberbiztonsag teriiletén is megvalo-
sitani a szolgaltato-felhasznaldé modellt, ha egyértelmi{i, hogy mi az, amit a
szolgaltatonak és mi az, amit a felhasznalonak kell megvalositania, és ebbdl
egyértelmiien levezethetd, hogy mi az, amit biztonsag mint szolgaltatas kere-
tében egy szolgaltatd nyujthat, kinalhat a felhasznaloknak.

Magyarorszag kibervédelmének fobb elemei

Jelen tanulmanynak nem kdzponti eleme a hazai kibervédelmi rendszer rész-
letes ismertetése, azonban a téma vizsgalatahoz a kovetkez6 fobb elemeket
mindenképpen érdemes megemliteni — tartva az emlitett stratégia—jogszaba-
lyok—szervezetrendszer tipusu tagolast.

A stratégiai dokumentumok koziil a téma szempontjabol a legfontosabb
Magyarorszag kiberbiztonsagi stratégiaja’, amely 2013-ban jelent meg.

A vonatkozo jogszabalyok koziil a szintén ebben az évben elfogadott, az
dllami és onkormanyzati szervek elektronikus informaciobiztonsagarol sz016
2013. évi L. torvény’ (a tovabbiakban: Ibtv.), az ennek gyakorlati megvaldsi-
tasat jelentOsen eldsegito, az egyes biztonsagi osztalyba besorolt elektronikus
informacids rendszereknél kialakitand6 védelmi intézkedéseket tételesen le-
ir0, az allami és onkormanyzati szervek elektronikus informaciobiztonsagarol
szolo 2013. évi L. torvényben meghatarozott technologiai biztonsagi, vala-
mint a biztonsdgos informdcios eszkozokre, termékekre, tovabba a biztonsa-
gi osztalyba és biztonsdgi szintbe soroldsra vonatkozo kovetelményekrol szo-

2 1139/2013. (1IL. 21.) kormanyhatarozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol.
3 https://net.jogtar.hu/jr/gen/hjegy _doc.cgi?docid=a1300050.tv
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16 41/2015. (VII. 15.) BM rendelet’ és a létfontossagu rendszerek és létesit-
mények azonositasarol, kijelolésérdl és védelmérdl szo016 2012. évi CLXVI.
torvény’, valamint ennek a végrehajtasi rendeletei® emelenddk ki.

Ahogy emlitettem, az elmult években kialakult a hazai kiberbiztonsagért fe-
lelés szervezetrendszer is, amely alapvetOen két szintre bonthatd, stratégiaira €s
operativra. A stratégiai szinten a Kiberbiztonsagi Forum, a kiberkoordinator,
valamint az altala vezetett munkacsoportok talalhatok, mig az operativ szintet
—tObb esetben hatosagi szerepekkel is kiegésziilve — a Nemzetbiztonsagi Szak-
szolgalat keretein beliil miikodé Nemzeti Kibervédelmi Intézet (NKI), az Or-
szagos Katasztrofavédelmi Féigazgatosag szervezetében talalhato Létfontossa-
gu rendszerek ¢s létesitmények informatikai biztonsdgiesemény-kezeld
kdzpont, a Honvédelmi Minisztérium és az Informacios Hivatal sajat CERT’-
jei alkotjak (1. szamu abra).

Az operativ szervezetek koziil kiemelést érdemel a kdzponti, vezetd sze-
repet jatszo Nemzeti Kibervédelmi Intézet, amely a Kormanyzati Esemény-
kezel6 Kozpontot (GovCERT-Hungary), a Nemzeti Elektronikus Informéacio-
biztonsagi Hatdsagot (NEIH), valamint egy biztonsagiranyitas tdmogatasért
felelds szervezeti egységet foglal magaban (2. szamu dbra).

2. szamu abra
Az NKI szervezeti egységei

Beliigyminisztérium
Nemzeti Kibervédelmi Koordinacios Tanacs

Nemzeti Kibervédelmi Intézet

GovCert NEIH Bizto?ségirérrlyités-
tamogatas

Forras: dr. Bencsik Balazs: Nemzeti Kibervédelmi Intézet (eldadasanyag)
https://njszt.hu/sites/default/files/BencsikBalazs.pptx

Az NKI szervezeti egységeinek f6 feladatai a 3. szamu dbrdn lathatok.
Az elébbiek alapjan elmondhato, hogy mara kialakult az allami és onkor-
manyzati rendszerek kibervédelméért felelds struktura, sor keriilt a sziikséges

4 https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=al500041.bm

5 http://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=A1200166.TV

6 Ezek gytijteménye: http://www.katasztrofavedelem.hu/index2.php?pageid=Irl_szabalyozas

7 CERT: Computer Emergency Response Team, halozatbiztonsagi vészhelyzeteket elharitd csoport
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3. szamu abra
Az NKI szervezeti egységei és f6 feladataik

GovCert — biztonsagi események kezelése,
Incidenskezel6 Osztaly — fenyegetésmenedzsment,

— ligyeleti szolgalat,

— elemzés/értékelés,

— kibervédelmi gyakorlat,
— képzés, tudatositas

Nemzeti Elektronikus — lgyfelek és rendszerek nyilvantartasa,
Informacidbiztonsagi — biztonsagi osztalyba és szintbe sorolas ellendrzése,
Hatosag (NEIH) — kdvetelmények teljesiilésének ellendrzése,

— javaslat informaciobiztonsagi feliigyelo kirendelésére

Biztonsagiranyitasi és — sériilékenységvizsgilat,
Sériilékenységvizsgalati — EMIR/FAIR-rendszerekkel kapcsolatos informatikai
Osztaly biztonsagi feladatok ellatasa,

— IT-biztonsagi tanacsadas

Forras: Tikos Anita: Az NKI bemutatasa (el6adas). http://www.eoq.hu/szakb/11/inf170227.pdf

szabalyozok kiadasara, és ezek alapjan zajlik ma hazankban a kibervédelmi
tevékenység. E tevékenység egyik, a targyalandd téma szempontjabol min-
denképp kiemelendd eleme, hogy az érintett intézmények meginditottak az
egyes elektronikus informacios rendszerek biztonsagi osztalyba sorolasat,
megkezdték a biztonsagi szint emeléséhez sziikséges fejlesztéseket, a Nem-
zeti Elektronikus Informacidbiztonsagi Hatdsag pedig végzi az ehhez kap-
csolodo nyilvantartasi, ellenérzési feladatokat.

A szolgaltato-felhasznaloi modell
az allami, onkormanyzati
infokommunikacios rendszereknél
és hatasa a kibervédelemre

Az emlitett valtozasokon tul azonban egy masik tényez0 is erds befolyast
gyakorol/gyakorolt a hazai allami, dnkormanyzati szektor kibervédelmére.
Ez pedig az a kdzpontositott informatikai és elektronikus hirk6zlési szolgal-
tato/szolgaltatasok kialakitasa érdekében zajlé folyamat, amelyet azért indi-
tottak el, hogy a korabbi széttagolt, dragan fenntarthatd, heterogén eszkoz-
rendszert, s6t sok esetben elavult allami, 6nkormanyzati infokommunikacios
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rendszert konszolidalja, és egységes, megfeleld szolgaltatasi és biztonsagi
szintll szolgaltatast nyljtson minden érintettnek.

A feladatra a NISZ Zrt.-t jelolte ki a kormany. A NISZ Zrt. mikodését
meghatarozo legfontosabb jogszabalyok a mar emlitett és hivatkozott
309/2011. (XII. 23.) kormanyrendelet mellett a korményzati céli halézatok-
rol szolo 346/2010. (XII. 28.) kormanyrendelet®, az egyes, az elektronikus
iigyintézéshez kapcsolodo szervezetek kijelolésérdl szolo 84/2012. (IV. 21.)
kormanyrendelet’, az elektronikus iigyintézés részletszabalyair6l szolo
451/2016. (XII. 19.) kormanyrendelet, valamint a kdzpontositott informatikai
¢s elektronikus hirkdzlési szolgaltatasokat egyedi szolgaltatasi megallapodas
utjan igénybe vevo szervezetekrdl, valamint a kdzponti szolgaltato altal iize-
meltetett vagy fejlesztett informatikai rendszerekrdl szold 7/2013. (II. 26.)
NFM rendelet”. A NISZ Zrt. miikodését meghatarozé szabalyozok mellett a
téma szempontjabol fontos megemliteni az informaciobiztonsag feladatait
rogzitd, a kozpontositott informatikai és elektronikus hirkozlési szolgaltato
informacidbiztonsaggal kapcsolatos feladatkorérdl szold 186/2015. (VII. 13.)
korményrendeletet' is.

Az emlitett jogszabalyok természetesen elsdsorban a NISZ Zrt. altal ella-
tando feladatokrol szolnak, ezaltal kozvetetten az érintett szervezetek info-
kommunikaciés rendszereinek konszolidalasat iranyozzak eld, e rendszerek
egy részének, vagy adott esetben egészének kdzponti szolgaltato altal torté-
nd biztositasaval — és adott esetben kivaltasaval. Ez azonban az ezekben a
rendszerekben tarolt, kezelt elektronikus informacidk biztonsagat is érinti,
hiszen az adott elektronikus informacios rendszer azon részének, amelyet a
NISZ Zrt. biztosit, neki kell megteremtenie az Ibtv. és a 41/2015. (VIL. 15.)
BM rendelet altal eldirt biztonsagi kontrollok ra es6 részét. Azaz akarcsak az
elektronikus informacids rendszer elemeinek tervezése, lizemeltetése, ugy a
biztonsag megteremtésének feladata, feleldssége is megoszlik a szolgaltato
és a felhasznal6 kozott.

Am éppen ez okozza a problémat. Az el6z6 fejezetben emlitett, az elekt-
ronikus informacios rendszerek biztonsagat szavatolni kivano jogszabalyok
gyakorlatba torténd atiiltetése, valamint az infokommunikacios rendszerek
lizemeltetésének, fejlesztésének kdzpontositasa egylittesen egy olyan hatast

8 https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=A1000346.KOR
9 https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=a1200084.kor
10 https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=A1300007. NFM &timeshift=ffttfff4 & txtreferer=
00000001.TXT
11 https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=al500186.kor
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teremtett, amely miatt a hatalyos szabalyozast pontositani sziikséges és azt
hozz4 kell igazitani a szolgaltato-felhasznald mikodési modellhez. Amig
ugyanis az infokommunikacios rendszerek lizemeltetésének, fejlesztésének
kdzpontositasa kialakitotta a gyakorlatban a ma miikodo szolgaltato-felhasz-
naloi modellt, addig az elektronikus informdaciok biztonsagat garantalni kiva-
nd jogszabalyok nem rogzitik egyértelmiien sem ezt a fajta mitkddési mo-
dellt, sem az egyes szerepkorokhoz tartozo feleldsségi koroket.

Miikddési modell tekintetében az Ibtv. nem szolgaltatoi és felhasznaloi,
hanem adatgazdai, adatkezel6i és adatfeldolgozoi szerepkoroket definial, am
utobbiak feladatainak és feleldsségeinek egyértelmii meghatarozasa, lebonta-
sa sem az Ibtv.-ben, sem annak végrehajtasi rendeleteiben nem torténik meg.
Ez tovabb neheziti a feladatok és felel6sségek egyértelmli meghatarozasat,
jelentésen hatraltatva a biztonsag mint szolgaltatas bevezetését is.

Az emlitett jogszabalyokban azonban mégis megtalalhatok a szolgaltato-
felhasznaldi modell elemei. Azokban ugyanis megjelenik, hogy az egyes
rendszereknél akar tobb felhasznald, akar tobb iizemeltetd is lehet, valamint
az is, hogy ezekben az esetekben is gondoskodni kell a teljes kori védelem
kialakitasarol, am e feladatok megosztasat, a felel6sségi korok elhatarolasat
a két szervezet kozott megkdtendo szerzodésre bizzak [Ibtv. 11. § 1. k. és 1.,
valamint 2., 3. bekezdései, 41/2015. (VIL. 15.) BM rendelet 3. § 4., 5., 6. be-
kezdései]. Ez pedig amellett, hogy nem ad vilagos értelmezést a szolgaltato
altal kotelezéen nyujtandd biztonsagikontroll-elemekrél, a felhasznalod szer-
vezetek ,,alkupozicidja”, ezaltal az egyes szerzédések kiillonbozosége okan
jelentds heterogenitashoz is vezethet. Ez viszont jelentdsen hatraltatja a biz-
tonsag mint szolgaltatas bevezethetdségét is, hiszen az a szolgaltato altal nem
kotelez6en nytjtando elemekre kell hogy alapuljon.

A szolgaltato és a felhasznalok kozotti feladat- és feleldsségelhatarolas-
hoz a 186/2015. (VII. 13.) kormanyrendelet sem ad tovabbi iranymutatast.

Hazankban az allami, 6nkormanyzati szektorban kialakult szolgaltato-fel-
hasznaldi modell esetében — ahogyan a kovetkezdkben lesz sz6 rola —a NISZ
Zrt. gyakorlatilag felh6alapu szolgaltatasokat nyujt, amelynél az adott elekt-
ronikus informacids rendszer egyes részeit szolgaltatoként 6 nyujtja, mig mas
részeit felhasznaloként az igénybe vevo szervezet. Marpedig — ahogy az ok-
fejtésbol latszik — ezt a fajta feladat- és feleldsségelhatarolast a jelenleg hata-
lyos, a kiberbiztonsagot szavatolni kivano szabalyozok nem kezelik egyértel-
mien. Ezt a fajta feleldsségelhatarolast az elébbiek mellett azért is meg
kellene tenni, mert a biztonsag mint szolgaltatas bevezetésének alapjat is
csak ez teremtheti meg.
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ANISZ Zrt. a mar emlitett jogszabalyokban leirt feladatainak ellatasat ugy
tudja elvégezni, hogy alapveten felhdalapu szolgaltatdsokat nyujt. A téma
okan ezért els6sorban ezekkel, a NISZ Zrt. altal nyujtott felhdalapa szolgal-
tatasokkal foglalkozom, nem térek ki a NISZ Zrt. altal nyujtott egyéb szolgal-
tatasokra (példaul hangalapt telekommunikaciés szolgaltatdsok), de figye-
lembe veszem azokat, amelyek szorosan kapcsolddnak, kapcsolédhatnak a
felhoalapu szolgaltatasokhoz, és igy az elektronikus informacids rendszerek
biztonsagi feladatainak elhatarolasahoz. Az elsé ilyen a hosting szolgaltatas,
a masodik pedig a menedzselt munkaallomas szolgaltatas. Utobbi azt jelenti,
hogy a — késGbbiekben részletesebben bemutatando — szoftver mint szolgal-
tatas mellett a végfelhasznalok munkaallomasait is a NISZ Zrt. biztositja.

Ahhoz, hogy az elektronikus informacios rendszerek biztonsagi feladatai-
nak emlitett elhatarolasat elvégezhessiik, célszerli attekinteni a felhdalapu
rendszereket, azok tulajdonsagait.

A felhéalapu rendszerek rovid osszefoglalasa

Tulajdonsagai, csoportositasai

A felhdalapu rendszerek, valamint azok tulajdonsagainak leirasat a Felhd
alapu informatikai rendszerek potencialis alkalmazhatosaga a rendvédelmi
szerveknél cimil cikk'? részletesen tartalmazza. E tanulmany csupan a téma
targyalasahoz sziikséges legfontosabb ismereteket foglalja Gssze.

A felhGalapu rendszerek csoportositasat, jellemzéit az Egyesiilt Allamok
legrégibb fizikai kutatd laboratoriuma, a NIST (National Institute of Standards
and Technology Information Technology Laboratory) éltal The NIST Definition
of Cloud Computing” cimen kiadott tanulmanyban foglaltakat alapul véve €s
elfogadva érdemes leirni. Ez a dokumentum ugyanis altalanosan elfogadottnak
¢s kvaziszabvanynak tekinthetd, és ma ez adja a legatfogobb ¢és legelfogadot-
tabb csoportositasi rendszert.

A NIST dokumentuma szerint a kdvetkez6 tulajdonsagok megléte esetén
beszélhetiink felhdalapu szolgaltatasrol:

— Igény szerinti 6nkiszolgalas (On-demand self service): a felhasznalok sziik-

ségleteik szerint képesek valtoztatni az igényelt szamitasi kapacitasokat.

12 Kovacs Zoltan: Felhd alapt informatikai rendszerek potencialis alkalmazhatdsaga a rendvédelmi szer-
veknél. Hadmérnok, 2011/4., 176-188. o.

13 Peter Mell — Timothy Grance: The NIST Definition of Cloud Computing Version 15. 2010. 10. 07.
www.nist.gov/itl/cloud/upload/cloud-def-v15.pdf
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— Jo halozati hozzaférés (Broad network access): haldzaton, szabvanyos me-

chanizmusokon keresztiil, heterogén eszkdzokkel elérhetdk a szolgaltatasok.

— Erdforraskészletek (Resource pool): a szolgaltatd tobb-bérlés modell sze-

rint, a fogyasztoi kereslet fiiggvényében dinamikusan osztja ki és osztja 0ij-
ra az er6forrasokat, amelyek pontos helyét a felhasznald altalaban nem is-
meri, vagy nem tudja kontrollalni.

— Teljes rugalmassag (Rapid elasticity): a felkinalt kapacitasok gyorsan és ru-

galmasan valtoztathatok, fel- és leskalazhatok az aktudlis igények szerint.

— Meért szolgaltatasok (Measured Service): a felhasznalt er6forrasok ellendriz-

heték, hasznalatuk pontosan mérhet6."

A tanulmany témajanak kifejtéséhez a szolgaltatasi és telepitési modellek is-
mertetésére is sziikség van.

Szolgaltatasi modellek (Service Models)

— Szoftver mint szolgaltatas (Cloud Software as a Service [SaaS]): a felhasz-

nald szdmadra nyujtott képességeket a felhd-infrastrukturdban futd szolgal-
tatoi alkalmazasok teszik lehetévé. Az alkalmazasok kiilonbozé eszkdzo-
kon, vékony kliensfeliileten, példaul webbongészon elérhetdk (ilyen példaul
a webmail szolgaltatas). A felhasznalé néhany felhasznalospecifikus alkal-
mazas korlatozott konfiguracios beallitasi lehetdségétol eltekintve semmi-
lyen hatéssal sincs a mogottes infrastrukturara, haldzatra, szerverekre, ope-
racids rendszerekre, a tarolds modjara, vagy akar egyedi alkalmazdsok
képességére.

Platform mint szolgaltatas (Cloud Platform as a Service [PaaS]): ebben az
esetben a szolgaltatd altal tAmogatott programnyelveken és eszkdzokkel a
fogyaszt6 altal készitett, vagy megszerzett alkalmazasokat a szolgaltato te-
lepiti egy felh6-infrastruktiraba. A felhasznalo itt sem képes menedzselni
vagy ellen6rizni a mogottes felho-infrastrukturat, beleértve a halozatot, szer-
vereket, operacios rendszereket, vagy a tarolokat, de kontrollalja a telepitett
Infrastruktara mint szolgaltatas [Cloud Infrastructure as a Service (laaS)]:
a felhasznal6 szamara ebben az esetben olyan szamitasi, tarolasi, halozati és
egyéb alapvetd informatikai eréforrasokat kinal a szolgaltatd, amelyre és
amelyen tetszéleges szoftvereket telepithet és futtathat, beleértve az opera-

14 Lepenye Tamas: Szamitasi felhd — egyszeriien. 2011. 06. 15.
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cios rendszereket és alkalmazasokat. A felhasznalé nem képes menedzselni
vagy ellendrizni a mogottes felhd-infrastrukturat, de kontrollalni tudja az
operacios rendszereket, tarhelyeket, telepitett alkalmazasokat, és esetleg
korlatozott hatasa lehet a halézati elemek (példaul tiizfalak) kivalasztasara.”

Az egyes modelleknél a felhasznald és a szolgaltato felelosségi korébe tarto-
76 feladatokat jol szemlélteti a 4. szamu abra.

Telepitesi modellek (Deployment Models)

erdforras-tulajdonos

— Magan szamitasi felhd (Private cloud): a felhd-infrastruktira kizardlag egy
szervezet szamara mitkddik. Ezt a felhasznalo szervezet, de akar egy masik
fél is menedzselheti, fizikailag lehet akar a felhasznalo telephelyén, akér
azon kiviil.

— Ko6z0sségi szamitasi felhd (Community cloud): ebben az esetben a felh6-
infrastruktarat tobb szervezet megosztottan hasznalja igy, hogy az az adott

4. szam( abra
Felelosségi korok megoszlasa a szolgaltatasi modellekben

'7 Felhéalapu rendszerek —l

Hagyomanyos Infrastruktura Platform Szoftver
rendszer mint szolgaltatas mint szolgaltatas mint szolgaltatas
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kozosség kozos érdekeit tamogassa (példaul kozos kiildetés, biztonsagi ko-
vetelmények, el6irasok, megfelel6ségi szempontok). Ezt menedzselheti
akar a felhasznalod szervezet, akar egy masik fél is, fizikailag lehet a fel-
hasznal6 telephelyén, akar azon kiviil.

— Nyilvanos szamitasi felhd (Public cloud): a felhé-infrastruktura ebben a
modellben barki (a nagykdzonség vagy egy nagy [ipari] csoport) szamara
elérhetd, de a felhdszolgaltatast nyjté szervezet tulajdonaban van. Ez te-
kinthet ma a legismertebb telepitési modellnek.

— Hibrid szamitasi felhd (Hybrid cloud): a felhd-infrastruktira ekkor tobb, az
el6z6 modellek szerint felépiild rendszer (magan-, kozosségi, nyilvanos)
keveréke, ahol a felh6ék megtartjak egyedi jellegzetességeiket, azokat szab-
véanyositott vagy szabadalmazott technologiak kotik 6ssze, lehetdvé téve az
adatok és alkalmazasok hordozhatdésagat (példaul cloudbursting technold-
gia a felhdk kozotti terheléskiegyenlitésre, amikor a maganfelhdben rendel-
kezésre allo eréforrasok elfogynak és azokat mas, tipikusan nyilvanos fel-
hében meglévokkel potoljak ki.'®)

A szolgaltatasi ¢€s a telepitési modellekbdl egyfajta matrix képezhetd. Ebben a
matrixban kell megtalalnia a felhasznalonak a szamara megfelel6 szolgaltatast,
azazhogy hova helyezi sajat (meglévo vagy tervezett) halozatat, és ennek me-
z6ibe pozicionalt termékek kozil tudja kivalasztani a szamara megfeleloket.
A téma szempontjabol kiemelendd, hogy mig a fejlett orszagok felhdala-
pu rendszerekkel foglalkozé nemzeti és/vagy nemzetkdzi szervezetei a nagy
tomegli érzékeny adattal dolgozo6 allami, korméanyzati, 6nkormanyzati szfé-
raban az informacidbiztonsag szempontok okan a szolgaltatasi modellek
mindegyikét elfogadhatonak tartjak, addig a telepitési modellek koziil ez mar
nem mondhaté el mindegyikre. Az Eurdpai Unidé Halozat- és Informaciobiz-
tonsagi Ugyndksége (European Union Agency for Network and Information
Security, eredeti nevén: European Network and Information Security Agency,
ENISA) szakértdi megallapitottak, hogy éppen az érzékeny alkalmazasoknak
¢s adatoknak koszonhetéen a magan- és a kozosségifelhd-modellek felelnek
meg legjobban az 4llami feladatoknak, még akkor is, ha a méretbeli elényok
javarésze ebben az esetben eltlinhet.”” Hasonlban vélekednek a NIST szakem-

16 Bharath Chandrasekhar: What is Cloudbursting? 2011. 03. 15.
http://cloudsecurity.trendmicro.com/what-is-cloudbursting/ ; Lepenye Tamas: Szamitasi felhd — egysze-
rlien (3. rész). 2011. 06. 17. http://lepenyet.wordpress.com/2011/06/17/szmtsi-felho-egyszeruen-3-rsz/

17 Daniele Catteddu (ed.): Security & Resilience in Governmental Clouds. 2011. 01.
http://www.enisa.europa.eu/activities/risk-management/emerging-and-future-risk/deliverables/securi-
ty-and-resilience-in-governmental-clouds
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berei is, szerintiik az allami szervek inkabb a magan- vagy kozosségi felhot
preferaljak, éppen azért, mert a biztonsagi és adatvédelmi problémak a nyil-
vanos felhdben jelentkeznek a legerésebben.'® A magyarorszagi helyzetrdl el-
mondhato, hogy a NISZ Zrt. egyik f6 feladata, hogy kozosségifelhd-alapu
szolgéaltatast kinaljon az emlitett hazai szektor szerepldinek, amelyen beliil
laaS, Paas és SaaS szolgéaltatdsokat is nyujt.

Osszegzés, javaslatok

A tanulmanyban 6sszefoglaltam Magyarorszag kibervédelmének fobb eleme-
it, kiemelve a téma szempontjabol legfontosabb stratégiat, jogszabalyokat ¢s
szervezeteket. Ez utdn bemutattam az allami, dnkormanyzati infokommunika-
cios rendszerek konszoliddlasa okan létrejovo szolgaltato-felhasznaloi mo-
dellt, és annak hatasat a kibervédelemre, amelynek kapcsan ramutattam, hogy
a jelenlegi jogszabalyok az ebbdl adddo feladat- és felelosségelhatarolast nem
kezelik. Ravilagitottam, hogy a hazankban kijeldlt kozponti szolgaltatd, a
NISZ Zrt. emlitett jogszabalyokban leirt feladatainak ellatasat ugy végezheti
el, hogy alapvetden felhdalapt szolgaltatasokat nyujt, ezért 6sszefoglaltam a
felhdalapt rendszerek tulajdonsagait, csoportositasukat. Bemutattam azt is,
hogy a nagy nemzetkozi szervezetek ezek koziil melyeket ajanljak az allami
intézmények szamara és a NISZ Zrt. melyben szolgaltat.

Ezek pedig mar megteremtik az alapot arra, hogy megvizsgaljuk a bizton-
sag mint szolgaltatds alapelveit és alapfeltételeit. Ezekrol lesz sz6 a tanul-
many masodik részében.
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