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DORNFELD LASZLO

A kibertérben elkovetett
blincselekményekkel 0sszefliggésben alkalmazhato
kényszerintézkedések*

A biintetdeljaras soran, annak sikere érdekében az eljaro hatosag egyik ki-
emelkedden fontos eszkdze a kényszerintézkedések alkalmazasa. Ezek céljuk
szerint tobbféleképpen csoportosithatok, azonban témank szempontjabol a
relevans szempont, hogy mig bizonyos kényszerintézkedések a terhelt, illet-
ve mas személy jelenlétét, addig masok a bizonyitékok beszerzését, illetve
megorzését, valamint a biintetdjogi szankcid végrehajtasat hivatottak szolgal-
ni.' Elektronikus kornyezetben, kiberblincselekményekkel Gsszefliggésben
els@sorban utobbi két kategoridnak van specialis jelentésége, hiszen az ide-
tartoz6 kényszerintézkedések végrehajtasa specialis szaktudast igényel.

A kényszerintézkedések minden esetben valamilyen alapjogot korlatoz-
nak, ezért meg kell felelnilik a sziikségesség—aranyossag Alkotmanybirosag
altal kidolgozott kritériumainak. Ez kiilondsen fontos kérdés az informatikai
blincselekményeknél folytatott nyomozas esetén, hiszen a modern infokom-
munikacios eszkdzokon szamos személyes adat talalhatod, amelyek alapjan a
felhasznalo élete teljes egészében feltarhato.’

Tanulmanyom megirasanak egyik apropodjat az uj biintetoeljarasi torvény
elfogadasa adta’, amely szamos valtozast hozott a kényszerintézkedések rend-
szerében is, nem csak a digitalis vilag kihivasainak valé megfelelés terén.* El-
sOsorban a magyar szabalyozast kivanom vizsgalni, 6sszehasonlitva a hata-
lyos és az 0j torvény kiilonbségeit az elektronikus tér szemszogébol, valamint
e kiilonbségek lehetséges hatasaival is foglalkozom. Emellett a hazai és kiil-
foldi szakirodalom altal felvetett kérdéseket, javaslatokat is attekintem.

* Koszonettel tartozom témavezetdmnek, prof. dr. Roth Erikanak.
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Az elektronikus bizonyitékgytijtés
Az elektronikus bizonyiték fogalma

A kiberbiincselekményekkel kapcsolatban alkalmazhaté kényszerintézkedé-
sek jobb megértéséhez fontos megvizsgalni azt, hogy milyen specifikus prob-
1émak vetddnek fel az elektronikus bizonyitékok beszerzése soran. E koriil-
mények ismerete ugyanis elengedhetetlen a téma megfeleld attekintéséhez.

Els6ként magéanak az elektronikus bizonyitéknak a fogalmat sziikséges meg-
magyarazni. Az egyik leggyakoribb meghatarozas szerint ideértendé minden
olyan bizonyitd erdvel bird adat, amelyet digitalis formaban tarolnak, feldolgoz-
nak vagy tovabbitanak.” Casey egy sokkal altalanosabb megfogalmazassal €I,
szerinte az elektronikus bizonyiték minden olyan bizonyité erével biré adat
vagy informacio, amelyet szamitogép segitségével tarolnak vagy tovabbitanak.®
A fogalom meghatarozésa azonban — a kiberbiindzéshez kothetd legtobb foga-
lomhoz hasonléan — igen bizonytalan, ¢és a lehet6ségek gyors fejlodése miatt
nem is alkothatd olyan definicid, amely minden aspektust magaban foglal.”

Bizonytalansag mutatkozik példaul annak kérdésében, hogy a digitalis- és
elektronikusbizonyiték-fogalmak azonos értelmiick-e.* Napjainkban ez egy-
értelmiien megvalosul, hiszen a felhasznalok kivétel nélkiil digitalis szamito-
gépeket és egyéb infokommunikacios eszkozoket (példaul okostelefon,
tablet) hasznalnak. Azonban korantsem biztos, hogy ez a tendencia a jovOben
is folytatodik, és ez a fajta sziikités a technologiasemlegesség kritériumanak
sem felel meg. Igy véleményem szerint helyesebb az elektronikus bizonyiték
kifejezést hasznalni. Fontos szempont még az is, hogy az adathordozok korét
nem lehet kizarolag a szamitogépre redukalni, hiszen ma mar szdmos egyéb
eszkdz is tartalmazhat relevans informéaciokat.

A jogi szabalyozasra attérve, az elektronikus bizonyiték fogalmat hasznal-
ja tobb cikkében is az Eurdpa Tanacs szamitastechnikai biinzésr6l szolo
egyezménye’, azonban a fogalom meghatarozasaval adés marad. Hasonldan a
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hatalyos biintetdeljarasrol sz616 1998. évi XIX. tdrvény (a tovabbiakban: Be.)
rendelkezései kozott is hidba keresnénk az erre vonatkozo szabalyozast, €s a
bizonyitasi eszk6zok kdzott sem keriil sor a feltiintetésére. Kétféle elmélet ala-
kult ki azt illetéen, hogy mi tekinthetd az elektronikus bizonyiték forrasanak.
Az egyik szerint azok a targyi bizonyitési eszk6zok, amelyek az adatokat hor-
dozzék, képesek megjeleniteni, tarolni, tovabbitani azt (példaul CD, DVD,
szamitogép stb.)."” A masik, elsdsorban angolszasz teriileten elterjedt elmélet
az elektronikus adatot tekinti a forrasnak." Ez jelenti egyrészt a hardvereleme-
ket iranyit6 adatokat (példaul operacios rendszer, programok stb.), illetve a
felhasznaloi adatokat (példaul képek, szoveges dokumentumok stb.), amelyek
a felhaszndlo tevékenysége nyoman jonnek létre. Peszleg Tibor megkdzelité-
sében az adathordozo6 valdban sziikséges az adatok rogzitéséhez, de ahogy egy
nyomtatasban elkovetett biincselekménynél, akként a digitalis térben sem a
r6gzitd kozeg, hanem a rogzitett adat a Iényeges a bizonyitas szempontjabol.”

Jelentds valtozast hozott a biintetoeljarasrol szolo 2017. évi XC. torvény
(a tovabbiakban: 0j Be.), amelynek 165. §-a mar egyértelmiien a bizonyitasi
eszk6zok kozé sorolja az elektronikus adatot, és a 205. §-ban meg is hataroz-
za azt. Az 0j Be. szerint ideértendd ,,a tények, informdaciok vagy fogalmak
minden olyan formaban valo megjelenése, amely informacios rendszer altali
feldolgozasra alkalmas, ideértve azon programot is, amely valamely funkcio-
nak az informacios rendszer altal valo végrehajtasat biztositjia”. Ez a megfo-
galmazas Iényegét tekintve azonos a biintetd torvénykonyvrol szold 2012. évi
C. torvény (a tovabbiakban: Btk.) 423. § (5) bekezdésében megtalalhatd
meghatarozassal. Az informdcios rendszer fogalmat a Btk. 459. § (1) 15.
pontja Ggy hatarozza meg, hogy ,, az adatok automatikus feldolgozasat, keze-
lését, tarolasat, tovabbitasat biztosito berendezés, vagy az egymassal kapcso-
latban lévo ilyen berendezések Osszessége”.

A paragrafus (2) bekezdése arrdl rendelkezik, hogy az elektronikus adatot
a targyi bizonyitési eszkdzzel azonosan kell kezelni, hacsak a torvény kiilon
nem rendelkezik ettdl eltéréen. Az elobbiekben taglalt dogmatika szempont;ja-
bol elmondhatd, hogy a jogalkotd az angolszasz megoldast fogadta el, és a tar-
gyi bizonyitasi eszkdzzel azonos szabalyok alkalmazasat minddssze praktikus
szempontok vezérelték, mint az a szakaszhoz fiizott indokolasbol is kitlinik.
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Az elektronikus bizonyitékgyiijtés nehézségei

Az elektronikus kornyezetben elkdvetett biincselekményekre vonatkozo egye-
di jellemzdk koziil a legfontosabb az, hogy a felhasznaldkat olyan veszélyek
fenyegetik a kibertérben, amelyek ujak, nehezen megelézhetdk ¢és iildozhe-
tok.® Az elkovetoknek sokszor joval elmélyiiltebb az informatikai tudasuk,
mint a nyomoz6 hatosag tagjainak, de az ligyészeknek ¢€s a biroknak is, igy a
gyanusitott félrevezetd védekezése sokszor nehezitheti az eljarast." Napjaink-
ban azonban mar egyre tobb az olyan elkovetd, akinek nincsenek kiilonleges
ismeretei, hanem masok altal illegalis célokra készitett programokat hasznal-
nak. Az ilyen igények kielégitésére elterjedében vannak a blindzést mint szol-
galtatast (Crime-as-a-Service) kinal6 csoportok, amelyek példaul rosszindula-
ta programokat készitenek, botneteket hoznak létre és hasznalnak fel
szolgaltatasmegtagadassal jaro tamadasokra (Distributed Denial of Service;
DDos) stb. A kis kockazat mellett magas profitszerzés lehetdsége a hagyoma-
nyos szervezett biindzés érdeklddését is felkeltette.”

A kibertérben elkdvetett biincselekmények ligyében folyd nyomozas ele-
jén gyakran semmilyen mas bizonyiték nem all rendelkezésre, csakis az
elektronikus adatok, igy a kriminalisztika olyan hagyomanyos eszkdzei, mint
a daktiloszkopia, itt még nem kapnak szerepet.'® Az elektronikus adatok na-
gyon kdnnyen manipulalhatok, elrejthet6k vagy megsemmisithetdk, igy elen-
gedhetetlen a megfeleld technikdk ismerete a bizonyitashoz valo biztositasuk
érdekében."” Peszleg Tibor kiemeli, hogy akarcsak mas bizonyitasi eszkdzok
beszerzésénél, a digitalis térben is fontos a torvényesség €s szakszeriiség, és
a zart bizonyitasi lanc megléte.” Wang szerint harom alapvetd kritériumot
kell az ilyen nyomozasok soran betartani: a bizonyiték beszerzésénél ne sériil-
jon vagy modosuljon az eredeti adat, bizonyithato legyen az egyezés az ere-
detivel, és a bizonyiték elemzése ne valtoztassa meg azt."” Az adatok bizonyi-
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to erejiiket csak akkor tartjak meg, ha megorzik a beszerzésiiket kozvetlenil
megeldzo allapotukat, és igy a vizsgalati eredmény reprodukalhaté marad.”

Hazkutatas

A Be. 149. §-a ekként hatarozza meg a hazkutatast: a haz, lakas, egyéb helyi-
ség, az azokhoz tartoz6 bekeritett hely vagy a jarmu atkutatasa, tovabba az
ott elhelyezett informacios rendszer vagy ilyen rendszerben tarolt adatokat
tartalmazo adathordozé atvizsgalasa az eljaras eredményessége érdekében.
Az 1998-as Be. hatalybalépése el6tt a felsorolas nem tartalmazott elektroni-
kus adatokra vonatkozo kitételt, igy vita folyt azzal kapcsolatban, hogy egy
rendszer vagy adathordoz6 atvizsgalasa hazkutatasnak vagy pedig szemlének
tekintendd-e.”’ Mar az Eurdpa Tandcs R(95) 13. miniszteri bizottsagi ajanla-
sanak 6. pontja megfogalmazza azt az igényt, hogy a szamitogépek atvizsga-
lasara a hazkutatas altalanos szabalyai legyenek alkalmazhatok.

A Be. 152. § (1) bekezdés alapjan a lefoglaléds érdekében a hazkutatés soran
— mas keresett dolgokhoz hasonléan — az informacids rendszer vagy az ilyen
rendszerben tarolt adatokat tartalmazo6 adathordozo birtokosat vagy az adat ke-
zeldjét fel kell szolitani, hogy a tarolt adatot tegye hozzaférhetové. A kért ada-
tok atadasa dnmagaban nem akadalya annak, hogy a hazkutatas folytatodjon. A
Be. 149. § (4) bekezdés szintén hasonld rendelkezést tartalmaz, itt azonban mar
szerepel az a kitétel, hogy a hazkutatast be kell fejezni abban az esetben, ha a
kért adatot a felszolitas utdn atadjak. Ha mas bizonyitasi eszkdz fellelése is va-
l6sziniisithetd, akkor azonban a kényszerintézkedés tovabb folytathato.

A hazkutatas fontos mozzanat a kés6bbi nyomozasi cselekmények szem-
pontjabdl, hiszen szamos kérdés mar ekkor eldonthetd. Példaul vizsgalni kell
azt, hogy ha talalhato a hazban wifi, akkor megfelelden védett-e jelszoval,
ennek hidnya esetén ugyanis fennall az a lehetdség, hogy valaki mas kapcso-
lodott rd a vezeték nélkiili haldzatra, és kdvette el az adott blincselekményt.”
A Nemzeti Nyomozo Irodanal toltott tudomanyos gyakornoki idom alatt el-
mondtak, hogy ilyenkor gyakorlat az is, hogy az informacios rendszerben
olyan vizsgalatokat végeznek, amelyekre késobb mar nem biztos, hogy lehe-
toség adodik. Példaul ha egy adatot felhdszolgaltatasban tarolnak, és a haz-

20 Toth Fanni: Az informatikai biinzéshez kapcsolodo kényszerintézkedések. Biintetdjogi Szemle,
2017/1.,79. o.

21 Laczi Beata: i. m. 730. o.

22 Vadasz Viktor: A szamitogép demisztifikalasa. Ugyészek Lapja, 2010/2., 30. o.
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kutatés soran a rendszerbdl elérhetd, érdemes még akkor elvégezni a vizsga-
latat, mivel késobb az internetre csatlakozas mar veszélyeztetheti az adathor-
dozén talalhato adatok integritasat.

A kiberbiincselekmények szakképzett elkdvetdi szamos modon igyekez-
nek kijatszani a nyomozo hatosagot. Ezek koziil az egyik, ha az illegélis ada-
tokat (példaul gyermekpornografiat) elkiilonitett adathordozon vagy rendszer-
ben taroljak, amit gondosan elrejtenek. Napjainkban példaul a pendrive-ok
gyakran egyszerti hétkoznapi targyaknak latszanak, igy problémas lehet ezek
mindegyikét felkutatni. Tovabbi nehézséget okozhat az is, ha az eljarast meg-
el6zden az elkovetd a rendszerét vagy annak egy részét titkositassal latja el. A
titkositott adatok nem megismerhetdk a nyomozo hatdsag szamara, igy a bi-
zonyitasban sem hasznalhatok fel. Némelyik titkositas konnyedén feltdrhetd
a nyomoz6 hatosag altal, mig példaul a VeraCrypt 256 bites titkositasa a gya-
korlatban nem fejthetd meg belathaté idon beliil. Kérdésként vetddik fel tehat,
hogy a titkositast feloldo kulcs atadasara kotelezhet6-e a terhelt. Bizonyos al-
lamokban, igy példaul Franciaorszagban a btk. 434-15-2. szakasza szerint
blincselekményként értékelendd a jelszo hatdsag részére torténd atadasanak
megtagadasa, mig példaul Németorszagban kiilonleges rendéri egységek be-
vetésével, rajtaiitésszerli hazkutatassal kivanjak ennek elejét venni. Az Egye-
siilt Allamokban ezzel szemben az 6nvadra kotelezés tilalmaba iitkoz6nek ta-
laltak az ilyen kotelezést, hiszen ezzel a terhelt tulajdonképpen elismeri, hogy
rendelkezik a rendszerben talalhato jogsérté adatok felett.® Ugy gondolom,
mindkét megoldas mogott fontos érvek allnak: mig az egyik allaspont az al-
lam biintet6igényét, addig a masik a polgarok jogait tartja fontosabbnak. A kii-
16nbség elsdsorban értékrendbeli, igy a kérdésben nehéz objektiv modon al-
last foglalni.

Az 0j Be. 302. §-a immar kutatasként hivatkozik a kényszerintézkedésre,
amely az indokolas szerint jobban illeszkedik annak tartalmahoz, hiszen
nemcsak haz, de jarmi és informacios rendszer is lehet targya. A kutatas el-
rendelésének kore kibdviil a hatdlyos térvényhez képest, igy az eddigi esetek
mellett akkor is alkalmazhato, ha elkobozhato, illetve vagyonelkobzas ala es6
dolog megtalalasara vagy informacios rendszer, illetve adathordoz6 atvizsga-
lasara vezet. Utobbi abban kiilonbozik a ,,bizonyitasi eszkdz megtalalasa”
esetétol, hogy itt az ezeken az eszk6zokon tarolt elektronikus adat tekinthetd
bizonyitasi eszkdznek, igy a kitétel kiilon torténd szerepeltetése indokolt.

23 Susan W. Brenner: Budapesti Law — A United States Perspective. In: Eoghan Casey (ed.): Digital Evi-
dence and Computer Crime. Academic Press, 2011, pp. 115-118.
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Lefoglalas

A Be. 151. § (1) alapjan a lefoglalas célja a bizonyitasi eszkdz biztonsagba
helyezése a bizonyitas érdekében, illetve az elkobzas, vagyonelkobzas ala
es6 dolgok biztositasa, és ennek érdekében vonja el a rendelkezési jogot a
birtokostdl. A jogintézménynek nagyon fontos szerepe van a kibertérben el-
kovetett biincselekmények ildozésében az elektronikus bizonyitékok meg-
szerzésének és megorzésének egyik eszkozeként.

Kemény vitak folynak azzal kapcsolatban, hogy pontosan mit is kell az el-
jaras soran lefoglalni: a teljes informacios rendszert, az adathordozot vagy
pedig csak magéat az adatot. A hatalyos Be. 151. § (2) bekezdése mindharom-
ra lehetdséget teremt, ezzel széles mozgasteret kindlva a nyomozo hatdsag-
nak. Az adat lefoglaldsat a 2013. évi CLXXXVI. torvény 21. §-a illesztette
be a torvény szovegébe, 2014. januar 1-jei hatallyal. Ezt megel6zden bevett
gyakorlat volt a szamitogép egészét lefoglalni (sokszor a biintetdeljaras
szempontjabdl 1ényegtelen hardvereszkdzokkel, példaul a monitorral, billen-
tylizettel egyiitt), kés6bb azonban sokszor mar csak a merevlemezt, majd a
Be. modositasa utan csak magat az adatot foglaltak le. Vaddasz Viktor ugyan-
akkor nem ért egyet ezzel a tendenciaval, mivel egyrészt az elkovetés eszko-
ze elkobzas ala esik, masrészt magabol a merevlemezbdl nem nyerhetd ki
minden informacio, amely fontos lehet az eljaras és a bizonyitas folyaman.*
Ezekkel a megallapitasokkal egyetértve elengedhetetlen megjegyezni, hogy
az adat lefoglalasanak akkor lehet igazan jelentdsége, ha azt olyan rendszerre
alkalmazzak, amely nem az elkdvetés eszkoze volt, de valamilyen nyomoza-
si szempontbdl fontos adatot tartalmazhat (példaul a biincselekmény altal
érintett rendszer), hiszen ebben az esetben tulzott sérelmet okozhatna a hasz-
nalénak a rendszer hosszabb idére torténd teljes lefoglalasa. A torvény
ugyanakkor nem ¢él ezzel a distinkcioval, igy ennek kidolgozasa a gyakorlat-
ra var6 feladat.

Ennek gyakorlati végrehajtasara kétféle megoldas létezik: a rendszer
helyszini atvizsgalasa utin meghatarozzak az atmésoland6 adatok korét vagy
pedig az egész rendszerrdl készitenek hash kulccsal ellatott masolatot, igy
garantalva az adatok hitelességét.”> EIobbi modszer kisebb mennyiségii infor-
macid esetén jol alkalmazhato, ugyanakkor a bizonyitasnal problémat okoz-
hat, mivel az eredmény mar nem reprodukélhat6 az eredeti rendszerbdl.

24 Vadasz Viktor: i. m. 20. o.
25 Sorban Kinga: i. m. 88-89. o.
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Adathordozok dnmagaban torténd lefoglalasa is problémas lehet, hiszen
ha a merevlemezt eltdvolitjak az egyedi komyezetébdl, a programok nagy ré-
sze mar nem lesz elindithato, valamint a verziészam, és szamos relevans té-
nyez0 se lesz mar megallapithato.” Az is elképzelhetd, hogy a lefoglalt adat-
hordoz6 inkompatibilis a vizsgald rendszerével, és bizonyos eszkdzoknél
(példaul RAID tombok) az egység megbontasa lehetetlenné teszi az adattar-
talom visszaallitasat.”” Eléfordult, hogy bizonyos adatokat nem kozvetleniil
az adathordozon, hanem példaul egy felhdszolgaltatast igénybe véve tarol-
nak, és ezeket az adott rendszer segitségével lehet a legkdnnyebben elérni.

Ez alapjan egyértelmtien kijelenthetd, hogy a nyomozas érdekeit az szol-
galja leginkabb, ha az egész rendszert foglalja le a nyomoz6 hatésag, ez ra-
adasul kiilonosebb informatikai szakértelmet sem igényel. Figyelembe kell
azonban venni, hogy egy teljes rendszer lefoglalasa stlyos jogsértésekkel, és
akar karokkal is jarhat. Egyrészt a technologia folyamatos avulasa miatti je-
lent6s értékvesztésként valosulhat meg egy elhtizodo eljaras, de akar egy val-
lalkozas mitkodését is ellehetetlenitheti.”® Masrészt, adatvédelmi szempont-
bol is aggalyos lehet a lefoglalas, foként ha az tobb személy adatait is
tartalmazza. A renddrségrol szo6ld 1994. évi XXXIV. torvény 90. szakasza
eldirja, hogy biiniildozési célra azok a személyes adatok kezelhetdk, amelyek
tényleges veszély elharitasahoz, illetve meghatarozott biincselekmény meg-
el6zéséhez, felderitéséhez, bizonyitasahoz sziikségesek. Az adatvédelmi biz-
tos 2009-es allasfoglalasaban ugy talalta, hogy az eljarashoz nem sziikséges
adatokhoz vald hozzaférés csak észszerli idotartamra korlatozhato, és az tigy-
ben felvetddo féléves lefoglalas mar talmutat ezen.”

A 16 problémat véleményem szerint az jelenti ezzel 6sszefiiggésben, hogy
az adatokat mindenképp at kell vizsgalni a biintet6jogi szempontbdl relevans
informaciok (példaul gyermekpornografiat abrazolo felvételek) megtalalasa
és lefoglalasa érdekében. Kiilonosen igaz ez, ha feltehetd, hogy az elkovetdk
valamilyen mddszerrel, példaul szteganografidval igyekeztek leplezni
magukat. [gy az eljar6 hatosag mindenképp megismeri az informacios rend-
szerben talalhat6 adatokat, legyenek azok barmennyire érzékenyek. Mint ko-

26 Vadasz Viktor: i. m. 30. o.

27 Sorban Kinga: i. m. 88. o.

28 Uo. 87. o.

29 Trocsanyi Sara: Els6 oldal. Infokommunikaci6 és Jog, 2009/6., 1. o.

30 A szteganografia a rejtett lizenetek 1étrehozasanak egy formaja, informatikai kornyezetben ugy valo-
sithatd meg, hogy a tiltott tartalmat (példaul gyermekpornografia) egy masik, legalis tartalom mogé
rejtik el. Mohamed Chawki: Online Child Sexual Abuse: The French Response. Journal of Digital
Forensics, Security and Law, no. 4, 2009, pp. 11-12.
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rabban utaltam mar ra, ezek a rendszerek, adathordozok olyan adatokat tar-
talmazhatnak, amelyek alapjan a birtokos teljes élete feltérképezhetd. Szemée-
lyes felvételek, elektronikus szamlak és banki kivonatok, orvosi leletek, val-
lasi, politikai meggy6zOdésre utald informaciok, szamos egyéb maganjellegii
adat taldlhat6 a rendszerekben, és altalaban a hasznal6 kapcsolati kore is fel-
térképezhetd ezek alapjan.’’ A németorszagi szovetségi alkotmanybirdsag az
informacids technika személyiség kibontakoztatdsara gyakorolt nagy hatdsa
miatt dontott ugy 2008-ban, hogy Uj alapjogként az informéacids onrendelke-
z¢€si jogbol levezeti az informacids rendszer bizalmassagahoz €s integritasa-
hoz vald jogot.”? A dontés kiilon tényezoként emelte ki azt a tényt is, hogy itt
akar harmadik, a biintetéeljarasban nem érintett személyek adatai is megis-
merhet6vé valnak.

Jelenleg nincs a vilagon sehol olyan megoldas, amely ezt a sulyos ellen-
tétet feloldand, és a tendencidk a lehetséges kar mérséklése iranyaba mutat-
nak. Az adatvédelmi biztos 2009-es jelentése kapcsan ismertté valt a kapi-
tanysagi rendOrségi gyakorlat is, amely szerint a személyes adatokhoz csak
az igazsagiligyi informatikai szakértd, az tigy el6adoja és eldljaroi férhetnek
hozza, és olyan vizsgalati kornyezetben dolgoznak, ahonnan kizarjak az
illetékteleneket.”® A Nemzeti Nyomozod Iroda gyakorlata alapjan a lefoglalt
rendszerrdl teljes masolatot készitenek, €s ennek atvizsgalasara kertil sor az
eljarasban, ami szintén korlatozza az érzékeny adatokhoz hozzafér6 szemé-
lyek korét. Jelenleg gy tlinik, hogy nem zarhato ki teljesen ezen adatok meg-
ismerése a biintetdeljaras soran, igy a legjobb megoldas valéban az azokhoz
hozzaférok korének minél erdteljesebb sziikitése.

Az uj Be. dltal hozott valtozasok

Az 0j Be. szamos valtozast hoz a lefoglalas kapcsan, elsésorban az elektroni-
kus bizonyitékgyijtéssel 6sszefliggésben. A torvény elészor az altalanos sza-
balyokat tartalmazza, majd kiilon foglalkozik az okirat, illetve az elektroni-
kus adat lefoglalasarol. A 308. § (3) bekezdésébol kikeriilt a korabbi harmas
felsorolas, a torvény mar nem nevesiti kiilon a rendszert és az adathordozot,
csak az elektronikus adatot mint a lefoglalas targyat.

31 Az emberi méltosag, a személyiségi és kegyeleti jogok tiszteletben tartasanak fontossagat hangsulyoz-
za Peszleg Tibor is. Lasd Peszleg Tibor: i. m. 23. o.

32 Mohécsi Barbara: Biiniildozési érdek contra emberi jogok — az online hazkutatas alkotméanyossagi
megitélése Németorszagban, néhany tanulsaggal. Magyar Jog, 2008/12., 829. o.

33 Trocsanyi Sara: i. m.
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Uj szabalyként keriilt a 309. § (3) bekezdésébe a vademelés el6tt kizarolag
ligyész, azt kdvetden bird altal elrendelhetd lefoglalas korébe a cimzettnek még
nem tovabbitott, elektronikus hirk6zlési szolgaltatas soran tovabbitando kozlés
vagy kiildemény, amelyet a jogalkotd a postai kiildeményektol kiilon kezel. A
gyakorlatban nem vilagos, mi tekintheté még el nem kiildott elektronikus koz-
lésnek, ahogy a tovabbitottnak tekintenddség iddpontjat se hatarozzak meg, és
e kérdésekre vonatkozoan az indokolas sem tartalmaz iranymutatast.

A lefoglalast f6 szabalyként birtokba vétellel kell végrehajtani, ez alol az
uj Be. 311. § (2) bek. harom kivételt ismer. A lefoglalast az érintett érizeté-
ben hagyassal vagy a megdrzés mas modon torténd biztositasaval lehet vég-
rehajtani, ha

— a dolog birtokba vételre nem alkalmas;

— a dolog vagy elektronikus adat birtokosanak, kezel6jének azok hasznalata-

hoz fiz6d6 érdeke ezt indokolja; vagy

— mas fontos ok ezt sziikségessé teszi.

Ez az informacids rendszerben tarolt adat megorzésére kotelezés kényszerin-
tézkedéshez hasonld megoldas, ahol szintén a birtokos vagy kezel6 Orizeté-
ben hagyjak az adatokat. A hasonldsagot tovabb erdsiti, hogy a torvény
316. §-a immar nem 6nallo kényszerintézkedésként, hanem a lefoglalas ré-
szeként szabalyozza a megdrzésre kotelezést. Az indokolas szerint ennek
alapja az, hogy ez a lefoglalassal analog kényszerintézkedés. A kett6 kozott
a f6 kiilonbség azonban az, hogy mig a megdrzésre kotelezés a hatalyos sza-
balyozashoz hasonléan legfeljebb harom honapig, illetve az atvizsgalasig
tarthat, addig itt nem szerepel ilyen kitétel.

A torvény 315. §-a a hatalyos Be.-nél joval részletesebben tartalmazza az
elektronikus adat lefoglalasaval kapcsolatos szabalyokat. A szakasz (1) be-
kezdése alapjan elektronikus adat lefoglalasanak modja lehet

— elektronikus adatrél masolat készitése;

— elektronikus adat athelyezése;

— informacids rendszer vagy adathordozo teljes tartalmardl torténd masolat

készitése;

— informacids rendszer vagy adathordozo lefoglalésa;

— egyéb, jogszabalyban meghatarozott mod.

A torvény indokolasabol kitlinik, hogy a kiilonb6z6 mddszerek kozott foko-

zatossag all fenn, és ezt a szakasz tovabbi rendelkezései is megerdsitik. A pa-
ragrafus (4) bekezdése szerint a lefoglalast ugy kell végrehajtani, hogy a biin-
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tetoeljaras céljabol sziikségtelen elektronikus adatra lehetdleg ne terjedjen ki,
illetve az ilyen elektronikus adatot a legrovidebb ideig érintse. Az (5) bekez-
dés hatarozza meg, mely esetekben lehetséges az egész rendszert vagy adat-
hordozot lefoglalni: ha elkobozhato, illetve vagyonelkobzas ala esik; ha tar-
gyi bizonyitasi eszkdzként bir jelentéséggel; vagy ha a bizonyitas érdekében
elére nem meghatarozhato vagy jelentés mennyiségt elektronikus adat at-
vizsgalasara van sziikség. Az érdeksérelem tovabbi mérséklését célozza a (6)
bekezdés, amely szerint ilyen esetekben az elektronikus adattal rendelkezni
jogosult kérésére masolatot kell késziteni az altala megjeldlt elektronikus
adatr6l, amennyiben ez a biintetoeljaras érdekét nem veszélyezteti. Utdbbi,
mivel nem a lefoglalt rendszer birtokosat, hanem az adattal rendelkezni jogo-
sultat nevezi meg kérelmezdként, lehetdvé teszi, hogy mindazok a nyomozd
hatésaghoz forduljanak, akiknek adatat az adott rendszerben vagy adathordo-
zon taroltak.

Bizonyos kérdésekben azonban az 0j Be. sem ad iranymutatast, igy példa-
ul arra vonatkozoan, hogy ha az informacios rendszer vagy adathordozo és az
adat mas tulajdona, illetve ha egy rendszer tobb személy adatait is tartalmaz-
za (példaul egy szervergép), akkor melyikre kell elrendelni a lefoglalast.
Probléma lehet ilyen esetben annak eldontése is, hogy kinek ad a torvény jog-
orvoslati lehetdséget. Ugyanis, ha a rendszerre nézve rendelik el a lefoglalast,
akkor a nyomozo6 hatdsag hatarozata csak annak tulajdonosara vonatkozoéan
tartalmaz kozvetlen rendelkezést, de az adat tulajdonosara nem, igy a hata-
lyos Be. 195. §-a alapjan csak 6 jogosult panaszt tenni.

Bitcoin lefoglaldsa

Fontos 11j valtoztatast jelent még az uj Be. 315. szakasz (2) bekezdése, amely-
ben a fizetésre hasznalt elektronikus adat lefoglalasarol talalhato rendelkezés.
Ennek megértéséhez fontos megvizsgalni, pontosan mit is értiink az elektro-
nikus pénz fogalman. Tobbféle definicio 1étezik erre mind a szakirodalom-
ban, mind jogszabalyokban™, én ezek kozill az elektronikuspénz-kibocsato
intézmények tevékenységének megkezdésérol, folytatasarol és prudencialis
feliigyeletérdl szoldo 2009/110/EK iranyelvet emelném ki, amely szerint az
elektronikus pénz a kibocsatoval szembeni kovetelés altal megtestesitett,
elektronikusan tarolt — ideértve a magneses tarolast is — monetaris érték, ame-

34 Bovebben lasd Szathmary Zoltan: Az elektronikus pénz és a bitcoin biztositasa a biintetdeljarasban.
Magyar Jog, 2015/11., 639-641. o.
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lyet pénzeszkoz atvételével bocsatanak ki. Az egyik legismertebb a bitcoin,
amely peer-to-peer halozati miikodési elvii nyilt forraskodu tigynevezett krip-
tovaluta, amelynek alapja szamitastechnikai rendszerek er6forrasa. Maga a
bitcoin egy generalt adat, amely matematikai algoritmussal keletkezik a
tranzakcidk feldolgozasa és jovahagyasa révén (ezt nevezik banyaszasnak).”
A bitcoin azonban nem tekinthetd altalanos értelemben elektronikus pénznek,
hiszen nincs kibocsatoja, semmilyen szervezet nem gyakorol feliigyeletet
felette, és nem all mogodtte semmilyen vagyoni fedezet.*® A bitcoin teljes ano-
nimitast ad a hasznaloknak, igy sok esetben kiilonb6z6 bilincselekmények so-
ran hasznaljak fel azt, ami értelemszertien a hatdsagok figyelmét is rairanyit-
ja a jelenségre.

A 16 problémat a bitcoinnal — és minden mas, hasonlé technologian ala-
pulod virtualis pénzzel — kapcsolatosan a hianyz6 jogi dogmatika jelenti, hi-
szen mint Szathmary is rdmutat, vagyonelkobzas vagy polgari jogi igény biz-
tositasa érdekében torténd biztositasa tulajdonképpen legitimalja azt.”” Az 1ij
Be. 315. § (2) bekezdése tigy szabalyozza a kérdést, hogy a fizetésre hasznalt
elektronikus adat lefoglalasat lehet6vé teszi, végrehajtasardl pedig ugy ren-
delkezik, hogy annak soran az elektronikus adattal olyan miveletet végez-
nek, amely megakadalyozza az érintettnek az elektronikus adat altal kifeje-
zett vagyoni érték feletti rendelkezési lehetoségét. A térvény nem nevesiti
kifejezetten a bitcoint, és az indokolas is csak példaldzo jelleggel emliti, de
elterjedtsége miatt kijelenthetd, hogy a rendelkezés apropojat a kriptovaluta
egyre inkabb elterjedt hasznalata adta.

Elektronikus adat megorzésére kotelezés

Eredete, fogalma

A jogintézmény alapja az Europa Tanacs 2001-es, Budapesten alairt, a szami-
tastechnikai biindzésrol szold egyezmény 16. cikke, amely a tarolt szamitas-
technikai adat gyors megorzése elnevezést kapta. Ez eloirja a tagallamoknak,
hogy tegyék lehet6vé az illetékes hatdsagok szamara szamitastechnikai adatok
megorzésének elrendelését. A személy, akinek ellenérzése alatt vagy birtoka-
ban az adatok vannak, legfeljebb kilencven napig kotelezheté megdrzésre. A

35 Lakatos Alexandra Anna: Az informatikai biincselekmények és a bitcoin. Beliigyi Szemle, 2017/1.,
29. 0.; Szathmary Zoltan: i. m. 642— 643. o.

36 Lakatos Alexandra Anna: i. m. 30. o.

37 Szathmary Zoltan: i. m. 645. o.
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jogintézmény a lefoglalassal ellentétben nem vonja el az adat birtoklasanak jo-
gat a kotelezettdl. Fontos sajatossaga még az is, hogy nemcsak bizonyitasi
eszkozokre, de az azok begylijtése érdekében a biincselekménnyel 0sszefiig-
gésbe hozhato barmilyen mas adatra is kiterjed.”

A magyar Be.-be a 2002. évi L. torvény vezette be a jogintézményt szami-
tastechnikai rendszer utjan rogzitett adatok megorzésére kotelezés cim alatt,
amely 2003. januar 1-jén lépett hatdlyba, a torvény egészével egyiitt. A Be.
158/A §-ban szabalyozott kényszerintézkedés elnevezése a bevezetése utan tiz
évvel megvaltozott, és a ,, szamitastechnikai rendszer utjan rogzitett” helyére
az ,,informacios rendszerben tarolt” kifejezés kerilt (2013. évi CLXXXVI.
torvény 72. §), mivel ez utdbbi joval tadgabb megfogalmazas, és a jogalkoto
igy igazodott a technika fejlédése altal tamasztott kihivasokhoz.” Hiszen nap-
jainkban mar nemcsak szamitogépek, de mas eszk6zok is érintettek lehetnek
a kiberbiingzésben, példaul az okostelefonok. Az 1j Be. 316. §-a ismét valtoz-
tat a megnevezésen, és az elektronikus adat megorzésére kotelezést hasznalja,
amely 0sszhangban all a térvény tobbi valtoztatasaval, vagyis az elektronikus
adat mint bizonyitasi eszkdz megjelenésével.

A jogintézménnyel kapcsolatos fogalmi problémak korabban is jelen vol-
tak, igy példaul a nyomozas részletes szabalyait tartalmazé 23/2003. (V1. 24.)
BM-IM rendelet (a tovabbiakban: Nyor.) 84. §-a még mindig a kényszerin-
tézkedés 2013 el6tti elnevezését hasznalja. Hasonldo modon felveti a modosi-
tas igényét az 4j Be. megvaltozott elnevezése is. A 2013. évi CLXXXVI. tor-
vény a Btk. modositasaval a 287. §-ban szabalyozott zartorés tényallasat
modositva kriminalizéalta az informécios rendszerben tarolt adatok megorzé-
sére kotelezéssel érintett adat jogosulatlan személy szamara torténd megis-
merhetOvé tételét, eljaras aloli elvonasat, illetve modositasat.

Szabalyai

Az informacios rendszerben tarolt adat megdrzését a nyomozo hatosag, az
ligyész és a birosag rendelheti el, ezzel ideiglenesen korlatozva az adat birto-
kosénak, feldolgozdjanak, valamint kezeldjének az adat feletti rendelkezését.
A Nyor. 84. §-a alapjan az elrendeld hatarozatnak tartalmaznia kell a megor-
zend6 adatok korét, a Be. 158/A § meghatarozott bekezdéseiben foglalt kote-

38 Villanyi Jozsef: Az Europa Tanacs Informatikai biingzéssel kapcsolatos egyezményérdl. Magyar Jog,
2001/8., 470. o.

39 Czine Agnes: VIIL. fejezet. In: Belegi Jozsef (szerk.): Biintetéeljaras I-111. Kommentar a gyakorlat
szamara. HVG-ORAC Kiado, Budapest, 2014, 88. o.
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lezettségeket, valamint fokozott biztonsagu elektronikus alairas vagy idébé-
lyegzé hasznalata esetén az erre torténd utalast. Ez utobbira nem talalhatd
utalas a Be. szovegében, gyakorlatilag annak igazolasara szolgal, hogy az el-
helyezése idején az adatok valtozatlan formaban léteztek. A fokozott bizton-
sagu elektronikus aléirdst az elektronikus iigyintézés €s a bizalmi szolgéalta-
tasok altalanos szabalyairol sz6l6 2015. évi CCXXIL. térvény 1. § 22. pontja
a belsd piacon torténd elektronikus tranzakciokhoz kapcsolodo elektronikus
azonositasrol és bizalmi szolgaltatasokrol 910/2014/EU rendeletre utalassal
hatarozza meg. Ennek 26. cikke szerint a fokozott biztonsagu elektronikus
alairas

— kizarolag az alairéhoz kothetd;

— alkalmas az alaird azonositasara;

— olyan, elektronikus alairas 1étrehozasahoz hasznalt adatok felhasznalasaval
alkotjak meg, amelyeket az aldiré nagy megbizhatosaggal kizarolag sajat
maga hasznalhat;

— olyan mddon kapcsolodik azokhoz az adatokhoz, amelyeket alairtak vele,
hogy az adatok minden késébbi valtozasa nyomon kovethetd.

Ha az adatok kizarolag egy belso haldzaton (intranet) elérhetdk, akkor a rend-
szergazdat kell kotelezni a megorzésiikre.*

A kényszerintézkedés célja nagyobb mennyiségli adat biztositasa a nyo-
mozo6 hatésag szamara atvizsgalas céljabol. Ennek oka, hogy jelentGsebb
adathalmazra nem rendelhet6 el lefoglalds, hiszen meghatarozhatatlan, mely
adatok sziikségesek*!, és ennek technikai végrehajtasa is jelentds problémak-
ba iitkozne. A Be. 158/A § (7) bekezdésbdl kitlinik, hogy az elrendelés utan
az elrendeldnek haladéktalanul meg kell kezdenie az adatok atvizsgalasat, és
ennek nyoman az adatot informacios rendszerbe vagy mas adathordozora tor-
ténd atmasolassal lefoglalni.

Ez elonyos lehet a nyomozo hatésadg szamara, hiszen nem kell nagyobb
mennyiségll adat lefoglalasarol gondoskodniuk, és a kotelezett szdmara is,
mivel a lefoglalassal ellentétben itt hozzaférhet a kényszerintézkedés altal
érintett adatokhoz. A (3) bekezdés alapjan azonban koteles az adatot valtozat-
lanul megérizni, és — sziikség esetén mas adatallomanytol elkiilonitve — gon-
doskodni annak biztonsagos tarolasardl. Ezen kiviil meg kell akadalyoznia az
adat megvaltoztatasat, torlését, megsemmisiilését, tovabbitasat, masolat jo-

40 Uo. 806. o.
41 Téth Fanni: 77. o.
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gosulatlan készitését, illetve az adathoz valod jogosulatlan hozzaférést. A
Nyor. 85. §-a arrol rendelkezik, hogy a végrehajtasrol jegyzokonyvet kell fel-
venni. A Be. 158/A § (4) bekezdése tovabbi kotelezettségként allapitja meg a
megOrzésre kotelezett részére, hogy tajékoztassa az elrendel6t arrdl, ha az
érintett adatot jogosulatlanul megvaltoztattak, torolték, atmasoltak, tovabbi-
tottak, megismerték, vagy ha ezek megkisérlésére utalo jelet észlelt.

Mindezekbdl kovetkezik, hogy elrendelésre csak az elkdvetésben nem
érintett személyek esetén keriil sor, hiszen egyébként az eljaras sikerét veszé-
lyeztetné az adatok birtokos rendelkezési korében torténd hagyasa. Erre utal a
Kuria vonatkozo6 itélete is”, amely kimondja, hogy valaki ,,a szamdra egyéb-
ként terheld adatok megdrzésére nem kételezheté”. A gyakorlat is abba az
iranyba mutat, hogy csak a blincselekményben nem érintett szamitdgépek ese-
tén irjak el6 az adatok megorzésére kotelezést, mig egyéb esetekben lefogla-
lasra keriil sor.*

Mivel a kotelezett altalaban nem kapcsolodik a biintet6eljarashoz, igy a
méltanyossag kiilonosen fontos szerepet kap. Akarcsak mas, bizonyitékok
beszerzésére és biztositasara vonatkoz6 kényszerintézkedések esetén, itt is
hangsulyosan megjelenik a kotelezett kiméletének szandéka. Egyrészt a Be.
158/A § (8) bekezdése kilencven napban maximalja a megorzési kotelezett-
ség id6tartamat, masrészt a (4) bekezdés lehetOséget teremt arra, hogy ha az
adat eredeti helyen torténé megdrzése a {6 tevékenységet jelentdsen zavarna,
akkor az elrendeld engedélyével az adatokat masik adathordozén vagy rend-
szerben is tarolhatja.

Elektronikus adat ideiglenes hozzaférhetetlenné tétele

A tartalombiincselekmények elleni fellépés sziikséges lehet, kiillondsen az
olyan stlyosan sértd tartalmak esetén, mint a gyermekpornografia. Ennek
napjainkban preferalt eszkdze a tartalomszlirés, vagyis a jogsértd tartalmak ki-
szlirése, majd eltavolitasa vagy mas modon torténd elérhetetlenné tétele. A
gyermekek szexudlis bantalmazasa, szexualis kizsdkmanyolasa és a gyermek-
pornografia elleni kiizdelemrdl sz6lo6 2011/93/EU iranyelve a gyermekpor-
nografiat tartalmazo vagy azt terjeszté weboldalak elleni intézkedések cimet
viseld 25. cikke teremt lehetdséget az allami tartalomsziirés bevezetésére. A

42 Kuaria Pfv.IV.21.941/2012/5.
43 Téth Fanni: i. m. 79. o.
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cikk (2) bekezdése ugyanis kimondja, hogy a tagallamok — 4tlathatd eljaras
keretében, a megfeleld garancidk mellett, aranyos és sziikséges modon — in-
tézkedéseket tehetnek a gyermekpornografiat tartalmazo vagy azt terjesztd
weboldalakhoz valé hozzaférés meggatlasara.

Az e rendelkezésnek valdo megfelelés érdekében kertilt be a Btk. hatalyba-
1épésével egy idében, 2013. julius 1-jei hatallyal a Btk. 77. §-ba intézkedés-
ként az adat végleges hozzaférhetetlenné tétele, valamint ennek eljarasjogi
parjaként a Be. 158/B-D §-ba kényszerintézkedésként az elektronikus adat
ideiglenes hozzaférhetetlenné tétele. Utobbival a jogalkotdi cél az volt,
hogy még a biintetoeljaras ideje alatt megsziintethetd legyen a jogsért6 alla-
pot. A 158. § (1) bekezdése tigy hatdrozza meg a kényszerintézkedést, mint
az elektronikus hirk6zI6 halozat utjan kozzétett adat feletti rendelkezési jog
ideiglenes korlatozasat, és az adathoz valo hozzaférés ideiglenes megakada-
lyozasat. A kényszerintézkedés kapcsan fogalmi pontatlansag érhetd tetten:
mig a kényszerintézkedés elnevezése ,, elektronikus adat ideiglenes hozzafer-
hetetlenné tétele”, addig a cim, amely ala tartozik, az ,, elektronikus hirkozIo
halozat utjan kézzétett adat” fogalmat hasznalja. Mint a bekezdésbdl is kitli-
nik, a kettd a térvény szerint felcserélhetd, mindazonaltal az eltérd elnevezés
hasznalata indokolatlan, és valosziniileg jogalkotdi figyelmetlenség kovet-
kezménye.

A kényszerintézkedés elrendelésének feltételeit a paragrafus (2) bekezdése
tartalmazza. E szerint az adat ideiglenes hozzaférhetetlenné tétele alkalmazasa-
nak akkor van helye, ha az eljaras olyan kézvadra iildozend6 biincselekmény
miatt folyik, amellyel kapcsolatban elektronikus adat végleges hozzaférhetet-
lenné tételének van helye, és az a biincselekmény folytatasanak megakadalyo-
zasahoz sziikséges. A Btk. 77. § (1) bekezdése alapjan véglegesen hozzaférhe-
tetlenné kell tenni az olyan elektronikus adatokat,

— amelynek hozzaférhet6vé tétele vagy kozzététele bilincselekményt valosit

meg;

— amelyet a blincselekmény elkdvetéséhez eszkoziil hasznaltak; vagy

— amely biincselekmény elkdvetése utjan jott 1étre.

A Be. 159/C § (1) bekezdése alapjan a kényszerintézkedés kotelezettje nem
az adat birtokosa, hanem a tarhelyszolgaltatd, az 6 egyiittmikddése hijan pe-
dig az elektronikus hirk6zlési szolgaltato. A kozvetitd szolgaltatd fogalmat az
elektronikus kereskedelmi szolgaltatasok, valamint az informacids tarsada-

44 Uo. 81. o.
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lommal 6sszefiiggd szolgaltatasok egyes kérdéseir6l szold 2001. évi CVIIL.
torvény 2. § 1) pontja hatarozza meg, ennek a kornek a része az igénybe ve-
v0 altal biztositott informaciot tarolo tarhelyszolgaltato is. Mivel mind a Be.,
mind az e torvény 12/A §-a is csak ezt a szlikebb kort jeldli ki a kényszerin-
tézkedés kotelezettjeként, arra mas kdzvetitd szolgaltatok (példaul gyorsito-
tarat kinal6) nem kotelezhetdk.*

A Be. 158/B § (4) bekezdése alapjan a kényszerintézkedés elrendelhetd
elektronikus adat ideiglenes eltavolitasaval (158/C §), illetve elektronikus
adathoz val6 hozzaférés ideiglenes megakadalyozasaval (158/D §), és a ren-
delkezést a magyar jogrendbe beiktatd 2013. évi LXXVIIL. toérvény indokola-
sa egyértelmiivé teszi a kettd kozotti fokozatossag meglétét.* A torvény az el-
tavolitast preferalja, és a birdsadg eldszor a tarhelyszolgaltatdt kotelezi a
tartalom eltavolitasara, aminek egy munkanapon beliil eleget kell tennie. A ha-
tarozat tartalmat az 11/2014. (XII. 13.) IM rendelet 142. §-a tartalmazza, e sze-
rint az elektronikus adat forrasat a kovetkez6k megadasaval kell azonositani:

— IP-cim ipv4 vagy ipv6 szabvany szerint és alhaldzati maszk;

— doménnév;

— URL-cim;

— portszam.

A szolgaltato kotelezettsége nemcsak az adat eltavolitasara, de a Be. 158/C §
(4) bekezdése alapjan az adat visszaallitasara is kiterjed, a hatarozat kozlésé-
tdl szdmitott egy munkanapon beliil. A birosag a (2) bekezdés alapjan elren-
deli az adat visszaallitasat, amennyiben megsziint az elrendelés oka, vagy ha
megsziintetik a nyomozast, és nem rendelik el a Btk. 77. § szerinti végleges
hozzéaférhetetlenné tételt. Hasonldoan megszinik az ideiglenes eltavolitas,
hogyha befejez6dik a biintetdeljaras. Amennyiben a szolgaltatd valamely ko-
telezettségét elmulasztja teljesiteni, rendbirsaggal stjthato, amelynek Ossze-
ge eltér a rendbirsag altalanos szabalyainal meghatarozottol.

Ha a tarhelyszolgaltato eltavolitasi kotelezettségét nem teljesitette vagy az
eltavolitasra vonatkozoan kiilfoldi jogsegély iranti megkeresés harminc na-
pon beliill nem vezetett eredményre, akkor a Be. 158/D § (1) bek. b) pont;ja-
ban taxative felsorolt kilenc biincselekményi kor esetén helye van a hozzafé-
rés ideiglenes megakadalyozasa elrendelésének. Ennek kotelezettje mar nem
a tarhelyszolgaltatd, hanem az elektronikus hirk6zlési szolgaltatok, a végre-

45 Gaiderné Hartmann Timea: Elektronikus adatok ideiglenes és végleges hozzaférhetetlenné tétele —
egy Uj intézmény els6 évei. Magyar Jog, 2015/2.,109. o.
46 http://www.parlament.hu/irom39/09246/09246.pdf
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hajtast pedig a Nemzeti Média- €s Hirkozlési Hatosag feliigyeli, a hatarozat
¢és az elektronikus adat elérésének a kdzponti elektronikus hozzaférhetetlen-
né tételi hatarozatok adatbazisaban torténd rogzitéssel.”

Az j Be. 335-338. §-a tartalmazza a kényszerintézkedésre vonatkoz6 sza-
balyokat. Az észrevehetd legnagyobb kiilonbség, hogy mar élesen elkiiloniil
egymastol az adat ideiglenes eltavolitisa és a hozzaférés ideiglenes megaka-
dalyozésa. A fejezet elso része a két elrendelési mod kdzos szabalyait tartal-
mazza, majd ezt kovetden kiilon-kiilon foglalkozik a specifikus szabalyokkal.
A hozzaférés ideiglenes megakadalyozasanak szovegezése modosult, és véle-
ményem szerint a zart blincselekményi lista elorébb helyezése, és az eddig ne-
hezen érthetéen megfogalmazott két konjunktiv feltétel egyben torténd meg-
fogalmazasa mind dogmatikailag, mind kdzérthetség szempontjabol is joval
elényosebb szerkesztési megoldas.® A lényegi valtozasok korében kiemelen-
do, hogy a hozzaférés megakadalyozasat megel6zo eltavolitas sikertelenségé-
vel kapcsolatos listat két 0j tétellel is kiegésziti a torvény. Igy megalapozhat-
ja az alkalmazasat az is, ha az eltavolitasra kotelezett azonositasa lehetetlen
vagy aranytalan nehézséggel jarna, illetve ha az elektronikus adat ideiglenes
eltavolitasara vonatkozoan a kiilfoldi hatdsag jogsegély iranti megkeresésétol
eredmény nem varhat6 vagy a megkeresés aranytalan nehézséggel jarna.

A jogintézményt mar javaslatként valo felvetésének pillanatatol kezdve
kemény vitak ovezték. Egyebek kozott a Tarsasag a Szabadsagjogokért
(TASZ) részérdl, amely tulsagosan tagnak gondolta az eltavolithato tartalmak
meghatarozasat, és zart felsorolast javasolt alkalmazni, amely végsd soron
meg is jelent a fokozatossag formdjaban.” Azonban mig a tételes felsorolas
kezdetben a gyermekpornografiat, az allam elleni blincselekményt és a ter-
rorcselekményt foglalta magéaban, késobb a 2015. évi LXXVI. torvény tagi-
totta ennek korét, igy napjainkban mar kilenc biincselekmény esetén rendel-
het6 el az ideiglenes hozzaférhetetlenné tétel. A legnagyobb vitat az
internetes tartalomszlirés szoldsszabadsagot befolyasold lehetséges kovet-
kezményei sziilték, hiszen a jogintézményt a vildg szdmos orszagaban — mint
példaul Oroszorszag, Kina és Torokorszag — hasznaljak kiilonb6z6é mértékii
politikai cenzarara. Hazankban — mivel a hatarozatokat tarolo kozponti elekt-
ronikus hozzaférhetetlenné tételi hatarozatok adatbazisa csak a Nemzeti Mé-

47 Az eljaras pontos részleteirél bévebben lasd Gaiderné Hartmann Timea: i. m. 113. o.

48 fgy példaul elkeriilhetdk az olyan félreértések is, miszerint a két feltételt kiilon-kiilon esetkornek, és
nem Osszetartozonak vélik. Példaul 1asd Gaiderné Hartmann Timea: i. m. 112.

49 A Tarsasag a Szabadsagjogokért véleménye.
https://tasz.hu/files/tasz/imce/2011/tasz_velemeny 20121026.pdf
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dia- és Hirkozlési Hatdsag és az elektronikus hirkozlési szolgaltatok szdma-
ra hozzaférhetd — hianyzik a jogintézmény feletti tarsadalmi kontroll, ami ag-
galyokat vet fel. Tovabbi probléma a rendszer technikai kiforratlansaga, és a
jogintézmény kiforratlansagat mutatja az is, hogy 2016-ban a kdzponti elekt-
ronikus hozzaférhetetlenné tételi hatdrozatok adatbazisanak rendszerében
nulla bejegyzés szerepelt.”

Mindamellett technikai nehézségek is bdségesen felvetddnek, igy példa-
ul, hogy a sziirés technikéjatol fliggéen nagy az esélye annak, hogy talsziirés
(vagyis nem jogsérto tartalmak korlatozasa), illetve alulsziirés (jogsérto tar-
talmak tovabbra is elérhetdk) valosuljon meg. A sziirés bevezetése pontosan
ezen bukott meg Németorszagban.” Ez a fajta hibalehetdség kikeriilhetd, ha
— mint azt példaul véleményében a TASZ is megfogalmazza — a hozzaférhe-
tetlenné tétel csak az URL-cimre terjed ki. Ugyanakkor ez a megoldas a leg-
konnyebben kijatszhato, hiszen elegendd a tartalmat egyszertien mas URL-
cimre mozgatni, hogy Gjra mindenhol, barki szamara elérhetévé valjon.
Gaiderné Hartmann Timea és Ficsor Gabriella véleménye szerint azonban
ez kikiiszobolhetd lenne azzal, ha a birésagi hatarozat nem a hozzaférhetet-
lenné tenni rendelt adatelérés utjat, hanem az adattartalmat jelolné meg.”

A legstilyosabb gond azonban, hogy a tartalomszlirés napjainkra egyre ke-
veésbe alkalmas az eredetileg kijeldlt céljara, az online gyermekpornografia el-
leni fellépésre, hiszen annak f6 teriilete mar nem a tartalomsz{irés altal érintett
nyilt web. A jogintézmény altal érintett teriiletek folyamatos kiterjesztése (pél-
daul a tiltott szerencsejaték-szervezést megvaldsito és a hamis vagy nem enge-
délyezett gyogyszert forgalmazé oldalakra) is egyre inkabb eltolodast mutat az
eredeti alkalmazasi kort6l, és ennek kapcsan sokan kifejezték az aggalyaikat.”

Osszegzés

Tanulmanyomban igyekeztem atfogd képet nytjtani a kibertérben elkdvetett
blincselekményekkel kapcsolatban alkalmazhaté kényszerintézkedések sza-

50 Gyombér Béla: Igy miikodik az llami internetcenziira Magyarorszagon. 2017
https://jogalappal.hu/igy_mukodik az_internetcenzura magyarorszagon/

51 Parti Katalin: ,,10 dolog, amit utdlok benned”, avagy a kormanyzati szintli internet-blokkolas kritika-
ja a német torvény kapcsan. Infokommunikacio és Jog, 2010/38., 97-98. o.

52 Gaiderné Hartmann Timea: i. m. 115. o.

53 Detrekdi Zsuzsa: Blokkolas Magyarorszagon — hogyan jutottunk el a gyermekpornografia elleni kiiz-
delemtdl a szerencsejaték-oldalak blokkolasaig. Infokommunikacio és Jog, 2014/60., 185-187. o.;
Téth Fanni: i. m. 85. o.
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balyair6l, kihivasairdl, esetleges hibairol. Mint a biintetoeljaras-jog sok mas,
a digitalis forradalom altal érintett teriiletén, itt is elengedhetetlen a technika
fejlodésével egyszerre torténd haladas, méghozza ugy, hogy ne sziilessen be-
16le talzottan nagy terjedelmii és kdvethetetlen, és igy alkalmazhatatlan jog-
anyag.

Véleményem szerint az j Be. szabalyozasa szinte minden kapcsol6do
jogintézménynél a megfeleld iranyba tett [épéseket, régota fennallo dogmati-
kai vitakat és nehezen megitélhetd helyzeteket sziintetve meg. Példaként em-
liteném az elektronikus adat 6nall6 bizonyitasi eszkdzként vald megjelenését,
illetve az adatok lefoglalasaval kapcsolatos szabalyok sokkal részletesebb ki-
dolgozasat.

Bizonyos kérdésekben azonban nem tartalmaz 1j rendelkezéseket a tor-
vény, igy példaul arra, a mindennapi életben gyakran el6fordulo esetre, ami-
kor mas az informacids rendszer és az adat tulajdonosa, illetve tobb személy
adatai is ugyanabban a rendszerben talalhatok. Ez kiillondsen a lefoglalasnal
idézhet el6 jogilag nehezen feloldhatd helyzeteket. Mindamellett, ahogy az 1j
Be. is bizonyitja, ezek a problémédk nem megoldhatatlanok, és reményeim
szerint a mostani tendencia a jovioben is folytatodik, tovabb javitva a kapcso-
16d6 kényszerintézkedések szabalyrendszerén, illetve ezek gyakorlatan.
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