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KOL LÁR CSA BA

Az in for má ció biz ton ság hu mán aspektusai1

A biz ton ság tu da tos sá gi el len őr zés so rán al kal ma zott 
social engineering tech ni kák elem zé se 
a SPEAKING mo dell se gít sé gé vel

Az in for má ci ós tár sa da lom ban, il let ve az e fo gal mat fo ko za to san le vál tó di -
gi tá lis kor ban, vagy más né ven az ada tok ko rá ban az ezt meg elő ző ko rok hoz
ké pest más faj ta ér té kek ke rül tek a kö zép pont ba. A há ló zat ba kap csolt ve ze té -
kes és ve ze ték nél kü li kom mu ni ká ci ós esz kö zök (asz ta li szá mí tó gé pek, szer -
ve rek, okostelefonok, lap to pok, tabletek stb.) ré vén – fel té te lez ve az ak tív
infokommunikációs kap cso la tot az egyén ké szü lé ke és a há ló zat kö zött – az
em be rek ak ti vi tá sá nak egy re na gyobb ré sze va ló sul meg a di gi tá lis vi lág ban,
a kibertérben. Az olyan te vé keny sé gek mel lett, mint a kom mu ni ká ció, vagy
a mun ka, a szá munk ra ér té kes ada tok és in for má ci ók tár há zai is a kibertérbe
köl töz tek, s e fo lya mat nem csak az egyé nek re, ha nem a szer ve ze tek re is jel -
lem ző. Az ada tok, az in for má ci ók fel ér té ke lő dé sé vel pár hu za mo san új faj ta
egyé ni és szer ve zett bű nö zé si for mák je len tek meg. Az el kö ve tők szá má ra az
ér té ket nem vagy nem el ső sor ban ma ga az el tu laj do ní tott tárgy je len ti, ha nem
az in for ma ti kai adat hor do zón lé vő ada tok, in for má ci ók, adat bá zis ok. A bűn -
ese tek egy ré szé ben nem is tár gya kat, ha nem csak ada to kat és in for má ci ó kat
lop nak el az el kö ve tők. Ez után a meg bí zó ik kí ván sá ga i nak meg fe le lő en ma -
ni pu lál ják, át ír ják, vagy tör lik az adat bá zis ok, a publikusan, il let ve csak a bel -
ső há ló zat ból el ér he tő weblapok tar tal mát stb. Hi ba len ne azt ál lí ta ni, hogy
ezek a fel ada tok ki vé tel nél kül je len tős in for ma ti kai/prog ra mo zói tu dást igé -
nyel nek, an nál is in kább, mi vel a bűn szer ve ze tek ben el kö ve tett te vé keny sé -
gek je len tős ré szé nél meg fi gyel he tő a mun ka meg osz tás. Az egy te rü let re
(pél dá ul adat ha lá szat, nyom el ta ka rí tás, szer ve rek fel tö ré se) sza ko so dott
szak em be rek kö zött meg je len nek azok a bűn el kö ve tők, akik el ső sor ban már
nem a kó do lás sal, kód fej tés sel fog lal koz nak, ha nem a kom mu ni ká ci ós, pszi -
cho ló gi ai, szo ci ál pszi cho ló gi ai mo del lek és ál ta lá nos ság ban az em be ri vi sel -

 1 A ta nul mány az Em be ri Erő for rás ok Mi nisz té ri u ma ÚNKP-17-3-I-OE-779/45 kód szá mú Új Nem ze ti
Ki vá ló sá gi Prog ram já nak tá mo ga tá sá val ké szült.
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ke dés ma gas fo kú is me rői. A fel ada tuk pe dig, hogy a komp lex in for ma ti kai
vé de lem mel fel vér te zett szer ve ze tek leg se bez he tőbb pont ját, rend sze rint az
azt üze mel te tő, fenn tar tó, fej lesz tő, hasz ná ló (mun ka vég ző) em bert ve gyék
cél ba, s olyan hely ze te ket te remt se nek, ahol a cél sze mély az ál ta luk el várt
mó don vi sel ked jen. Ma gyar nyel ven is meg je lent a Kevin D. Mitnick éle té vel
fog lal ko zó két könyv2, amely ben a fő sze rep lő-szer ző kü lön fe je zet ben tár -
gyal ja a meg té vesz tés mű vé sze té t, a social engineeringet. A szer zők meg fo -
gal ma zá sa sze rint „a támadó az emberi természet legnemesebb tulajdonságát
használja ki: azt a természetes törekvésünket, hogy segítőkészek, ud  variasak,
pozitívak legyünk, csapatjátékosként viselkedjünk, illetve azt a vá gyunkat,
hogy elvégezzük a munkánkat”.

A hackerszubkultúrától 
a bűn szer ve ze te ken át az in for má ci ós had szín té rig

A hackerkultúrával szá mos könyv foglalkozik3, gyö ke rei egé szen az 1980-as
éve kig nyúl nak vissza4. Az 1990-es évek ben a je len ség gel már a ha tó sá gok is
foglalkoztak5, az ak kor még a nyo ma ik el tün te té sé vel nem iga zán fog lal ko zó,
a hackelésre in kább csak szub kul tú ra ként te kin tő fi a ta lok szá má ra egy-egy
weboldal fel tö ré se, vagy az ada tok meg szer zé se – bár te vé keny sé gük kel tör -
vényt sér tet tek – egy faj ta el is mert ség ki ví vá sá nak szá mí tott a cso por ton be -
lül. A könyv em lí tést tesz a Fry Guy ne vű hackerről, aki már a hu mán tí pu sú
social engineering tech ni kák kal is fog lal ko zott („ki vá ló be szé lő kész sé ge
volt”), il let ve rö vi den is mer te ti a te le fo nos social engineering tech ni kát,
hang sú lyoz va, hogy az in for ma ti kai rend sze rek ben az az zal kap cso lat ban ál -
ló em ber a leg gyen gébb lánc szem. Ugyan csak a fi a ta lok tör té ne te it me sé li el
ér de kes és ol vas má nyos for má ban Dreyfus és Assange6. A szer zők meg ad ják
a hu mán tí pu sú social engineering ma is el fo gad ha tó rö vid le írá sát, mi sze -
rint: „a social engineering a sima/gördülékeny beszédet jelenti azokkal a ha -
tal mi pozícióban lévő emberekkel, akik tesznek valamit a beszélő számára”.

  2 Kevin D. Mitnick – William L. Si mon: A le gen dás hacker. A meg té vesz tés mű vé sze te. Perfact Ki adó,
Bu da pest, 2003; Kevin D. Mitnick – William L. Si mon: A le gen dás hacker. A be ha to lás mű vé sze te.
Perfact Ki adó, Bu da pest, 2006

   3 https://percomis.wordpress.com/2013/05/10/hacker-konyvek/
  4 Steven Levy: Hackers: Heroes of the Com pu ter Revolution. O’Reilly, New York, 2010
 5 Bruce Ster ling: The Hacker Crackdown: Law And Disorder On The Electronic Frontier Mass Market.

Bantam, New York, 1993
  6 Suelette Dreyfus – Julian Assange: Underground. Red Book, Syd ney, 1997
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Russel7 egy olyan, szá mos gya kor ló kiberbiztonsági szak em ber be vo ná sá val
meg írt mű vet je gyez, ame lyik nél a tör té net be mu tat ja, hogy ho gyan hasz nál -
ta fel a fő sze rep lő (Bob) a hackereket ar ra, hogy egy más tól füg get le nül kü -
lön bö ző rész fel ada to kat tel je sít se nek (pél dá ul be tö ré sek, adat ma ni pu lá ció,
adat lo pás) an nak ér de ké ben, hogy a vé gén ő meg gaz da god has son. A re gény
üze ne te az, hogy a ki vá ló szer ve ző kész ség gel, de alap ve tő en ko moly hacker-
tudással nem bí ró sze mé lyek ho gyan tud ják be fo lyá sol ni a kel lő en szűk lá tó -
kö rű, s „csak ” az in for ma ti ká hoz ér tő hackereket – ez egy faj ta pél da ként szol -
gált ar ra is, amit ké sőbb vál lal ko zá sok/kor má nyok meg va ló sí tot tak: meg bíz tak
(igaz, rend sze rint fi ze té sért cse ré be) hackereket a (bűn)cselekmények el vég zé -
sé vel. Poulsen8 Max Butler meg tör tént ese te ken ala pu ló tör té ne tét me sé li el, aki
a bankkártyaadatok fe ke te pi a ca fe let ti el len őr zést vet te át. A könyv a ki ber -
világban mű kö dő bűn szer ve ze tek te vé keny sé gé vel is fog lal ko zik. 

Ha a hackerek te vé keny sé gét, tu dá sát és ér té két az idő fo lyá sá ban vizs gál -
juk, ak kor meg ál la pít hat juk, hogy a ko ráb bi ti zen éve sek ál tal el kö ve tett in -
for ma ti kai csíny te vé sek (bár a je len le gi fi a ta lok nak is ki hí vást je lent egy-egy
weboldal, vagy Facebook-profil fel tö ré se) mel lett meg je len tek, je len leg pe -
dig ará nya it és gaz da sá gi/tár sa dal mi ha tá sát te kint ve sok kal gyak rab ban ta -
lál koz ha tunk a szer ve zett bű nö zés kö ré be tar to zó hackertámadásokkal. Ezek -
nél a tech ni kai tu dás mel lett a szer ve ző kész ség és az ál cá zás jel lem zi a
cso por tot, amely el ső sor ban a köz vet len és köz ve tett anya gi ha szon szer zés
ér de ké ben vég zi te vé keny sé gét, ele get té ve a szer ve ze ti, il let ve kor mány za ti
meg bí zá sok nak.

Haig és Várhegyi9 meg kü lön böz te ti az in for má ci ós had mű ve le tek kö zött a
fi zi kai, az in for má ci ós és a tu da ti di men zi ót. Utób bi nál „közvetlenül az em -
be ri gondolkodást, észlelést, érzékelést, értelmezést, véleményt, vélekedést ve -
szik célba valós, csúsztatott hamis üzenetekkel, amelyeket többek között […]
közvetlen beszéd formájában továbbítanak”. A le ír tak és a hu mán ala pú
social engineering tí pu sú tá ma dá sok kö zöt ti kap cso lat egy ér tel mű. 

 7 Ryan Russell: A Há ló ka ló zai. Ho gyan lop junk kon ti nenst. Kis ka pu Ki adó, Bu da pest, 2005
  8 Kevin Poulsen: Kingpin: How One Hacker Took Over the Billion-Dollar Cybercrime Underground.

Broad way Paperbacks, New York, 2011
 9 Haig Zsolt – Vár he gyi Ist ván: Had vi se lés az in for má ci ós had szín té ren. Zrí nyi Ki adó, Bu da pest, 2005
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A social engineering ér tel me zé se 
a sze mély kö zi kom mu ni ká ci ós vi szo nyok kö zött

Ahogy ar ra már utal tam, a hu mán ala pú social engineer tá ma dá sok alap ját el -
ső sor ban nem az in for ma ti kai, ha nem a kom mu ni ká ci ós, pszi cho ló gi ai, szo -
ci ál pszi cho ló gi ai és szo ci o ló gi ai tu dás, s e tu dás gya kor la ti fel hasz ná lá sa és
al kal ma zá sa je len ti. Az em ber szü le té sé től egé szen ha lá lá ig szo ci a li zá ci ós
folyamat(ok)ban vesz részt. En nek ré sze ként meg ta nul ja az in ter per szo ná lis
kom mu ni ká ci ót fenn tar tó és moz ga tó erő ket, a kü lön bö ző tár sas viszo nyo -
kat10, az el ső be nyo más ból meg sze rez he tő in for má ci ó kat, a cso port nor mák -
hoz tör té nő iga zo dást, a sze re tet (szim pá tia) és a se gít ség nyúj tás mód ja it és
le he tő sé ge it, a cso port kö zi konf lik tu sok kezelését11. Ez a gya kor la ti tu dás/ta -
pasz ta lat se gí ti az egyént ab ban, hogy a tár sa da lom ban, és azon be lül a ki sebb
cso por tok ban (csa lád, mun ka hely, is ko la, ba rá ti kap cso la tok stb.) ott ho no san
mo zog jon, fel is mer je a cso por ton be lü li erő vi szo nyo kat, ki ala kít sa, meg ha tá -
roz za, meg erő sít se he lyét a cso por ton be lül, olyan dis kur zu so kat foly tas son,
ame lyek ré vén el tud ja ér ni és/vagy cél jai ér de ké ben tud ja ma ni pu lál ni be -
szél ge tő part ner ét. Az zal, hogy az em ber tár sas lény12, kész te tést érez ar ra,
hogy egy vagy több cso port tag ja le gyen, s ha a cso por ton be lül biz ton ság ban
ér zi ma gát, ak kor rend sze rint meg tö ri a csen det, és ma gá ról, ma ga és a cso -
port vi szo nyá ról kö zöl in for má ci ó kat, il let ve ha a sze mé lyes/in tim szfé rá ját
nem érin tő kér dé se ket kap, ak kor azok ra ma gá tól ér tő dő mó don vá la szol is.
A köz lé sek és a vá la szok több sé gé ben meg je len nek az ér zel mek, il let ve az
egyén olyan szi tu á ci ó ban van/szituációba hoz ha tó, ami kor meg nyil vá nu lá sai
mö gött ér zel mek van nak, mint pél dá ul ha rag, fé le lem, meg le pő dés, öröm,
szo mo rú ság, vi dám ság, meg elé ge dett ség, bűn tu dat. Atkinson13 nyolc el sőd le -
ges ér zel met és a hoz zá juk tar to zó hely ze te ket is mer te ti (táblázat).

A social engineer már az alap ér zel mek és a fel is mert, be azo no sí tott hely -
ze tek alap ján is si ke res tá ma dást tud meg va ló sí ta ni ál do za tá val szem ben. A
sze mély kö zi kom mu ni ká ció so rán az Atkinson és társai14 ál tal be mu ta tott
hely ze ti té nye ző ket is ki tud ja hasz nál ni a tá ma dó az zal, hogy olyan kom mu -
ni ká ci ós hely ze tet épít fel, amely nek az alap ját a kö vet ke ző té nye zők je len tik: 

 10 Miles Hewstone – Wolfgang Stroebe – Jean-Paul Codol – Geoffrey M. Stephenson (szerk.): Szo ci ál -
pszi cho ló gia eu ró pai szem szög ből. KJK, Bu da pest, 1999

 11 Eliot R. Smith – Diane M. Mackie: Szo ci ál pszi cho ló gia. Osiris Ki adó, Bu da pest, 2001
 12 Elliot Aronson: The Social Animal. Freeman, San Fran cis co, 1972
 13 Ri ta L. Atkinson – Richard C. Atkinson – Edward E. Smith – Daryl J. Bem: Pszi cho ló gia. Osiris Ki -

adó, Bu da pest, 1997
 14 Uo.
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1. kí vá na tos és meg tör té nik: öröm;
2. kí vá na tos és nem tör té nik meg: bá nat;
3. nem kí vá na tos és meg tör té nik: ag gó dás;
4. nem kí vá na tos és nem tör té nik meg: meg kön  nyeb bü lés.

Az ed dig fel so rolt ér zel mek mel lett Oroszi15 és a sa ját vé le mé nyem sze rint a
kö vet ke ző tu laj don sá gok te szik se bez he tő vé, ki hasz nál ha tó vá a social engi-
neerek ál tal meg tá ma dott sze mélyt: bos  szú ál lás, be fo lyá sol ha tó ság, em be ri
ha nyag ság és fi gyel met len ség, hi szé keny ség és na iv ság, ké nyel mes ség, konf -
lik tus ke rü lés, se gí tő kész ség, te kin tély el vű ség, tu dat lan ság és szak kép zet len -
ség, (sze xu á lis) von za lom, szim pá tia/an ti pá tia. 

 15 Oroszi Esz ter Di á na: Social Engineering: Az em be ri erő for rás, mint az in for má ció biz ton ság kri ti kus
té nye ző je. Bu da pes ti Corvinus Egye tem, Bu da pest, 2008. 
http://krasznay.hu/presentation/diploma_oroszi.pdf
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Munkahely elvesztése. Kolléga kilép/kirúgják a

munkahelyről.

Elveszíthetem a munkahelyemet. Nálam jobb, oko -

sabb, csinosabb stb. új kolléga pályázik a helyemre.

Nem tudom idejében elvégezni a munkámat. Félek,

hogy megint megszid/megszégyenít a főnököm.

Utálom a főnökömet, kollégáimat. Nem tudok szak-

mailag fejlődni. Nem tudom ezt az új rendszert

használni.

Kedvelem a kollégáimat. Ő a legjobb munkatársam.

Tudom, hogy a kollégákkal együtt meg tudom csinál-

ni. Jó, hogy van olyan kollégám, akire számíthatok. 

Utálom a munkámat. Utálom a munkaeszközeimet

(például számítógép).

A főnököm magasabb pozíciót ígért nekem, ha

megteszem, amit kér. Elhitetik velem, hogy a rang -

létrán feljebb léphetek.

Új szoftvert kell alkalmazni holnaptól. Új belépési

rend lépett életbe.
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Balázs16 úgy fo gal maz az ér zel mi za va rok kap csán, hogy „túlzott emocio -
nális reakcióknál általában a helyzet téves értékelése, az észlelés beszűkülése
és torzulása következhet be, valamint a magatartáskészlet kimerülése”. A so -
cial engineer si ke res sé gé nek te hát az az alap ve tő mér cé je, hogy ér zel mi za -
var kel tés so rán ké pes-e a meg tá ma dott ban el ér ni, hogy a hely ze tet a tá ma dó
ál tal kí vánt mó don ér té kel je, a meg tá ma dott ész le lé se csak a tá ma dó ál tal sza -
bá lyo zott mó don tör tén jen, ma ga tar tás kész le té ben a tá ma dó ál tal el várt esz -
kö zö ket hasz nál ja, il let ve sze re pet ve gye fel. 

A gya ko ribb sze rep re lá ci ók (T = tá ma dó, Á = ál do zat és/vagy ba lek) a kö -
vet ke zők: 

– a do hány zó kül sős kol lé ga, be szál lí tó, vá sár ló (T) – a ki je lölt he lyen (vagy
ép pen a ti los ban) do hány zók (Á);

– a vál la lat szék he lyén dol go zó, leg fris sebb hí re ket is me rő kol lé ga (T) – a te -
lep he lyen dol go zó, az in for má ció hi ány mi att sor su kat bi zony ta lan nak íté lő
kol lé gák (Á);

– az eső ben el ázott, vé kony test al ka tú, szem üve ges pizzafutár, ke rék pá ros fu -
tár (T) – ha son ló élet ko rú gyer me ket ne ve lő nő (Á);

– az új kol lé ga, aki se gít sé get kér a vál la lat in for ma ti kai rend sze re i nek a
hasz ná la tá hoz (T) – a kol lé gák, akik se gí te nek ne ki (Á);

– be szál lí tó cég in tel li gens, sármos kö zép ve ze tő je (T) – a har min cas éve i ben
já ró, a fér fi ak meg be csü lé sét és igaz sze rel mét ke re ső nő (Á); 

– fel tű nő en csi nos és kí vá na tos nő (T) – sa ját ma gát túl ér té ke lő, sze xu á lis
vágy tól fű tött fér fi (Á). 

A szak sze rű ség és meg bíz ha tó ság sze rep re lá ci ói:
– a vál la lat te vé keny sé gét el len őr ző kül sős sze mély (T) – a vál la lat al kal ma zot -

tai (fő leg azok, akik tud ják, hogy va la mi lyen mun kát nem vagy nem meg fe -
le lő mi nő ség ben, vagy csak a meg adott ha tár időn túl vé gez tek el) (Á);

– az in for ma ti kus/rend szer gaz da (T) – a szá mí tó gép hez és/vagy az in for ma -
ti kai rend szer hez nem ér tő kol lé ga (Á).

Egyéb sze rep re lá ci ók (ál ta lá ban nem ala kul ki szim pá tia, de hagy ják te vé -
keny ked ni az ál cá zott tá ma dó kat):

– kar ban tar tók, ja ví tók (T) – dol go zók (Á);
– ke rék pá ros fu tá rok, pos tá sok, cso mag szál lí tók (T) – dol go zók (Á);
– pénz- és ér ték szál lí tók (T) – dol go zók (Á);
– ta ka rí tók (T) – dol go zók (Á).

 16 Ba lázs Ist ván (szerk.): Pszi cho ló gi ai le xi kon. Ma gyar Könyv klub, Bu da pest, 2002
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A biz ton ság tu da tos sá gi el len őr zés 
kom mu ni ká ció el mé le ti meg kö ze lí té se

A kom mu ni ká ci ós fó ku szú biz ton ság tu da tos sá gi el len őr zés so rán a szer ve zet
és bel ső érin tett jei, így mun ka tár sai, ve ze tői, bi zo nyos ese tek ben al vál lal ko -
zói és be szál lí tói ál tal kö zölt in for má ci ó kat, il let ve a kü lön bö ző (sze mély kö -
zi) kom mu ni ká ci ós hely ze tek ben ta nú sí tott ma ga tar tá su kat vizs gál ják. Ta nul -
má nyom ban csak a nyílt for rá sú hír szer zés sel és a social engineering tí pu sú
mód sze rek kel fog lal ko zom, a sza bá lyo zá sok kal, mun ka kö ri le írá sok kal, a fi -
zi kai biz ton ság ki ala kí tá sá nak és fej lesz té sé nek mód sze re i vel stb. nem, vagy
csak érin tő le ge sen. 

A nyílt for rá sú hír szer zés (Open Source Intelligence; OSINT) so rán az el -
len őrök (il let ve, ha nem el len őr zés ről van szó, ak kor a tá ma dók) egye bek kö -
zött a kö vet ke ző for rá sok ból sze rez nek szer ve ze ti in for má ci ó kat (NA TO,
Lévay17, Izsa18, il let ve sa ját meg jegy zé sek):

– a szer ve zet mun ka tár sa i nak di gi tá lis láb nyo mai;
– a szer ve zet mun ka tár sa i val foly ta tott be szél ge té sek;
– a szer ve zet be szál lí tó i val, vá sár ló i val, ver seny tár sa i val foly ta tott be szél ge -

té sek;
– a szer ve zet publikus saj tó anya gai (pél dá ul saj tó köz le mé nyek);
 – a szer ve zet weboldalai és egyéb webes plat form jai (pél dá ul LinkedIn,

Facebook);
– a szer ve zet ről a nyom ta tott és elekt ro ni kus mé di á ban meg je le nő hí rek, in -

for má ci ók;
– az internetes ke re sők kel meg ta lál ha tó tar tal mak;
– az internet sö tét tar tal mai (dark web);
– ke res ke del mi (fi ze tős) online szol gál ta tók ta nul má nyai, adat tá rai;
– ke res ke del mi mű hol dak fel vé te lei;
– nem kor mány za ti szer vek (NGO) (pél dá ul Amnesty International, Nem zet -

kö zi Vö rös ke reszt, Or vo sok Ha tá rok Nél kül) hi va ta los anya gai és az al kal -
ma zott ja i val, szak em be re i vel foly ta tott be szél ge té sek;

– szak mai szö vet sé gek, ka ma rák, ér dek kép vi se le ti szer ve ze tek adott szer ve -
zet ről is szó ló be szá mo lói, elem zé sei;

– sze mé lyes ta pasz ta la tok;

 17 Lévay Gá bor: OSINT (Open Source Intelligence). Nyílt in for má ci ós hír szer zés. Zrí nyi Mik lós Nem -
zet vé del mi Egye tem, Bu da pest, 2006

 18 Izsa Je nő: Nem zet biz ton sá gi alap is me re tek. Zrí nyi Mik lós Nem zet vé del mi Egye tem, Bu da pest, 2009
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– szür ke iro da lom: nem pub li kált és nem is mi nő sí tett do ku men tu mok, ta nul -
má nyok, je len té sek, ame lyek „okos bön gé szés sel” meg ta lál ha tók;

– tu do má nyos elő adá sok, kon fe ren ci ák, ahol a szer ve zet ről el hang za nak in -
for má ci ók;

– tu do má nyos-ku ta tó szer ve ze tek, egye te mek (pél dá ul az adott szer ve zet tel
kö zö sen vég zett ku ta tá sok, fej lesz té sek).

Az ada tok és in for má ci ók fel dol go zá sát se gít he ti, ha va la me lyik kom mu ni -
ká ci ós mo dellt hasz nál ják az elem zők. Griffin19 és Horányi20 szá mos, a gya -
kor lat ban is al kal maz ha tó kom mu ni ká ci ós mo dellt mu tat be köny ve i ben,
ezek kö zül az OSINT ese té ben Shannon és Weaver21 alap mo dell je is meg fe -
le lő le het. A kül dő meg ha tá ro zá sa so rán ki le het tér ni a jo go sult sá gok ra (pél -
dá ul van-e jo ga az adott sze mély nek a szer ve zet ről in for má ci ót meg ad ni), a
kül dés cél já ra, a szán dé kolt, vagy épp el len ke ző leg a fe le lőt len köz lés re (pél -
dá ul egy tit kár nő egy Facebook-csoportban kér se gít sé get az zal a meg jegy -
zés sel, hogy most ve zet te be az ön kor mány zat az új szoft vert, de sen ki nem
tud ja ke zel ni). A csa tor na elem zé se kor ré szint sza bá lyoz ni le het, hogy ki nek
van jo ga az adott csa tor nán a szer ve zet tel kap cso la tos in for má ci ó kat meg osz -
ta ni, de akár az is sza bá lyoz ha tó, hogy az adott sze mély ezt a csa tor nát nem
hasz nál hat ja. A szer ve zet azt is meg vizs gál hat ja, hogy me lyek azok a csa tor -
nák, ame lye ken a szer ve zet ről meg je len nek ugyan bi zo nyos in for má ci ók, de
eze ket a csa tor ná kat nem sze ret né a jö vő ben hasz nál ni, vagy el len ke ző leg:
mar kán sab ban sze ret né. A cím zett a nyílt for rá sú in for má ci ók nál min den ki
le het, aki az üze ne tet ol vas sa (még ak kor is nyílt nak te kint he tő, hogy egy
olyan zárt Facebook-csoportban ke rült sor a pub li ká lás ra, ami hez csat la koz ni
kell ah hoz, hogy az ott kö zölt tar ta lom meg te kint he tő le gyen). Ez le he tő vé te -
szi, hogy a szer ve zet a kon ku ren cia tu da tos fél re ve ze té se cél já ból ha mis in -
for má ci ó kat ad jon meg. 

A hu mán ala pú social engineering biz ton ság tu da tos sá gi el len őr zés cél ja
az, hogy mo del le zett hely zet ben/szi tu á ci ó ban az el len őr zés alá vont sze mé -
lyek ho gyan vi sel ked nek ak kor, ami kor a tá ma dó (aki sze re pe sze rint ügy fél,
kol lé ga stb.) olyan do log ra ké ri őket, ami a biz ton sá gi sza bály zat tal el len té -
tes, vagy olyan kér dé sek re vá la szol nak, ami nek ré vén ha nem is tit kos, de bi -

 19 Em Griffin: Be ve ze tés a kom mu ni ká ció el mé let be. Har mat Ki adó, Bu da pest, 2001
 20 Horányi Özséb (szerk.): Kom mu ni ká ció I–II. General Press, Bu da pest, 2003
 21 Claude E. Shannon: The mathematical theory of communication. In: Claude E. Shannon – Warren

Weaver: The mathematical theory of communication. The University of Il li no is Press, Urbana, 1964
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zal mas in for má ci ó kat mon da nak el il le ték te le nek nek. A social engineering
(akár tá ma dó, akár el len őr ző cél lal tör té nik is) ál ta lá nos lé pé sei a kö vet ke zők:

1. A terv ala po zá sa (ta lál ko zás a meg bí zó val, „szer ző dés” elő ké szí té se).
2. Fel de rí tés, in for má ció szer zés (hír szer zés nyílt for rá sok ból).
3. Meg fe le lő célszemély(ek) ki vá lasz tá sa.
4. A tá ma dás elő ké szí té se (in for má ci ók ki ér té ke lé se, hely szín, mód szer, sze -
rep lők, tör té net, idő táv stb. ki vá lasz tá sa, a meg szer zen dő ada tok és in for má -
ci ók meg ha tá ro zá sa, „szer ző dés” el fo ga dá sa).

5. Meg té vesz tés – a bi za lom meg szer zé se (a social attack in dí tá sa – az el ső
négy má sod perc, va la mint az el ső né hány mon dat).

6. A meg szer zett bi za lom ki hasz ná lá sa (pél dá ul be szél ge tés foly ta tá sa, be ju -
tás el zárt ré szek be).

7. A tá ma dás elő ké szí té se so rán meg ha tá ro zott ada tok és in for má ci ók meg -
szer zé se.

8. A be szél ge tés zá rá sa és/vagy a nyo mok el tün te té se.
9. A hely szín el ha gyá sa.

10. A meg szer zett ada tok és in for má ci ók fel dol go zá sa és/vagy át adá sa a meg -
bí zó nak fel dol go zás ra.

11. A tá ma dás ki ér té ke lé se, ta pasz ta la tok meg fo gal ma zá sa.

A tá ma dás elem zé sé re az előb bi ek ben ne ve zett for rá sok ban ta lál ha tó mo del -
lek kö zül ala po zás ként Philipsen el mé le tét, a be mu ta tott há rom eset ta nul -
mány nál pe dig Hymes SPEAKING mo dell jét ve szem ala pul.

Phi lip sen beszédkódelmélete

Phi lip sen beszédkódelmélete22 öt té tel ben fog lal ha tó ös  sze. Ta nul má nyom ban
az öt té tel social engineeringgel kap cso la tos sa ját meg lá tá som sze rin ti át ira -
tát is mer te tem. 

1. tétel: egy sa já tos kul tú rá hoz min den eset ben egy sa já tos be széd kód tár -
sul. Ha a vál la la ti dis kur zu so kat le ír juk, ak kor fe lü le tes szem lé lő ként kö zel
sem biz tos, hogy ész re ves  szük a sa já tos be széd kó do kat. A mun ka tár sak egy -
más kö zöt ti be szél ge té se i ben, vagy a szer ve zet hi va ta los kom mu ni ká ci ó já ban
(pél dá ul saj tó köz le mé nyek, rek lá mok, vál la la ti tá jé koz ta tó anya gok) hasz nált
sza vak és szó for du la tok gya kor la ti lag min den ki szá má ra meg ér he tők, akik az

 22 Gerry Phi lip sen: A be széd kó dok el mé le te. A kom mu ni ká ció et nog rá fi á ja. In: Em Griffin: i. m. 428–
439. o.
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adott nyel ven be szél nek. Ha azon ban a ren del ke zé sünk re ál ló szö veg kor pu -
szo kat ala po sab ban ele mez zük, leg alább két fon tos kü lönb ség re fi gyel he tünk
fel. 1. Van nak olyan rö vi dí té sek, sza vak, szó kap cso lat ok, szó for du la tok, ame -
lye ket az adott szer ve zet ki zá ró lag, vagy leg alább is az át lag hoz ké pest sok -
kal gyak rab ban hasz nál. Ha eze ken a szö ve ge ken szó gya ko ri sá gi elem zést
vé gez nénk, s az ered mé nye ket egy szó fel hő ben áb rá zol nánk, egy ér tel mű vé
és lát ha tó vá tud nánk ten ni, hogy me lyek ezek a sza vak, szó kap cso lat ok, szó -
for du la tok. 2. Van nak olyan sza vak és szó kap cso lat ok, ame lyek egy adott
ipar ág ban/ága zat ban dol go zók szá má ra egy faj ta ös  sze tar to zást je len te nek
(kul tu rá lis/szak mai kö zös ség és ho va tar to zás), s már né hány mon dat után ké -
pe sek le het nek ész re ven ni azt, ha va la ki csak fel szí ne sen és hi bá san tár ja fel
eze ket az is me re te it a be szél ge tés so rán. Az össze tar to zás be széd kód jai egye -
bek kö zött: a szak mai fo gal mak, a szak ma alap mű vei és szer zői, a szak ma
fon to sabb kép ző he lyei (kö zép- és fel ső ok ta tá si in téz mé nyek), a szak ma ha -
zai és nem zet kö zi ren dez vé nyei, a szak mai te vé keny sé get foly ta tók egye sü -
le tei/szö vet sé gei, il let ve a kü lön bö ző fel ügye le ti szer vek. 

Meg jegy zem, hogy lé tez nek olyan vál la la tok, ahol a(z írás be li) kom mu ni -
ká ció ha té kony sá gá nak nö ve lé sé re ki dol goz tak és be ve zet tek olyan, né hány
be tű ből ál ló mo za ik sza va kat, ame lyek pél dá ul az anya cég és a kül föl di le ány -
vál la la tai kö zöt ti kom mu ni ká ci ót az zal te szik idő ben ha té ko nyab bá, hogy
nem kell a le ve le zé sek ben, vagy be szá mo lók ban ki ír ni a mo za ik sza vak je len -
té sét, hi szen azok a vál la la ti be széd kó dok min den ki ál tal is mert hal ma zá ba
tar toz nak. Az ilyen mo za ik sza vak je len té sé nek is me re te és hasz ná la ta ré vén
a social engineerek sok kal kön  nyeb ben ké pe sek a vál la lat al kal ma zot ta i nak
a bi zal má ba fér kőz ni.

2. tétel: egy be széd kód ma gá ban fog lal bi zo nyos kul tu rá lis vo nat ko zá sú
pszi cho ló gi ai, tár sa dal mi, re to ri kai kü lönb sé ge ket. A pszi cho ló gi ai ma ni pu lá -
ció so rán a meg tá ma dott kom mu ni ká ci ós ágens vi sel ke dé sé vel, mon da ta i val
el árul ja a szer ve zet ben be töl tött sze re pét, sőt az ese tek je len tős ré szé ben azt ki
is hang sú lyoz za. A ma ni pu lá ció ré sze ként e sze rep meg erő sí té se si ke re seb bé
te he ti a tá ma dást. A szo ci o ló gi ai meg kö ze lí tés nél az egyén nem csak ma gá ról,
ha nem ma ga és a szer ve zet töb bi tag já nak kap cso la tá ról is ad in for má ci ót. A
social engineerek sze rint, ha az egyén tu da to san el akar ha tá ro lód ni a szer ve -
zet től, vagy an nak bi zo nyos cso port ja i tól (pél dá ul mér nö kök kont ra fi zi kai
mun ká sok), ak kor ezt a be széd kó dok ban is ki fe je zés re jut tat ja. En nek fel is me -
ré se ré vén a tá ma dó olyan be széd kó do kat al kal maz hat, ame lyek se gít sé gé vel
kön  nyeb ben tud a meg tá ma dott ágens bi zal má ba fér kőz ni (pél dá ul „leg alább
mi, me ló sok tart sunk ös  sze”). A re to ri kai meg kö ze lí tés nél – iga zod va Phi lip -
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sen fel ve té sé hez – fon tos a te kin tély vizs gá la ta és a be széd kó dok ré vén a meg -
fe le lő te kin tély vi szony ki ala kí tá sa a tá ma dó és az ál do zat kö zött. Ami kor a tá -
ma dás so rán a tá ma dó az adott szi tu á ci ót va lós idő ben elem zi, kön  nyen fel -
mé ri, hogy in kább az egy csa pat ba tar to zás (szo ci o ló gia), vagy in kább az
alá-fö lé ren delt ség (te kin tély) el ve sze rint ala kít sa-e ki a kom mu ni ká ci ós ke -
re tet. Utób bi nál pél dá ul a se gít sé get ké rő har min cas, dö gös tá ma dó nő ki hang -
sú lyoz za, hogy men  nyi re fér fi as nak ér té ke li a ma ni pu lá lan dó biz ton sá gi őrt. 

3. tétel: a be széd je len tő sé ge függ a be szé lő és a hall ga tó ál tal hasz nált be -
széd kó dok tól, ame lye ket ab ból a cél ból al kal maz nak, hogy se gít sé gük kel lét -
re hoz zák és ér tel mez zék kom mu ni ká ci ó ju kat. Ezt a té telt né mi képp át kell
fo gal maz ni a social engineering tí pu sú tá ma dá sok ele mez he tő sé ge ér de ké -
ben: a ma ni pu lá ció tech ni ká it jól is me rő tá ma dó olyan ke re tet ad a be szél ge -
tés nek, ahol akár köz vet len, akár köz ve tett irá nyí tó sze rep ben ha tá roz za meg
a be széd je len tő sé gét. A social engineering tí pu sú tá ma dá sok nál a ki ala kí tott
be széd ak tu sok ben ső sé ge sek, nyíl tak, tá mo ga tó jel le gű ek le het nek. A ben ső -
sé ges vi szony rö vid időn be lü li ki ala kí tá sa azért is fon tos, mert ha a meg tá -
ma dott ágens mind vé gig tá vol ság tar tó ma rad, ak kor nem vagy csak rész ben
mond ja el a meg sze rez ni kí vánt in for má ci ó kat. A nyílt kap cso lat ke re té ben a
tá ma dó ru gal mas, és úgy ala kít ja a be szél ge tést, hogy ez a ru gal mas ság meg -
vál toz tas sa az ágens eset leg me rev hoz zá ál lá sát. A social engineer a meg tá -
ma dott ágens bi zal má ba tud fér kőz ni az ál tal, hogy tá mo ga tó jel le gű kap cso -
la tot épít ki és tart fenn a be széd ese mény so rán [pél dá ul se gít sé get nyújt ne ki,
vagy bizalmas(nak tű nő) in for má ci ó kat oszt meg ve le]. 

4. tétel: a be széd kó dot meg ha tá ro zó fo gal mak, sza bá lyok, pre mis  szák ki -
bo goz ha tat la nul be le van nak szö vőd ve ma gá ba a be széd be. Az 1. té tel nél le -
ír ta kat az zal sze ret ném itt ki egé szí te ni, hogy a szer ve ze tek je len tős ré sze nem
kel lő kö rül te kin tés sel sza bá lyoz za azt, hogy me lyek azok az in for má ci ók,
ame lyek bár ki szá má ra el ér he tők a nyil vá nos plat for mo kon (be le ért ve a mun -
ka tár sak/ve ze tők Facebook-és LinkediIn-oldalait is). A be széd kód fo gal mát
en nél a té tel nél vizs gá ló dá som fó ku szá ban cél sze rű ki ter jesz tett for má já ban
hasz nál ni. A szer ve zet és a tá ma dó kö zöt ti kom mu ni ká ció so rán el fo gad juk
azt, hogy mind két fél multiplatformos kom mu ni ká ci ót foly tat hat úgy, hogy a
tá ma dá si szán dék csak a social engineert jel lem zi, il let ve az in for má ció át -
adá sá ban har ma dik, ne gye dik stb. fél, fe lek is részt ve het nek. 

5. tétel: egy kö zös be széd kód mes te ri al kal ma zá sa ele gen dő fel té tel ah -
hoz, hogy elő re je lez zük, ér tel mez zük vagy kont rol lál juk a kom mu ni ká ci ós
vi sel ke dés ért he tő sé gé ről, tisz ta sá gá ról és mo rál já ról fo lyó dis kur zust. Mi vel
a be széd kó dok kö ré be tar toz nak a ver bá lis, nonverbális, il let ve metakommu-
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nikatív kó dok is (a té tel ere de ti ér tel me zé sé ben el ső sor ban ez utób bi val fog -
lal ko zik a szer ző), ezek is me re te az adott szi tu á ci ó ban se gí ti a social engi-
neert, hogy meg jó sol ja, il let ve kel lő szak mai tu dás bir to ká ban irá nyít sa is a
be szél ge tést úgy, hogy a meg tá ma dott ágens eb ből sem mit ne ve gyen ész re. 

Az öt té tel ös  sze fog lal va:
1. té tel: a szer ve ze ti kul tú rá hoz min den eset ben sa já tos be széd kód tár sul,

ami nek meg is me ré se a si ke res social engineering ak ci ók egyik alap fel té te le. 
2. té tel: a szer ve ze tek mun ka tár sai ál tal hasz nált be széd kód ma gá ban fog -

lal bi zo nyos kul tu rá lis vo nat ko zá sú pszi cho ló gi ai, tár sa dal mi, re to ri kai kü -
lönb sé ge ket, ezek is me re te és fel is me ré se ré vén a social engineer a meg tá -
ma dott mun ka társ bi zal má ba tud fér kőz ni.

3. té tel: a ma ni pu lá ció tech ni ká it jól is me rő social engineer olyan ke re tet
ad a be szél ge tés nek, ahol akár köz vet len, akár köz ve tett irá nyí tó sze rep ben
ha tá roz za meg a be széd je len tő sé gét, tar tal mát és fo lya mát.

4. té tel: a szer ve zet és a social engineer kö zöt ti kom mu ni ká ció so rán el fo -
gad juk, hogy mind két fél multiplatformos kom mu ni ká ci ót foly tat, s a tá ma dó
iga zi szán dé ka a be széd ből ön ma gá ban nem vagy csak ne he zen bo goz ha tó ki. 

5. té tel: a social engineer a ver bá lis, nonverbális, il let ve metakommu-
nikatív kó dok is me re té ben úgy ké pes ala kí ta ni a be szél ge tést, hogy ab ból a
meg tá ma dott ágens nem vesz ész re sem mit. 

A SPEAKING mo dell

Hymes a sze mély kö zi kom mu ni ká ció be széd ese mé nye i nek be mu ta tá sá ra és
elem zé sé re egy olyan mo dellt dol go zott ki, ami nél a be szé lő szó an gol vál to -
za tá nak (SPEAKING) egyes be tű i ből épül fel a mo dell a kö vet ke zők sze rint:

– Setting/scene (be széd hely zet): a je le net fi zi kai kö rül mé nye i nek (hely, idő)
le írá sá ra szol gál.

– Participants (részt ve vők): támadó(k), áldozat(ok), mel lék sze rep lők (pél dá -
ul töb bi kol lé ga, ügy fél). 

– Ends (le zá rá sok): me lyek azok a cé lok, ame lye ket a tá ma dó el akar ér ni?
Ezek rend sze rint a kö vet ke zők: bi zal mas/tit kos in for má ci ók meg szer zé se
be szél ge tés sel, el ér ni, hogy been ged jék a nyil vá nos ság tól el zárt ré szek re,
kap cso la tot ki ala kí ta ni és fenn tar ta ni a to váb bi tá ma dá sok ér de ké ben.

– Act sequences (cse lek mény so ro za tok): ho gyan épül fel a tá ma dás, mi lyen
kul tu rá lis kö zeg be he lyez he tő (pél dá ul kö szö nés, bú csú zás).
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– Key (kulcs): mi lyen ver bá lis, nonverbális, eset leg me ta kom mu ni ká ci ós ele -
me ket hasz nál a tá ma dó (pél dá ul a sze re pé hez il lesz ke dő ru há zat és ki egé -
szí tők, be széd stí lus). 

– Instrumentalities (esz kö zök): ide so rol juk a kom mu ni ká ci ós csa tor ná kat
(szó be li, írás be li, te le fo nos, internetes, kö zös sé gi mé dia), a be széd ak tu á lis
for má ját (nyelv, szak nyelv, di a lek tus), va la mint a for má lis nyel vet is (pél -
dá ul jo gi nyel ve ze tű üze net az Or szá gos Rend őr-fő ka pi tány ság tól). 

– Norms (nor mák): a tá ma dó el dönt he ti, hogy a tá ma dást nor ma sze gés re,
vagy nor ma kö ve tés re épí ti-e fel, il let ve meg tu dunk kü lön böz tet ni eltérő
érint ke zé si nor má kat is (han gos/halk be széd, kéz fo gás, tá vol ság, ös  sze né -
zés, meg öle lés stb.).

– Genre (mű faj): fon to sabb mű faj ok le het nek a tá jé koz ta tó, az ál ta lá nos/szak -
mai be szél ge tés, az ál ta lá nos in for má ció ké ré se/adá sa, a ja vas lat, a se gít -
ség ké rés és -nyújtás, a flör tö lés stb.

Ta nul má nyom ban ter je del mi okok ból el te kin tek a mo dell rész le tes be mu ta tá -
sá tól, mi vel az meg ta lál ha tó egye bek kö zött Hymes23, Ray és Biswas24, Zand-
Vakili és társai25, Matel26, il let ve Kollár27 írá sa i ban, így in kább há rom eset ta -
nul mányt mu ta tok be a mo dell gya kor la ti fel hasz ná lá sát és hasz nos sá gát
szem lél te ten dő. 

Há rom eset ta nul mány az el mé let be mu ta tá sá ra

A biz ton sá gi el len őr zés so rán a meg adott sze re pet ját szó el len őr (tá ma dó) és
az er ről nem tu dó mun ka társ (ál do zat) be szél ge té sé ről, te hát ma gá ról a hu -
mán ala pú social engineering tí pu sú tá ma dás ról hang- és vi de o fel vé tel ké -

 23 Dell Hymes: Models of the Interaction of Language and Social Life. In: John Gumperz – Dell Hymes
(eds.): Directions in Sociolinguistics: The Ethnography of Communication. Holts Rinehart &
Winston, New York, 1972, pp. 35–71.; Dell Hymes: Foundations in Sociolinguistics: An Ethnographic
Approach. University of Penn syl vania Press, Phi la del phia, 1974

 24 Manas Ray – Chinmay Biswas: A study on Ethnography of communication: A discourse analysis with
Hymes ‘speaking model’. Jo ur nal of Education and Practice, vol. 2, no. 6, 2011, pp. 33–40.

 25 Elham Zand-Vakili – Alireza Fard Kashani – Far had Tabandeh: The Analysis of Speech Events and
Hymes’ SPEAKING. Factors in the Comedy Television Series: “FRIENDS”. New Me dia and Mass
Communication, 2012

 26 Maldona Matel: “The Ethnography of communication”. Bul le tin of the Transilvania University of
Brasov, vol. 2, no. 51, 2009

 27 Kol lár Csa ba: Social engieering a gya kor lat ban. Ma ni pu lá ci ók ér tel me zé se a SPEAKING mo dell ben.
JEL-KÉP, 2017/3. 
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szül, így ren del ke zés re áll egy olyan nyers anyag, ami al kal mas le het a tu do -
má nyos igényességű és a gya kor la ti élet ben is al kal maz ha tó elem zés re, majd
en nek alap ján a biz ton ság tu da tos sá gi prog ra mok és tan anyag ok fej lesz té sé re.
Az eset ta nul má nyok meg szer ve zé sé nél és elem zé sé nél Horváth és Mitev28,
Dooley29 és Klenke30 mun ká i ra ha gyat ko zom. Az eset ta nul má nyok elem zé sé -
nél két kér dés re ke re sem a vá laszt: 1. al kal mas-e Hymes SPEAKING mo -
dell je a hu mán tí pu sú social engineering tá ma dá sok elem zé sé re; il let ve ha al -
kal mas, ak kor 2. mi lyen ál ta lá no sít ha tó kö vet kez te té sek fo gal maz ha tók meg
az eset ta nul má nyok fel dol go zá sa után. Az adat gyűj tés re 2016 ne gye dik és
2017 el ső ne gyed éve kö zött ke rült sor egy ke res ke del mi bank két-két hely -
szí nén (egy bu da pes ti köz pont, egy re gi o ná lis/me gyei igaz ga tó ság, két ki -
emelt bank fi ók). Mi vel a ki vá lasz tott hely szí ne ken vol tak vi de o ka me rák
(igaz, egy ré szü ket na gyobb fel bon tá sú ra kel lett cse rél ni), s elő ze te sen mik -
ro fo no kat is te le pí tet tünk, így a tá ma dás nap já ra ren del ke zés re állt a hang- és
videorögzítéshez szük sé ges tech ni kai hát tér. A tá ma dást az ellenőr/auditor a
meg adott for ga tó könyv sze rint haj tot ta vég re, a fel vé te lek elem zé se előtt er -
ről tá jé koz tat ták az érin tet te ket (ál do za tok), akik hoz zá já rul tak ah hoz, hogy a
fel vé te le ket tu do má nyos cél lal ele mez zék. Je len ta nul mány ban há rom ese tet
is mer te tek: pizzafutár az ügy fél pult nál, in for ma ti kus kol lé ga a köz pont ból,
do hány zás ra ki je lölt hely. Azért esett a vá lasz tás ezek re az ese tek re, mert na -
gyon vi lá go san és teljeskörűen be le het mu tat ni az el len őr zés so rán al kal ma -
zott hu mán tí pu sú social engineering tá ma dást a SPEAKING mo dell ben. 

Pizzafutár az ügy fél pult nál

Beszédhelyzet

A be széd hely zet kül ső idő be li ha tá ra, va gyis a tá ma dás tel jes idő tar ta ma és a
tér be li ha tár is több rész re oszt ha tó. A tel jes idő ke ret ti zen há rom perc volt,
eb ből a bel ső idő ha tár (va gyis, ami nek az elem zé se az eset le írás nál rész le te -
seb ben sze re pel) négy perc, ezt kö vet te egy má sik tér ben (fo lyo só ról nyí ló
szo ba/szo bák) meg va ló sí tott adat gyűj tés (ez nem ré sze az elem zés nek), ami
hét perc, majd vis  sza té rés az ere de ti hely szín re, el kö szö nés és tá vo zás (két
perc). A kül ső tér be li ha tár a bank fi ók ügy fél pult ja és an nak kör nyé ke. A tá -

 28 Hor váth Dó ra – Mitev Ariel: Al ter na tív kva li ta tív ku ta tá si ké zi könyv. Alinea Ki adó, Bu da pest, 2015
 29 Larry M. Dooley: Case Study Research and Theory Bu il ding. Advances in Developing Human

Resources, iss. 4, 2002, p. 335.
 30 Karin Klenke: Qualitative Research in the Study of Leadership. Emerald Group, Bingley, 2008
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ma dás szem pont já ból a kül ső tér be li ha tár hoz tar to zik az idő já rás (bo ron gós,
esős idő), a bel ső tér be li ha tá ron a tá ma dó nem vál toz ta tott, va gyis a be szél -
ge tést mind vé gig úgy irá nyí tot ta, hogy a ban ki mun ka társ a he lyén ma rad jon.
A bank ban több ügy fél pult volt, a tá ma dó azt vá lasz tot ta ki, ame lyik nél a szá -
má ra op ti má lis ban ki ügy in té ző fog lalt he lyet (lásd ké sőbb), s leg kö ze lebb
volt a biz ton sá gi őr ál tal (el vi leg) vé dett, a le zárt fo lyo só ra nyí ló aj tó hoz. A
tá ma dás dél előtt tör tént, a hó nap ele jén (az eső el le né re is töb ben in téz ték a
ban ki ügye i ket), az idő já rás mi att az em be rek han gu la ta nyo mott volt.

Résztvevők

A tá ma dó mun ká ját meg kön  nyí tet te, hogy a biz ton sá gi őr nem volt a he lyén.
A részt ve vő ket a tá ma dás szem pont já ból a kö vet ke ző cso por tok ba le het so -
rol ni:

– köz ve tett részt ve vők: ügy fe lek, ban ki al kal ma zot tak. A ban ki al kal ma zot tak
ki zá rá sa fon tos volt a tá ma dás ered mé nyes sé ge szem pont já ból; 

– köz vet len részt ve vők: tá ma dó, ban ki al kal ma zott (ügy fél pul tos). 

A tá ma dó sze re pe: ki né zet re pizzafutár (cé ges pó ló, pizzaszállító tás ka a ke -
zé ben), aki el ázott, s sze ret ne el men ni a mos dó ba. Húsz év kö rü li, vé kony
test al ka tú, szim pa ti kus fi a tal.

Az ál do zat: negy ve nes évei kö ze pén já ró nő, aki nek a fel té te le zés sze rint
ha son ló élet ko rú gye re ke/ke reszt gye re ke van/le het, mint a tá ma dó.

Lezárások

A cél két, egy más ra épü lő rész ből te vő dik ös  sze. 1. el ér ni az ál do zat nál, hogy
en ged je be a tá ma dót az ügy fe lek től el zárt rész be, ahol a mos dó ta lál ha tó; 2.
amint a tá ma dó be ju tott, sze rez zen meg va la me lyik mun ka társ tól bi zal mas
ada to kat, in for má ci ó kat úgy, hogy az iro dá já ból el hoz va la mi lyen „adat hor -
do zót” (pél dá ul okostelefon, név je gyek, ban ki szer ző dé sek stb.). A tá ma dás
mind két cél te kin te té ben meg va ló sult.

Cselekménysorozat

A cse lek mény fel épí té se a kö vet ke ző: 1. az eső ben el ázott pizzafutár be lép a
bank fi ók ba; 2. sor szá mot kér az au to ma tá ból; 3. az au to ma ta egy má sik ügy -
in té ző höz irá nyít ja, de ezt nem ve szi fi gye lem be; 4. ami kor a ki jel zőn a ki -
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sze melt ügy in té ző pult szá ma meg je le nik, a ke zé ben hang sú lyo san mu tat va a
szá mát tar tal ma zó la pot, oda lép az ügy in té ző höz, a pizzafutáros hordtáskát a
szé ken hagy ja. Meg jegy zem, hogy itt an  nyi ban sze ren csé je volt, hogy az az
ügy fél, akit az au to ma ta a ki sze melt ügy in té ző höz irá nyí tott vol na, szin tén
fel állt a szék ről, de a tá ma dó nonverbálisan je lez te, hogy ha mar fog vé gez ni,
s azt is, hogy si et; 5. a tá ma dó il le del me sen kö szön az ügy in té ző nek, be szél -
get nek né hány mon dat ban az idő já rás ról, majd meg em lí ti, hogy még „pi sil ni
sincs időm, an  nyi meg ren de lést kell ma ki vin nem”, majd szól egy mon dat-
ban ar ról, hogy egye te mis ta, tan díj ra gyűjt, ezért dol go zik; 6. a tá ma dó el -
mond ja a ké ré sét, mi sze rint sze ret ne el men ni a mos dó ba, il let ve meg ké ri az
ál do za tot, hogy ad dig vi gyáz zon a pizzaszállító tás ká ra; 7. az ál do zat elő ször
a sza bá lyok ra hi vat ko zik ugyan, de né hány meg erő sí tő mon dat után been ge-
di a tá ma dót az zal a meg jegy zés sel, hogy si es sen, s ad dig vi gyáz a pizzaszál-
lító tás ká ra. Meg jegy zem, hogy a mo dell sze rint idá ig tar tott a cse lek mény -
so ro zat, amely után a tá ma dó meg tud ta sze rez ni a szük sé ges bi zal mas/tit kos
ada to kat, s fenn aka dás nél kül el is hagy ta a hely színt.

Kulcs

A tá ma dó emb lé mái és kul tu rá lis szig nál jai (nonverbális kó dok) két ar che tí -
pus kö ré épül tek. A fő ar che tí pus a pizzafutár volt, aki egy lé te ző cég emb lé -
má já val el lá tott pó ló ban, far mer ban, tor na ci pő ben, ke zé ben pizzaszállító tás -
ká val je le nik meg a be széd hely zet ben. Az ér zel mi leg job ban meg érin tő (a
ver bá lis és nonverbális üze ne tek kong ru en ci á já ra épü lő) ar che tí pus „az én
egye te mis ta gye re kem is le het ne” volt. Itt a tá ma dó – ahogy ar ra már utal-
tam – si ke re sen ala kí tot ta az eső ben el ázó, a tan dí já ért dol go zó egye te mis tát,
aki élet ko rá ból adó dó an akár az ál do zat egye te mis ta gye re ke is le het ne. A
szem üveg, a szem üveg meg tör lé se, a ned ves haj és pó ló to vább erő sí tet te ezt
a sze re pet. A tá ma dó ked ves, il lem tu dó, hang szí ne ba rát sá gos. A tár sa dal mi
köz he lyek szint jén be bi zo nyít ja (el ső sor ban az ál do zat nak), hogy van nak
még ren des, dol gos fi a ta lok. A ban ki ügy in té ző ar che tí pu sa a tá vol ság tar tó,
az ügy re fó ku szá ló dol go zó, aki ben a tá ma dó kul csa i nak se gít sé gé vel ezt az
ar che tí pust át tud ja ír ni anyá ra, ke reszt anyá ra.

Eszközök

A kom mu ni ká ci ós csa tor na a sze mély kö zi kom mu ni ká ció so rán ver bá lis és non-
verbális. A je len tés tar tal mak te kin te té ben épít a metakommunikatív je gyek re is.
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Normák

A tá ma dó rá ve szi ál do za tát, hogy nor ma sze gést kö ves sen el, va gyis hogy
been ged je az ügy fe lek től el zárt te rü let re.

Műfaj

Se gít ség ké rés/-nyúj tás, rö vid be szél ge tés.

Az in for ma ti kus kol lé ga a köz pont ból

Beszédhelyzet

A tá ma dás há rom be széd hely zet ből te vő dik ös  sze: 1. a sze mé lyes lá to ga tást
meg elő ző en, ebéd idő ben a tá ma dó fel hív ja a vi dé ki köz pont/igaz ga tó ság
egyik osz tá lyát az zal az ürüg  gyel, hogy a bu da pes ti köz pont in for ma ti kai
igaz ga tó sá gá ról jön, mind járt oda ér, és mi vel nincs hely is me re te, ezért meg -
ké ri az ál do za tot, hogy vár ja a be já rat nál. 2. A tá ma dó meg ér ke zik a vi dé ki
köz pont ba, ahol a kol lé gák sze re tet tel fo gad ják. A tá ma dás idő ke re te nem lé -
nye ges, mi vel az in for má ci ó kat va la men  nyi – szá má ra fon tos – gép ről meg
tud ta sze rez ni, il let ve az ál do za tok hoz zá fé ré se in ke resz tül el tud ja ér ni a vál -
la la ti adat bá zi so kat is. Meg jegy zem, hogy ha nem audit, ha nem éles tá ma dás
lett vol na, ak kor a tá ma dó kár té kony kó do kat is tu dott vol na te le pí te ni a gé -
pek re (ki hasz nál va az in for ma ti kai biz ton sá gi ré se ket), az audit so rán azon -
ban csak azt vizs gál ták, hogy a social engineering tá ma dás el ér te-e a cél ját,
va gyis hogy el hit ték-e a kol lé gák, hogy a tá ma dó a bank köz pont já ban dol -
go zó in for ma ti kus. Kül ső tér be li ha tár nak je len eset ben a re gi o ná lis köz -
pont/igaz ga tó ság iro dá it, bel ső nek pe dig az egyes ál do za tok mik ro kör nye ze -
tét, va gyis az író asz ta luk és a szá mí tó gé pük kör nye ze tét ér tem. 3. A tá ma dó
be széd hely ze tei az egyes ál do za tok kal. Ezt az elem zé sem szem pont já ból
nem te kin tem je len tős nek, mi vel a di a ló gu sok né hány egy sze rű mon dat ra
kor lá to zód nak, s ezek ről nem is ké szült kü lön fel vé tel.

Résztvevők

Az el ső eset tel el len tét ben a részt ve vő ket más faj ta szem pont ok sze rint osz tá -
lyoz tam en nél a le írás nál:
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– Az a kol lé ga, aki fel vet te a te le font (el ső be széd hely zet). Az ő fel ada ta az
volt a tá ma dás ban, hogy még a tá ma dó meg ér ke zé se előtt meg erő sít se a he -
lyi kol lé gá kat ab ban, hogy a pes ti in for ma ti kus kol lé ga mind járt itt lesz. Ez -
zel aka ra tán kí vül el osz la tott min den eset le ge sen meg lé vő fenn tar tást az
ide gen, so ha nem lá tott tá ma dó kap csán. 

– He lyi kol lé gák: ál do za tok, akik ter mé sze tes mó don en ged ték a szá mí tó gé -
pük höz a tá ma dót. 

– Tá ma dó. A tá ma dó nak az el ső két eset hez ké pest nem csak hu mán ala pú
social engineering is me re tei van nak. Az ar che tí pu sa rend szer gaz da/in for -
ma ti kus, aki szem üve ges, far mer nad rág ban, kis sé gyű rött ing ben, a nya ká -
ban a vál la lat ha mi sí tott (szí nes ben ki nyom ta tott) be lé pő kár tyá já val je lent
meg. Elő ze te sen fel ké szült a vál la lat ból a vál la lat ról szó ló nyil vá no san el -
ér he tő in for má ci ók alap ján (OSINT). 

Meg jegy zem, hogy a tá ma dás si ke res sé ge nagy mér ték ben azon múlt, hogy a
tá ma dás nap ján a vi dé ki köz pont va la men  nyi in for ma ti kai mun ka tár sa a bu -
da pes ti köz pont ban egy kon fe ren ci án vett részt. Mi vel a bank tá mo gat ta ezt
a kon fe ren ci át, így tud ni le he tett, hogy a kol lé gák részt is vesz nek raj ta. A tá -
ma dó fel hív ta elő ze te sen a szer ve ző ket, akik el ko tyog ták, hogy a vi dé ki igaz -
ga tó ság tel jes lét szám mal kép vi sel te ti ma gát.

Lezárások

A há rom be széd hely zet cél ja rend re a kö vet ke ző: 1. te le fo non bi zal mat éb -
resz te ni a kol lé gák ban, hogy jön egy in for ma ti kus a köz pont ból, aki meg sze -
re li a gé pe ket; 2. meg erő sí te ni a vi dé ki kol lé gá kat ab ban, hogy a bu da pes ti
in for ma ti kus kol lé ga né hány be ál lí tást hajt vég re a gé pe ken, ami nek kö vet -
kez té ben a gé pek gyor sab bak lesz nek; 3. az ál do za tok szá mí tó gé pé ről és an -
nak kör nye ze té ből meg sze rez ni a szük sé ges be lé pé si ne ve ket/jel sza va kat, il -
let ve hoz zá fér ni a ban ki adat bá zis ok hoz.

Cselekménysorozat

1. te le fo nos be szél ge tés a vi dé ki igaz ga tó ság egyik mun ka tár sá val. a) A tá ma -
dó ebéd idő ben fel hív ja a bank vi dé ki igaz ga tó sá gá nak egyik osz tá lyát, hogy
rö vi de sen ér ke zik, de el té vedt. Mi vel a nyil vá nos for rá sok ból meg is mer he tő
vál la la ti kul tú ra ré sze, hogy a kol lé gák egy mást te ge zik, ezért a tá ma dó is te -
ge zi a kol lé gát. b) El mond ja, hogy a bu da pes ti köz pont ból jön, mert a szá -
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mító gé pe ken el kell vé gez nie né hány na gyon fon tos be ál lí tást, mind járt oda -
ér, s meg ké ri a kol lé gát, hogy mi vel nem is me ri a hely színt, vár ja a be já rat -
nál. 2. c) a tá ma dó meg ér ke zé sé ig a kol lé ga el mond ja az osz tály töb bi dol go -
zó já nak, hogy mind járt meg ér ke zik a bu da pes ti in for ma ti kus kol lé ga
(gya kor la ti lag meg is mét li azt, amit a tá ma dó ne ki mon dott); d) a te le fo nos ál -
do zat vár ja a be já rat nál; e) a re cep ci ós kol lé ga a ha mis be lé pő alap ján fel -
jegy zi a tá ma dó ada ta it, s been ge di őt; f) a te le fo nos ál do zat be mu tat ja a tá -
ma dót az osz tály töb bi mun ka tár sá nak; g) a tá ma dó még egy szer el is mét li a
lá to ga tá sa cél ját (egy fon tos be ál lí tást kell el vé gez nie az osz tály va la meny  nyi
szá mí tó gé pén az új biz ton sá gi pro to kol lok élet be lé pé se mi att). 3. h) a tá ma -
dó le ül az ál do za tok szá mí tó gép éhez; i) meg ké ri őket, hogy lép je nek be az ál -
ta luk hasz nált adat bá zis ok ba, il let ve el len őriz zék, hogy a tá ma dó nál lé vő
név/jel szó pá ros egye zik-e (ter mé sze te sen nem egye zik, mert hogy a tá ma dó
„vé let le nül” egy má sik lis tát ho zott ma gá val); j) mi vel nem egye zik, ezért új
nyil ván tar tó la pot ké szí te nek, ahol meg ad ják a szük sé ges ada to kat; k) a tá ma -
dó ki hasz nál va a rend szer biz ton sá gi ré se it, az adat bá zis ok szá má ra re le váns
tar tal mát egy má sik tár hely re má sol ja.

Kulcs

A tá ma dás so rán az alap ve tő kulcs a tá ma dó rend szer gaz da/in for ma ti kus
sze re pé nek az el ját szá sa. A ko ráb ban le írt for mai je gyek mel lett fon tos, hogy
a tá ma dó nak le gyen va ló di in for ma ti kai tu dá sa, il let ve leg alább alap szin ten
is mer je a bank mű kö dé sét és szer ve ze ti kul tú rá ját/stí lu sát. A tá ma dó stí lu sa
pre cíz és szak ma i sá got tük rö ző („vég re egy ren des rend szer gaz da”), aki
kész sé ge sen vá la szol a fel tett kér dé sek re (a kér dé sek ki vé tel nél kül a szö -
veg szer kesz tő és táb lá zat ke ze lő szoft ve rek kel, a le ve le ző rend szer rel, il let ve
a nyom ta tás sal vol tak kap cso la to sak. Ezek a kér dé sek szin te va la men  nyi
cég nél elő for dul hat nak, te hát nem te kint he tők ipar ág-, il let ve ágazatspecifi -
kusnak).

Eszközök

A kom mu ni ká ci ós csa tor na a sze mély kö zi és a cso port kom mu ni ká ció so rán
ver bá lis és nonverbális. A tá ma dás csa tor nái kö zött meg je le nik a te le fo nos is.
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Normák

A tá ma dó el ső sor ban a nor ma kö ve tés re épít, ki hang sú lyoz va, hogy a be ál lí -
tá sok utá ni nap – ami kor az új rend szer el in dul – a gé pek sok kal gyor sab bak
lesz nek, így a mun ka is ha té ko nyab bá és ké nyel me seb bé vá lik.

Műfaj

A tá ma dás so rán több mű faj jal le het ta lál koz ni: te le fo non ál ta lá nos in for má -
ció adá sa, szak mai be szél ge tés, se gít ség nyúj tás.

Do hány zás ra ki je lölt hely

Beszédhelyzet

A do hány zás ra ki je lölt hely – a he lyi adott sá gok fi gye lem be vé te lé vel – olyan,
rend sze rint a sza bad ban ta lál ha tó hely le het, amit min den fé le en ge dély nél -
kül meg le het kö ze lí te ni, il let ve ott le het tar tóz kod ni. A bank szék he lye ilyen
volt. Az idő be li ke ret nél a tá ma dás két rész re bont ha tó (az elem zés ben rész -
le te sen csak az el ső rész sze re pel): a do hány zás köz be ni rész és a nyil vá nos -
ság tól el zárt ré szek be (fo lyo só, iro dák) tör té nő be ju tás je len ti a ke ret el ső,
míg a be ju tás után a kém ke dés a má so dik részt. Az idő be li kül ső ha tár ti zen -
két perc volt, mi a latt ré szint a ci ga ret tá zás, ré szint az el zárt ré szek be tör té nő
be ju tás meg tör tént. A kül ső tér be li ha tár a do hány zás ra ki je lölt he lyet, a re -
cep ci ós pul tot, va la mint a csak be lé pő kár tyá val meg kö ze lít he tő te rü le te ket
je len ti. A bel ső tér be li ha tár nál a do hány zás hely szí nén a „meg szo kott” kör -
be ál lás, a re cep ci ós pult kör nyé kén a cso por tos vo nu lás, az el zárt ré szek be
tör tént be ju tás után pe dig a szét vá lás, il let ve kö zös lif te zés volt a jel lem ző.
Az eset te hát két be széd hely ze tet azo no sít: 1. do hány zás köz be ni esz me cse -
re; 2. proxemika se gít sé gé vel tör té nő be ju tás.

Résztvevők

A tá ma dás ban a kö vet ke ző részt ve vők/sze re pek azo no sít ha tók:
– Ak tív ál do za tok, akik a do hány zás ra ki je lölt he lyen ci ga ret táz nak, s ér dek -

lőd ve hall gat ják a tá ma dó rö vid be szá mo ló ját ar ról, hogy mi lyen új tör vé -
nyi vál to zá sok vár ha tók a bank sza bá lyo zás te rü le tén. 
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– Re cep ci ós (pas  szív ál do zat), aki nem fi gyel ar ra, hogy a ban ki be lé pő kár -
tyá val bí ró kol lé gák kö zé ke ve re dett a tá ma dó, akit így tud tán kí vül át en -
ged a le zárt ré szek be.

– Biz ton sá gi őrök (pas  szív ál do zat), akik nem fi gyel tek ar ra, hogy a cso port -
hoz egy ide gen is csat la ko zott.

– Tá ma dó, aki a pénz ügyi szer ve ze tek fel ügye le té ért fe le lős ha tó ság mun ka -
tár sá nak ad ta ki ma gát. Meg je le né se: ha tá ro zott sá got és ma ga biz tos sá got,
egy szer smind egy faj ta ba rát sá got is su gall. A do hány zás ra ki je lölt he lyen
lé vő ál do za tok kal (kö zel) azo nos kon zer va tív, sö tét szí nű öl tönyt, fe hér in -
get, nyak ken dőt, bőr ci pőt vi sel, ke zé ben ki sebb, bőr ak ta tás ka. Nya ká ban a
ha tó ság ha mi sí tott be lé pő kár tyá ja, il let ve van ha mis név jegy kár tyá ja ar ra az
eset re, ha az ál do za tok kö zül va la ki kér ne tő le. Élet ko rát te kint ve a har min -
cas évei ele jén jár.

Lezárások

A tá ma dás cél ja a ci ga ret tá zás be fe je zé se után a do há nyo sok hoz csa pód va be -
jut ni a csak a bank ér vé nyes be lé pő kár tyá já nak fel mu ta tá sa után meg kö ze lít -
he tő el zárt iro da ré szek be.

Cselekménysorozat

A tá ma dást meg elő ző en a tá ma dó el ké szí ti a szük sé ges ha mi sí tott be lé pő-, il -
let ve név jegy kár tyát. Elő ze tes meg be szé lés sze rint a tá ma dó mind vé gig te ge -
zi az ak tív ál do za to kat. A cse lek mény so ro zat fon to sabb ele mei a kö vet ke zők:
1. tá ma dó meg kér de zi, hogy a cso port is me ri-e azt a ve ze tőt, aki nek a hi va -
tal tól egy na gyon fon tos bo rí té kot ho zott (eh hez elő ze te sen olyan sze mélyt
vá laszt ki, akit arc ról fel is mer, s nem do hány zik leg alább a tá ma dás ide jén);
2. tü zet kér a do hány zás ra ki je lölt he lyen ci ga ret tá zó ban ki al kal ma zot tak tól;
3. a tá ma dó be le fo lyik a cso por tos be szél ge tés be; és 4. fel mé ri, hogy az ak -
tu á lis cso port ban ki a han ga dó, il let ve azt is, hogy mi ként tud ja né hány perc
alatt fel hív ni ma gá ra a fi gyel met. Ese tünk ben ez az új ban ki sza bá lyo zás ról
szó ló bi zal mas in for má ci ók meg osz tá sa volt, ami va ló ban fel kel tet te a cso -
port tag ok ér dek lő dé sét. A do hány zás be fe je zé se után 5. a be szél ge tést foly -
tat ták; mi köz ben 6. be ér tek a bank szék hely ének az elő csar no ká ba. Az elő -
csar nok ban a biz ton sá gi őrök egy más sal be szél get tek, így 7. nem vet ték
ész re, hogy a cso port hoz egy ide gen is csat la ko zott. A re cep ci ós nő – mert így
szo kás – 8. a pult ból ve zé rel te azt a ka put, amely nél a kol lé gák el len őr zés
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nél kül át tud tak men ni cso por to san. A tá ma dó 9. be ju tott a vé dett ré szek be.
Az audit so rán csak ed dig vizs gál tuk a tá ma dást, ha azon ban éles tá ma dás lett
vol na, ak kor a tá ma dó a be ju tás után olyan iro dák ba megy be, ahon nan ér té -
kes/tit kos in for má ci ó kat, vagy „csak ” cé ges mo bil te le fo no kat lop el.

Kulcs

En nél a tá ma dás nál az adott sze rep el ját szá sa mel lett fon tos té nye ző a pro -
xemika. A cso port tal tör té nő rö vid (kb. tíz per ces) in ter ak ció so rán, a ma ga -
sabb, így a tá ma dót be ju tás kor ta ka ró ál do zat, il let ve a cso por ton be lü li ta gok
és a tá ma dó kö zöt ti tá vol ság he lyes meg vá lasz tá sa ré vén va ló sít ha tó meg a
si ke res social engineering ak ció.

Eszközök

A kom mu ni ká ci ós csa tor na a sze mély kö zi és a cso port kom mu ni ká ció so rán
ver bá lis és nonverbális.

Normák

A tá ma dás alap ve tő en a nor ma kö ve tés re épít. A ban ki al kal ma zot tak öröm -
mel hall gat ják a mun ká ju kat se gí tő bi zal mas in for má ci ó kat.

Műfaj

A tá ma dás so rán több mű faj is meg je le nik: az ele jén se gít ség ké rés, majd fel -
vi lá go sí tás, il let ve ta nács adás.

Ös  szeg zés

Az eset ta nul má nyok fel dol go zá sa után a kö vet ke ző kon zek ven ci ák fo gal -
maz ha tók meg (má so dik hi po té zis). Az eset ta nul má nyok rá mu tat tak azok ra a
pszi cho ló gi ai és kom mu ni ká ci ós csap dák ra, ame lyek be mind an  nyi an be le es -
he tünk. Ezek a csap dák nem csak a vizs gált üz le ti, ha nem a ma gán élet ben is
meg ta lál ha tók. Van nak olyan em be rek, akik kü lö nö sebb elő kép zett ség nél kül
is ered mé nye sen ké pe sek ma ni pu lál ni a kör nye ze tük ben élő ket. A social
engineerek er re a „szak má ra” rend sze rint tu da to san ké szül nek, s ha bir to ká -
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ban van nak is egy bi zo nyos manipulatív esz köz kész let nek, szak mai is me re -
te i ket fo lya ma to san fej lesz tik. Je len ko runk prog ra mo zói és há ló za ti is me re -
tek kel fel vér te zett hackereihez ha son ló an a hu mán ala pú tá ma dá sok kal (vagy
az zal is) fog lal ko zó social engineerek is egy re rit káb ban dol goz nak szó ra ko -
zás ból, a hát tér ben szer ve ze ti és kor mány za ti meg ren de lők áll nak. A szer ve -
ze tek in for ma ti kai se bez he tő sé ge egy re ne he zebb fel ada tot ad va la men  nyi
szer ve zet szá má ra. En nek ré sze, hogy a social engineer tu dás sal fel vértezett
ellenőrök/auditorok a szer ve zet nél ad hoc jel leg gel kü lön bö ző teszt tá ma dá -
so kat haj ta nak vég re, és a ta pasz ta la tok alap ján a biz ton sá gi elő írá sok ra, kép -
zés re, a tu da tos ság fej lesz té sé re vo nat ko zó aján lá so kat fo gal maz nak meg, il -
let ve prog ra mo kat in dí ta nak el. Meg győ ző dé sem, hogy eb ben a fo lya mat ban
Hymes SPEAKING mo dell jé nek hasz ná la ta több let in for má ci ó val gaz da gít ja
az in for má ció biz ton sá gi ese te ket/in ci den se ket elem ző szak em be re ket. A ta -
nul má nyom ban be mu ta tott, il let ve to váb bi eset ta nul má nyok elem zé se után
az el ső hi po té zist, mi sze rint Hymes SPEAKING mo dell je al kal mas a hu mán
tí pu sú social engineering tá ma dá sok elem zé sé re, szin tén el fo ga dott nak te kin -
tem. 
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