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KOLLAR CSABA

Az informacidbiztonsag human aspektusat'

A biztonsagtudatossagi ellendrzés soran alkalmazott
social engineering technikak elemzése
a SPEAKING modell segitségével

Az informacios tarsadalomban, illetve az e fogalmat fokozatosan levalté di-
gitalis korban, vagy mas néven az adatok koraban az ezt megel6z6 korokhoz
képest masfajta értékek keriiltek a kozéppontba. A halozatba kapcsolt vezeté-
kes ¢és vezeték nélkiili kommunikécios eszkdzok (asztali szamitogépek, szer-
verek, okostelefonok, laptopok, tabletek stb.) révén — feltételezve az aktiv
infokommunikacios kapcsolatot az egyén késziiléke és a haldzat kozott — az
emberek aktivitdsanak egyre nagyobb része valosul meg a digitalis vilagban,
a kibertérben. Az olyan tevékenységek mellett, mint a kommunikécio, vagy
a munka, a szamunkra értékes adatok és informaciok tarhazai is a kibertérbe
koltoztek, s e folyamat nemcsak az egyénekre, hanem a szervezetekre is jel-
lemz6. Az adatok, az informaciok felértékelédésével parhuzamosan ujfajta
egyéni és szervezett blingzési formak jelentek meg. Az elkovetok szamara az
értéket nem vagy nem elsésorban maga az eltulajdonitott targy jelenti, hanem
az informatikai adathordozon 1évo adatok, informaciok, adatbazisok. A biin-
esetek egy részében nem is targyakat, hanem csak adatokat és informaciokat
lopnak el az elkovetdk. Ez utan a megbizoik kivansagainak megfeleléen ma-
nipulaljak, atirjak, vagy torlik az adatbazisok, a publikusan, illetve csak a bel-
s6 halozatbdl elérheté weblapok tartalmat stb. Hiba lenne azt allitani, hogy
ezek a feladatok kivétel nélkiil jelentds informatikai/programozoi tudast igé-
nyelnek, anndl is inkdbb, mivel a biinszervezetekben elkdvetett tevékenysé-
gek jelentds részénél megfigyelheté a munkamegosztas. Az egy teriiletre
(példaul adathalaszat, nyomeltakaritas, szerverek feltorése) szakosodott
szakemberek kozott megjelennek azok a biinelkdvetdk, akik elsdsorban mar
nem a kodoléssal, kddfejtéssel foglalkoznak, hanem a kommunikacios, pszi-
chologiai, szocidlpszichologiai modellek és altalanossdgban az emberi visel-

1 A tanulméany az Emberi Eréforrasok Minisztériuma UNKP-17-3-1-OE-779/45 kodszamu Uj Nemzeti
Kivalosagi Programjanak tamogatasaval késziilt.
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kedés magas fokl ismerdi. A feladatuk pedig, hogy a komplex informatikai
védelemmel felvértezett szervezetek legsebezhetobb pontjat, rendszerint az
azt lizemeltetd, fenntarto, fejlesztd, hasznald (munkavégzd) embert vegyék
célba, s olyan helyzeteket teremtsenek, ahol a célszemély az altaluk elvart
moédon viselkedjen. Magyar nyelven is megjelent a Kevin D. Mitnick életével
foglalkozd két konyv?, amelyben a fOszereplé-szerzo kiilon fejezetben tar-
gyalja a megtévesztés mivészetét, a social engineeringet. A szerzok megfo-
galmazasa szerint ,, a tdmado az emberi természet legnemesebb tulajdonsagat
hasznalja ki: azt a természetes torekvésiinket, hogy segitokészek, udvariasak,
pozitivak legyiink, csapatjatékosként viselkedjiink, illetve azt a vagyunkat,
hogy elvégezziik a munkankat”.

A hackerszubkulturatol
a biinszervezeteken at az informacios hadszintérig

A hackerkultiraval szamos konyv foglalkozik®, gyokerei egészen az 1980-as
évekig nytlnak vissza*. Az 1990-es években a jelenséggel mar a hatosagok is
foglalkoztak®, az akkor még a nyomaik eltiintetésével nem igazan foglalkozo,
a hackelésre inkabb csak szubkultiraként tekinté fiatalok szamara egy-egy
weboldal feltorése, vagy az adatok megszerzése — bar tevékenységiikkel tor-
vényt sértettek — egyfajta elismertség kivivasanak szamitott a csoporton be-
lil. A konyv emlitést tesz a Fry Guy nevii hackerrdl, aki mar a human tipust
social engineering technikdkkal is foglalkozott (,,kivald beszélokészsége
volt”), illetve roviden ismerteti a telefonos social engineering technikat,
hangsulyozva, hogy az informatikai rendszerekben az azzal kapcsolatban al-
16 ember a leggyengébb lancszem. Ugyancsak a fiatalok torténeteit meséli el
érdekes €s olvasmanyos formaban Dreyfus és Assange’. A szerz6k megadjak
a human tipusa social engineering ma is elfogadhato rovid leirasat, misze-
rint: ,,a social engineering a sima/gordiilékeny beszédet jelenti azokkal a ha-
talmi pozicioban lévé emberekkel, akik tesznek valamit a beszél6é szamara”.

2 Kevin D. Mitnick — William L. Simon: A legendas hacker. A megtévesztés miivészete. Perfact Kiado,
Budapest, 2003; Kevin D. Mitnick — William L. Simon: A legendas hacker. A behatolas miivészete.
Perfact Kiado, Budapest, 2006

3 https://percomis.wordpress.com/2013/05/10/hacker-konyvek/

4 Steven Levy: Hackers: Heroes of the Computer Revolution. O’Reilly, New York, 2010

5 Bruce Sterling: The Hacker Crackdown: Law And Disorder On The Electronic Frontier Mass Market.
Bantam, New York, 1993

6 Suelette Dreyfus — Julian Assange: Underground. Red Book, Sydney, 1997
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Russel’” egy olyan, szdmos gyakorl6 kiberbiztonsagi szakember bevonasaval
megirt mivet jegyez, amelyiknél a torténet bemutatja, hogy hogyan hasznal-
ta fel a foszerepld (Bob) a hackereket arra, hogy egymastol fliggetleniil kii-
16nb6z6 részfeladatokat teljesitsenek (példaul betorések, adatmanipulacio,
adatlopas) annak érdekében, hogy a végén 6 meggazdagodhasson. A regény
iizenete az, hogy a kivalo szervezokészséggel, de alapvetden komoly hacker-
tudassal nem bird személyek hogyan tudjak befolyasolni a kellden sziik 14to-
kort, s ,,csak” az informatikdhoz értd hackereket — ez egyfajta példaként szol-
galt arra is, amit kés6bb vallalkozasok/kormanyok megvalositottak: megbiztak
(igaz, rendszerint fizetésért cserébe) hackereket a (biin)cselekmények elvégzé-
sével. Poulsen® Max Butler megtortént eseteken alapuld torténetét meséli el, aki
a bankkartyaadatok feketepiaca feletti ellendrzést vette at. A konyv a kiber-
vilagban miikddo blinszervezetek tevékenységével is foglalkozik.

Ha a hackerek tevékenységét, tudasat és értékét az id6 folyasaban vizsgal-
juk, akkor megallapithatjuk, hogy a korabbi tizenévesek altal elkdvetett in-
formatikai csinytevések (bar a jelenlegi fiataloknak is kihivast jelent egy-egy
weboldal, vagy Facebook-profil feltdrése) mellett megjelentek, jelenleg pe-
dig aranyait €s gazdasagi/tarsadalmi hatdsat tekintve sokkal gyakrabban ta-
lalkozhatunk a szervezett bin6zés korébe tartozo hackertamadasokkal. Ezek-
nél a technikai tudas mellett a szervezOkészség és az alcazés jellemzi a
csoportot, amely elsésorban a kdzvetlen és kdzvetett anyagi haszonszerzes
érdekében végzi tevékenységét, eleget téve a szervezeti, illetve kormanyzati
megbizasoknak.

Haig és Varhegyi® megkiilonbdzteti az informacios hadmiiveletek kozott a
fizikai, az informacids és a tudati dimenziot. Utdbbinal ,, kozvetleniil az em-
beri gondolkodast, észlelést, érzékelést, értelmezést, véleményt, vélekedést ve-
szik céelba valos, csusztatott hamis tizenetekkel, amelyeket tobbek kozott [...]
kozvetlen beszéd formajaban tovabbitanak”. A leirtak és a human alapt
social engineering tipusu tamadasok kozotti kapesolat egyértelmd.

7 Ryan Russell: A Halo kalézai. Hogyan lopjunk kontinenst. Kiskapu Kiado, Budapest, 2005

8 Kevin Poulsen: Kingpin: How One Hacker Took Over the Billion-Dollar Cybercrime Underground.
Broadway Paperbacks, New York, 2011

9 Haig Zsolt — Varhegyi Istvan: Hadviselés az informacios hadszintéren. Zrinyi Kiad6, Budapest, 2005
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A social engineering értelmezése
a személykozi kommunikacios viszonyok kozott

Ahogy arra mar utaltam, a human alapt social engineer tamadasok alapjat el-
s6sorban nem az informatikai, hanem a kommunikacids, pszichologiai, szo-
cidlpszicholdgiai és szociologiai tudas, s e tudas gyakorlati felhasznalasa és
alkalmazasa jelenti. Az ember sziiletését6l egészen halaldig szocializacios
folyamat(ok)ban vesz részt. Ennek részeként megtanulja az interperszonalis
kommunikaciét fenntartdé és mozgatd erdket, a kiillonb6zo tarsas viszonyo-
kat', az els6 benyomasbdl megszerezhetd informacidkat, a csoportnormak-
hoz torténd igazodast, a szeretet (szimpatia) és a segitségnytjtas modjait és
lehetdségeit, a csoportkozi konfliktusok kezelését'. Ez a gyakorlati tudas/ta-
pasztalat segiti az egyént abban, hogy a tarsadalomban, és azon beliil a kisebb
csoportokban (csaldd, munkahely, iskola, barati kapcsolatok stb.) otthonosan
mozogjon, felismerje a csoporton beliili erdviszonyokat, kialakitsa, meghata-
rozza, megerositse helyét a csoporton beliil, olyan diskurzusokat folytasson,
amelyek révén el tudja érni és/vagy céljai érdekében tudja manipuldlni be-
szélgetdpartnerét. Azzal, hogy az ember tarsas 1ény', késztetést érez arra,
hogy egy vagy tobb csoport tagja legyen, s ha a csoporton beliil biztonsagban
érzi magat, akkor rendszerint megtori a csendet, és magardl, maga és a cso-
port viszonyarol kézol informaciokat, illetve ha a személyes/intim szférajat
nem érinté kérdéseket kap, akkor azokra magatdl értédé modon valaszol is.
A kozlések ¢s a valaszok tobbségében megjelennek az érzelmek, illetve az
egyén olyan szituacioban van/szituacioba hozhato, amikor megnyilvanulasai
mogott érzelmek vannak, mint példaul harag, félelem, meglepodés, 6rom,
szomorusag, vidamsag, megelégedettség, blintudat. Atkinson” nyolc elsddle-
ges érzelmet és a hozzajuk tartozo helyzeteket ismerteti (zablazat).

A social engineer mar az alapérzelmek és a felismert, beazonositott hely-
zetek alapjan is sikeres tamadast tud megvalodsitani aldozataval szemben. A
személykozi kommunikacidé soran az Atkinson és tarsai'* altal bemutatott
helyzeti tényezoket is ki tudja haszndlni a tdmado azzal, hogy olyan kommu-
nikacios helyzetet épit fel, amelynek az alapjat a kovetkez6 tényezok jelentik:

10 Miles Hewstone — Wolfgang Stroebe — Jean-Paul Codol — Geoffrey M. Stephenson (szerk.): Szocial-
pszicholdgia eurdpai szemszogbdl. KIK, Budapest, 1999

11 Eliot R. Smith — Diane M. Mackie: Szocialpszicholdgia. Osiris Kiado, Budapest, 2001

12 Elliot Aronson: The Social Animal. Freeman, San Francisco, 1972

13 Rita L. Atkinson — Richard C. Atkinson — Edward E. Smith — Daryl J. Bem: Pszicholdgia. Osiris Ki-
ado, Budapest, 1997

14 Uo.
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1. kivanatos és megtorténik: 6rom,;

2. kivanatos és nem torténik meg: banat;

3. nemkivanatos és megtorténik: aggddas;

4. nemkivanatos és nem torténik meg: megkonnyebbiilés.

Az eddig felsorolt érzelmek mellett Oroszi” és a sajat véleményem szerint a
kovetkezo tulajdonsagok teszik sebezhetové, kihasznalhatova a social engi-
neerek altal megtamadott személyt: bosszuallas, befolyasolhatosag, emberi
hanyagsag és figyelmetlenség, hiszékenység és naivsag, kényelmesség, konf-
liktuskeriilés, segitokészség, tekintélyelviiség, tudatlansag és szakképzetlen-
ség, (szexudlis) vonzalom, szimpatia/antipatia.

Erzelem Helyzet Munkabhelyi példa
1. Szomorusag | Szeretett személy elvesztése | Munkahely elvesztése. Kolléga kilép/kiragjak a
munkahelyrol.
2. Félelem Fenyegetettség Elveszithetem a munkahelyemet. Nalam jobb, oko-

sabb, csinosabb stb. 1j kolléga palyazik a helyemre.
Nem tudom idejében elvégezni a munkamat. Félek,

hogy megint megszid/megszégyenit a fonokom.

3. Harag Akadaly Utalom a fonokomet, kollégaimat. Nem tudok szak-
mailag fejlédni. Nem tudom ezt az 0j rendszert
hasznalni.

4. Orém Potencialis tars Kedvelem a kollégaimat. O a legjobb munkatérsam.

5. Bizalom Csoporttag Tudom, hogy a kollégakkal egyiitt meg tudom csinal-

ni. Jo, hogy van olyan kollégam, akire szamithatok.

6. Undor Fortelmes targy Utalom a munkamat. Utalom a munkaeszkozeimet

(példaul szamitogép).

7. Anticipaci6 | Uj territorium A f6nokom magasabb poziciot igért nekem, ha
megteszem, amit kér. Elhitetik velem, hogy a rang-

Létran feljebb 1éphetek.

8. Meglep6dés | Hirtelen 0j targy Uj szoftvert kell alkalmazni holnaptol. Uj belépési

rend Iépett életbe.

15 Oroszi Eszter Diana: Social Engineering: Az emberi er6forrds, mint az informaciobiztonsag kritikus
tényezGje. Budapesti Corvinus Egyetem, Budapest, 2008.
http://krasznay.hu/presentation/diploma_oroszi.pdf
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Balazs' ugy fogalmaz az érzelmi zavarok kapcsan, hogy ,, tulzott emocio-
nalis reakcioknal altalaban a helyzet téves értékelése, az észlelés besziikiilése
és torzulasa kévetkezhet be, valamint a magatartaskészlet kimeriilése”. A so-
cial engineer sikerességének tehat az az alapvetd mércéje, hogy érzelmi za-
varkeltés soran képes-e a megtamadottban elérni, hogy a helyzetet a tamado
altal kivant mddon értékelje, a megtdmadott észlelése csak a tamado altal sza-
balyozott modon torténjen, magatartaskészletében a tamado altal elvart esz-
kozoket hasznalja, illetve szerepet vegye fel.

A gyakoribb szereprelaciok (T = tdmado, A = aldozat és/vagy balek) a ko-
vetkezok:

— a dohanyz6 kiilsds kolléga, beszallitd, vasarld (T) — a kijelolt helyen (vagy

éppen a tilosban) dohanyzok (A);

— a vallalat székhelyén dolgozd, legfrissebb hireket ismerd kolléga (T) — a te-
lephelyen dolgozd, az informacidhiany miatt sorsukat bizonytalannak itélé
kollégak (A);

— az es6ben elazott, vékony testalkatd, szemiiveges pizzafutar, kerékparos fu-
tar (T) — hasonl6 életkori gyermeket nevelé né (A);

—az Uj kolléga, aki segitséget kér a vallalat informatikai rendszereinek a
hasznalatdhoz (T) — a kollégak, akik segitenek neki (A);

— beszallitoé cég intelligens, sarmos kdzépvezetdje (T) — a harmincas éveiben
jaro, a férfiak megbecsiilését és igaz szerelmét keresé no (A);

— feltlinden csinos és kivanatos nd (T) — sajat magat talértékeld, szexualis
vagytol fitstt férfi (A).

A szakszerliség €s megbizhatosag szereprelacioi:
— a vallalat tevékenységét ellen6rzo kiilsds személy (T) — a vallalat alkalmazot-
tai (féleg azok, akik tudjék, hogy valamilyen munkét nem vagy nem megfe-
lel6 minSségben, vagy csak a megadott hataridén tal végeztek el) (A);
— az informatikus/rendszergazda (T) — a szdmitdégéphez és/vagy az informa-
tikai rendszerhez nem ért6 kolléga (A).

Egyéb szereprelaciok (altaldban nem alakul ki szimpatia, de hagyjak teve-
kenykedni az alcazott tamadokat):

— karbantartok, javitok (T) — dolgozok (A);

— kerékpéros futarok, postasok, csomagszallitok (T) — dolgozok (A);

— pénz- és értékszallitok (T) — dolgozok (A);

— takaritok (T) — dolgozok (A).

16 Balazs Istvan (szerk.): Pszichologiai lexikon. Magyar Konyvklub, Budapest, 2002
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A biztonsagtudatossagi ellenorzés
kommunikaciéelméleti megkozelitése

A kommunikacios fokuszi biztonsagtudatossagi ellendrzés soran a szervezet
¢s belso érintettjel, igy munkatarsai, vezetdi, bizonyos esetekben alvallalko-
z0i €s beszallitoi altal kozolt informacidkat, illetve a kiilonboz6 (személyko-
zi) kommunikacios helyzetekben tantsitott magatartasukat vizsgaljak. Tanul-
manyomban csak a nyilt forrast hirszerzéssel és a social engineering tipusu
modszerekkel foglalkozom, a szabalyozasokkal, munkakori leirasokkal, a fi-
zikai biztonsag kialakitasanak és fejlesztésének modszereivel stb. nem, vagy
csak érintélegesen.

A nyilt forrasu hirszerzés (Open Source Intelligence; OSINT) soran az el-
lendrok (illetve, ha nem ellendrzésrdl van szo, akkor a tdimadok) egyebek ko-
zOtt a kovetkezd forrasokbol szereznek szervezeti informacidkat (NATO,
Lévay”, Izsa'®, illetve sajat megjegyzések):

— a szervezet munkatarsainak digitalis labnyomai;

— a szervezet munkatérsaival folytatott beszélgetések;

— a szervezet beszallitoival, vasarloival, versenytarsaival folytatott beszélge-

tések;

— a szervezet publikus sajtdanyagai (példaul sajtokézlemények);

—a szervezet weboldalai és egyéb webes platformjai (példaul LinkedIn,
Facebook);

— a szervezetrdl a nyomtatott és elektronikus médidban megjelend hirek, in-
formaciok;

— az internetes keresokkel megtalalhato tartalmak;

— az internet sotét tartalmai (dark web),

— kereskedelmi (fizetds) online szolgaltatok tanulmanyai, adattéarai;

— kereskedelmi mitholdak felvételei;

— nem kormanyzati szervek (NGO) (példaul Amnesty International, Nemzet-
kozi Voroskereszt, Orvosok Hatarok Nélkiil) hivatalos anyagai és az alkal-
mazottjaival, szakembereivel folytatott beszélgetések;

— szakmai szovetségek, kamarak, érdekképviseleti szervezetek adott szerve-
zetrol is sz616 beszamoloi, elemzései;

— személyes tapasztalatok;

17 Lévay Gébor: OSINT (Open Source Intelligence). Nyilt informacios hirszerzés. Zrinyi Miklos Nem-
zetvédelmi Egyetem, Budapest, 2006
18 Izsa Jend: Nemzetbiztonsagi alapismeretek. Zrinyi Miklés Nemzetvédelmi Egyetem, Budapest, 2009
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— sziirke irodalom: nem publikalt és nem is mindsitett dokumentumok, tanul-
manyok, jelentések, amelyek ,,0kos bongészéssel” megtalalhatok;

— tudomanyos eléadasok, konferencidk, ahol a szervezetrdl elhangzanak in-
formaciok;

— tudomanyos-kutatod szervezetek, egyetemek (példaul az adott szervezettel
kozosen végzett kutatasok, fejlesztések).

Az adatok ¢és informaciok feldolgozasat segitheti, ha valamelyik kommuni-
kacios modellt hasznaljak az elemzok. Griffin” €s Hordnyi” szamos, a gya-
korlatban is alkalmazhaté kommunikacios modellt mutat be kdnyveiben,
ezek koziil az OSINT esetében Shannon és Weaver’ alapmodellje is megfe-
leld lehet. A kiild6 meghatarozasa soran ki lehet térni a jogosultsagokra (pél-
daul van-e joga az adott személynek a szervezetr6l informaciot megadni), a
kiildés céljara, a szdndékolt, vagy épp ellenkezdleg a feleldtlen kozlésre (pél-
daul egy titkarné egy Facebook-csoportban kér segitséget azzal a megjegy-
zéssel, hogy most vezette be az dnkormanyzat az 01j szoftvert, de senki nem
tudja kezelni). A csatorna elemzésekor részint szabalyozni lehet, hogy kinek
van joga az adott csatornan a szervezettel kapcsolatos informaciokat megosz-
tani, de akar az is szabalyozhatd, hogy az adott személy ezt a csatornat nem
hasznalhatja. A szervezet azt is megvizsgalhatja, hogy melyek azok a csator-
nak, amelyeken a szervezetr6l megjelennek ugyan bizonyos informaciok, de
ezeket a csatornakat nem szeretné a jovében hasznalni, vagy ellenkezdleg:
markéansabban szeretné. A cimzett a nyilt forrasi informacioknal mindenki
lehet, aki az {izenetet olvassa (még akkor is nyiltnak tekinthetd, hogy egy
olyan zart Facebook-csoportban keriilt sor a publikalasra, amihez csatlakozni
kell ahhoz, hogy az ott kdzolt tartalom megtekinthetd legyen). Ez lehet6vé te-
szi, hogy a szervezet a konkurencia tudatos félrevezetése céljabol hamis in-
formaciokat adjon meg.

A human alapt social engineering biztonsagtudatossagi ellen6rzés célja
az, hogy modellezett helyzetben/szituacioban az ellendrzés ald vont szemé-
lyek hogyan viselkednek akkor, amikor a tdmado (aki szerepe szerint tigyfél,
kolléga stb.) olyan dologra kéri 6ket, ami a biztonsagi szabalyzattal ellenté-
tes, vagy olyan kérdésekre valaszolnak, aminek révén ha nem is titkos, de bi-

19 Em Griffin: Bevezetés a kommunikacioelméletbe. Harmat Kiado, Budapest, 2001

20 Horanyi Ozséb (szerk.): Kommunikaci6 I-11. General Press, Budapest, 2003

21 Claude E. Shannon: The mathematical theory of communication. In: Claude E. Shannon — Warren
Weaver: The mathematical theory of communication. The University of Illinois Press, Urbana, 1964
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zalmas informaciokat mondanak el illetékteleneknek. A social engineering
(akar tamado, akar ellen6rzo céllal torténik is) altalanos 1épései a kovetkezok:

1. A terv alapozésa (talalkozas a megbizoval, ,,szerz6dés” elokészitése).

2. Felderités, informacidszerzés (hirszerzés nyilt forrasokbol).

3. Megfeleld célszemély(ek) kivalasztasa.

4. A tamadas elékészitése (informaciok kiértékelése, helyszin, médszer, sze-
repldk, torténet, idotav stb. kivalasztasa, a megszerzendd adatok és informa-
ciok meghatarozasa, ,,szerz6dés” elfogadasa).

5. Megtévesztés — a bizalom megszerzése (a social attack inditasa — az els6

négy masodperc, valamint az elsé néhany mondat).

6. A megszerzett bizalom kihasznalasa (példaul beszélgetés folytatasa, beju-

tas elzart részekbe).

7. A tamadas eldkészitése soran meghatarozott adatok és informaciok meg-

szerzése.

8. A beszélgetés zarasa és/vagy a nyomok eltiintetése.

9. A helyszin elhagyasa.

10. A megszerzett adatok és informaciok feldolgozasa és/vagy atadasa a meg-
bizénak feldolgozasra.
11. A tdmadas kiértékelése, tapasztalatok megfogalmazasa.

A tamadas elemzésére az eldbbiekben nevezett forrasokban talalhatdo model-
lek kozil alapozasként Philipsen elméletét, a bemutatott harom esettanul-
manyndl pedig Hymes SPEAKING modelljét veszem alapul.

Philipsen beszédkdodelmélete

Philipsen beszédkodelmélete® 6t tételben foglalhatd 6ssze. Tanulmanyomban
az Ot tétel social engineeringgel kapcsolatos sajat meglatasom szerinti atira-
tat ismertetem.

1. tétel: egy sajatos kulturahoz minden esetben egy sajatos beszédkod tar-
sul. Ha a vallalati diskurzusokat leirjuk, akkor feliiletes szemléloként kozel
sem biztos, hogy észrevessziik a sajatos beszédkodokat. A munkatarsak egy-
(példaul sajtokozlemények, reklamok, véllalati tajékoztatd anyagok) hasznalt
szavak és szofordulatok gyakorlatilag mindenki szamara megérhetok, akik az

22 Gerry Philipsen: A beszédkodok elmélete. A kommunikacié etnografigja. In: Em Griffin: i. m. 428—
439. o.
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adott nyelven beszélnek. Ha azonban a rendelkezésiinkre all6 szovegkorpu-
szokat alaposabban elemezziik, legalabb két fontos kiilonbségre figyelhetiink
fel. 1. Vannak olyan roviditések, szavak, szokapcsolatok, szofordulatok, ame-
lyeket az adott szervezet kizardlag, vagy legalabbis az atlaghoz képest sok-
kal gyakrabban haszndl. Ha ezeken a szOovegeken szdgyakorisagi elemzést
végeznénk, s az eredményeket egy szofelhdben dbrazolnank, egyértelmiivé
¢s lathatova tudnank tenni, hogy melyek ezek a szavak, szokapcsolatok, szo-
fordulatok. 2. Vannak olyan szavak és szokapcsolatok, amelyek egy adott
iparagban/agazatban dolgozok szamara egyfajta Osszetartozast jelentenek
(kulturalis/szakmai k6zosség és hovatartozas), s mar néhany mondat utan ké-
pesek lehetnek észrevenni azt, ha valaki csak felszinesen és hibasan tarja fel
ezeket az ismereteit a beszélgetés soran. Az Osszetartozas beszédkodjai egye-
bek kozott: a szakmai fogalmak, a szakma alapmiivei és szerzoi, a szakma
fontosabb képzohelyei (kozép- €s felsdoktatasi intézmények), a szakma ha-
zai és nemzetkozi rendezvényei, a szakmai tevékenységet folytatok egyesii-
letei/szovetségei, illetve a kiilonbozo feliigyeleti szervek.

Megjegyzem, hogy léteznek olyan vallalatok, ahol a(z irasbeli) kommuni-
kacio hatékonysaganak novelésére kidolgoztak és bevezettek olyan, néhany
betiibdl all6 mozaikszavakat, amelyek példaul az anyacég és a kiilfoldi leany-
vallalatai ko6zotti kommunikaciot azzal teszik idoben hatékonyabba, hogy
nem kell a levelezésekben, vagy beszamolokban kiirni a mozaikszavak jelen-
tését, hiszen azok a vallalati beszédkodok mindenki 4altal ismert halmazaba
tartoznak. Az ilyen mozaikszavak jelentésének ismerete és hasznalata révén
a social engineerek sokkal konnyebben képesek a vallalat alkalmazottainak
a bizalmaba férkdzni.

2. tétel: egy beszédkod magaban foglal bizonyos kulturalis vonatkozasu
pszicholdgiai, tarsadalmi, retorikai kiilonbségeket. A pszicholdgiai manipula-
ci6 soran a megtamadott kommunikacids agens viselkedésével, mondataival
elarulja a szervezetben betoltott szerepét, sot az esetek jelentds részében azt ki
is hangsulyozza. A manipulacid részeként e szerep megerdsitése sikeresebbé
teheti a tdmadast. A szociologiai megkozelitésnél az egyén nemcsak magarol,
hanem maga és a szervezet tobbi tagjanak kapcsolatarol is ad informaciot. A
social engineerek szerint, ha az egyén tudatosan el akar hatarolodni a szerve-
zettdl, vagy annak bizonyos csoportjaitdl (példaul mérndkok kontra fizikai
munkdsok), akkor ezt a beszédkodokban is kifejezésre juttatja. Ennek felisme-
rése révén a tdmado olyan beszédkodokat alkalmazhat, amelyek segitségével
koénnyebben tud a megtamadott d4gens bizalmaba férkozni (példaul ,,legalabb
mi, meldsok tartsunk Ossze”). A retorikai megkdzelitésnél — igazodva Philip-
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sen felvetéséhez — fontos a tekintély vizsgalata és a beszédkddok révén a meg-
felel6 tekintélyviszony kialakitasa a timado és az aldozat kozott. Amikor a ta-
madas soran a tdmado az adott szituaciot valos idében elemzi, konnyen fel-
méri, hogy inkabb az egy csapatba tartozas (szocioldgia), vagy inkabb az
ala-folé rendeltség (tekintély) elve szerint alakitsa-e ki a kommunikécios ke-
retet. Utdbbinal példaul a segitséget kérd harmincas, dogos tdamado nd kihang-
sulyozza, hogy mennyire férfiasnak értékeli a manipulalando6 biztonsagi Ort.

3. tétel: a beszéd jelentOsége fiigg a beszelod ¢és a hallgato altal hasznalt be-
szédkodoktol, amelyeket abbol a célbol alkalmaznak, hogy segitségiikkel 1ét-
rehozzak és értelmezzék kommunikaciojukat. Ezt a tételt némiképp at kell
fogalmazni a social engineering tipusu tdmadasok elemezhetdsége érdeké-
ben: a manipulaci6 technikait jol ismerd timado olyan keretet ad a beszélge-
tésnek, ahol akar kozvetlen, akar kozvetett iranyitd szerepben hatarozza meg
a beszéd jelentdségét. A social engineering tipust tamadasoknal a kialakitott
beszédaktusok bensdségesek, nyiltak, tamogat6 jellegliek lehetnek. A benso-
séges viszony rovid idon belili kialakitasa azért is fontos, mert ha a megta-
madott agens mindvégig tavolsagtarté marad, akkor nem vagy csak részben
mondja el a megszerezni kivant informdciokat. A nyilt kapcsolat keretében a
tdmado rugalmas, és Uigy alakitja a beszélgetést, hogy ez a rugalmassag meg-
valtoztassa az agens esetleg merev hozzaallasat. A social engineer a megta-
madott agens bizalmaba tud férk6zni azaltal, hogy tdmogato jellegii kapcso-
latot épit ki és tart fenn a beszédesemény soran [példaul segitséget nyujt neki,
vagy bizalmas(nak tiind) informacidkat oszt meg vele].

4. tétel: a beszédkodot meghatarozoé fogalmak, szabalyok, premisszak ki-
bogozhatatlanul bele vannak szovodve magaba a beszédbe. Az 1. tételnél le-
irtakat azzal szeretném itt kiegésziteni, hogy a szervezetek jelentds része nem
kelld koriiltekintéssel szabalyozza azt, hogy melyek azok az informaciok,
amelyek barki szamadra elérhetdk a nyilvanos platformokon (beleértve a mun-
katarsak/vezetok Facebook-és Linkediln-oldalait is). A beszédkdd fogalmat
ennél a tételnél vizsgalddasom fokuszaban célszerii kiterjesztett formajaban
hasznalni. A szervezet és a tamado kozotti kommunikacié soran elfogadjuk
azt, hogy mindkét fél multiplatformos kommunikaciot folytathat gy, hogy a
tamadasi szandék csak a social engineert jellemzi, illetve az informacié at-
adasaban harmadik, negyedik stb. fél, felek is részt vehetnek.

5. teétel: egy kozos beszédkod mesteri alkalmazasa elegendo feltétel ah-
hoz, hogy elére jelezziik, értelmezziik vagy kontrollaljuk a kommunikacios
viselkedés érthetdségérol, tisztasagarol és moraljardl folyo diskurzust. Mivel
a beszédkodok korébe tartoznak a verbalis, nonverbalis, illetve metakommu-
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nikativ kodok is (a tétel eredeti értelmezésében elsdsorban ez utobbival fog-
lalkozik a szerzd), ezek ismerete az adott szituacioban segiti a social engi-
neert, hogy megjosolja, illetve kelld szakmai tudas birtokaban iranyitsa is a
beszélgetést ugy, hogy a megtamadott agens ebbdl semmit ne vegyen észre.

Az 0t tétel osszefoglalva:

1. tétel: a szervezeti kultirahoz minden esetben sajatos beszédkdd tarsul,
aminek megismerése a sikeres social engineering akciok egyik alapfeltétele.

2. tétel: a szervezetek munkatarsai altal hasznalt beszédkdd magaban fog-
lal bizonyos kulturalis vonatkozasu pszicholdgiai, tarsadalmi, retorikai kii-
lonbségeket, ezek ismerete és felismerése révén a social engineer a megta-
madott munkatars bizalméba tud férkdézni.

3. tétel: a manipulécio technikait jol ismerd social engineer olyan keretet
ad a beszélgetésnek, ahol akar kdzvetlen, akar kdzvetett iranyitd szerepben
hatarozza meg a beszéd jelentdségét, tartalmat és folyamat.

4. tétel: a szervezet és a social engineer kozotti kommunikacioé soran elfo-
gadjuk, hogy mindkét fél multiplatformos kommunikaciot folytat, s a tiamado
igazi szandéka a beszédbol onmagaban nem vagy csak nehezen bogozhat6 ki.

5. tétel: a social engineer a verbalis, nonverbalis, illetve metakommu-
nikativ kodok ismeretében ugy képes alakitani a beszélgetést, hogy abbol a
megtamadott 4gens nem vesz észre semmit.

A SPEAKING modell

Hymes a személykozi kommunikacié beszédeseményeinek bemutatasara és
elemzésére egy olyan modellt dolgozott ki, aminél a besz€lé szo angol valto-
zatanak (SPEAKING) egyes betiiibdl épiil fel a modell a kovetkezdk szerint:

— Setting/scene (beszédhelyzet): a jelenet fizikai koriilményeinek (hely, id6)
leirasara szolgal.

— Participants (résztvevok): tamado(k), aldozat(ok), mellékszereplok (példa-
ul tobbi kolléga, tigyfél).

— Ends (lezarasok): melyek azok a célok, amelyeket a tdmadé el akar érni?
Ezek rendszerint a kdvetkezok: bizalmas/titkos informaciok megszerzése
beszélgetéssel, elérni, hogy beengedjék a nyilvanossagtdl elzart részekre,
kapcsolatot kialakitani és fenntartani a tovabbi tamadésok érdekében.

— Act sequences (cselekménysorozatok): hogyan épiil fel a tdamadas, milyen
kulturalis kézegbe helyezhetd (példaul kdszonés, bucsuzas).
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— Key (kulcs): milyen verbalis, nonverbalis, esetleg metakommunikécios ele-
meket hasznal a timadé (példaul a szerepéhez illeszked6 ruhazat és kiegé-
szitok, beszédstilus).

— Instrumentalities (eszk6zok): ide soroljuk a kommunikacids csatornakat
(szbbeli, irasbeli, telefonos, internetes, kozosségi média), a beszéd aktualis
forméjat (nyelv, szaknyelv, dialektus), valamint a formalis nyelvet is (pél-
daul jogi nyelvezetl iizenet az Orszdgos Renddr-fokapitanysagtol).

— Norms (normak): a tdmado6 eldontheti, hogy a tdmadast normaszegésre,
vagy normakovetésre épiti-e fel, illetve meg tudunk kiilonboztetni eltérd
érintkezési normakat is (hangos/halk beszéd, kézfogas, tavolsag, 6sszené-
z£s, megolelés stb.).

— Genre (miifaj): fontosabb miifajok lehetnek a tajékoztato, az altalanos/szak-
mai beszélgetés, az altalanos informacio kérése/adasa, a javaslat, a segit-
ségkérés és -nyujtas, a flortdlés stb.

Tanulmanyomban terjedelmi okokbdl eltekintek a modell részletes bemutata-
satol, mivel az megtalalhatd egyebek kozott Hymes?, Ray és Biswas®, Zand-
Vakili és tarsai”, Matel”, illetve Kollar” irasaiban, igy inkabb harom esetta-
nulmanyt mutatok be a modell gyakorlati felhasznalasat és hasznossagat
szemléltetendd.

Harom esettanulmany az elmélet bemutatasara

A biztonsagi ellendrzés soran a megadott szerepet jatszo ellendr (tdmado) és
az err6l nem tudd munkatéars (aldozat) beszélgetésérol, tehat magérol a hu-
man alapu social engineering tipusii tamadasrol hang- és videofelvétel ké-

23 Dell Hymes: Models of the Interaction of Language and Social Life. In: John Gumperz — Dell Hymes
(eds.): Directions in Sociolinguistics: The Ethnography of Communication. Holts Rinehart &
Winston, New York, 1972, pp. 35-71.; Dell Hymes: Foundations in Sociolinguistics: An Ethnographic
Approach. University of Pennsylvania Press, Philadelphia, 1974

24 Manas Ray — Chinmay Biswas: A study on Ethnography of communication: A discourse analysis with
Hymes ‘speaking model’. Journal of Education and Practice, vol. 2, no. 6, 2011, pp. 33-40.

25 Elham Zand-Vakili — Alireza Fard Kashani — Farhad Tabandeh: The Analysis of Speech Events and
Hymes’ SPEAKING. Factors in the Comedy Television Series: “FRIENDS”. New Media and Mass
Communication, 2012

26 Maldona Matel: “The Ethnography of communication”. Bulletin of the Transilvania University of
Brasov, vol. 2, no. 51, 2009

27 Kollar Csaba: Social engieering a gyakorlatban. Manipulaciok értelmezése a SPEAKING modellben.
JEL-KEP, 2017/3.
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sziil, igy rendelkezésre all egy olyan nyersanyag, ami alkalmas lehet a tudo-
manyos igényességii €s a gyakorlati életben is alkalmazhat6 elemzésre, majd
ennek alapjan a biztonsagtudatossagi programok és tananyagok fejlesztésére.
Az esettanulmanyok megszervezésénél és elemzésénél Horvath és Mitev®,
Dooley” és Klenke® munkaira hagyatkozom. Az esettanulmanyok elemzésé-
nél két kérdésre keresem a valaszt: 1. alkalmas-e Hymes SPEAKING mo-
dellje a human tipust social engineering tamadasok elemzésére; illetve ha al-
kalmas, akkor 2. milyen altalanosithato kovetkeztetések fogalmazhatok meg
az esettanulmanyok feldolgozasa utan. Az adatgyijtésre 2016 negyedik ¢€s
2017 els6 negyedéve kozott keriilt sor egy kereskedelmi bank két-két hely-
szinén (egy budapesti kdzpont, egy regionalis/megyei igazgatdsag, két ki-
emelt bankfiok). Mivel a kivalasztott helyszineken voltak videokamerak
(igaz, egy résziiket nagyobb felbontasura kellett cserélni), s eldzetesen mik-
rofonokat is telepitettiink, igy a timadas napjara rendelkezésre allt a hang- és
videordgzitéshez sziikséges technikai hattér. A tamadast az ellendr/auditor a
megadott forgatokonyv szerint hajtotta végre, a felvételek elemzése elott er-
6l tajékoztattak az érintetteket (aldozatok), akik hozzajarultak ahhoz, hogy a
felvételeket tudomanyos céllal elemezzék. Jelen tanulmanyban harom esetet
ismertetek: pizzafutar az ligyfélpultnal, informatikus kolléga a kozpontbol,
dohanyzasra kijelolt hely. Azért esett a valasztas ezekre az esetekre, mert na-
gyon vilagosan és teljeskoriien be lehet mutatni az ellendrzés soran alkalma-
zott human tipust social engineering tamadast a SPEAKING modellben.

Pizzafutar az iigyfélpultnal

Beszédhelyzet

A beszédhelyzet kiils6 id6beli hatara, vagyis a tamadas teljes idGtartama és a
térbeli hatar is tobb részre oszthatd. A teljes idokeret tizenharom perc volt,
ebbdl a belsd idohatar (vagyis, aminek az elemzése az esetleirasnal részlete-
sebben szerepel) négy perc, ezt kdvette egy masik térben (folyosorol nyild
szoba/szobak) megvalositott adatgylijtés (ez nem része az elemzésnek), ami
hét perc, majd visszatérés az eredeti helyszinre, elkdszonés és tavozas (két
perc). A kiils térbeli hatar a bankfiok tigyfélpultja és annak kornyéke. A ta-

28 Horvath Dora — Mitev Ariel: Alternativ kvalitativ kutatasi kézikonyv. Alinea Kiad6, Budapest, 2015

29 Larry M. Dooley: Case Study Research and Theory Building. Advances in Developing Human
Resources, iss. 4, 2002, p. 335.

30 Karin Klenke: Qualitative Research in the Study of Leadership. Emerald Group, Bingley, 2008
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madas szempontjabol a kiilso térbeli hatarhoz tartozik az id6jaras (borongos,
es0s 1d6), a belso térbeli hataron a timado nem valtoztatott, vagyis a beszél-
getést mindvégig ugy iranyitotta, hogy a banki munkatars a helyén maradjon.
A bankban tobb tigyfélpult volt, a timadé azt valasztotta ki, amelyiknél a sza-
mara optimalis banki iigyintéz0 foglalt helyet (lasd késébb), s legkdzelebb
volt a biztonsagi or altal (elvileg) védett, a lezart folyosora nyilo ajtohoz. A
tamadas délelott tortént, a honap elején (az eso ellenére is tobben intézték a
banki tigyeiket), az id¢jaras miatt az emberek hangulata nyomott volt.

Résztvevok

A tdmado munkajat megkonnyitette, hogy a biztonsagi 6ér nem volt a helyén.
A résztvevoket a tamadas szempontjabodl a kdvetkezd csoportokba lehet so-
rolni:
— kozvetett résztvevok: ligyfelek, banki alkalmazottak. A banki alkalmazottak
kizarasa fontos volt a tdimadas eredményessége szempontjabol;
— kozvetlen résztvevok: tamadod, banki alkalmazott (igyfélpultos).

A tamado szerepe: kinézetre pizzafutar (céges polo, pizzaszallito taska a ke-
z€ben), aki elazott, s szeretne elmenni a mosdoba. Husz év koriili, vékony
testalkatt, szimpatikus fiatal.

Az aldozat: negyvenes évei kdzepén jaro nd, akinek a feltételezés szerint
hasonl6 életkort gyereke/keresztgyereke van/lehet, mint a tamado.

Lezarasok

A cél két, egymasra épiilo részbdl tevodik dssze. 1. elérni az aldozatnal, hogy
engedje be a tamadot az ligyfelektdl elzart részbe, ahol a mosdo talalhato; 2.
amint a tAmado bejutott, szerezzen meg valamelyik munkatérstdl bizalmas
adatokat, informaciokat gy, hogy az irodajabdl elhoz valamilyen ,,adathor-
dozot” (példaul okostelefon, névjegyek, banki szerzodések stb.). A tdmadas
mindkét cél tekintetében megvalosult.

Cselekménysorozat

A cselekmény felépitése a kdvetkezd: 1. az esOben eldzott pizzafutar belép a
bankfiokba; 2. sorszamot kér az automatabol; 3. az automata egy masik ligy-
intéz6hoz iranyitja, de ezt nem veszi figyelembe; 4. amikor a kijelzon a ki-
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szemelt ligyintézo pultszdma megjelenik, a kezében hangstulyosan mutatva a
szamat tartalmazo6 lapot, odalép az ligyintézohoz, a pizzafutdros hordtaskat a
széken hagyja. Megjegyzem, hogy itt annyiban szerencséje volt, hogy az az
ligyfél, akit az automata a kiszemelt ligyintéz6hoz iranyitott volna, szintén
felallt a székrdl, de a tAmadod nonverbalisan jelezte, hogy hamar fog végezni,
s azt is, hogy siet; 5. a tAmado illedelmesen kdszon az ligyintézdnek, beszél-
getnek néhany mondatban az id6jarasrol, majd megemliti, hogy még ,,pisilni
sincs idom, annyi megrendelést kell ma kivinnem”, majd szol egy mondat-
ban arrol, hogy egyetemista, tandijra gyijt, ezért dolgozik; 6. a tamado el-
mondja a kérését, miszerint szeretne elmenni a mosdoba, illetve megkéri az
aldozatot, hogy addig vigyazzon a pizzaszallito taskara; 7. az aldozat el6szor
a szabalyokra hivatkozik ugyan, de néhany megerdsité mondat utan beenge-
di a tAmadot azzal a megjegyzéssel, hogy siessen, s addig vigyaz a pizzaszal-
lit6 taskara. Megjegyzem, hogy a modell szerint idaig tartott a cselekmény-
sorozat, amely utan a tamado meg tudta szerezni a sziikséges bizalmas/titkos
adatokat, s fennakadas nélkiil el is hagyta a helyszint.

Kulcs

A tamado6 emblémai és kulturalis szignaljai (nonverbalis kodok) két archeti-
pus koré épiiltek. A {6 archetipus a pizzafutar volt, aki egy 1étez6 cég emblé-
majaval ellatott poloban, farmerban, tornacipdben, kezében pizzaszallito tas-
kaval jelenik meg a beszédhelyzetben. Az érzelmileg jobban megérintd (a
verbalis és nonverbalis iizenetek kongruencidjara épiild) archetipus ,,az én
egyetemista gyerekem is lehetne” volt. Itt a tAmado — ahogy arra mar utal-
tam — sikeresen alakitotta az esOben elazo, a tandijaért dolgozo egyetemistat,
aki életkorabol adoddan akar az aldozat egyetemista gyereke is lehetne. A
szemiiveg, a szemilveg megtorlése, a nedves haj és polo tovabb erdsitette ezt
a szerepet. A tamadé kedves, illemtud6, hangszine baratsagos. A tarsadalmi
kozhelyek szintjén bebizonyitja (elsdsorban az éaldozatnak), hogy vannak
még rendes, dolgos fiatalok. A banki iigyintézo archetipusa a tavolsagtarto,
az lgyre fokuszalé dolgozo, akiben a tamado kulcsainak segitségével ezt az
archetipust at tudja irni anyara, keresztanyara.

Eszkozok

A kommunikaciods csatorna a személykodzi kommunikacié soran verbalis és non-
verbalis. A jelentéstartalmak tekintetében épit a metakommunikativ jegyekre is.

Beliigyi Szemle, 2018/2. 37



Normak

A tamado raveszi aldozatat, hogy normaszegést kdvessen el, vagyis hogy
beengedje az ligyfelektdl elzart teriiletre.

Miifaj

Segitségkérés/-nytjtas, rovid beszélgetés.

Az informatikus kolléga a kozpontbol

Beszédhelyzet

A tdmadas harom beszédhelyzetbol tevodik dssze: 1. a személyes latogatast
megel6zéen, ebédidében a tamadoé felhivja a vidéki kdzpont/igazgatosag
egyik osztalyat azzal az iriiggyel, hogy a budapesti kozpont informatikai
igazgatdsagardl jon, mindjart odaér, és mivel nincs helyismerete, ezért meg-
kéri az dldozatot, hogy varja a bejaratnal. 2. A tAmadd megérkezik a vidéki
koézpontba, ahol a kollégak szeretettel fogadjak. A tamadas id6kerete nem 1¢é-
nyeges, mivel az informaciokat valamennyi — szdmara fontos — géprdl meg
tudta szerezni, illetve az aldozatok hozzaférésein keresztiil el tudja érni a val-
lalati adatbazisokat is. Megjegyzem, hogy ha nem audit, hanem éles tdmadas
lett volna, akkor a tamado kartékony kddokat is tudott volna telepiteni a gé-
pekre (kihasznalva az informatikai biztonsagi réseket), az audit soran azon-
ban csak azt vizsgaltak, hogy a social engineering tamadas elérte-e a céljat,
vagyis hogy elhitték-e a kollégak, hogy a tdmado a bank kézpontjaban dol-
goz6 informatikus. Kiilsé térbeli hatarnak jelen esetben a regionalis koz-
pont/igazgatosag irodait, belsdnek pedig az egyes aldozatok mikrokornyeze-
tét, vagyis az irdasztaluk és a szamitdgépiik kdrnyezetét értem. 3. A tamado
beszédhelyzetei az egyes aldozatokkal. Ezt az elemzésem szempontjabol
nem tekintem jelentdsnek, mivel a dialdgusok néhany egyszerli mondatra
korlatozodnak, s ezekr6l nem is késziilt kiilon felvétel.

Résztvevok

Az elsé esettel ellentétben a résztvevoket masfajta szempontok szerint oszta-
lyoztam ennél a leirasnal:
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— Az a kolléga, aki felvette a telefont (els6 beszédhelyzet). Az 6 feladata az
volt a tdimadasban, hogy még a tdimado megérkezése el6tt megerdsitse a he-
lyi kollégékat abban, hogy a pesti informatikus kolléga mindjart itt lesz. Ez-
zel akaratan kiviil eloszlatott minden esetlegesen meglévé fenntartast az
idegen, soha nem latott tdimado kapcsan.

— Helyi kollégak: aldozatok, akik természetes modon engedték a szamitogé-
plikhdz a tamadot.

— Tamado. A tdmaddnak az elsé két esethez képest nem csak human alapu
social engineering ismeretei vannak. Az archetipusa rendszergazda/infor-
matikus, aki szemiiveges, farmernadragban, kissé gylirott ingben, a nyaka-
ban a vallalat hamisitott (szinesben kinyomtatott) belépOkartyajaval jelent
meg. Elozetesen felkésziilt a vallalatbdl a vallalatrol sz616 nyilvanosan el-
érhetd informéaciok alapjan (OSINT).

Megjegyzem, hogy a tdmadas sikeressége nagymértékben azon mult, hogy a
tamadas napjan a vidéki kozpont valamennyi informatikai munkatarsa a bu-
dapesti kozpontban egy konferencian vett részt. Mivel a bank tamogatta ezt
a konferenciat, igy tudni lehetett, hogy a kollégak részt is vesznek rajta. A ta-
mado felhivta elézetesen a szervezoket, akik elkotyogtak, hogy a vidéki igaz-
gatdsag teljes létszammal képviselteti magat.

Lezarasok

A héarom beszédhelyzet célja rendre a kovetkezo: 1. telefonon bizalmat éb-
reszteni a kollégakban, hogy jon egy informatikus a kozpontbdl, aki megsze-
reli a gépeket; 2. megerdsiteni a vidéki kollégakat abban, hogy a budapesti
informatikus kolléga néhany beallitast hajt végre a gépeken, aminek kdvet-
keztében a gépek gyorsabbak lesznek; 3. az aldozatok szamitogépérdl és an-
nak kornyezetébdl megszerezni a sziikséges belépési neveket/jelszavakat, il-
letve hozzaférni a banki adatbazisokhoz.

Cselekménysorozat

1. telefonos beszélgetés a vidéki igazgatdsag egyik munkatarsaval. a) A tdma-
do ebédidoben felhivja a bank vidéki igazgatdsaganak egyik osztalyat, hogy
rovidesen érkezik, de eltévedt. Mivel a nyilvanos forrasokbol megismerhet6
vallalati kultara része, hogy a kollégak egymast tegezik, ezért a tamado is te-
gezi a kollégat. b) Elmondja, hogy a budapesti kdzpontbdl jon, mert a sza-
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mitogépeken el kell végeznie néhany nagyon fontos beallitast, mindjart oda-
ér, s megkéri a kollégat, hogy mivel nem ismeri a helyszint, varja a bejarat-
nal. 2. ¢) a tamadd megérkezésé€ig a kolléga elmondja az osztaly tobbi dolgo-
z6janak, hogy mindjart megérkezik a budapesti informatikus kolléga
(gyakorlatilag megismétli azt, amit a timadd neki mondott); d) a telefonos al-
dozat varja a bejaratnal; e) a recepcids kolléga a hamis belépd alapjan fel-
jegyzi a tamado adatait, s beengedi 6t; f) a telefonos aldozat bemutatja a ta-
madot az osztaly tobbi munkatarsanak; g) a timado még egyszer elismétli a
latogatasa céljat (egy fontos beallitast kell elvégeznie az osztaly valamenynyi
szamitdgépén az 01j biztonsagi protokollok életbelépése miatt). 3. h) a tdma-
dé leiil az aldozatok szamitogépéhez; 1) megkéri dket, hogy Iépjenek be az al-
taluk hasznalt adatbazisokba, illetve ellendrizzék, hogy a tdmaddnal 1évo
név/jelszd paros egyezik-e (természetesen nem egyezik, merthogy a tamado
»véletlenill” egy masik listat hozott magaval); j) mivel nem egyezik, ezért uj
nyilvantart6 lapot készitenek, ahol megadjak a sziikséges adatokat; k) a tama-
do kihasznalva a rendszer biztonsagi réseit, az adatbazisok szamara relevans
tartalmat egy masik tarhelyre masolja.

Kulcs

A tamadas sordn az alapvetd kulcs a tamadd rendszergazda/informatikus
szerepének az eljatszasa. A korabban leirt formai jegyek mellett fontos, hogy
a tdmadonak legyen valddi informatikai tudésa, illetve legalabb alapszinten
ismerje a bank mitkddését €s szervezeti kultirajat/stilusat. A tAmado stilusa
preciz és szakmaisagot tiikkr6z6 (,,végre egy rendes rendszergazda™), aki
készségesen valaszol a feltett kérdésekre (a kérdések kivétel nélkiil a szo-
vegszerkeszto és tablazatkezeld szoftverekkel, a levelezérendszerrel, illetve
a nyomtatassal voltak kapcsolatosak. Ezek a kérdések szinte valamennyi
cégnél el6fordulhatnak, tehat nem tekinthetOk iparag-, illetve dgazatspecifi-
kusnak).

Eszkozok

A kommunikacids csatorna a személykozi és a csoportkommunikacié soran
verbalis és nonverbalis. A tamadas csatornai kozott megjelenik a telefonos is.
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Normak

A tamado els6sorban a normakdvetésre épit, kihangsulyozva, hogy a bealli-
tasok utani nap — amikor az 11j rendszer elindul — a gépek sokkal gyorsabbak
lesznek, igy a munka is hatékonyabba és kényelmesebbé valik.

Miifaj

A tamadas soran tobb miifajjal lehet talalkozni: telefonon altalanos informa-
ci6 adasa, szakmai beszélgetés, segitségnytjtas.

Dohanyzasra kijelolt hely

Beszédhelyzet

A dohanyzasra kijelolt hely — a helyi adottsagok figyelembevételével — olyan,
rendszerint a szabadban talalhato hely lehet, amit mindenféle engedély nél-
kiil meg lehet kozeliteni, illetve ott lehet tartdzkodni. A bank székhelye ilyen
volt. Az idobeli keretnél a tamadas két részre bonthato (az elemzésben rész-
letesen csak az elso rész szerepel): a dohanyzas kdzbeni rész és a nyilvanos-
sagtol elzart részekbe (folyoso, irodak) torténd bejutas jelenti a keret elso,
mig a bejutas utan a kémkedés a masodik részt. Az id6beli kiilso hatar tizen-
két perc volt, mialatt részint a cigarettazas, részint az elzart részekbe torténd
bejutas megtortént. A kiilsé térbeli hatar a dohanyzasra kijelolt helyet, a re-
cepcios pultot, valamint a csak belépokartyaval megkozelitheto teriileteket
jelenti. A belsé térbeli hatarnal a dohanyzas helyszinén a ,,megszokott” kor-
beallas, a recepcios pult kornyékén a csoportos vonulas, az elzart részekbe
tortént bejutas utan pedig a szétvalas, illetve kozos liftezés volt a jellemzd.
Az eset tehat két beszédhelyzetet azonosit: 1. dohanyzas kozbeni eszmecse-
re; 2. proxemika segitségével torténd bejutas.

Résztvevok

A tamadasban a kovetkezo résztvevok/szerepek azonosithatok:
— Aktiv aldozatok, akik a dohanyzasra kijelolt helyen cigarettdznak, s érdek-
16dve hallgatjak a tamado rovid beszamolgjat arrdl, hogy milyen 1) torvé-
nyi valtozasok varhatok a bankszabalyozas teriiletén.
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— Recepciods (passziv aldozat), aki nem figyel arra, hogy a banki belépdkar-
tyaval bird kollégak kozé keveredett a tamado, akit igy tudtan kiviil aten-
ged a lezart részekbe.

— Biztonsagi 6rok (passziv aldozat), akik nem figyeltek arra, hogy a csoport-
hoz egy idegen is csatlakozott.

— Témadod, aki a pénziigyi szervezetek feliigyeletéért felelds hatosdg munka-
tarsanak adta ki magat. Megjelenése: hatarozottsagot és magabiztossagot,
egyszersmind egyfajta baratsagot is sugall. A dohanyzasra kijelolt helyen
1év6 aldozatokkal (kozel) azonos konzervativ, sotét szinii 61tonyt, fehér in-
get, nyakkenddt, bércipdt visel, kezében kisebb, bor aktataska. Nyakaban a
hatdsag hamisitott belépokartyaja, illetve van hamis névjegykartyaja arra az
esetre, ha az aldozatok koziil valaki kérne t6le. Eletkorat tekintve a harmin-
cas évei elején jar.

Lezarasok

A tamadas célja a cigarettazas befejezése utan a dohanyosokhoz csapddva be-
jutni a csak a bank érvényes belépokartyajanak felmutatdsa utan megkozelit-
het6 elzart irodarészekbe.

Cselekménysorozat

A tamadast megel6zoen a tamado elkésziti a sziikséges hamisitott belépo-, il-
letve névjegykartyat. Elozetes megbeszélés szerint a tamado mindvégig tege-
zi az aktiv aldozatokat. A cselekménysorozat fontosabb elemei a kovetkezok:
1. tdmado megkérdezi, hogy a csoport ismeri-e azt a vezet6t, akinek a hiva-
taltol egy nagyon fontos boritékot hozott (ehhez eldzetesen olyan személyt
valaszt ki, akit arcrol felismer, s nem dohanyzik legalabb a tamadas idején);
2. tiizet kér a dohanyzasra kijelolt helyen cigarettazo banki alkalmazottaktol;
3. a tamad¢ belefolyik a csoportos beszélgetésbe; és 4. felméri, hogy az ak-
tualis csoportban ki a hangado, illetve azt is, hogy miként tudja néhany perc
alatt felhivni magara a figyelmet. Esetlinkben ez az 0j banki szabalyozasrol
sz616 bizalmas informaciok megosztasa volt, ami valoban felkeltette a cso-
porttagok érdeklédését. A dohanyzas befejezése utan 5. a beszélgetést foly-
tattak; mikdzben 6. beértek a bank székhelyének az eldcsarnokaba. Az elo-
csarnokban a biztonsdgi 6rok egymassal beszélgettek, igy 7. nem vették
észre, hogy a csoporthoz egy idegen is csatlakozott. A recepcios n6 — mert igy
szokas — 8. a pultbodl vezérelte azt a kaput, amelynél a kollégak ellendérzés
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nélkiil at tudtak menni csoportosan. A tamado 9. bejutott a védett részekbe.
Az audit soran csak eddig vizsgaltuk a timadast, ha azonban ¢éles tamadas lett
volna, akkor a tdamado a bejutas utan olyan irodakba megy be, ahonnan érté-
kes/titkos informaciokat, vagy ,,csak” céges mobiltelefonokat lop el.

Kulcs

Ennél a tdmadasnal az adott szerep eljatszasa mellett fontos tényezd a pro-
xemika. A csoporttal torténd rovid (kb. tizperces) interakcid soran, a maga-
sabb, igy a tamadot bejutaskor takaré aldozat, illetve a csoporton beliili tagok
¢és a tdmado kozotti tavolsag helyes megvalasztasa révén valosithatd meg a
sikeres social engineering akcid.

Eszkozok

A kommunikacids csatorna a személykozi és a csoportkommunikacié soran
verbalis és nonverbalis.

Normak

A tamadas alapvetden a normakdvetésre épit. A banki alkalmazottak 6rom-
mel hallgatjak a munkajukat segité bizalmas informaciokat.

Miifaj

A tamadas soran tobb miifaj is megjelenik: az elején segitségkérés, majd fel-
vilagositas, illetve tanacsadas.

Osszegzés

Az esettanulmanyok feldolgozasa utan a kovetkezd konzekvencidk fogal-
mazhatok meg (masodik hipotézis). Az esettanulmanyok ramutattak azokra a
pszichologiai és kommunikacios csapdakra, amelyekbe mindannyian belees-
hetlink. Ezek a csapdak nemcsak a vizsgélt iizleti, hanem a maganéletben is
megtaldlhatok. Vannak olyan emberek, akik kiilondsebb eloképzettség nélkiil
is eredményesen képesek manipulalni a kornyezetiikben éloket. A social
engineerek erre a ,,szakmara” rendszerint tudatosan késziilnek, s ha birtoka-
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ban vannak is egy bizonyos manipulativ eszkdzkészletnek, szakmai ismere-
teiket folyamatosan fejlesztik. Jelen korunk programozoi és halozati ismere-
tekkel felvértezett hackereihez hasonldéan a human alapu tamadasokkal (vagy
azzal is) foglalkoz6 social engineerek is egyre ritkdbban dolgoznak szorako-
z4sbol, a hattérben szervezeti és kormanyzati megrendeldk allnak. A szerve-
zetek informatikai sebezhetdsége egyre nehezebb feladatot ad valamennyi
szervezet szamara. Ennek része, hogy a social engineer tudassal felvértezett
ellenérok/auditorok a szervezetnél ad hoc jelleggel kiilonbozo teszttamada-
sokat hajtanak végre, és a tapasztalatok alapjan a biztonsagi el6irasokra, kép-
zésre, a tudatossag fejlesztésére vonatkozo ajanlasokat fogalmaznak meg, il-
letve programokat inditanak el. Meggy6z6désem, hogy ebben a folyamatban
Hymes SPEAKING modelljének hasznalata tobbletinformacioval gazdagitja
az informacidbiztonsagi eseteket/incidenseket elemz6 szakembereket. A ta-
nulmanyomban bemutatott, illetve tovabbi esettanulmanyok elemzése utan
az elsd hipotézist, miszerint Hymes SPEAKING modellje alkalmas a human
tipusu social engineering tamadasok elemzésére, szintén elfogadottnak tekin-
tem.
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