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KASZ NÁR AT TI LA

A kibervédelem fon tos sá ga 
a ter ror el há rí tás je len le gi és jö vő be ni rend sze ré ben

A kiberfenyegetettség mind na gyobb pró ba té tel a nem zet biz ton sá gi és a ter-
rorelhárítási szol gá la tok szá má ra, mi vel az in for má ci ós tech no ló gia fej lő dé -
se ál tal kí nált le he tő sé ge ket a ter ror szer ve ze tek egy re gyak rab ban hasz nál ják
fel ké pes sé ge ik bő ví té sé re és javítására.1 Mind amel lett, bár mind több és több
a je le az új faj ta ve szély nek, lát ni kell, hogy a vé de ke zés te rén – sem a tár sa -
dal mi, az egyé ni és a vál la la ti szeg mens ben, sem a rend vé del mi és nem zet -
biz ton sá gi szek tor ban – még min dig nincs meg az a faj ta el vár ha tó tu da tos -
ság, amely szük sé ges nek mu tat koz hat. „Mindenekelőtt két olyan állítás
fo gal maz ható meg, amely ben mindenki egyetért, aki így vagy úgy kiberbiz-
tonsággal foglalkozik. Az egyik, hogy a kiberbiztonság, illetve a kiberfe nye -
ge tettség a következő évtizedek egyik legfőbb biztonsági kihívását jelenti. A
másik, hogy a kiberbiztonság megvalósítására irányuló erőfeszítések jelenleg
elég fragmentáltak, azaz a különböző szereplők hatékony együttműködése
még hagy maga után kívánnivalót.”2

Biz ta tó pont ként em lít he tő, hogy a ha zánk ban je len leg is ér vény ben lé vő
Nem ze ti biz ton sá gi stra té gia kü lön is ki eme li a kiberbiztonság sze re pét: „Az
állam és a társadalom működése – a gazdaság, a közigazgatás, vagy a védel-
mi szféra mellett számos más területen is – mind meghatározóbb módon a
számítástechnikára épül. Egyre sürgetőbb és összetettebb kihívásokkal kell
számolnunk az informatikai- és telekommunikációs hálózatok, valamint a
kapcsolódó kritikus infrastruktúra fizikai és virtuális terében. Fokozott veszé-
lyt jelent, hogy a tudományos és technológiai fejlődés szinte mindenki
számára elérhetővé vált eredményeit egyes államok, vagy nem-állami – akár
terrorista – csoportok arra használhatják, hogy megzavarják az információs
és kommunikációs rendszerek, kormányzati gerinchálózatok rendeltetésszerű
működését.”3 A jog sza bály ban fog lal tak bi za ko dás ra ad nak okot, ami kor jel -

  1 Gianluca Riglietti: Defining the threat: what cyber terrorism means today and what it could mean
tomorrow. The Bu si ness and Management Review, vol. 8, no. 3, 2016, p. 12. 

 2 Hankiss Ág nes: Kiberbiztonság: az Eu ró pai Par la ment fel ada tai. Ma gyar Ren dé szet, kü lön szám,
2013, 27. o.

 3 Ma gyar or szág Nem ze ti Biz ton ság Stra té gi á ja, 31. bek. 
http://2010-2014.kormany.hu/download/f/49/70000/1035_2012_korm_hatarozat.pdf 
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zik, hogy a leg fel sőbb po li ti kai dön tés ho zó szin ten fel is mer ték a prob lé mát,
a min den nap ok ta pasz ta la tai azon ban azt mu tat ják, hogy a tár sa da lom ki ter -
jedt fe lü le tén mu tat koz nak ve szély hely ze tet elő idé ző hi á nyos sá gok.

Az a spe ci á lis – a ha gyo má nyos tár sa dal mi kö zeg nél jó val ne he zeb ben
fel tár ha tó, il let ve el len őriz he tő – fenyegetettségi kör nye zet, ame lyet a ki ber -
tér bő vü lé se és hasz ná la tá nak min den na pos sá vá lá sa ho zott, ko ráb ban so sem
lá tott ne héz sé ge ket idé zett elő a ter ror el há rí tás fel adat rend sze ré ben. A kiber -
ter rorizmus ugyan is szer ves ré sze az aszim met ri kus had vi se lés nek, amely „a
hibrid hadszínterek hibrid fenyegetései által a hibrid műveletek és az ellenük
való védekezés lehetősége (kontrahibrid műveletek), a jelenlegi kor egyik fő
kihívása”4. E ki hí vá sok pe dig új vá lasz me cha niz mu sok ki dol go zá sát te szik
szük sé ges sé, mi vel a ko ráb bi biz ton sá gi kör nye zet re ter ve zett re ak ci ók az új
di men zi ók ban nem vagy nem elég ha té ko nyan al kal maz ha tók, már pe dig
olyan „időkben, mint amilyen a miénk, mikor nemcsak vízszintesen, hanem
függőlegesen is történik minden, az ember helyesen cselekszik, ha meg tanul
a frontkatona óvatosságával élni”5, és min den fi gyel mét az új ve szé lyek le -
küz dé sé re for dít ja.

Je len ta nul mány nem kí ván komp lex vá la szo kat ad ni a kiberterror el le ni
vé de ke zés kér dé se i ben, ha nem el ső sor ban fel de rí té si szem pont ból kí ván ja
fel hív ni a fi gyel met ar ra, mi lyen ös  sze tett struk tu rá lis ne héz sé gek kel kell
szem be néz ni a kibertérből ér ke ző ter ror fe nye ge tett sé gek el há rí tá sa kor, ame -
lyek tu laj don kép pen a ter ro riz mus és a kibertér kon ver gen ci á já nak te kint he -
tők6, e meg ha tá ro zást több szak ér tő is el fo ga dott nak tartja.7

Az el sőd le ges fel ada tot a pre ven tív fel lé pés ben, va gyis a fel de rí tő mun ká -
ban szük ség sze rű en be kö vet ke zett vál to zá sok ad ják. A ter ror el há rí tás hoz kö -
tő dő – de ugyan így igaz a meg ál la pí tás min den nem zet biz ton sá gi fel de rí tő -
mun ká ra is – fel de rí tés le he tő sé gei szá mos as pek tust ala pul vé ve rend kí vül
ki ter jed tek a kibertér ad ta le he tő sé gek ha tá sá ra, mind amel lett ta lán en nél
hang sú lyo sab ban je lent kez nek az új tí pu sú kö zeg je len tet te ne héz sé gek, mi -
vel „a hagyományos tevékenységeket megkönnyítő szerepén túl, az internet
komoly biztonsági kockázatokat is magában rejt”8.

 4 Resperger Ist ván: Az aszim met ri kus had vi se lés re ad ha tó vá la szok. Hon véd sé gi Szem le, 2017/1., 24. o.
  5 Márai Sán dor: Fü ves könyv. He li kon Ki adó, Bu da pest, 2005, 99. o.
  6 Gabriel Weimann: Cyberterrorism – How Real Is the Threat? Special Report, no. 119, United States

Institute of Peace, 2004. https://www.usip.org/sites/default/files/sr119.pdf 
  7 Dorothy E. Denning: Cyberterrorism. 24 August, 2000, p. 1. http://palmer.wellesley.edu/~ivolic/pdf/

Classes/Handouts/NumberTheoryHandouts/Cyberterror-Denning.pdf 
 8 Szijártó Lí via: Az internethasználat biz ton ság eti kai kér dé sei. A vir tu á lis lét rej tett ve szély for rá sai.

Nem zet biz ton sá gi Szem le, 2016/1., 46. o.
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A fel de rí tés újon nan je lent ke ző ne héz sé ge it azok a ki ter jedt le he tő sé gek
(ano ni mi tás, kö zös sé gi, il let ve kap cso lat tar tó szol gál ta tá sok, sö tét web stb.)
okoz zák, ame lyek nyo mán a szol gá la tok in for má ció szer ző le he tő sé gei ed dig
nem ta pasz talt ne héz sé gek be üt köz het nek.

A ter ro riz mus ugyan is nem sta ti kus je len ség, ha nem komp lex rend szer,
amely nek egyes mo men tu mai a fej lő dés irá nyá ba mu ta tó evo lú ci ós fo lya ma -
tok ös  sze te vő i nek te kint he tők, a „fejlődése során végig követhető a módsze -
rek, eszközök és elkövetők változása”9. A ki je len tés úgy is ér tel mez he tő, hogy
„a terrorizmus nem ér véget az erőszakos tettel, ez csak a kezdete”10, a fo lya -
mat ugyan is foly ta tó dik, mint azt a tár sa dal mi funk ci o ná lis fo lya mat mo del -
lek hí ven le ír ják, in ter ak ci ók kö vet kez té ben meg tör té nik vis  sza jel zés, és az
in pu tok ha tá sá ra újabb fo lya ma tok ge ne rá lód nak. Ezek ter mé sze te sen min dig
vál to zó té nye zők ből áll nak össze, és a kör nye ze tük, va la mint az az ál tal gya -
ko rolt ha tás is min den eset ben más, azon ban kö zös ben nük, hogy mind egyik
a rend szer – a ter ro riz mus – ré sze. Egy ilyen fej lő dé si lép cső nek, a rend szer
egy fo lya ma tá nak te kint he tő ma ga a kiberterrorizmus is.

Az előb bi ek te kin te té ben el mond ha tó, hogy a si ke res elhárítómunka is
min den eset ben di na mi kus te vé keny ség kell hogy le gyen, amely en nek jel -
leg ze tes sé gei okán egy ér tel mű, hogy szá mos pon ton, je len eset ben a kiber -
terrorizmus je len tet te új, szo kat lan fel ada tok mi att ne héz sé gek be üt kö zik. A
ne héz sé gek jel leg ze tes sé ge azon ban, hogy azok min den eset ben ide ig le ne -
sek, mi vel az új tí pu sú fel adat (in put) ge ne rál ta vá la szok, az az meg ol dá sok
(out put) rész ben vagy egész ben fel old ják a prob lé mát; ter mé sze te sen nem
hagy ha tó fi gyel men kí vül, hogy az out put a vis  sza jel zés foly tán in put ként fog
je lent kez ni, va gyis is mé telt el há rí tá si ne héz sé get okoz, ez azon ban ma ga a
már le írt jel leg ze tes ség.

A kiberterrorizmust min den eset ben a ter ro riz mus rend sze ré nek egyik fo -
lya ma ta ként kell ér tel mez nünk, ez ál tal pe dig fi gye lem be kell ven nünk, hogy az
ál ta la tá masz tott kér dé sek re adott vá la szok mi lyen új in pu to kat ge ne rál hat nak,
és ezek ma xi má lis op ti ma li zá lá sá ra, il let ve ke zel he tő sé gé re kell tö re ked ni.

Mi lyen új fel ada tot te remt a kibertér? A fel so ro lás szá mos ele met tar tal -
maz hat, és va ló szí nű sít he tő, hogy egyi ket sem le het ne tel jes nek te kin te ni,
mert – pon to san an nak di na mi kus vol tá nál fog va – újabb és újabb ta gok kal

 9 Bács Zol tán György: A radikalizáció és a ter ro riz mus kap cso la ta, egyes for mái, gon do la tok a meg elő -
zés le het sé ges pers pek tí vá i ról. Nem zet biz ton sá gi Szem le, 2017/1., 5. o.

 10 Marie-Helen Maras: A ter ro riz mus el mé le te és gya kor la ta. An tall Jó zsef Tu dás köz pont, Bu da pest,
2016, 240. o.
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len ne ki egé szít he tő, ezért e ta nul mány szub jek tí ven emel ki né há nyat a leg -
fon to sabb nak ítélt té nye zők kö zül.

Glo bá lis le he tő sé gek

A ter ro riz mus ra ál ta lá nos ér te lem ben is igaz, hogy „minden más bűn cse lek -
ménytől különbözik abban, hogy egyfelől ideológiai-politikai motivációt kö -
vet, másfelől globális, azaz természeténél fogva átnyúlik földrészeken és
ország határokon”11. A kibertér már a lé te zé sé vel meg te rem ti an nak a le he tő -
sé gét, hogy a ter ro riz mus em lí tett sa já tos sá ga it ér vé nye sí te ni tud ja. Má ra bát -
ran ki je lent he tő, hogy az internet alap ja i ban vál toz tat ta meg a ter ro riz mus le -
he tő sé ge it, a módszerek szé les kí ná la tát nyújt va, mi köz ben új ne héz sé gek elé
ál lí tot ta az ter ror el há rí tás ban részt ve vő szol gá la to kat. En nek egyik leg jel -
lem zőbb pél dá ja a radikalizáció te rén lel he tő fel. „Az internet átvitt értelem-
ben úgy tekinthető, mint az elektronikus világ fő út- és vasúthálózata, amely
rendkívül hatékony »szállítást« tesz lehetővé, és nagyon messzire és szétszór-
tan élő személyeket is elér, valamint befolyásolni képes azok közösségi és
egyéni világnézetét.”12 A vi lág há ló glo bá lis el ter je dé sé vel pár hu za mo san vált
igaz zá, hogy „a radikalizációs folyamat fontos elemévé lépett elő az inter-
net”13, amely meg gyor sí tot ta és ha tá rok nél kü li vé tet te a szél ső sé ges esz mék
ter jesz té sét.

A radikalizálni kívánók szempontjából

A ra di ká lis ta nok nak az azok ra eset le ge sen fo gé kony sze mé lyek hez tör té nő
el jut ta tá sá nak az internet kor sza ká ban gya kor la ti lag csak nyel vi aka dá lya le -
het, egyéb ként kön  nyeb ben, gyor sab ban, kons pi rál tab ban, és a szol gá la tok
ha gyo má nyos fel de rí tő te vé keny sé ge elől jó val vé det teb ben van rá le he tő ség.
A kü lön bö ző, gyak ran vé dett internetes fe lü le tek a kap cso lat tar tás (sok ter ro -
ris ta hasz nál a kom mu ni ká ci ó ja so rán tit ko sí tást, amely meg ne he zí ti az el le -
nük va ló fellépést14), a til tott ke res ke de lem és más il le gá lis te vé keny sé gek so -

 11 Hankiss Ág nes: Vé kony jé gen. Arc és Ál arc, 2017/1., 85. o.
 12 Alfred Rolington: Hír szer zés a 21. szá zad ban. A mo za ik mód szer. An tall Jó zsef Tu dás köz pont, Bu da -

pest, 2015, 100. o.
 13 Za lai No é mi: A XX. szá zad há bo rúi és a ter ro riz mus el le ni harc jel lem ző i nek ös  sze ha son lí tá sa ka to -

nai, po li ti kai és tár sa dal mi kon tex tu sok alap ján. Szak mai Szem le, 2008/2., 49. o.
 14 Dorothy E. Denning: i. m. 3. o.
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rát te szik le he tő vé úgy, hogy jel leg ze tes sé ge ik, va la mint nagy men  nyi sé gük
kö vet kez té ben is szá mos prob lé mát okoz hat a szűrésük.15

A radikalizálódásra alkalmas személyek szempontjából

A szél ső sé ges né ze tek re és cse lek mé nyek re fo gé kony sá got mu ta tó, leg több -
ször va la mi lyen tár sa dal mi vagy szo ci á lis zsák ut cá ból ki utat ke re ső sze mé -
lyek le he tő sé ge a té ves, ké sőbb vég ze tes nek bi zo nyu ló „vá la szok” el éré sé re
nem csak na gyobb, mint a vi lág há lón kí vü li élet ben, de mi vel leg több ször
rend kí vü li fruszt rált ság je le it mu tat ják, ezért a vélt vagy va lós ano ni mi tás mi -
att, biz to sabb nak is tűn het szá muk ra ez a meg ol dás. Va gyis ak tí vab ban ke res -
he tik az internetes fe lü le te ken a se gít sé get, emi att tu laj don kép pen tál cán kí -
nál ják ön ma gu kat a szél ső sé ges ide o ló gu sok nak, vagy a már ra di ka li zá ló dott
sze mé lyek nek. Az el múlt idő szak eu ró pai ter ror cse lek mé nye it vég re haj tó
sze mé lyek pszi cho ló gi ai hát te ré nek elem zé se is meg erő sí te ni lát szik az
imén ti fel te vést, mi vel az el kö ve tők re igaz nak bi zo nyult, hogy azok „számos
esetben megpróbálnak kapcsolatot teremteni terrorszervezetekkel, de ami
még jellemzőbb, hogy az interneten keresztül radikalizálódott személyekkel
vesznek fel kapcsolatot”16. Ezek a sze mé lyek, an nak el le né re, hogy jo gi lag el -
kö ve tő vé vál nak, gya kor la ti lag ma guk is ál do za tok, akik se bez he tő sé gük ből
ki fo lyó lag „legfeljebb csak szimbolikus kapcsolatban állnak az akció valódi
céljával”17.

In for má ció bő ség

A kibertér vi lá ga be bi zo nyí tot ta, hogy terrorelhárítási szem pont ból is igaz,
hogy „van annál nagyobb probléma is, mint kevés információval rendelkezni
– mégpedig az, ha túlságosan sok információ vesz körül bennünket”18. Az in -
for má ci ós tár sa da lom ban ge ne rá li san je lent ke ző prob lé ma az in for má ció -

 15 Az em lí tett prob lé ma a jel zett nél is sú lyo sabb gon do kat okoz hat a web sö tét ol da la ese té ben. Az ál ta-
la oko zott ne héz sé gek re je len ta nul mány kü lön nem tér ki.

 16 Far kas Jo han na: A ma gá nyos me rény lők ra di ka li zá ló dá sa. Acta Humana, 2016/5., 23. o.
 17 Boda Jó zsef: Biz ton sá gi ki hí vá sok – nem zet biz ton sá gi vá la szok. In: Gaál Gyu la – Hautzinger Zol tán

(szerk.): Ta nul má nyok a „Biz ton sá gi koc ká za tok – ren dé sze ti vá la szok” cí mű tu do má nyos kon fe ren -
ci á ról. Pécs, 2014, 42. o. [Pé csi Ha tár őr Tu do má nyos Köz le mé nyek XV.]

 18 Jasenszky Nán dor: Adat szer zés – In for má ció hasz no su lás – Biz ton ság tu da tos vál la la ti kul tú ra. In: Sza -
mos Ta más (szerk.): A nyílt in for má ció gyűj tés fej lő dő te rü le tei. Bel ügyi Tu do má nyos Ta nács, Bu da -
pest, 2015, 58. o.
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több let, eb ből adó dó an má ra mind in kább hát tér be szo rul a hu mán erő for rás
in for má ció hor do zó ké pes sé gé nek fon tos sá ga a mun ka erő in for má ció szin te ti -
zá ló ké pes sé gé hez ké pest. Az elő ző gon do lat ból adó dó an, ma már a szol gá -
la tok szá má ra sem el sőd le ges cél a mind több adat és in for má ció fel hal mo zá -
sa, mi vel an nak kor lát lan sá ga gá tol hat ja az ered mé nyes mun kát. In kább „az
információk szelektálása, szűkítése, gyors értékelése, megfontolt elemzése,
mind ez pedig szoros határidővel, hiszen a legfőbb szempont a politikai ve ze -
tés döntéseinek információs támogatása, alternatívák felállítása”19. Kü lö nös
fon tos sá gú az in for má ció több let ke ze lé se, mi vel az

1. las sít hat ja a fel dol go zás se bes sé gét, ami je len té keny – akár em ber éle tek ben
is mér he tő – idő vesz te sé get okoz hat;

2. le he tő sé get ad hat a ter ro ris ták nak a za va ró in for má ció hal maz ban va ló el rej -
tő zés re;

3. meg fe le lő, ma ni pu lált kon tex tu sok fel ál lí tá sa mel lett, a szol gá la tok fél re ve -
ze té sét, meg za va rá sát is le he tő vé te he ti.

Térinformatika

„A térinformatikai adatok/információk és eszközök alkalmazása igen nagy
előnyökkel jár a terrorelhárító tevékenységben, ugyanakkor a terroristákat is
hasznos információkhoz segítheti a támadások szervezésében. Mind a terro -
ris ták, mind a terrorelhárítók számára ugyanazok az általános pozitívumok:
a megnövekedett információmennyiség20 és a jó minőségű térinformatikai
rész letek.”21 Az ál ta lá nos vé le ke dés sze rint a tér in for ma ti ka a mo dern tár sa -
da lom egyik ki emel ke dő ha tá sú tech ni kai vív má nyá nak te kint he tő, azon ban,
mint az a je len le gi biz ton ság po li ti ka egyik leg na gyobb te kin té lyű nem zet kö zi
szak ér tő jé nek so ra i ból is le ve zet he tő, a kép en nél jó val ár nyal tabb, és a po zi -
tív ho za dé kok mel lett az al kal ma zá sa so rán meg je len nek a tár sa da lom egé -
szé nek rend sze rét (gaz da ság, po li ti ka, kul tú ra stb.), va la mint az egyén sze mé -
lyét is érin tő fe nye ge té sek.

 19 Laufer Ba lázs: Az új ki hí vá sok ha tá sa a nem zet biz ton ság ra – a nem zet biz ton sá gi szol gá la tok meg vál -
to zott sze re pe nap ja ink ban. Fel de rí tő Szem le, 2010/3–4., 56. o.

 20 Eb ben az eset ben azon ban szük sé ges vis  sza utal ni a túl zott men  nyi sé gű in for má ci ó val ös  sze füg gés ben
ki fej tett gon do la tok ra, ami ter mé sze te sen a ter ro ris ták szá má ra is je lent kez het ne ga tí vum ként.

 21 Marie-Helen Maras: i. m. 498. o.
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Internetes média

Kü lön prob lé ma kör be tar toz nak az internetes mé di á ban ter je dő, az ál ta lá nos
meg íté lés ben pro pa gan da anyag ok ként ér tel me zett terroristavideók, ame lyek
tar tal ma azon ban en nél sok kal bo nyo lul tabb. Az utób bi idő ben el ső sor ban az
Isz lám Ál lam ál tal, pro fin ké szí tett és ter jesz tett, bru tá lis ki vég zé se ket, va la -
mint kín zá so kat be mu ta tó vi de ók ugyan is túl mu tat nak a pro pa gan dán, és ha -
tás me cha niz mu suk – sok ko ló, fé lel met kel tő tar tal muk – alap ján a ter ror te vé -
keny ség egy új faj tá já nak te kint he tők. Az új tí pu sú tá ma dá sok meg fe lel nek
azon ki té tel nek, hogy „a globalizált és interdependenssé váló mediatizált
külpolitikai közegben a terrorista akciók szimbolikus értékű agresszióként
aposztrofálhatók, a támadások egész társadalmak, kultúrák és politikai be -
ren dezkedések számára hordoznak üzenetet, az erőszakos cselekmények fé le -
lem keltésre irányuló hatásfoka a korábbi trendekhez képest sokszorosára
nőtt”22. Az em lí tett di gi tá lis tar tal mak el le ni fel lé pés el sőd le ges fon tos sá gú
le het a jö vő ter ror el há rí tó te vé keny sé gé ben.

Az internet mint a terrortámadás eszköze és helyszíne

Mind több je le mu tat ko zik an nak, hogy a vi lág há ló ma ga is egy ben ter ro ris ta -
esz köz zé, il let ve ter ro ris ta cél pont tá vá lik. In do kolt a je len idő hasz ná la ta, mi -
vel a kibertámadások má ra a min den nap ok ré szé vé vál tak, de va ló szí nű sít he tő
az is, hogy a je len le gi tu dás szint mel lett a szak ér tők szá má ra sem fel fog ha tó az
a mé re tű ál lam, tár sa da lom, to váb bá egyén el le ni tá ma dá si po ten ci ál és fe lü let,
ame lyet a jö vő in for má ci ós tár sa dal ma hor doz majd ma gá ban. Az in for ma ti kai
fej lő dés ben a kö vet ke ző át tö rést a mes ter sé ges in tel li gen cia fel hasz ná lá sa je -
lent he ti, ez vár ha tó an alap ja i ban ala kít ja át az em be ri ség éle tét, és fé lő, hogy
so sem lá tott le he tő sé ge ket kí nál majd a ter ro ris ták nak is, mi köz ben min den ko -
ráb bi nál ne he zebb fel adat elé ál lít ja a fel de rí tő és el há rí tó szol gá la to kat.

Ös  szeg zés

A kibertérrel kap cso la tos, il let ve „az információs technológia terrorista cso-
portok, vagy egyének általi saját célok elősegítése érdekében való felhasz ná -

 22 Ki rály Zoé Ad ri enn: A ter ro riz mus mé dia in terp re tá ci ó ja és a ter ro ris ta szer ve ze tek mé dia hasz ná la tá -
nak vál to zá sa a di gi tá lis kor ban. Po li ti ka tu do má nyi Ta nul má nyok, 2016/1., 12. o.
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lá sa”23 té má já ban vég zett ku ta tá sok alap ján mind fon to sabb nak te kint he tő a
struk tu rá lis és tech no ló gi ai újí tá sok al kal ma zá sa an nak ér de ké ben, hogy si -
ker rel le hes sen fel ven ni a küz del met a ter ro riz mus új sze rű biz ton sá gi koc ká -
za ta i val. Fon tos an nak a kér dés nek a meg vá la szo lá sa, hogy a „jelenlegi ki -
ber védelmi szervezetek alkalmasak-e a kiberhadviselés kezelésére, ha nem,
akkor pedig milyen szervezetfejlesztés szükséges e feladatok ellátásához?”24

Ta lán az egyik leg meg ha tá ro zóbb fel adat ként je lent kez het a kiberalapú
fel de rí té si po ten ci ál to váb bi nö ve lé se, amely nek so rán „alapvetően azon
kommunikációs csatornák és formák ellenőrzése lehet meghatározó, amelyet
a társadalom békés tagjai között meghúzódó terroristák is használhatnak (így
pl. a mobiltelefonok, valamint az internet-alapú szolgáltatások)”25. Az in for -
má ció szer ző me cha niz mu sok meg fe le lő irá nyú fej lesz té se azon ban csak ab -
ban az eset ben le het ered mé nyes, ha ez zel pár hu za mo san meg tör té nik a hoz -
zá tar to zó értékelőkapacitás fej lesz té se is.

Mind több je le mu tat ko zik, hogy a kibertér vé del me az egyik leg lé nye ge -
sebb mo men tum. Az in for má ció tech no ló gia fej lő dé se és ter je dé se me rő en új -
sze rű esz kö zö ket te rem tett a szél ső sé ges ide o ló gi á kat meg je le ní tő sze mé lyek
és cso por tok – kü lö nö sen a ter ro ris ta cso por tok – szá má ra, és ezek alap ja i ban
vál toz tat ják meg a glo bá lis biz ton sá gi kör nye ze tet. Az internet, va la mint an -
nak spe ci á lis al kal ma zá sai (kü lö nö sen a kö zös sé gi fe lü le tek) ré vén a ra di ka -
li zációs fo lya ma tok a ko ráb bi ak nál gyor sab ban, szé le sebb kör ben és jó val
ke vés bé el len őriz he tőn me het nek vég be. A kö zös sé gi ol da lak és egyéb kap -
cso lat tar tó al kal ma zá sok el ter je dé sé vel a szél ső sé ges esz mék köz ve tí té sé ben
gya kor la ti lag mind ös  sze a nyel vi kü lönb sé gek je lent kez het nek ne héz ség ként.
El ső sor ban az Isz lám Ál lam utób bi idő ben ki fej tett te vé keny sé ge bi zo nyos -
sá gát ad ta, hogy az internet egy ben ki emel ke dő pro pa gan da fe lü le tet is te remt
a kü lön bö ző ter ro ris ta cso por tok nak, ezek pro fes  szi o ná lis ki hasz ná lá sá ra pe -
dig egy re na gyobb erő fe szí té se ket tesz nek. Ki emelt prob lé ma le het az egyes
ter ror szer ve ze tek kibertámadásokra irá nyu ló tö rek vé se is, ezek kel olyan
anya gi és esz mei ká ro kat okoz hat nak, ame lyek ko ráb ban nem vagy csak ke -
vés sé is mert ha tá sú de mo ra li zá ló és sok ko ló ha tást vált hat nak ki a köz vé le -
mény ben.

 23 Mitko Bogdanoski – Drage Petreski: Cyber terrorism – global security threat. International Scientific
Defence, Security And Peace Jo ur nal, July 2013, p. 59.

 24 Boda Jó zsef – Bol di zsár Gá bor – Ko vács Lász ló – Orosz Zol tán – Padányi Jó zsef – Resperger Ist ván –
Sze nes Zol tán: A had tu do má nyi ku ta tá si irá nyok, pri o ri tá sok és té ma kö rök. Ál lo mány tu do má nyi Mű -
hely ta nul má nyok, 2016/16., 18. o.

 25 Dobák Im re: Tech ni kai tí pu sú in for má ció gyűj tés a vál to zó biz ton sá gi ki hí vá sok tük ré ben. Had mér -
nök, 2017/2., 243. o.
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„Nem különösebben homályos, se nem igazán új az a gondolat hogy mind
a technikai fejlődés, mind a társadalmi változás megváltoztatja a stratégiai
környezetet is – és így az eszközöket is, amelyekkel a háborúkat vívják.”26 A
glo bá lis ter ror ban be kö vet ke zett alap ve tő, stra té gi ai vál to zá sok meg kö ve te lik
a gyö ke res szem lé let vál toz ta tást a ter ror el há rí tás te rü le tén is, hi szen a rend -
vé del mi szer vek nek „évtizedes hagyományok alakították ki a szervezeti
kultúra- és értékrendszerüket”27. Az új tí pu sú fe nye ge tést je len tő ter ror szer -
ve ze tek nem csak jól fi nan szí ro zot tak, ha nem a mo dern tech ni kai meg ol dá sok
imp le men tá lá sá ra is fogékonyak.28 A mo dern, kibereszközöket is fel hasz ná ló
ter ro riz mus, és an nak mély re nyú ló tár sa dal mi be ágya zott sá ga, olyan fle xi bi -
lis szo ci o ló gi ai ál la po tot te rem tett, il let ve a mes ter sé ges in tel li gen cia a jö vő -
ben olyan vál to zá so kat idéz elő, amely nek kö vet kez té ben el en ged he tet len,
hogy a nem zet biz ton sá gi és ter ror el há rí tó szol gá la tok a ko ráb bi, sta ti kus ala -
po kon épít ke ző te vé keny sé gü ket a ko ráb bi ak nál ered mé nye sebb, a na pi vál -
to zá so kat ak tí vab ban kö ve tő me tó du sok alap ján vé gez zék. So sem sza bad
figyel men kí vül hagy ni, hogy a ter ro ris ták is tisz tá ban van nak az alap sza bály-
lyal, az el len sé get „Ott támadd meg, ahol készületlen! Ott ronts rá, ahol nem
is számít rá.”29

 26 Ro land Dannreuther: Nem zet kö zi biz ton ság. An tall Jó zsef Tu dás köz pont, Bu da pest, 2016, 297. o.
 27 Za lai No é mi: Új tí pu sú ki hí vá sok: ge ne rá ció vál tás a nem zet biz ton sá gi szol gá la tok nál. Nem zet biz ton -

sá gi Szem le, 2016/1., 35. o.
 28 Sarah Gor don – Richard Ford: Cyberterrorism? Symantec.com, 2003, p. 9.

https://www.symantec.com/avcenter/reference/cyberterrorism.pdf 
 29 Szun-Ce: A há bo rú mű vé sze te. Cartaphilus Ki adó, Bu da pest, 2006, 12. o.
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