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KASZNAR ATTILA

A kibervédelem fontossaga
a terrorelharitas jelenlegi €s jovobeni rendszerében

A kiberfenyegetettség mind nagyobb probatétel a nemzetbiztonsagi €s a ter-
rorelharitasi szolgalatok szamara, mivel az informacids technologia fejlodé-
se altal kinalt lehetdségeket a terrorszervezetek egyre gyakrabban hasznaljak
fel képességeik bovitésére €s javitasara.! Mindamellett, bar mind tobb €s tobb
a jele az ujfajta veszélynek, latni kell, hogy a védekezés terén — sem a tarsa-
dalmi, az egyéni és a vallalati szegmensben, sem a rendvédelmi és nemzet-
biztonsagi szektorban — még mindig nincs meg az a fajta elvarhato tudatos-
sag, amely sziikségesnek mutatkozhat. ,, Mindenekelott két olyan dllitas
fogalmazhato meg, amelyben mindenki egyetért, aki igy vagy ugy kiberbiz-
tonsaggal foglalkozik. Az egyik, hogy a kiberbiztonsag, illetve a kiberfenye-
getettség a kovetkezo évtizedek egyik legfobb biztonsagi kihivasat jelenti. A
masik, hogy a kiberbiztonsag megvalositasara iranyulo erdfeszitések jelenleg
elég fragmentaltak, azaz a kiilonbozdo szereplok hatékony egyiittmiikodése
még hagy maga utan kivannivalot.””

Biztatd pontként emlithetd, hogy a hazankban jelenleg is érvényben 1évo
Nemzeti biztonsagi stratégia kiilon is kiemeli a kiberbiztonsag szerepét: ,, Az
allam és a tarsadalom miikédése — a gazdasag, a kézigazgatas, vagy a védel-
mi szféra mellett szamos mads teriileten is — mind meghatarozobb modon a
szamitastechnikdra épiil. Egyre siirgetobb és dsszetettebb kihivasokkal kell
szamolnunk az informatikai- és telekommunikacios halozatok, valamint a
kapcsolodo kritikus infrastruktura fizikai és virtudlis terében. Fokozott vesze-
Iyt jelent, hogy a tudomdnyos és technologiai fejlodés szinte mindenki
szamara elérhetové valt eredményeit egyes allamok, vagy nem-allami — akar
terrorista — csoportok arra hasznalhatjiak, hogy megzavarjak az informdacios
és kommunikdcios rendszerek, kormanyzati gerinchalozatok rendeltetésszertii
miikodését.”” A jogszabalyban foglaltak bizakodasra adnak okot, amikor jel-

1 Gianluca Riglietti: Defining the threat: what cyber terrorism means today and what it could mean
tomorrow. The Business and Management Review, vol. 8, no. 3, 2016, p. 12.

2 Hankiss Agnes: Kiberbiztonsag: az Eurdpai Parlament feladatai. Magyar Rendészet, kiilonszam,
2013, 27. o.

3 Magyarorszag Nemzeti Biztonsag Stratégiaja, 31. bek.
http://2010-2014. kormany.hu/download/f/49/70000/1035 2012 korm_hatarozat.pdf
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zik, hogy a legfelsobb politikai dontéshozo szinten felismerték a problémat,
a mindennapok tapasztalatai azonban azt mutatjak, hogy a tarsadalom kiter-
jedt feliiletén mutatkoznak veszélyhelyzetet el6idéz6 hianyossagok.

Az a specialis — a hagyomanyos tarsadalmi kdzegnél joval nehezebben
feltarhato, illetve ellendrizhet6 — fenyegetettségi kornyezet, amelyet a kiber-
tér boviilése és hasznalatanak mindennapossa valasa hozott, korabban sosem
latott nehézségeket idézett eld a terrorelharitas feladatrendszerében. A kiber-
terrorizmus ugyanis szerves része az aszimmetrikus hadviselésnek, amely ,,a
hibrid hadszinterek hibrid fenyegetései altal a hibrid miiveletek és az elleniik
valo védekezés lehetésége (kontrahibrid miiveletek), a jelenlegi kor egyik fo
kihivasa™. E kihivasok pedig j valaszmechanizmusok kidolgozasat teszik
sziikségessé, mivel a korabbi biztonsagi kornyezetre tervezett reakciok az 1j
dimenzidokban nem vagy nem elég hatékonyan alkalmazhatok, marpedig
olyan ,,idokben, mint amilyen a miénk, mikor nemcsak vizszintesen, hanem
fiiggdlegesen is torténik minden, az ember helyesen cselekszik, ha megtanul
a frontkatona ovatossagaval élni’”, és minden figyelmét az uj veszélyek le-
kiizdésére forditja.

Jelen tanulmany nem kivan komplex valaszokat adni a kiberterror elleni
védekezés kérdéseiben, hanem elsdsorban felderitési szempontbol kivanja
felhivni a figyelmet arra, milyen Osszetett strukturalis nehézségekkel kell
szembenézni a kibertérbol érkezo terrorfenyegetettségek elharitasakor, ame-
lyek tulajdonképpen a terrorizmus és a kibertér konvergencidjanak tekinthe-
tok®, e meghatarozast tobb szakérto is elfogadottnak tartja.’

Az els6dleges feladatot a preventiv fellépésben, vagyis a felderitOmunka-
ban sziikségszerlien bekovetkezett valtozasok adjak. A terrorelharitdshoz ko-
t0do — de ugyanigy igaz a megallapitas minden nemzetbiztonsagi felderito-
munkara is — felderités lehetdségei szamos aspektust alapul véve rendkiviil
kiterjedtek a kibertér adta lehet6ségek hatasara, mindamellett talan ennél
hangsulyosabban jelentkeznek az 4j tipusu kozeg jelentette nehézségek, mi-
vel ,,a hagyomanyos tevékenységeket megkonnyité szerepén tul, az internet
komoly biztonsagi kockazatokat is magaban rejt .

4 Resperger Istvan: Az aszimmetrikus hadviselésre adhat6 valaszok. Honvédségi Szemle, 2017/1., 24. o.

5 Marai Sandor: Fiives konyv. Helikon Kiadd, Budapest, 2005, 99. o.

6 Gabriel Weimann: Cyberterrorism — How Real Is the Threat? Special Report, no. 119, United States
Institute of Peace, 2004. https://www.usip.org/sites/default/files/sr119.pdf

7 Dorothy E. Denning: Cyberterrorism. 24 August, 2000, p. 1. http://palmer.wellesley.edu/~ivolic/pdf/
Classes/Handouts/NumberTheoryHandouts/Cyberterror-Denning.pdf

8 Szijarté Livia: Az internethasznalat biztonsagetikai kérdései. A virtudlis 1ét rejtett veszélyforrasai.
Nemzetbiztonsagi Szemle, 2016/1., 46. o.
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A felderités tjonnan jelentkezd nehézségeit azok a kiterjedt lehetdségek
(anonimitas, kozdsségi, illetve kapcsolattartd szolgaltatasok, sotét web stb.)
okozzak, amelyek nyoman a szolgalatok informacidszerz6 lehetéségei eddig
nem tapasztalt nehézségekbe iitkozhetnek.

A terrorizmus ugyanis nem statikus jelenség, hanem komplex rendszer,
amelynek egyes momentumai a fejlédés irdnyadba mutato evolucios folyama-
tok 0sszetevoinek tekinthetdk, a ,,fejlédése soran végig kivetheté a modsze-
rek, eszkozok és elkovetok valtozdasa’. A kijelentés ugy is értelmezhetd, hogy
,,a terrorizmus nem ér véget az erdszakos tettel, ez csak a kezdete ", a folya-
mat ugyanis folytatodik, mint azt a tarsadalmi funkcionalis folyamatmodel-
lek hiven leirjék, interakciok kdvetkeztében megtorténik visszajelzés, és az
inputok hat4sara ujabb folyamatok generalodnak. Ezek természetesen mindig
valtozo tényezokbdl allnak Gssze, €s a kornyezetiik, valamint az az altal gya-
korolt hatas is minden esetben mas, azonban k6zds benniik, hogy mindegyik
a rendszer — a terrorizmus — része. Egy ilyen fejlddési 1épcsonek, a rendszer
egy folyamatanak tekinthetd maga a kiberterrorizmus is.

Az el6bbiek tekintetében elmondhato, hogy a sikeres elharitdmunka is
minden esetben dinamikus tevékenység kell hogy legyen, amely ennek jel-
legzetességei okan egyértelmii, hogy szamos ponton, jelen esetben a kiber-
terrorizmus jelentette 1, szokatlan feladatok miatt nehézségekbe iitkdzik. A
nehézségek jellegzetessége azonban, hogy azok minden esetben ideiglene-
sek, mivel az 0j tipusu feladat (input) generalta valaszok, azaz megoldasok
(output) részben vagy egészben feloldjak a problémat; természetesen nem
hagyhato figyelmen kiviil, hogy az output a visszajelzés folytan inputként fog
jelentkezni, vagyis ismételt elharitasi nehézséget okoz, ez azonban maga a
mar leirt jellegzetesség.

A kiberterrorizmust minden esetben a terrorizmus rendszerének egyik fo-
lyamataként kell értelmezniink, ezaltal pedig figyelembe kell venniink, hogy az
altala tamasztott kérdésekre adott valaszok milyen 11j inputokat generalhatnak,
¢és ezek maximalis optimalizalasara, illetve kezelhetoségére kell torekedni.

Milyen 1j feladatot teremt a kibertér? A felsorolas szamos elemet tartal-
mazhat, és valosziniisithetd, hogy egyiket sem lehetne teljesnek tekinteni,
mert — pontosan annak dinamikus voltanal fogva — ijabb és Gjabb tagokkal

9 Bacs Zoltan Gyorgy: A radikalizaci6 és a terrorizmus kapcsolata, egyes formai, gondolatok a megel6-
z¢s lehetséges perspektivairol. Nemzetbiztonsagi Szemle, 2017/1., 5. o.
10 Marie-Helen Maras: A terrorizmus elmélete és gyakorlata. Antall Jozsef Tudaskézpont, Budapest,
2016, 240. o.
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lenne kiegészithetd, ezért e tanulmany szubjektiven emel ki néhanyat a leg-
fontosabbnak itélt tényezok koziil.

Globalis lehetéségek

A terrorizmusra altalanos értelemben is igaz, hogy ,, minden mas biincselek-
ménytol kiilonbozik abban, hogy egyfeldl ideologiai-politikai motivaciot ko-
vet, masfelol globalis, azaz természeténél fogva datnyulik foldrészeken és
orszaghatarokon . A kibertér mar a létezésével megteremti annak a lehet6-
ségét, hogy a terrorizmus emlitett sajatossagait érvényesiteni tudja. Méara bat-
ran kijelenthetd, hogy az internet alapjaiban valtoztatta meg a terrorizmus le-
hetdségeit, a modszerek széles kinalatat nytjtva, mikdzben uj nehézségek elé
allitotta az terrorelharitasban részt vevo szolgalatokat. Ennek egyik legjel-
lemz6bb példaja a radikalizacio terén lelhet6 fel. ,, Az internet atvitt értelem-
ben ugy tekinthetd, mint az elektronikus vilag 6 ut- és vasuthalozata, amely
rendkiviil hatékony »szallitast« tesz lehetove, és nagyon messzire és szetszor-
tan élé személyeket is elér, valamint befolyasolni képes azok kézdsségi és
egyeni vilagnézetét. ”” A vilaghalo globalis elterjedésével parhuzamosan valt
igazza, hogy ,,a radikalizacios folyamat fontos elemévé Ilépett eld az inter-
net ", amely meggyorsitotta és hatarok nélkiilivé tette a szélsdséges eszmék
terjesztését.

A radikalizalni kivanok szempontjabol

A radikalis tanoknak az azokra esetlegesen fogékony személyekhez torténd
eljuttatasanak az internet korszakaban gyakorlatilag csak nyelvi akadalya le-
het, egyébként konnyebben, gyorsabban, konspiraltabban, ¢s a szolgalatok
hagyomanyos felderitd tevékenysége eldl joval védettebben van ra lehetdség.
A kiilonb6z0, gyakran védett internetes feliiletek a kapcsolattartas (sok terro-
rista hasznal a kommunikécioja soran titkositast, amely megneheziti az elle-
niik valé fellépést'), a tiltott kereskedelem és mas illegalis tevékenységek so-

11 Hankiss Agnes: Vékony jégen. Arc és Alarc, 2017/1., 85. o.

12 Alfred Rolington: Hirszerzés a 21. szazadban. A mozaikmddszer. Antall Jozsef Tudaskozpont, Buda-
pest, 2015, 100. o.

13 Zalai Noémi: A XX. szdzad haborui és a terrorizmus elleni harc jellemzdinek 0sszehasonlitasa kato-
nai, politikai és tarsadalmi kontextusok alapjan. Szakmai Szemle, 2008/2., 49. o.

14 Dorothy E. Denning: i. m. 3. o.
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rat teszik lehetdvé gy, hogy jellegzetességeik, valamint nagy mennyiségiik
kovetkeztében is szamos problémat okozhat a szlirésiik."”

A radikalizalodasra alkalmas személyek szempontjabol

A sz¢ls6séges nézetekre és cselekményekre fogékonysagot mutato, legtobb-
szOr valamilyen tarsadalmi vagy szocialis zsakutcabol kiutat keres6 szemé-
lyek lehetdsége a téves, késobb végzetesnek bizonyuld ,,valaszok™ elérésére
nemcsak nagyobb, mint a vilaghalon kiviili életben, de mivel legtobbszor
rendkiviili frusztraltsag jeleit mutatjak, ezért a vélt vagy valds anonimitas mi-
att, biztosabbnak is tlinhet szamukra ez a megoldas. Vagyis aktivabban keres-
hetik az internetes feliileteken a segitséget, emiatt tulajdonképpen talcan ki-
naljak onmagukat a szélséséges ideologusoknak, vagy a mar radikalizalodott
személyeknek. Az elmult idészak eurdpai terrorcselekményeit végrehajto
személyek pszichologiai hatterének elemzése is megerdsiteni latszik az
iménti feltevést, mivel az elkovetokre igaznak bizonyult, hogy azok ,,szamos
esetben megprobalnak kapcsolatot teremteni terrorszervezetekkel, de ami
még jellemzobb, hogy az interneten keresztiil radikalizalodott személyekkel
vesznek fel kapcsolatot”". Ezek a személyek, annak ellenére, hogy jogilag el-
kovetdvé valnak, gyakorlatilag maguk is aldozatok, akik sebezhetdségiikbol
kifolydlag ,, legfeljebb csak szimbolikus kapcsolatban allnak az akcio valodi
céljaval "

Informacioboség

A kibertér vilaga bebizonyitotta, hogy terrorelharitasi szempontbdl is igaz,
hogy ,, van anndl nagyobb probléma is, mint kevés informdcioval rendelkezni
— mégpedig az, ha tulsagosan sok informdcio vesz koriil benniinket”®. Az in-
formacios tarsadalomban generalisan jelentkez6 probléma az informacio-

15 Az emlitett probléma a jelzettnél is sulyosabb gondokat okozhat a web sotét oldala esetében. Az alta-
la okozott nehézségekre jelen tanulmany kiilon nem tér ki.

16 Farkas Johanna: A maganyos merénylék radikalizalodasa. Acta Humana, 2016/5., 23. o.

17 Boda Jozsef: Biztonsagi kihivasok — nemzetbiztonsagi valaszok. In: Gaal Gyula — Hautzinger Zoltan
(szerk.): Tanulmanyok a ,,Biztonsagi kockazatok — rendészeti valaszok” cimii tudomanyos konferen-
ciarol. Pécs, 2014, 42. o. [Pécsi Hatar6r Tudomanyos Kozlemények XV.]

18 Jasenszky Néandor: Adatszerzés — Informaciohasznosulds — Biztonsagtudatos vallalati kultara. In: Sza-
mos Tamas (szerk.): A nyilt informaciogyujtés fejlédo teriiletei. Beliigyi Tudomanyos Tanacs, Buda-
pest, 2015, 58. o.
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tobblet, ebbdl adoddan mara mindinkabb hattérbe szorul a human erdforras
informécidhordozo képességének fontossaga a munkaerd informacidszinteti-
zalo képességéhez képest. Az el6z6 gondolatbol adéddan, ma mar a szolga-
latok szamara sem elsddleges cél a mind tobb adat és informacié felhalmoza-
sa, mivel annak korlatlansaga gatolhatja az eredményes munkat. Inkabb ,,az
informdciok szelektdlasa, sziikitése, gyors értékelése, megfontolt elemzése,
mindez pedig szoros hataridovel, hiszen a legfobb szempont a politikai veze-
tés dontéseinek informacios tamogatasa, alternativak felallitasa . Kiilonos
fontossagu az informaciotobblet kezelése, mivel az
1. lassithatja a feldolgozas sebességét, ami jelentékeny — akar emberéletekben
is mérhetd — idoveszteséget okozhat;
2. lehetéséget adhat a terroristaknak a zavar6 informaciéhalmazban valo elrej-
tdzésre;
3. megfeleld, manipulalt kontextusok felallitasa mellett, a szolgalatok félreve-
zetését, megzavarasat is lehetové teheti.

Térinformatika

., A térinformatikai adatok/informaciok és eszkézok alkalmazasa igen nagy
elonyokkel jar a terrorelharito tevékenységben, ugyanakkor a terroristakat is
hasznos informaciokhoz segitheti a tamadasok szervezésében. Mind a terro-
ristak, mind a terrorelharitok szamara ugyanazok az dltalanos pozitivumok:
a megndvekedett informdaciomennyiseg®™ és a jo mindségii térinformatikai
részletek.””" Az altalanos vélekedés szerint a térinformatika a modern tarsa-
dalom egyik kiemelked6 hatast technikai vivmanyanak tekinthetd, azonban,
mint az a jelenlegi biztonsagpolitika egyik legnagyobb tekintélyti nemzetkdzi
szakértdjének soraibol is levezethetd, a kép ennél joval arnyaltabb, és a pozi-
tiv hozadékok mellett az alkalmazasa soran megjelennek a tarsadalom egé-
szének rendszerét (gazdasag, politika, kultara stb.), valamint az egyén szemé-
lyét is érint6 fenyegetések.

19 Laufer Balazs: Az 0ij kihivasok hatasa a nemzetbiztonsagra — a nemzetbiztonsagi szolgalatok megval-
tozott szerepe napjainkban. Felderitd Szemle, 2010/3—4., 56. o.

20 Ebben az esetben azonban sziikséges visszautalni a talzott mennyiségii informacioval dsszefliggésben
kifejtett gondolatokra, ami természetesen a terroristak szamara is jelentkezhet negativumkeént.

21 Marie-Helen Maras: i. m. 498. o.
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Internetes média

Kiilon problémakorbe tartoznak az internetes médiaban terjedd, az altalanos
megitélésben propagandaanyagokként értelmezett terroristavideok, amelyek
tartalma azonban ennél sokkal bonyolultabb. Az utébbi idében elsésorban az
Iszlam Allam Aaltal, profin készitett €s terjesztett, brutalis kivégzéseket, vala-
mint kinzdsokat bemutatd videok ugyanis tilmutatnak a propagandan, és ha-
tasmechanizmusuk — sokkol6, félelmet keltd tartalmuk — alapjan a terrortevé-
kenység egy 0j fajtajanak tekinthetdk. Az 0j tipusu tamadasok megfelelnek
azon kitételnek, hogy ,,a globalizdlt és interdependenssé valo mediatizalt
kiilpolitikai kézegben a terrorista akciok szimbolikus értékii agressziokent
aposztrofalhatok, a tamaddsok egész tarsadalmak, kulturak és politikai be-
rendezkedések szamdra hordoznak iizenetet, az erdszakos cselekmeények féle-
lemkeltésre iranyulo hatasfoka a korabbi trendekhez képest sokszorosara
nétt””. Az emlitett digitalis tartalmak elleni fellépés elsddleges fontossagu
lehet a jovO terrorelharitd tevékenységében.

Az internet mint a terrortamadds eszkoze és helyszine

Mind tobb jele mutatkozik annak, hogy a vilaghalo maga is egyben terrorista-
eszkozzé, illetve terroristacélpontta valik. Indokolt a jelen id6 hasznalata, mi-
vel a kibertiamadasok mara a mindennapok részévé valtak, de valdsziniisithetd
az is, hogy a jelenlegi tudasszint mellett a szakértOk szamara sem felfoghat6 az
a méretii allam, tarsadalom, tovabba egyén elleni timadasi potencial és feliilet,
amelyet a jov6 informacids tarsadalma hordoz majd magaban. Az informatikai
fejlodésben a kovetkezd attorést a mesterséges intelligencia felhasznalasa je-
lentheti, ez varhatoan alapjaiban alakitja at az emberiség életét, és félo, hogy
sosem latott lehetdségeket kinal majd a terroristaknak is, mikdzben minden ko-
rabbinal nehezebb feladat elé allitja a felderito és elharitd szolgalatokat.

Osszegzés

A kibertérrel kapcsolatos, illetve ,, az informacios technolégia terrorista cso-
portok, vagy egyének daltali sajat célok elosegitése érdekében valo felhaszna-

22 Kiraly Zoé Adrienn: A terrorizmus médiainterpretacioja és a terrorista szervezetek médiahasznalata-
nak valtozasa a digitalis korban. Politikatudomanyi Tanulmanyok, 2016/1., 12. o.
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lasa’” témajaban végzett kutatasok alapjan mind fontosabbnak tekinthetd a
strukturalis és technologiai ujitasok alkalmazésa annak érdekében, hogy si-
kerrel lehessen felvenni a kiizdelmet a terrorizmus Gjszerii biztonsagi kocka-
zataival. Fontos annak a kérdésnek a megvalaszolasa, hogy a ,,jelenlegi ki-
bervedelmi szervezetek alkalmasak-e a kiberhadviselés kezelésére, ha nem,
akkor pedig milyen szervezetfejlesztés sziikséges e feladatok ellatasahoz? "*

Talan az egyik legmeghatarozobb feladatként jelentkezhet a kiberalapu
felderitési potencial tovabbi novelése, amelynek soran ,,alapvetden azon
kommunikacios csatornak és formak ellendrzése lehet meghatarozo, amelyet
a tarsadalom békes tagjai kozott meghizodo terroristik is hasznalhatnak (igy
pl. a mobiltelefonok, valamint az internet-alapu szolgaltatasok) . Az infor-
macioszerz6é mechanizmusok megfeleld iranyu fejlesztése azonban csak ab-
ban az esetben lehet eredményes, ha ezzel parhuzamosan megtorténik a hoz-
za tartozo értékeldkapacitas fejlesztése is.

Mind t6bb jele mutatkozik, hogy a kibertér védelme az egyik leglényege-
sebb momentum. Az informacidtechnologia fejlédése és terjedése merden ;-
szerl eszkozoket teremtett a sz&lsGséges ideologidkat megjelenitd személyek
¢s csoportok — kiilondsen a terrorista csoportok — szamara, és ezek alapjaiban
valtoztatjak meg a globalis biztonsagi kdrnyezetet. Az internet, valamint an-
nak specialis alkalmazasai (kiilonosen a kozosségi feliiletek) révén a radika-
lizaciés folyamatok a korabbiaknal gyorsabban, szélesebb korben és joval
kevésbé ellendrizhetén mehetnek végbe. A kdzosségi oldalak és egyéb kap-
csolattartd alkalmazasok elterjedésével a széls6séges eszmék kozvetitésében
gyakorlatilag minddssze a nyelvi kiilonbségek jelentkezhetnek nehézségként.
Elsésorban az Iszldm Allam utobbi idSben kifejtett tevékenysége bizonyos-
sagat adta, hogy az internet egyben kiemelkedd propagandafeliiletet is teremt
a kiillonbozo terrorista csoportoknak, ezek professzionalis kihasznalasara pe-
dig egyre nagyobb eréfeszitéseket tesznek. Kiemelt probléma lehet az egyes
terrorszervezetek kibertdmadasokra iranyuld torekvése is, ezekkel olyan
anyagi és eszmei karokat okozhatnak, amelyek korabban nem vagy csak ke-
véssé ismert hatasti demoralizalo €és sokkold hatast valthatnak ki a kozvéle-
ményben.

23 Mitko Bogdanoski — Drage Petreski: Cyber terrorism — global security threat. International Scientific
Defence, Security And Peace Journal, July 2013, p. 59.

24 Boda Jozsef — Boldizsar Gabor — Kovacs Laszlo — Orosz Zoltan — Padanyi Jozsef — Resperger Istvan —
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25 Dobak Imre: Technikai tipust informaciogyiijtés a valtozo biztonsagi kihivasok tikkrében. Hadmér-
nok, 2017/2., 243. o.
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., Nem kiilonosebben homdalyos, se nem igazan uj az a gondolat hogy mind
a technikai fejlédés, mind a tarsadalmi valtozas megvaltoztatia a stratégiai
kérnyezetet is — és igy az eszkozoket is, amelyekkel a haborukat vivjak. " A
globalis terrorban bekovetkezett alapvetd, stratégiai valtozasok megkovetelik
a gyokeres szemléletvaltoztatast a terrorelharitas teriiletén is, hiszen a rend-
védelmi szerveknek , évtizedes hagyomdnyok alakitottak ki a szervezeti
kultura- és értékrendszeriiket . Az 1j tipusu fenyegetést jelentd terrorszer-
vezetek nemcsak jol finanszirozottak, hanem a modern technikai megoldasok
implementalasara is fogékonyak.® A modern, kibereszkdzoket is felhasznalo
terrorizmus, és annak mélyre nyul6 tarsadalmi beagyazottsaga, olyan flexibi-
lis szocioldgiai allapotot teremtett, illetve a mesterséges intelligencia a jovo-
ben olyan valtozasokat idéz eld, amelynek kovetkeztében elengedhetetlen,
hogy a nemzetbiztonsagi és terrorelharitd szolgalatok a korabbi, statikus ala-
pokon épitkezo tevékenységiiket a korabbiaknal eredményesebb, a napi val-
tozasokat aktivabban kovetd metddusok alapjan végezzék. Sosem szabad
figyelmen kiviil hagyni, hogy a terroristak is tisztaban vannak az alapszabaly-
lyal, az ellenséget ,, Ott tamadd meg, ahol késziiletlen! Ott ronts ra, ahol nem
is szamit ra.””

26 Roland Dannreuther: Nemzetkdzi biztonsag. Antall Jozsef Tudaskozpont, Budapest, 2016, 297. o.

27 Zalai Noémi: Uj tipusii kihivasok: generaciovaltas a nemzetbiztonsagi szolgalatoknal. Nemzetbizton-
sagi Szemle, 2016/1., 35. o.

28 Sarah Gordon — Richard Ford: Cyberterrorism? Symantec.com, 2003, p. 9.
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