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MATE ISTVAN ZSOLT

Informatikai rendszerek elleni tamadasok
szakértd1 vizsgalata — a digitalis nyomok rogzitésenek
szerepe

Az igazsagiligyi informatikai szakért6k munkajaban az informatikai rendsze-
rek elleni tAmadésok vizsgalata az elmult tiz évben a kimutathat6sag hataran
mozgott egy nem reprezentativ, de a trendeket vazolé empirikus kutatés
adatai' szerint. A kutatas adatgytijtési periodusa utan gyiijtott informaciok ar-
ra utalnak, hogy az informatikai rendszereket éré tdmadasok — amelyek a
biintetdeljaras soran szakértéi vizsgalat hatokorébe is kerlilnek — mértéke no-
vekszik. Ez a tény nemcsak az igazsagiigyi informatikai szakértoket készteti
a vizsgalati teriiletiikre vonatkoz6 modszerek és eljarasok frissitésére és meg-
ujitdsara, hanem a nyomoz6 hatésagok munkatérsait is 11 tipusu — kordbban
nem tapasztalt — probak elé allitja.

Jelen irasmii az alapfogalmi kornyezet tisztdzasa utan esettanulmanyok
formajaban mutatja be azokat a tevékenységeket, amelyek jelentésen befo-
lyasolhatjak az igazsagiligyi informatikai szakértéi vizsgalat eredményessé-
gét. A tanulmany a tipikus problémak bemutatasa mellett megoldasi és to-
vabblépési javaslatokat is megfogalmaz els6sorban amerikai egyesiilt
allamokbeli és ausztraliai peldak és jo gyakorlatok felhasznalasaval.

Cybernetics — Cyberpunk — Cybercrime

Akar 6nalloan, akar szodsszetételben hasznalva a kiber vagy cyber sz6 az in-
formatikaval, a szamitogépes halézatokkal, de legalabbis az elektronikus
rendszerekkel kapcsolodik 0ssze az olvasok gondolatvilagaban. E kapcsolo-
dast az 6gorog kuPepvning (kybernetes) sz6 jelentése alapozza meg, mely
kormanyzot, iranyitot jelent, s e jelentéstartalommal keriilt a komplex onszer-
vez0do rendszerek matematikai leirdsdnak cimébe.> A nagy tavolsagu szami-

1 Maté Istvan Zsolt: Az igazsagiigyi informatikai szakérté a biintetdeljarasban. PhD-értekezés. Pécsi
Tudoméanyegyetem Allam- és Jogtudoményi Kar Doktori Iskola, Pécs, 2017, 33-40. o.

2 Norbert Wiener: Cybernetics. Or Control and Communication in the Animal and the Machine.
Hermann & Cie, Paris, Cambridge, Massachusetts, 1948
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togép-halozatok kialakulasaval kozel egy idoben a fogalom rovid miivészeti
kitéré utan — amely érintette a képzémiivészetet® és az irodalmat* egyarant —
a mult szazad kilencvenes éveitdl kezdédden keriilt jelenlegi értelmezési tar-
tomanyaba: nevezetesen a globalisan 6sszekapcsolt, decentralizalt, egyre no-
vekvo elektronikus informacids rendszerekkel’ kapcsolatos fogalomkdorbe.

Amint a GoogleBooks rendszer Ngram Viewer szolgaltatasa segitségével
lekérhetd adatokbol® is kitlinik, a cyber sz6 hasznalta a GoogleBooks angol
nyelvll szovegkorpuszaban az el6zd évezred végén dinamikus ndvekedést
mutatott, ez egyben arra is utal, hogy a fogalom szertedgazoan kapcsolodott
az emberi tevékenységekhez.

A megjelend 1) szdosszetételek (legaldbb 457 kifejezés) koziil a cyber-
crime (kiberbiincselekmény) fogalma kapcsolodik jelen tanulmany targya-
hoz: az informatikai kdzegben elkdvetett és az informatikai rendszerre ira-
nyul6 blincselekmények szakértdi vizsgalatahoz.

Kiberbiincselekmények

A kiberbtincselekmény fogalma az 1960-as években elkovetett elsé szamito-
gépes rendszereket érint6 csalasok’ utan formalodott, jorészt parhuzamosan a
szamitogépes blincselekmény (computer crime) fogalmaval. Egységes tudo-
manyos meghatdrozas a mai napig sem jott 1étre, igy a jelenségre a cselek-
ménytipusok és -fajtak felsorolasaval hivatkoznak a szerzok.

A tipusmeghatarozds soran a kiberbilincselekményeket jellemzoen két
nagy csoportba soroljak:

— kozvetleniil a szamitogépes rendszerre irdnyuld cselekmények; illetve

— azok a cselekmények, amelyekben a szamitogépek a cselekmény részei.®

Az Interpol szohasznalatdban az elébbi elkiilonités a kovetkezdképpen jele-
nik meg:

3 http://www.kunstkritikk.no/kommentar/the-reinvention-of-cyberspace/

4 Veronica Hollinger: Cybernetic deconstructions: Cyberpunk and postmodernism. Mosaic: A Journal
for the Interdisciplinary Study of Literature, vol. 23, no. 2, 1990, pp. 29-44.

52013. évi L. torvény 1. § 22.

6 https://books.google.com/ngrams/graph?content=cyber&year_start=1940&year_end=2000 &cor-
pus=15&smoothing=3&share=&direct_url=t1%3B%2Ccyber%3B%2Cc0

7 Thomas A. Johnson (ed.): Forensic Computer Crime Investigation. CRC Press, Boca Raton, 2005

8 https://www.acorn.gov.au/learn-about-cybercrime
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— fejlett, vagy cstcstechnoldgias kiberblincselekmények (advanced cyber-
crime), illetve
— kapcsolodo kiberbilincselekmények (cyber-enabled crime).”

A tudomanyos megkdozelités arnyalja a bemutatott képet:

— szamitdgép-kozponti blindzés (computer centred crime) esetén a célpont
maga a szamitogépes rendszer, haldzat, adattarolo, vagy egyéb eszkoz (pél-
daul kereskedelmi weboldal tartalmanak modositasa). Ez tekinthet egy uj
blincselekménytipusnak is, amely 1j eszkdzrendszert hasznal (tudniillik a
szamitdgépet);

— szamitogéppel tamogatott biinézés (computer assisted crime), amikor is a
szamitogépet mint eszkozt hasznalja az elkdvetd a cselekmény soran, amely
»segiti” a tevékenységét, de nem feltétleniil sziikséges hozza (példaul gyer-
mekpornografia). Itt hagyomanyos bilincselekményekrdl beszélhetiink, 0j
modszerek alkalmazasa mellett;

— jarulékos szamitogépes biindzés (incidental computer crime), amikor a sza-
mitoégépes rendszer a blincselekmény szempontjabol mellékes, 1ényegében
egy hagyomanyos eszkdz kivaltasat jelenti (példaul kdnyvelés szamitogép-
pel, papiralapti dokumentacié helyett).'

Az egyes tipusokon beliili elkiilonités a cselekmények tételes felsorolasaval
torténhet, ezekre jellemzd példat szolgaltat a mar idézett kiberbiincselek-
mények ausztrliai online bejelentési halozata (Australian Cybercime Online
Reporting Network; ACORN) éltal alkalmazott elkiilonités:
1. Szamitdgépes rendszer elleni tamadas
a) illetéktelen hozzaférés, vagy a rendszer feltorése,
b) kartékony kédok (virusok, férgek, kémprogramok stb.),
c) talterheléses tamadasok;
2. Online zaklatas
a) sértd lizenetek, képek és videok kiildése,
b) nem kivant iizenetek kiildése (spam),
c) gyalazkodo iizenetek, vagy e-mailek kiildése,
d) online kirekesztés, vagy megfélemlités,
¢) hamis kozosségi halozati profilok €s sérté weboldalak 1étrehozasa,
f) rosszindulatu hiresztelések online terjesztése,

9 https://www.interpol.int/Crime-areas/Cybercrime/Cybercrime
10 Ewa Huebner — Derek Bem — Oscar Bem: Computer Forensics — Past, Present And Future. University
of Western Sydney, Sydney, 2007
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g) a digitalis kommunikacié barmely olyan forméja, amely kirekeszt6, meg-
félemlitd, szandékos fajdalom- vagy félelemkeltési célzatu;
3. Tiltott illegalis tartalom kdzzététele
a) gyermekek szexualis kizsakmanyoldsara vonatkozd tartalmak,
b) terrorszervezeteket vagy -cselekményeket tdmogatd anyagok,
¢) gyuloletkeltd tartalmak;
4. Gyermekek online zaklatasaval kapcsolatos tartalmak
a) gyermekpornografiaval 6sszefiiggd tartalmak birtoklasa, terjesztése, gyar-
tasa, hirdetése vagy hozzaférés lehetévé tétele ezekhez,
b) tizenhat év alatti" fiatalokkal szexualis tevékenység folytatasa, vagy er-
re vonatkoz6 kommunikaci6 folytatasa;
5. Személyiséglopas
a) adathalaszat,
b) online hozzaférés megszerzése, feltorése,
¢) személyes adatok visszakeresése szocialis médiabol,
d) tizleti adatokhoz torténd engedély nélkiili hozzaférés;
6. Online kereskedelemmel kapcsolatos ligyek
a) online eladassal kapcsolatos csalds (megvasarolt termék nem érkezik meg
a vasarlohoz),
b) meghirdetettnél magasabb vételar kikényszeritése a vasarlotol,
¢) csodalatos gyogymod felkinalasa,
d) nem kért lizleti szolgaltatasok terjesztése kisvallalkozasok szdmara,
e) adomanygyiijtéses csalds jotékonysagi szervezetek nevében;
7. Elektronikus levelezéssel kapcsolatos visszaélések
a) kéretlen elektronikus levelek kiildése,
b) adathalészat;
8. Online csalas
a) nyereményekkel kapcsolatos csalasok,
b) tarskereséssel kapcsolatos csalasok,
c) fenyegetésekkel és zsarolassal kapcsolatos esetek,
d) munkalehetdséggel és befektetésekkel kapcsolatos csaldsok,
e) személyiséglopas'.

11 Ausztral szabalyozas szerinti életkor, lasd CRIMES ACT 1900 — SECT 55 Sexual intercourse with
young person.
http://www8.austlii.edu.au/cgi-bin/viewdoc/au/legis/act/ consol_act/ cal90082/s55.html

12 https://www.acorn.gov.au/learn-about-cybercrime
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Amint az a részletes felsorolasbdl is latszik, az egyes cselekményfajtak ko-
zOtt atfedés, azonossag is talalhatd, amely arra utal, hogy a vizsgalt jelenség
még nem agyazodott be sem a biintetdjog, sem altalaban a tarsadalomtudo-
manyok fogalomkészletébe.

Mindamellett valamennyi felsorolt cselekmény kdzos vondsaként értékel-
het6 az a tény, hogy kibertérben digitalis nyomokat, digitalis bizonyitékokat"
hagynak maguk utan, amelyek alkalmasak lehetnek a cselekmények részletes
feltarasara. Ezt a tevékenységet a nyomozo hatosagok kirendelése alapjan az
igazsagiigyi informatikai szakértdk végzik, akik a ,,a tudomdny és a miisza-
ki fejlodés eredményeinek felhaszndldasaval”™* készitett szakértéi vélemé-
nylikben foglaljak 6ssze az allaspontjukat. Tevékenységiik megismeréséhez
nélkiilozhetetlen néhany alapfogalom — mint a digitalis bizonyiték és kapcso-
16d6 fogalmak — megismerése.

A digitalis bizonyitékok

A digitalis bizonyiték tételes meghatarozasa a digitalis bizonyitékokkal fog-
lalkoz6 amerikai tudomanyos tarsasagtol (Scientific Working Group on
Digital Evidence; SWGDE) szarmazik, e szerint: Bizonyité erejii informéci-
0k, amelyeket binaris formaban taroltak, vagy tovabbitottak".

A definicioval csaknem sz6 szerint egyez6 szoveg kertilt a digitalis bizo-
nyitékok azonositasara, sszegytijtésére, kinyerésére és megovasara vonatko-
76 nemzetkozi szabvany szovegébe a kovetkezOk szerint: Binarisan tarolt,
vagy tovabbitott informacio vagy adat, amelyre bizonyitékként lehet hivat-
kozni."®

Az eléz6ekben koriilirt fogalom Magyarorszagon az 01j biintetoeljarasi tor-
vény révén keriilt be a bizonyitas eszkozei koz¢ elektronikus adat elnevezés-
sel a kovetkezOképpen: ,, Elektronikus adat a tények, informdciok vagy fogal-
mak minden olyan formaban valo megjelenése, amely informacios rendszer

13 A tanulmanyban a digitalis bizonyiték az angolszasz digital evidence kifejezés értelmében szerepel,
ez megfelel a magyar jogi szaknyelv bizonyitasi eszkoz fogalmanak.

14 Az igazsagiigyi szakértdkrol szo16 2016. évi XXIX. torvény 3. § (1) bek.

15 SWGDE/SWGIT Digital & Multimedia Evidence Glossary Version: 1.0 (July 25, 2005), p. 5.
https://www.swgde.org/documents/Archived%20Documents/SWGDE-SWGIT%20Digital%20and
%20Multimedia%20Evidence%20Glossary%20v1-0

16 ISO/IEC 27037:2012(E) Information technology — Security techniques — Guidelines for identifica-
tion, collection, acquisition, and preservation of digital evidence. International Organization for
Standardization, Geneva, 2012, p. 10.
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altali feldolgozasra alkalmas, ideértve azon programot is, amely valamely
funkcionak az informdacios rendszer altal valo végrehajtasat biztositja. ™"’

Ahhoz, hogy valamely szamitogépes adat digitalis bizonyitékka valjon,
elsoként at kell hogy essen az azonositas (idetification) folyamatan, amely-
nek soran elddl, hogy a binarisan tarolt vagy tovabbitott informacid vagy adat
relevans-e a vizsgalat szempontjabol®. fgy valik a potencialis digitalis bizo-
nyitékbol digitalis bizonyiték.

A digitalis bizonyitékok beszerzésének lehetdségei és modjai a korabbiak-
ban felsorolt kiberblincselekmények esetén jelentOs eltérést mutathatnak:
mig a helyi eszk6zokon megjelend nyomokat a computer forensics hagyoma-
nyos eszkozeivel nyeri ki a szakértd, addig a szamitogépes haldzatokban
megjelend potencialis digitalis bizonyitékokat a network forensics, vagy
cloud forensics eszkozrendszerével kell azonositania és értékelnie.

A computer forensics kissé leegyszeriisitve a sz szoros értelmében kéz-
zelfoghat6 adattarakbol torténd adatkinyerésen és adathelyreallitason alapul,
mig a network és cloud forensics esetén a szamitogépes halozati forgalom
egyes hozzaférhetd adatainak elemzésével szerezheté meg a digitalis bizo-
nyiték. Mindezekhez jarul még a potencialis digitalis bizonyitékok valtoze-
konysagaban mutatkozo kiilonbség is: mig a computer forensics modszerei-
vel vizsgalt adatok kevésbé valtozékonyak, addig a network és cloud
forensics modszereinek alkalmazasakor gyakran rendkiviil tiinékeny adatok-
kal keriil kapcsolatba a szakérto.

A kovetkezokben a digitalis bizonyitékok azonositasanak, kinyerésének
és elemzésének harom kiilonbozo esetén keresztiil keriil sor a tevékenység-
hez hasznalt eszk6zok, szabvanyok és jo gyakorlatok egy-egy példajanak be-
mutatéasara.

Online zaklatas szakértoi vizsgalata — esettanulmany

A vizsgalt esetben a nyomozo6 hatdsag a biintetd torvénykonyvrdl szolo 2012.
évi C. torvény 222. § (1) bekezdésébe iitk5zo, és a (3) bekezdés a) pontja sze-
rint min6siilé hazastars volt hazastars, élettars, volt élettars sérelmére elkGve-
tett zaklatas vétségének megalapozott gyandja miatt ismeretlen tettes ellen

17 A biintetéeljarasrol sz616 2017. évi XC. torvény 205. § (1) bek.

18 ISO/IEC 27042:2015(E) Information technology — Security techniques — Guidelines for the analysis
and interpretation of digital evidence. International Organization for Standardization, Geneva, 2015,
p. 3.
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indul6 biintetdligyben felmeriilé informatikai szakkérdés megvalaszolasara
rendelte el igazsagiigyi informatikai szakért6i vizsgalat lefolytatasat.

Ez az ligytipus a korabbiakban vazolt osztalyozas szerint a szamitogéppel
tamogatott blindzés (computer assisted crime) korébe sorolhatd, hiszen a kér-
déses esetben a zaklatas kozege volt a kibertér, maga a cselekmény pedig
,hagyomanyos” biincselekmény.

Az tigyben lefoglaltak a sértett és a terhelt hordozhatd szamitogépét, va-
lamint a terhelt megrongalt allapoti okostelefonjat.

A digitalis eszkozok esetén — amelyek a digitalis adatok feldolgozasara
vagy tarolasara hasznalatos eszk6zok'" — kiemelten fontos a dokumentélas.
Ha a vizsgalat ala vont eszk6zok allapota (példaul sériilésmentessége) nincs
megfeleléen dokumentalva, akkor a késobbiekben felvetddhet — akar a nyo-
mozo6 hatosag, akar a szakértd részérdl — a szandékos vagy véletlen rongalas
megtorténte. Ezért kiemelten fontos a potencialis digitalis bizonyitékok (tud-
niillik digitalis eszk6zok) sszegytijtésekor az allapot rogzitése, majd ennek
az allapotnak az ismételt feljegyzése a keletkez6 dokumentumokban, igy a
szakértdt kirendeld hatarozatban is.

Az SWGDE sériilt mobileszkdzok 0sszegytijtésének jo gyakorlatai cimi
ajanlasa® szerint a kdvetkez6 feladatok elvégzése és korlilmények figyelem-
bevétele sziikséges:

— Mivel az eszk6z aramellatasa tovabbi karokat okozhat, nem szabad azt

semmiféle aramforrashoz csatlakoztatni (akkumulator, halézati adapter).

— A fizikai sériilés nem feltétleniil jelenti a késziilék izemképtelenségét vagy

az adat-helyreallitds meghiusulasat.

— A sériilés jellegét minden esetben dokumentalni kell, és arrol tajékoztatni

sziikséges a vizsgalatot végzd személyt.

— Barmilyen az eszkoz fizikai megtisztitasat célzd tevékenység eldtt egyez-

tetni kell a miiveletek sorrendjét (példaul DNS, nem lathaté nyomok kinye-
rése) a vizsgalatot végzokkel.”

Az elobbiek mellett, a dokumentalas a digitalis bizonyitékok értékelésénél is
fontos szerepet kap, hiszen egy adott digitalis nyom masként értékelendd akkor,
ha a sértett, €s masként, ha a terhelt digitalis eszkdzén talalja meg a szakértd.

19 ISO/IEC 27037:2012(E) i. m. 2. o.

20 SWGDE Best Practices for Collection of Damaged Mobile Devices, v1.1. 2016, p. 4.
https://www.swgde.org/documents/Current%20Documents/SWGDE%20Best%20Practices%20for%
20Collection%200f%20Damaged%20Mobile%20Devices

21 Az ajanlas tovabbi részletes utmutatast ad az egyes sériiléstipusok esetén kovetendd tevékenységekrol.
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Jelenleg a lefoglalt eszkdzok részletes és pontos dokumentalasa nem rit-
kan hianyos — mint a vizsgalt esetben is —, igy a szakért6i vizsgalat ezen ada-
tok beszerzésével kell hogy elkezd6djon. A probléma kezelésére az SWGDE
mar idézett, illetve tovabbi elérhetd ajanlasainak atvétele és/vagy adaptalasa
adhat megoldast.

Visszatérve a konkrét iigyre, az adott esettipus vizsgalata a hagyomanyos
computer forensics eszkozokkel torténik, amelynek soran a szakérté — doku-
mentalt médon — eltavolitja az egyes késziilékek taroloeszkdzeit, majd iras-
blokkold eszk6zon (forensic write blocker) keresztiil megkezdi a vizsgalatot
¢és a relevans adatok kinyerését (aquisition).

A kinyerés soran — amely a vizsgalt eszkdz adatkészletén beliili adat vagy
adatok masolasat jelenti® — teljes fizikai, vagy részleges logikai mentésre ke-
riilhet sor. El6bbi olyan bitazonos mentés, amelynek soran az eredeti
tarolomédian talalhatoé valamennyi adatteriilet bekeriil egy lemezképallomany-
ba (forensic image). Ez a lemezképallomany lesz a késObbiekben a részletes
elemzés targya. A logikai kinyerés esetén célzott adatteriiletek — példaul egyes
konyvtarak és/vagy fajlok — mentése torténik meg.”

A vizsgalt iigyben a zaklatas elektronikus levelezés utjan tortént, illetve
felmeriilt Gmail- és Facebook-fidbkokhoz torténd illetéktelen hozzaférés, va-
lamint billentylzetleiitést napl6zo alkalmazas telepitése is, igy a szakért6i
vizsgalat elsddlegesen ezekre a koriilményekre koncentralt.

Mivel a szakértd a részletes vizsgalatot alapvetden az egyes eszkdzok be-
kapcsolasa nélkiil, irasvédelem alkalmazésa mellett végzi, minden olyan ko-
rilmény feltarasara sor keriil, amely az adott eszkoz lefoglalasanak idépont-
ja és a szakértdi vizsgalat megkezdésének ideje kozotti adatmodosulasra
utalhat. Ebbdl adodoan az eszk6zok nem dokumentalt bekapcsolasa a nyo-
moz6 hatésag munkatarsa és/vagy az tigyész részérdl a digitalis bizonyiték
hitelességét gyengitheti, vagy akar meg is semmisitheti.

Az ilyen beavatkozast az angolszasz szakirodalom tampering (illetéktelen
hozzaférés) néven ismeri, és tartalmat a mar idézett ISO/IEC 27037:2012(E)
szabvany 3.21 pontja rdgziti a kovetkezok szerint: ,, Az illetéktelen hozzafe-
rés a digitalis bizonyiték modositisara vonatkozo szandékos cselekmény,
vagy erre adott engedély.

22 Mobil- és okostelefonok esetén a vizsgalati eljaras eltéro.

23 ISO/IEC 27037:2012(E) i. m. 2. o.

24 SWGDE Best Practices for Computer Forensic Acquisitions. v1.0. Scientific Working Group on
Digital Evidence, 2018

25 ISO/IEC 27037:2012(E) i. m. 4. o.
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Ezért fontos a potencialis digitalis bizonyitékokkal kdzvetlentil kapcsolat-
ba keriil6 munkatarsak felkészitése és tovabbképzése, kiilondsen annak tiikré-
ben, hogy egy friss felmérés szerint az informatikai eszkdzokkel kapcsolatos
eljarasrendek ismerete — tehat a felhasznaldi szintnél magasabb hozzaértés —
csak a megkérdezettek 3.4 szazalékat jellemezte a sajat megitélése szerint.

A vizsgalt esetben a részletes szakért6i vizsgalat soran a sértett hordozhatd
szamitogépén talalhatd operacios rendszer rendszerleird adatbazisa (registry)
elemzésével megallapithato volt, hogy a kérdéses eszk6zon billentyiizetlelités-
megfigyel6 program nem miikodott. A sértett €s a terhelt kdzotti kommunika-
ci6 egyes elemeinek mentésével — mind a sértett, mind a terhelt szamitogépé-
r6l — alatamaszthaté volt a cselekmény iddbeli és tartalmi lefolyasa. A
bongeészéprogramok (Google Chrome) €és azonnali lizenetkiildd programok
(Skype) naploadatai, valamint a kommunikaciot dokumentaloé képernyoképek
¢s digitalis fényképek metaadatai (1étrehozd eszkoz, datum és id6, GPS-
koordinatak) révén a szakért6i vizsgalat relevans adatokat tudott szolgaltatni a
nyomozdé hatdsag elemz6 és értékeld tevékenységet végzd munkatarsainak.

A vizsgalt tigyben és a hasonlo tligytipusok esetén a kinyert adatok hagyo-
manyos atadasi médiaja az optikai adathordozoé — jellemzéen CD-R, DVD-R
vagy DVD-R DL —, kiilondsen jelentds adatmennyiség esetén pedig kiilsd
merevlemez (egy munkapéldany, egy biztonsagi masolat).

A hasonl¢ iigyekben szerepl6 digitalis bizonyitékok mennyiségének noveke-
désével mar a kozeljovoben valtoztatni kell a szakért6i vizsgalat soran kinyert
adatok atadasi modjan, hiszen tobb szaz gigabyte-nyi adat kezelése optikai adat-
hordozon mar akadalyozhatja a nyomozo hatosag értékeld- és elemzomunkajat.
A megoldast varhatoan a magneses és/vagy elektronikus kiils6 tarolok vagy a
kdzpontositott biztonsagos tarolast és elérést nyujtd biiniigyiadat-tarhazak je-
lenthetik.

Informacios rendszer elleni kibertamadas
szakértoi vizsgalata — esettanulmany

A kovetkezd esettanulmany atmenetet mutat a szamitégép-kozpontu biindzés
(computer centred crime) ¢és a szamitogéppel tdmogatott blindzés (computer
assisted crime) kozott. Ebbdl adoddan a szakértdi vizsgalat eszkozei részben a
computer forensics, részben a network forensics eszkdzkészletébol szarmaznak.

26 Simon Béla: A renddrség allomanyanak felkésziiltsége a kiberbiindzésre. Hadtudomanyi Szemle,
2018/1., 402-403. o.
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A kérdéses ligyben a vidéki nagyvaros renddrkapitanysaga a biintetd tor-
vénykonyvrél szolo 2012. évi C. térvény 423. § (2) bekezdés b) pontjaba iit-
kozo6, és a (2) bekezdés b) pontja szerint mindsiilé informaciods rendszer vagy
adat megsértésének bilintette elkdvetésének gyantja miatt folytatott biintetd-
iigyben rendelte el igazsagiigyi informatikai szakérté bevonasat.

Az ligyben szerepl6 informatikai rendszer egy halozatra csatolhat6 tarolo-
egység (Network Attached Storage; NAS) volt, amely biztositotta a sértett
gazdasagi tarsasag részére az alaptevékenységhez kotddo adatok kdzpontosi-
tott tarolasat oly modon, hogy azok az internet iranyabol torténd bejelentke-
zés utan elérhetdk legyenek a feljogositott munkatarsak szamara.

A NAS tarolo a cselekmény feltételezett idépontjaban elérhetetlenné valt
a munkatarsak részére, igy a gazdasagi tarsasag alaptevékenysége akadalyoz-
tatast szenvedett.

A kirendeld hatosag az ligy szakért6i vizsgalatahoz a feltételezés szerint
megtamadott informatikai rendszer napldéallomanyat kiildte meg a szakérto-
nek (26 oldal terjedelemben, papir alapon, az eszk6z tényleges azonositasa —
értsd: gyartd €s tipusmegjeldlés — nélkiil), valamint a terhelt altal hasznalt
hordozhatd szamitogépet, amelynek lefoglaldsara a feltételezett kiberta-
madast kdvetd 157. napon keriilt sor. A szakért6i vizsgalat a lefoglalast kove-
t6 19. napon kezdddott meg.

Az ligytipus jellemzdje ebben az esetben az, hogy a feltételezett tdimaddast
elszenvedett rendszer (informatikai eszkdz) rendelkezésre 4ll, igy annak tar-
talma részletesen vizsgalhatd, amennyiben a nyomozo6 hatosag lefoglalja —
erre a vizsgalt esetben, a rendelkezésre allo adatok alapjan nem keriilt sor. Az
eszkoz rendszernaplojanak a feltételezett tamadas idészakara vonatkozo ré-
szét azonban lefoglaltak, ez tartalmazta a feltételezett tamadast megel6z0 ti-
zenkét nap, valamint az utana kovetkez6 egy nap rendszereseményeit.

A szakért6i vizsgalat a rendszernaplot 1étrehozo eszkdz beazonositasaval
kezdddott, amelyet a kirendeld hatdsag munkatarsa végzett el a sértett gazda-
sagi tarsasagtol torténd adatbekéréssel. A kérdéses eszkdz D-Link gyartmanyu
DNS-320L modellszamt1 késziilék. Az eszkozre vonatkozd tovabbi fontos
adat a késziilék ismert sériilékenységeinek (well known vulnerabilities) meg-
ismerése (ha van ilyen). Az eszkdz kdzvetlen vizsgalhatosaganak hianyaban a
szakértdé a relevans szakmai adatbazisokat — jelen esetben SecurityFocus
Vulnerability Database” — vizsgalja at. Az adatbazis szerint — amely gyartoi
informaciokon alapult — a kérdéses eszkozre jellemzo volt egy igynevezett ta-

27 https://www.securityfocus.com
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voli parancsbejuttatasi sériilékenység (Remote Command Injection Vulnera-
bility), amely a feltételezett kibertamadas idopontja el6tt harom évvel mar is-
mert volt, és a sériilékenység kikiiszobolésére vonatkozo javitdcsomag is ren-
delkezésre allt.

Amint az jol lathatd, a megtamadott eszkdz részletes dokumentalasanak
¢s lefoglalasanak, vagy bitazonos mentésének hidnya nehezitette a késziilék
azonositasat, ebbdl adédoan a tamadhatdésagra vonatkozo szakértdi megalla-
pitasok megalapozhatdsagat, valamint azt is, hogy az adott késziilékrdl el-
donthetd legyen, megvolt-e az ismert sériilékenysége, vagy nem.”

A feltételezés szerint megtdmadott eszkdz lefoglaldsanak hianyabdl ado-
ddan a szakért6 szamadra feltett egyik kérdésben megfogalmazodott az a fel-
tételezés, miszerint a tamado a ,,TXT fajl kiildésével az — sértett-gazdasagi-
tarsasag — Kft. — telepiilési cimén 1€v0 szerverén 1€vo adatokat elérhetetlenné
tette”, megvizsgalhatatlanna valt (tudniillik a kérdéses allomany nem allt ren-
delkezésre).

A bemutatott problémakat a részletes dokumentalas mellett megoldhatja a
szaktanacsadod igénybevétele:

., Az ligyészség, a nyomozo hatosag, illetve a rendorség belsé biinmegeloze-
si és buinfelderitési feladatokat ellato szerve, valamint a rendorség terrorizmust
elharito szerve szaktandacsado kozremiikodését veheti igénybe, ha a bizonyitdsi
eszkozok felderitésehez, felkutatdisahoz, megszerzéséhez, dsszegytijtéséhez vagy
rogzitesehez kiilonleges szakismeret sziikséges. A vademelés utdn az tigyészseg
a bizonyitasi inditvany megtétele, bizonyitdsi eszkoz felkutatasa és biztositasa
érdekében vehet igenybe szaktandcsadot.””

Az angolszasz gyakorlatban a szaktanacsado feladatkorét a nyomozoé ha-
tosdg munkatarsa, a digitalis bizonyitékok helyszini vizsgaldja (Digital
Evidence First Responder;, DEFR) végzi, aki ,, képzettséggel és jogosultsag-
gal rendelkezik arra vonatkozoan, hogy egy esemény helyszinén elséként el-
vegezze a digitalis bizonyitékok dsszegylijtését és megszerzését™. Ugyanezt
a tevékenységet az eurdpai unids Halézat- és Informaciobiztonsagi Ugynok-
ség kiadvanya elsdsorban a szamitogépes vészhelyzetkezeld csoportok (com-
puter emergency response team) tagjainak munkateriileteként értelmezi, és
résziikre teszi kdzz¢é a jo gyakorlatokat 6sszefoglald kiadvanyait, amilyen az

28 A sériilékenységi adatbazis tartalmazta a késziilékre vonatkozoan a sériilékeny és biztonsagos miikod-
tetoprogramok verzidészamait, ezek alapjan a sériilékenység kihasznalasanak lehetésége valdszintsit-
hetd vagy kizéarhato lett volna.

29 2017. évi XC. torvény 270. § (1) bek.

30 ISO/IEC 27037:2012(E) i. m. 2. o.
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elektronikus bizonyitékok — alapvetd segédlet azonnali beavatkozok részére
(Electronic evidence — a basic guide for First Responders™).

A hiteles képzési anyagok — forrashelyiikt6l fiiggetleniil — javithatjak a
kiberbiincselekmények szakértdi vizsgalatat megalapozo6 informacidk mind-
ségét, ezért az ajanlasok és jo gyakorlatok magyar nyelvre és jogi kornyezet-
re torténd adaptalasa elkeriilhetetlen lesz a kdzeljovoben.

A vizsgalt esethez visszatérve: az alapadatok tisztazasa utan keriilhet sor
a cselekmény koriilményeit tartalmazo rendszernaplod elemzésére. Az Gssze-
sen 800 bejegyzést tartalmazd — els6ként papir alapon atadott, majd elektro-
nikus formaban is beszerzett — napl6 kinyerése a szakérté altal nem ismert
(vele nem kozolt) koriilmények kozott zajlott, igy annak hitelessége, tel-
jeskoriisége megkérddjelezhetd.

A hasonl6 helyzetek elkeriilését oldhatja meg a korabbiakban bemutatott
DEFR szerepkdrnek megfelelden kiképzett munkatarsak alkalmazasa, akik a
lehetséges digitalis bizonyitékokra vonatkozo dontések és tevékenységek
mellett fenntarthatnak a feliigyeleti lancot is (chain of custody). Utdbbi ,, ve-
gigvonul a bizonyitékok kezelésének teljes életutjan, mely alapjan veégig ko-
vetheté marad, hogy mely idészakban hol, kinek a feliigyelet alatt volt a bi-
zonyiték, tortént-e valtozas annak allapotaban ™.

A rendszernapl6 bejegyzéseit a szakértd értelmezhetdvé teszi az elemzo-
és értékelémunkat végzo szakemberek részére oly modon, hogy annak mii-
szaki tartalmat és a hozza flizott magyardzatokat a rendelkezésiikre bocsatja.
A targyalt esetben az egyes rendszerfolyamatokhoz tartoz6 leirdsokat — koz-
tilk kiemelten az energiaellatasra és a bejelentkezésre vonatkozo bejegyzése-
ket — leforditottak, és megtortént ezek részletes magyarazata példaul a kdvet-
kezOk szerint (tablazat).

A miikddési koriilmények mellett kiemelten fontos a kiilsé bejelentkezé-
sek forrasanak azonositdsa, amely els6dlegesen az IP-cimek alapjan torténik.
A rendszernapld adataibol (automatizalt folyamattal) kigy(jtott IP-cimek
szolgaltatoit (Internet Service Provider; ISP) és az IP-cimekhez kapcsolodo
geolokacios informaciokat az interneten elérhet6 tomeges lekérdezést lehetd-
vé tevo adatbazisokbol szerezheti meg a szakértd. A megkapott informacio-
kat a rendszernaploval dsszefiizve kdnnyen értelmezhetd és elemezhetd adat-
sorok keriilhetnek a nyomozo6 hatdsdg munkatarsaihoz, akik az adatsort a

31 Electronic evidence — a basic guide for First Responders, Good practice material for CERT first
responders. European Union Agency for Network and Information Security, 2014
32 Maté Istvan Zsolt: i. m. 100. o.
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A rendszernapl6 bejegyzései

Bejegyzés tartalma Magyarazat

mail daemon: System Has Rebooted Rendszer ujraindulasat kovet6 hibaiizenet kiildése:
From A Power Failure. elektromos tapellatas hibaja

rte: System Time Is Updated By RTC. A real-time-clock aramkor beallitja a rendszerid6t

fan_control: Set Fan Speed To “LOW”. A ventilatorvezérld ALACSONY sebességre kap-
csolja a ventilatort

fan_control: Set Fan Speed To “HIGH”. | A ventilatorvezérld MAGAS sebességre kapcsolja
a ventilatort

fan_control: Set Fan Speed To “STOP”. | A ventilatorvezérld6 LEALLITIJA a ventiltort
fan_control: Set Fan-Control Mode To A ventilatorvezérl6 AUTOMATIKUS lizemmodba

“Auto(Off/Low/High)” kapcsolja a ventilatorvezérlést
system_daemon: System is rebooted Rendszeriizenet: a rendszer Gjraindult, a bekapcso-
or power up successfully. las sikeres

hagyomanyos nyomozati eszkdzokkel 0sszegylijtott informacidkkal Ossze-
vetve igazolhatjak vagy céafolhatjak a terhelttel kapcsolatos feltételezéseiket.
Ha a terhelt részérdl rendelkezésre all egy digitalis eszk6z — jelen esetben
hordozhato szamitogép —, az adatok kore tovabb bdvithetd a hagyomanyos
computer forensics eljarasaival kapott informaciokkal. Ez még akkor is jelen-
t0s lehet, ha — mint a vizsgalt esetnél is — az adatkinyerés nem szolgaltatott
tovabbi digitalis bizonyitékokat, ugyanis a lefoglalt HP dv6-3107eg laptopon
megtaldlt operacios rendszert a feltételezett kibertimadast kovetd 53. napon
telepitették egy olyan adathordozora (KINGSTON SHFS37A SSD), amely
nem volt része az eredeti konfiguracionak. Ilyen és hasonl6 esetekben a szak-
ért6 jelezheti a nyomozo hatésag munkatarsainak a tényt, miszerint a készii-
1€k eredeti adathordozdjat lecserélték, és javaslatot tehet annak felkutatasara.
Osszefoglalva: a vizsgalt igyben dsszegytijtott digitalis bizonyitékok nem
tették lehetdvé a biztonsagi esemény kategorikus azonositasat, ezért két va-
16szintisithetd eseménysor bemutatasara keriilt sor a szakértdi véleményben:
1. A D-Link DNS-320L tarolorendszer firmware-ének sériilékenységét ki-
haszndlva 2017 (hénap, nap) 15.59:04-kor tavoli parancsbejuttatas tortén-
hetett a tarolorendszer miikodtetd rendszerébe, ez érinthette a jogosultsag-
kezelési alrendszert is. A tamad6 a megszerzett jogosultsagot felhasznalva
2017 (honap, nap) 18.48:56-kor adminfelhasznaloként bejelentkezett, majd
lekapcsolta a tarolorendszer aramellatasat.
2. A D-Link DNS-320L tarolorendszer firmware-ének sériilékenységétol fiig-
getleniil tobb bejutési kisérlet is tortént az eszkozre kiilonbozé idopontok-
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ban. Egyes esetekben sikertelen volt a megosztott konyvtarak felcsatolasa
az egyes regisztralt felhasznalok részérdl. A tarolorendszer miikodésének —
a rendszernapl¢ altal rogzitett — utolso periodusaban tobb alkalommal meg-
tortént elektromos tapellatas kiesése, amelynek kovetkeztében a tarolorend-
szer Ujraindult. A biztonsagi esemény bekovetkezésekor 2017 (honap, nap),
vasarnap 18.49:39 utan az Gjraindulds — ismeretlen okbdl — nem kovetke-
zett be. A tarolorendszer — szakért6 feltevése szerint — a hétvégi idészakban
nem volt kozvetleniil fizikailag hozzaférhet6 az kft. irodaja (a rendelkezés-
re allo adatok szerint irodahaz talalhaté az adott cimen), igy a tarolérend-
szer aramellatasa nem volt visszakapcsolhato. Az aramellatas legkésébb az
esemény utani napon 09.36:26-kor helyreallt.

Amint az jol latszik a bemutatott esettanulmany adataibol, a hatékonysagot
novelhette volna a kirendel6 hatosag vizsgalatanak elsé szakaszaban alkal-
mazando szaktanacsado, valamint a folyamatos dokumentalas ¢és informacio-
atadas a szakértonek.

Beékelodéses tamadas
szakértoi vizsgalata — esettanulmany

A harmadik esettanulmany a kiberbtincselekmények egyik klasszikus valto-
zatat mutatja be: az informatikai rendszer elleni kozvetlen tamadést.

A kérdéses tligyben a vidéki kisvaros renddrkapitanysaga a biintetd tor-
vénykonyvrol szolo 2012. évi C. torvény 375. § (1) bekezdésébe iitk6z0o, és
az (1) bekezdése szerint mindsiild informacios rendszer felhasznalasaval el-
kovetett csalas biintettének megalapozott gyantija miatt ismeretlen tettes el-
len indul6 biintetdligyben felmeriil6 informatikai szakkérdések megvalaszo-
lasara rendelt ki igazsagiigyi informatikai szakértot.

Az esettipusra jellemzd, hogy kozvetleniil nem fér hozza sem a nyomozo
hatésag munkatarsa, sem a kirendelt igazsagiigyi informatikai szakérté a
megtamadott rendszerhez és a timadasban érintett egyéb rendszerekhez. Az
tigyben a sértett fél kiilfoldi partnerének levelezérendszerét érte kibertamadas
partner helyét a tdmado vette at, aki a partner helyett eljarva az igénybe ve-
endd szolgaltatasért pénzt csalt ki a sértett6l. A kommunikaciéo a sértett
gmail-fidkjaban volt.
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A kérdéses iigyben tehat a potencialis digitalis bizonyitékokat egy felho-
szolgéaltatasbol — software as a service, azaz felh6bol szolgaltatott szoftver —
kellett kinyerni, amihez a sértett egyiittmiikodését vette igénybe a szakérto.
A miivelet soran a sértett belépett a sajat Gmail-fiokjaba, ahol a levelezési
szolgéaltatidsban a szakértd kozremitkodésével megjelolte az igy szempontja-
bol relevans levélpéldanyokat, amelyeket a szakértd SZAKERTO cimkével
(tag) latott el. Az igy megjelolt levélpéldanyokat a szakértd a Google sajat ar-
chivalasi szolgaltatasa felhasznalasaval m-box formatumu, zip tomdritéssel
ellatott archivumfajlba exportalta. A vizsgalat alapjat mindossze a kinyert
elektronikus levélpéldanyok fejlécében (header) taladlhatod tovabbitasi infor-
maciok jelentették.
A vizsgalat nagysaganak felméréséhez érdemes tisztazni néhany alapfo-
galmat, igy az elektronikus levélkiildés folyamatat is (lasd az dbrdat), amely-
nek alapvet6 1épései a kovetkezok:
— elektronikus levél megszerkesztése a kiildé szamitdgépén (1);
— elektronikus levél tovabbitasa a kiild6 fél postafiokjat kezeld levelezdszer-
ver (mail server) felé valamilyen kommunikacids csatornan (2);

— a kiildo fél postafiokjat kezeld levelezészerver fogadja, majd tovabbitja a
levelet a cimzett postafiokjat kezeld levelezdszervernek (3, 4);

— a cimzett postafiokjat kezeld levelezdszerver az elektronikuslevél-példanyt
elhelyezi a cimzett postafidkjaba (5, 6);

— a cimzett letolti az lizeneteit valamilyen kommunikacios csatornan keresz-
tiill a sajat szamitogépére (7, 8).

Az elektronikuslevél-kiildés folyamata

MAIL SERVER MAIL SERVER

Q'E

Forras: http://ccnaq.blogspot.hu/2013/01/Refer-to-the-exhibit-The-diagram-
represents-the-process-of-sending-e-mail-between-clients.html

A vazolt kommunikacids folyamatba tgynevezett beékelddéses tamadassal
(man-in-the-middle attack) lehet bekapcsolodni, amelynek soran a tamado
informatikai alapt megtévesztést*® hasznélva (példaul cimfeloldas hamisitésa
— ARP spoofing; dinamikus IP-cim-hamisitds — DHCP spoofing, vagy kap-

33 Chad Calvert — Taghi M. Khoshgoftaar — Maryam M. Najafabadi — Clifford Kemp: A Procedure for
Collecting and Labeling Man-in-the-Middle Attack Traffic. International Journal of Reliability,
Quality and Safety Engineering, vol. 24, no. 1, 2017
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csolodasipont-lopas — port stealing) veszi at a kommunikéacioban részt vevo
szerepét, majd az 6 nevében folytatja a kommunikaciot.

A vizsgalt ligyben a sértett szobeli tajékoztatasa és a rendelkezésre allo
adatok alapjan a levelezdpartner postafiokjanak jogszerti felhasznaloja olda-
lan tortént beavatkozas az informatikai rendszerbe. Ebbdl adéddan a beavat-
kozassal kapcsolatos digitalis bizonyitékok is a postafiok jogszerti felhaszna-
l6janak rendszerében keletkeztek. A fogadd (sértett) oldalan megjelend
digitalis nyomok a kommunikacié soran keletkezett elektronikus levelek fej-
lécében talalhato tovabbitasi informaciokbol szarmaznak. Ezek alapjan az a
tény volt megallapithat6, hogy mely IP-cimekrdl kezdeményezték a kommu-
nikéciot a sértettel. Az IP-cimeket az adott idoben hasznalé természetes sze-
mélyek azonositasa az adott szolgaltatok megkeresésével és az [P-cimek, va-
lamint a kiildési idopontok megadasaval torténhet meg az adott szolgaltato
egylittmikodése esetén.

A vizsgalat adataibol e kovetkeztetések vonhatok le:

1. A sértett altal kiildott levelek nem tartalmaznak az adott postafidkot hasz-

naléra vonatkoz6 IP-cim- és helyszinadatokat.

2. A postafiokbol érkezod elektronikus levelek azonosithatd forrascimei a ko-

vetkez6 haldzatokbol szarmaztak:

a) 177.209.xxx,xxx_ 201.18. xxx,xxx Oi Velox / Telemar Norte Leste S.A,
Boa Vista véros (Brazilia, Amazonas szovetségi allam),

b) 190.103.xxx xxx_ Axesat Peru S.A.C., Lima varos (Peru, Lima tarto-
many),

c) 181.41.xxx,xxx, Guyana Telephone & Telegraph Co., Georgetown va-
ros (Guyana, Demerara-Mahaic régio);

3. A postafiokbol érkezo elektronikus levelek tovabbitasaban a kdvetkezo ki-

szolgalok és szolgaltatok vettek részt:

a) InternetNamesforBusiness.com, Fort Lauderdale varos (Florida, Ameri-
kai Egyesiilt Allamok),

b) xxx Kft., Budapest (Magyarorszag).

A rendelkezésre allo digitalis bizonyitékokbol az emlitetteknél tobb informa-
ci6 nem nyerhet6 ki az ligyre vonatkozoan.

Amint megfigyelhetd, a feldolgozott tigyben az 6nallo, elszigetelt vizsga-
lat alig hoz eredményt. Feltételezve, hogy a csalas tobb sértettet is érinthetett,
az informaciok 0sszegylijtése €s megosztasa — a nemzetkozi biiniigyi adatcse-
re — lehet a megoldas a bizonyitas hianyossagaira.
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Mivel a sértetti oldalon az Eurdpai Unid €s mas eurdpai orszagok allam-
polgarai mellett dél-amerikai gazdasagi tarsasag is megtalalhato (tudniillik a
magyarorszagi sértett {izleti partnere) €s az elkovetdi oldalon allé személyek
kiléte az elszigetelt vizsgalat adataibol nem allapithaté meg, feltételezhetd,
hogy a nemzetkdzi egylittmiikodés megszervezése és lebonyolitasa nem lesz
egyszeru folyamat. Ez a kérdés ugyanakkor messze tal mutat jelen tanulmany
vizsgalati korén, mindamellett rendkiviil fontos és a biintetdeljarasok ered-
ményét is jelentdsen befolyasold koriilményrdl van szo, kiilondsen a targyalt
kiberbiincselekmény-tipus esetén.

A GDPR varhato hatasai
a kiberbiincselekmények szakértoi vizsgalatara

Amikor kiberbiincselekmények igazsagiigyi informatikai szakértdi vizsgala-
tardl és a cselekmények felderitésének lehetdségeirdl beszéliink, nem hagy-
hatjuk figyelmen kiviil a jogi kornyezet aktualis valtozasat, amely akar jelen-
tosen is befolyasolhatja a vizsgalatok sikerességét.

Az Eur6pai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis
27.), amely a természetes személyeknek a személyes adatok kezelése tekin-
tetében torténd védelmérdl és az ilyen adatok szabad aramlasarol, valamint a
95/46/EK rendelet hatalyon kiviil helyezésérdl (General Data Protection
Regulation; GDPR — altalanos adatvédelmi rendelet) sz6l, 2018. majus 25-t6l
alkalmazando az uni6 tagorszagaiban.

Mar tdbben is felhivtak a figyelmet — ahogy azt a legutobb az Eurdpai Jo-
gi Szaktanacsadoi Halozat Digitalizacio ciml konferencidjanak biintet6jogi
szekciojaban megtartott eléadasaban™ Kékényesi-Bartos Attila ligyész is meg-
tette — arra, hogy megsziinik az IP-cimekhez kapcsolddd informaciok — ame-
lyek koziil az egyik legfontosabb a doménregisztraciot végzo személy(ek)
adatai — visszakeresésére hasznalt WHOIS-adatbazisok nyilvanos elérése. Mi-
vel a WHOIS-adatbazisokhoz torténé hozzaférés elengedhetetlen a kiber-
blincselekmények elleni hatékony fellépés és a felderités teriiletén, zavar ke-
letkezhet a biintetdeljaras soran a nyomozo hatosagok és az igazsagiigyi
informatikai szakértok munkajaban.

34 Kokényesi-Bartos, Attila: Overview of cybercrimes & European Judicial Cybercrime Network.
Digitalisation — Criminal Law Section. Budapest, 05. 23. 2018.

52 Maté Istvan Zsolt: Informatikai rendszerek elleni tamadasok szakértdi vizsgalata...



Az IP-cim-tartomanyok kiosztasaért és a tartomanynév-regisztracioért fele-
16s szervezet (Internet Corporation for Assigned Names and Numbers; ICANN)
ugy dontétt, hogy a nyilvanosan elérheté WHOIS rendszert offline allapotba he-
lyezi a személyes adatokhoz torténd hozzaférés tekintetében a GDPR eldirdsai-
nak megfeleléen.” Az ICANN a GDPR alkalmazasanak megkezdése utani id6-
szakra atmeneti modellt® javasol a rétegzett hozzaférés érdekében, ez egy
akkreditacios rendszerbe torténd bejelentkezést jelent a szolgaltatast igénybe
venni kivano szervezetek — példaul nyomozo hatosagok — részérdl.

A Szamitastechnikai Blinozés Elleni Eurdpai Igazsagiigyi Halozat
(European Judicial Cybercrime Network; EJCN) nyilatkozatban figyelmez-
tette az Eurojustot’” és az Eurdpai Tanacsot a WHOIS-adatbazisokhoz torté-
no6 jogszerll hozzaférés varhato kovetkezményeirdl, amelyek kozott biintetd-
tigyekben folyd nyomozasok akadalyoztatasa, valamint a biztonsagra és az
aldozatok jogaira gyakorolt karos hatasok is szerepeltek.™

Az elébbiekben irtak gyakorlatban tapasztalhatd hatasaként emlithetd,
hogy a masodik és a harmadik esettanulmanyban szerepld kiberbiincselek-
mények feltarasahoz alapvetd fontossagti a Regionalis Internetregiszterek
(Regional Internet Registries; RIRS) adataihoz torténd hozzaférés, amely
meggyorsithatja a kérdéses tigytipusok felderitését.

Osszegzés

A bemutatott példak csupan sziik szegmensét fogtak at a kiberbilincselek-
mények széles skaldjanak, mindamellett ramutattak azokra a fontos és néha kri-
tikus pontokra, amelyek esetében nélkiilozhetetlen az igazsagiigyi informatikai
szakértok és a nyomozo hatosagok munkatarsainak szorosabb egyiittmiikodé-
se. Ennek az egylittmiikodésnek a formaja még vitatott, mindazonaltal nyil-
vanvalodan sziikséges is.

Ugyancsak sziikségesnek latszik a nyomozo hatosag potencialis digitalis
bizonyitékokkal kapcsolatba keriilé6 munkatarsainak képzése, tovabbképzése

35 Uo. 48-50. o.

36 Proposed Interim Models for Compliance with ICANN Agreements and Policies in Relation to the
European Union’s General Data Protection Regulation — For Discussion. ICANN, 01. 12. 2018.
https://www.icann.org/en/system/files/files/interim-models-gdpr-compliance-12jan18-en.pdf

37 Az biinozés stlyos formai elleni fokozott kiizdelem céljabol a tanacs 202/187/IB hatarozataval 1étre-
hozott eurdpai unios szerv.

38 Kokényesi-Bartos Attila: i. m. 50. o.

39 Simon Béla: i. m. 399. o.
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is. Végso célként megfogalmazhato6 a digitalis bizonyitékok helyszini vizsga-
16ja tudasszint elérése, rovid és kozéptava célként pedig ennek megkozelité-
se, de legalabb az ez iranyba torténd elmozdulas.

A képzés és tovabbképzés informacidhordozdiként olyan eszkozoket kell
hasznalni, amelyek akar a napi gyakorlatban is hasznalhatok, s amelyekre ta-
lalhatunk jo és kovetendo példakat.* Ezek meghonositasa a hazai gyakorlat-
ban olyan szereplokre — szellemi mithelyekre — harul, mint a milyen a Nem-
zeti Kozszolgalati Egyetem Rendészettudomanyi Karan ujonnan alakult
kiberbiinozés elleni tanszék, illetve a Magyar Igazsagiigyi Szakértdi Kamara
Informatikai és Hirkdzlési Szakmai Tagozata.

40 Best Practices For Seizing Electronic Evidence v.3 A Pocket Guide for First Responders. U.S
Department of Homeland Security / U.S. Secret Service, 2006. https:/publicintelligence.net/u-s-
secret-service-best-practices-for-seizing-electronic-evidence/
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