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ESZTERI DANIEL — MATE ISTVAN ZSOLT

Identitaslopas a virtuélis vilagban

Ritkan adodik alkalom egy jogtorténeti pillanat megragadasara, igy ha lehe-
t0ség nyilik ra, az esemény megdrokitése mellett sziikséges annak részletes,
tudomanyos igényl vizsgalata is. A részletes bemutatas alkalmat ad arra,
hogy szamba vegyiik az eset sajatossagait — 0sszevetve a jogfejlodés korabbi
alloméasainak megallapitasaival —, és egyben Gtmutatast is adhatunk a jogal-
kalmazoknak, jogalkotoknak.

Noha Magyarorszagon az informatikai kérnyezetben elkovetett biincse-
lekmények vizsgalatanak miikodé gyakorlata van, ugyantigy, mint a szerzoi
joggal kapcsolatos esetek értékelésének — s6t a két teriilet gyakran fedi is
egymast —, 2015-ben azonban bekdvetkezett az a pillanat, amikor a szerzéi
joggal Osszefliggd jogsértés kiilonleges informatikai kdrnyezetben, a Second
Life virtualis vilagaban valosult meg.

Jelen tanulmanyban jogi és informatikai szakértéi megkozelitésben mu-
tatjuk be a cselekmény altal felvetett kérdéseket, és a szerzok altal javasolt
valaszokat.

A virtualis vilagok jellemz6i

A vizsgalt blincselekmény elkovetési kornyezete a Second Life volt, ami egy
ugynevezett virtualis valdsagot szimulaloé szoftver. A virtualis valdsagot szi-
mulalé szoftverek napjaink népszer( internetes szolgaltatasai k6zé tartoznak.
A szoftverpiacon vald megjelenésiik eldfeltétele volt, hogy a XXI. szdzad
elejére a szamitastechnika és az internet olyan fejlettségi fokot ért el, hogy a
kiadott szoftverek képessé valtak teljes haromdimenzids virtualis vilagok
modellezésére, legyen sz6 akar a koriilottiink 1€vo valos vilag digitalis leké-
pezésérol, akar teljesen 6nallo, az emberi fantazia altal teremtett vilagokrol.
A virtualisvilag-szimulaciokban egyszerre akar tobb szazezer felhasznalod
egymassal kozvetleniil, valds idoben érintkezhet, és alakithatja az 6ket koriil-
vevl programozott kdrnyezet torténéseit.

A felhasznalok egy altaluk megszemélyesitett karaktert (avatart) iranyitva
Iéphetnek interaktiv kapcsolatba a tobbi emberi jatékossal, és ezen interakcio
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révén kozosen alakithatjak a vilag torténéseit. Egy ilyen vilag akkor is to-
vabbél, ha az adott jatékos kilép beldle, hiszen a szerverek napi huszonnégy
oraban mikddnek, hogy kiszolgaljak a tobbi felhasznaldt, és ezzel folyama-
tosan fejlédik tovabb, akkor is, ha valaki épp nem vesz részt benne.

A virtualis valoésagban 1étrejott kozosségek alapfeltétele a halozatokon ke-
resztil kommunikaldé szamitastechnikai rendszerek Osszessége. A virtualis
kozosségek mai formajat az internet keltette életre. A virtualis valosag kife-
jezés irodalmi eredetli, és metaforikus jelentések kapcsolhatok hozza. Az
internet korai terjedésének id6északaban (1990-es évek eleje) a térben egy-
mastol tavol 1évé emberek gyors érintkezési feliiletet kinalo kozege lett,
amelyre a valodi tarsadalomban mar megtanult, rogziilt viselkedési modellek
fellazulasa jellemzo.'

Az egyes felhasznalok lehetdséget kapnak arra, hogy egy szamitogépes
grafika altal megjelenitett két- vagy haromdimenzios avatart iranyitva 1épje-
nek at egy masodik valosag kapujan. Az avatar nem mas, mint a jatékos ja-
tékbeli megtestesiilése. A virtualis egyéniség az avatarban Olt testet, emiatt
szinte kézzelfoghatova valik, konkretizalodik. A gép el6tt {ill6 ember iranyit-
ja a digitalis — tehat valojaban élettelen, 6nalld 1éttel nem biré — képmasat a
képerny6n, amely igy a személyiségének megtestesitoje lesz az alternativ vi-
lagban. A Second Life-ban is ilyen avatarokat iranyitva képesek részt venni
az egyes felhasznalok az alternativ univerzum mindennapjaiban.

Jonathan Bishop meghatarozasa szerint a virtualis vilag olyan online ko-
z0sség, amelynek tere szamitdgép altal szimulalt kornyezet, ahol a felhaszna-
16k egymassal kommunikalhatnak, valamint hasznalhatnak és készithetnek
ugynevezett virtualis targyakat.’

Edward Castronova a virtualis valosag gazdasagi Osszefliggéseit feltard
uttoré kutatasa szerint a virtualis vilagok harom alapvetd tulajdonsaga a
kovetkezo:*

Interaktivitas: A virtualis vildg szamitdgépen létezik, de egyszerre sok
ember szamara érhetd el tavolrdl (azaz internetkapcsolaton keresztiil). Az
egyik ember altal kiadott parancsok hatassal vannak masok parancsainak
eredményeire.

1 Parti Katalin: Deviancidk a virtualis valosagban, avagy a virtualis k6zosségek személyiségformald
ereje. Infokommunikacio és Jog, 2007/2., 57. o.

2 Jonathan Bishop: Enhancing the understanding of genres of web-based communities: The role of the
ecological cognition framework. International Journal of Web-Based Communities, vol. 5, no. 1,
2009, pp. 4-17.

3 Edward Castronova: Virtual Worlds A First-Hand Account of Market and Society on the Ciberian
Frontier. CESifo Working Paper, no. 618, 2001, p. 5.
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Fizikai realitds: A program feliilete olyan fizikai kérnyezetet jelenit meg
a felhasznal6 szemszogébol, ahol a Fold természeti torvényei uralkodnak®, az
er6forrasok elérhetdsége pedig korlatozott.

Perzisztencia: A program folyamatosan fut, akar hasznaljak, akar nem.
Megjegyzi az emberek €s targyak helyét, valamint a targyak tulajdonosait.

A legtobb virtualisvaldsag-szimulator a kliensszerver-rendszert hasznalva
miikddik. A program, amely leképezi és fenntartja a ,,vilagot”, folyamatosan
fut a kozponti szerveren, a jatékosok pedig a beszerzett kliensszoftveren ke-
resztiil kapcsolodhatnak ra. A kliensszoftverért sok esetben fizetnie kell a
végfelhasznalonak, de egyre terjednek az ingyenesen hozzaférhetdk is.

A tanulmanyban targyalt biincselekményt, azaz a szerz6i jogok megsértését
a Second Life virtualis valésagaban, egy avatar tulajdonosa sérelmére kovették
el az altala a virtualis vilagban 1étrehozott felhasznaloi tartalom lemasolasaval.
Arra, hogy pontosan hogyan kdvették el ebben a kiilonleges és jogi szempont-
bol egzotikus kdrnyezetben a jogsértést, a kdvetkezOkben deriil fény.

A nyomozas meginditasa

A biintetéeljarasrol szo16 torvény hatalyos szabalyozasa szerint a szerzoi jog-
gal Osszefiiggd jogsértéseket a Nemzeti Ado- és Vamhivatal vizsgalja. Az
adohatosag Regionalis Blniigyi Igazgatosagahoz érkezett feljelentés és an-
nak kiegészitése szerint: ,,az »avatarl«’ nevii, fantaziam sziilte, alkoto mun-
kam kovetkeztéeben létrejott CGl (Computer-Generated-Imagery)® szereplot,
ismeretlen tettes lemasolta és pornograf képek készitésere hasznalta, mellyel
anyagi és erkélcsi kart okozott a szamomra.”

A feljelentés és annak kiegészitése alapjan a nyomozo hatdsag a biintetd
torvénykonyvrol szold 2012. évi C. torvény (Btk.) 385. § (1) bekezdésébe iit-
koz0, és a (3) bekezdés szerint mindsiilo szerzoi vagy szerzoi joghoz kapcso-
16d6 jogok megsértése buntett elkdvetésének gyanija miatt inditott nyomo-
zast ismeretlen tettes ellen.

4 Castronova az ,,Ever Quest” nevii online szerepjaték fantaziavilagat vette alapul a tulajdonsagok meg-
alkotasanal, e vilagra valoban a Fold természeti torvényei érvényesek. Ett6] fliggetleniil elképzelhetd
olyan virtualisvaldsag-szimulaci6 is, amelyre ez a részletszabaly nem teljesen igaz.

5 Az igazsagligyi szakért6i tevékenységrol szolo 2016. évi XXIX. torvény (Szaktv.) 40. § (1)—(2) és
42. § (1)~(2) bekezdései alapjan az ligy adatait személyazonositasra alkalmatlan modon targyaljuk.
6 Habar a feljelent6 a kissé pontatlan ,,Computer Generated Imagery” kifejezést hasznalta az altala 1ét-
rehozott online (virtualis) tartalom koriilirasara, a szaknyelv az ilyen kreativ, a felhasznalé altal alko-

tott 9sszetevokre a ,,felhasznaloi tartalom” (,,user generated content”) kifejezést hasznalja.
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A feljelentés és annak kiegészitése informaciokat tartalmazott arra vonat-
kozoan, hogy a kérdéses figura (avatarl) a Second Life virtualis vilagban 1ét-
rehozott haromdimenzids grafikai objektum. A tényallas tisztazasa soran az
iigy eléaddja ezen a ponton észlelte, hogy a bizonyitando tény megallapitasa-
hoz kiilonleges szakértelem sziikséges, igy a biintetdeljarasrol szold 1998. évi
XIX. torvény 99. § (1) bekezdése alapjan igazsagiigyi informatikai szakértd
kirendelésérdl intézkedett.

Az ligy egyedisége okan a kirendelést megel6zden a szakértd ismertette a
virtualis vildgokkal kapcsolatos alapveté miiszaki-informatikai tényeket az
ligy eldadojaval, ezaltal elésegitve a szakértonek felteendd kérdések szaksze-
rii megfogalmazasat. A nyomozo6 hatosag a rendelkezésére allo adatok és az
elozetes szakmai konzultacio alapjan a kdvetkezo kérdéseket tette fel a szak-
értének:

1. A szakértd rogzitse a nyomozas soran megallapitott ,,avatarl”, ,,avatar2”,
Havatar3”, Lavatard”, ,avatar5”, ,avatar6”, ,,avatar7” azonositoju 3D alak-
zatok ¢és kiegészitéik komponenseinek informatikai alapu (forraskod) és
vizualis alapu (dizajn) jellemzdit.

2. A szakértd a feljelentésben szerepld adatok alapjan, az adatok dsszekapcso-
lasa és tovabbi adatok beszerzése révén tdmogassa a cselekmény elkdveté-
sével 0sszefliggésbe hozhat6 személy vagy személyek beazonositasat.

3. A szakértd rdgzitse a gyanusitott szamitogépes rendszerében az liggyel kap-
csolatba hozhat6 informatikai tartalmakat.

4. A szakértd vizsgalja meg a kinyert tartalmakat, megtalalhato-e azok kozott
a 3D alakzatok és kiegészitd komponenseinek forraskddja, vagy dizajnja.

5. Amennyiben megtaladlhatok a fenti azonositoju 3D alakzatok és kiegészitd
komponensek adatai, Ggy a szakértd vesse azt 0ssze a feljelentésben és a to-
vabbi csatolt adatokban szerepld objektummal, és jelolje meg a ,,sziil6”-
»gyermek” objektumkapcsolatban betoltott szerepiiket.

6. A szakért6 egyéb észrevételei.

A nyomozd hatdsag a kirendelés utan a szakértd rendelkezésére bocsatott egy
adathordozo6t (CD), rajta a sértett altal atadott informaciokkal.

A szakértoi vizsgalat

A szakért6i vizsgalat rendszerint a kirendeld hatdsagtol kézhez kapott doku-
mentumok és adatok tanulmanyozasaval kezdddik. Jelen esetben a kirendeld
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hatarozat szovegén tul a sértett altal Gsszeallitott informaciok alltak rendelke-
zésre 614 allomany formajaban, koztiik 534 kiilonbdzé formatumu digitalis
kép (képernyofelvételek), 40 dokumentum és 40 egyéb allomany.

Milyen jogi védelem ala tartozik az avatar?

Bar a szakértének feltett kérdések kdzott nem szerepelt, de valamennyi kér-
dés azon a feltevésen alapult, hogy a sértett altal 1étrehozott avatar szerzéi jo-
gi vagy valamilyen mas jogi védelem alatt all-e. A jogi értékelés igazolasara
keresve bizonyitékokat a dokumentumok vizsgalata soran a szakértd megta-
lalta a Szellemi Tulajdon Nemzeti Hivatala és a sértett kozotti levelezést,
amelyben a sértett kérdésére a hivatal szerzo6i jogi f6osztalya hivatkozott a
szerzOi jogrol sz616 1999. évi LXXVI. térvény (Szjt.) vonatkozo rendelkezé-
sei koziil arra, amely szerint ,, 4 szerzdi jogi védelem azokat az irodalmi, tu-
domanyos és miivészeti alkotdasokat védi, melyek egyéni, eredeti jelleggel ren-
delkeznek” [Szjt. 1. § (2) és (3) bekezdés].

Az els6 kérdés tisztazasakor elGszor is abbol kell kiindulni, hogy a bonyo-
lultabb szamitdgépes szoftverek egy 0sszehangoltan miikodé csapat munka-
jat kivanjak meg, amely adott esetben honapokig vagy évekig fejleszti a
programot. Ezt kiilondsen a jatékszoftverek, jelen esetben a Second Life fan-
taziavilagat szimulalo szoftver esetében nagyon jol meg lehet figyelni, mivel
itt egyszerre van jelen szinte az 0sszes kiilon is védett szerzoi alkotas, dssze-
mosddva egy nagy, teljes kompoziciova, ami majd a kdozosen 1étrehozott mii-
ben, a szoftverben jelenik meg. Az ilyen programok megalkotasaban kiilon
csapat végzi a programozast, masok a grafikai megjelenitésen dolgoznak, de
részt vesznek az alkotasban sokszor zeneszerzok is, akik a jatszhatd kornye-
zet alafesté muzsikajat komponaljak. Az 6 munkéjuk mind-mind egyéni ere-
deti alkotasnak mindsiil, ami ezért élvezi a szerzéi jogi védelmet. Az ilyen
bonyolult szoftvereket tigynevezett kozos miinek kell tekinteni, ha a végso
terméket (a szoftvert) egészében vizsgaljuk. Az ilyen miivek esetében az egy-
ségesiilés olyan foku, hogy az 0sszeolvasztott miivek szerzéi egyénileg nem
tudjak a jogaikat a hozzajarulasaik tekintetében gyakorolni.’

A jatékszoftverek részei nem hasznalhatok fel altalaban 6nalloan. Kivétel
lehet ez aldl példaul a szoftver alafestd zenéje, amelyet akar kiilon is meg le-
het jelentetni, illetve ilyen helyzet az is, ha a cég 6nalldan értékesiti adott ja-

7 Gyertyanfy Péter (szerk.): Nagykommentar a szerz6i jogi térvényhez. HVG-ORAC, Budapest, 2014
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ték grafikus motorjat.® Mar az 1993/545. BH kimondta, hogy a szamitogépi
programfejlesztd folyamat egyes elkiilonithetd szakaszai is 1étrehozhatnak
olyan 6nall6 alkotasokat, amelyek kiilon szerz6i jogi oltalomban részesiilhet-
nek. A problémat a Szerz6i Jogi Szakért6 Testiilet is feldolgozta egyebek ko-
zOtt a 02/07/1. SZJISZT szamu szakvéleményében, amely a szoftverfejlesztés
soran létrejott 0sszekapcesolt miivek kapcsan allapitja meg, hogy a szerzok a
sajat rész tekintetében szerzoi jogaikat onalléan gyakorolhatjak.® A szerz6i
mi felhasznalasdnak modjarol, terjedelmérdl és tartalmardl egyediil az azt
megalkot6 szerzé dont.

A szoftvert megalkoto szerzo jogaitol élesen el kell valasztanunk az egyes
végfelhasznalok jogait, amelyeket a szoftver hasznalata soran esetlegesen
gyakorolhatnak. A végfelhasznalok, tehat esetiinkben a Second Life jatékosai
altal gyakorolhatd jogok kereteit a szoftverhez mellékelt végfelhasznaloi
szerz6dés tartalmazza, amelyet mindenkinek el kell fogadnia, miel6tt meg-
kezdi az online virtualis valosag hasznalatat a szoftveren keresztiil. A jatéko-
sok a szoftver tekintetében ilyenkor szerz6i jogi értelemben miélvezetet gya-
korolnak. A szerzoi jogosult a végfelhasznalokkal egy altalanos szerzddési
feltételeket tartalmazé dokumentumot fogadtat el a telepités soran, ennek
kapcsan Oket csupan azok elfogadasanak, vagy elutasitasanak joga illeti meg.
A kereskedelmi forgalomban megszerzett szoftver mipéldanyahoz tartozo
szolgaltatas igénybevételére iranyuld szerz6dés kialakitasaban, és az ahhoz
tartozo alkufolyamatban a végfelhasznalo jellemzéen nem vesz részt. Az
ilyen egyoldaliian kialakitott, altalanos szerz6dési feltételekre vonatkozo sza-
balyokat a Ptk. 6:77. §-a tartalmazza.

A szoftverekhez mellékelt végfelhasznaldi szerzédésekben a szerz6 enge-
délyezi a felhasznalonak miive hasznalatat, ¢s meghatarozza a felhasznalas
feltételeit, koriilményeit. Mivel a legelterjedtebb virtualis valdsagot szimula-
16 programok amerikai egyesiilt allamokbeli fejlesztok altal készitett szoftve-
rek, az altalanos szerzodési feltételeket leggyakrabban az End User Licence
Agreement (EULA) megnevezésii dokumentumban fektetik le, amelyet a fel-
hasznalonak a szoftver telepitése soran, illetve elso futtatasa elétt kell elfo-
gadnia. A szoftver hasznalatanak megkezdésére csak a szerz6dés elfogadasa
utan nyilik lehetéség. Ez a szerz6dés sorolja fel a program jogszerii felhasz-

8 A videojaték-motor (vagy grafikus motor) egy Gigynevezett bels6 mag egy videojatékban, vagy mas
interaktiv programban, aminek valos idejii grafikaja van. Ez a motor adja az alapul szolgal6 techno-
logiat, igy megkonnyiti a fejlesztést és gyakran ennek segitségével lehet futtatni a programot tobbfaj-
ta platformon is.

9 A Szerz6i Jogi Szakért6 Testiilet 02/07/1. szamu szakvéleménye. 2007. aprilis 10.
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nalasahoz sziikséges feltételeket. Az EULA-ban foglalt feltételek megsértése
megalapozhatja a szoftver szerzo6i jogosultjanak keresetét a végfelhasznald
iranyaba.

A szerzbdésekben altalaban kell6en részletesen szabalyozva vannak, hogy
a szoftvert hasznal6 személyt milyen jogok illetik, és milyen kotelezettségek
terhelik a program hasznalataval kapcsolatban. Az online jatékok vilagaban
ezek a szerzOdések igen terjedelmesek, és részletesek szoktak lenni, mivel a
végfelhasznalok vilagot alakitd aktiv tevékenysége kovetkeztében rengeteg
jogi és nem jogi probléma vetddhet fel.

A Second Life egyik legismertebb jellemzdje, hogy a lakdk és nem a
Linden Lab (a szoftvert fejleszto vallalat) épitik fel a jatékban szerepld virtua-
lis vilagot, ellentétben a legtdbb hasonl6 online szoftverrel. A lakok, akik mar
kiilonbozo targyakat és eszkozoket készitettek, az altaluk eldallitott felhaszna-
161 tartalommal kapcsolatban szabadon rendelkezhetnek. A Second Life vir-
tualis vilag tulajdonos-iizemeltetSje (a Linden Lab), a Terms of Service (Alta-
lanos szolgaltatasi feltételek) ,,2. Content Licenses and Intellectual Property
Rights” (2. Tartalom engedélyek és szellemi tulajdonjog) cimii fejezetében
biztositja a felhasznalok altal feltoltott tartalmak, valamint a virtualis vilagban
1étrehozott és modositott objektumokra vonatkozo rendelkezési jogot.

A felhasznalasi feltételek azonban korlatozzak is ezeket a jogokat, hiszen
azt is eldirjak az eldbbieken tul, hogy a felhasznaldk az altaluk 1étrehozott krea-
tiv virtualis tartalommal kizarélag a Second Life-on beliil jogosultak rendel-
kezni, igy azt értékesiteni, tovabbadni, fejleszteni stb.!° A korlatozas észszeri-
nek tlinik, hiszen a virtualis vilagban létrehozott tartalom ebben a formaban
csak a vilagon belill tehetd forgalomképessé. A korlatozas tagabb célja pedig
valosziniileg az, hogy a fejleszt6 a virtualisan tervezett javak forgalmat az alta-
la tAmogatott atvaltasi €s kereskedelmi platformokra szeretné korlatozni, és
nem tamogatja a harmadik személyek altal fenntartott ilyen szolgaltatasokat.

Az avatar pénzben kifejezhetd értékenek meghatarozasa
a virtudlis gazdasagban

Az elébbiek alapjan a feljelentésben szerepld — a sértett nyilatkozata szerint
sajat maga altal készitett — avatar objektumok felett a szolgaltato altal elis-
mert modon a felhasznalok szabadon rendelkezhetnek. A virtualis valosagban
1étrehozott virtualis termékeket és targyakat a végfelhasznaloi szerzodés és a

10 Second Life Terms of Service 7.1 pont.
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szoftver technikai kialakitasa forgalomképességgel ruhazza fel, amely alap-
jan a targyak feletti rendelkezés a végfelhasznald vagyoni értékii joganak te-
kinthetd.

Ezt a megallapitast tamasztja ala az is, hogy a Second Life-nak sajat mii-
kod6 gazdasaga és devizaja is van, amelyet Linden-dollarnak (L$) neveznek.
A lakok 1j targyakat, eszkdzoket készithetnek, amelyet késébb értékesithet-
nek, valamint szolgaltatasokat adhatnak el és vehetnek igénybe. A virtualis
deviza barmikor atvalthato a valds életben is hasznalt amerikai dollarra. Bar
a deviza arfolyama ingadozik, altalaban 230 és 250 Linden-dollar/amerikai
dollar kozotti értéket képvisel." A mindenkori arfolyamértéket a piac diktal-
ja, de néha a Linden Lab is modositja arfolyam-lebegtetéssel, hogy stabil ma-
radjon. Az itt lakok csekély szazaléka szaztol néhany ezer amerikai dollarig
terjedd jovedelmet is profital a jatékbol havonta. A virtualis valosagban 1ét-
rehozott tartalmak tehat meghatarozott pénzben kifejezhetd értéket képvisel-
nek, azok jogszeriitlen elvonasa, duplikalasa vagyoni hatranyt keletkeztethet
az eredeti jogosult oldalon. A virtualis tartalmak értékének megallapitasa bo-
nyolult értékbecslési modszereket feltételezd (kdzgazdasagi) szakértdi kér-
dés, hiszen elsésorban a virtualis valosag mikrogazdasaganak keresleti-kina-
lati viszonyaira kell figyelemmel kell lenni.

Mivel a targyak funkciojukat tekintve kizarélag a Second Life-on beliil ér-
tékelhetdk és hasznalhatok, igy azok nem fiiggetlenithetdk a virtualis tértdl.
Igaz, hogy a Second Life tervezdkészletével sokszogekbdl 1étrehozott és ki-
szinezett haromdimenzids objektum egyéni eredeti kialakitasa ezek alapjan
csak a szoftveren beliil élvezhet jogvédelmet, azonban annak tagabb értelem-
ben vett megjelenése, kialakitasa a virtualis vilagtol fiiggetlenithetd szellemi
termék is lehet (példaul egy a Second Life tervezékészletével 1étrehozott bu-
tor kinézete, kialakitasa). A végfelhasznalok altal 1étrehozott tartalmak tekin-
tetében igy kiillonbséget lehet tenni a virtualis objektum sokszdgekbdl kiala-
kitott kodja és azok vizudlis/formai megjelenése, kialakitasa altal felvetett
rendelkezési jogosultsagok tekintetében. Az utdbbi esetekkel azonban jelen
tanulmany nem kivan foglalkozni, tekintettel arra, hogy esetiinkben a jogsér-
tést a virtualis valosagon belil — a végfelhasznaldi szerz6dés altali védelem
alatt allo6 objektum paramétereinek lemasolasaval — kovették el.

11 Példaként lasd az Anshex.com virtualis ingatlant6zsdéjét:
http://www.anshex.com/sl.php?gclid=CN2y_L3vyqQCFYHozAodeGU1Bg
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A szakertdi vizsgalat soran hasznalt fogalmak meghatarozdsa

A virtualis objektumok jogi védelmének vizsgalata utan meg kellett hataroz-
ni azokat az alapfogalmakat, amelyek a szakértéi véleményt felhasznalo jog-
alkalmazok s egyben a szakértd szamara is leirjak az egyes rendszereleme-
ket. A meghatarozasokat a szakérté a Second Life hivatalos angol nyelvii
online dokumentacioja alapjan végezte el. A kovetkez6 fogalmak kiemelésé-
re kertilt sor:

Second Life"” — a Linden Lab cég altal létrehozott virtualis vilag, amely a
lakosok (felhasznalok) altal megalkotott tartalmakbol all.

Avatar’ — az avatar egy valos személy megjelenitése a virtualis vilagban.

Body part (testrész)" — készlettipus, amely testre szabhat6 jellemzoket tar-
talmaz az avatar megjelenitéséhez: alak, bor, haj, szem. Ellentétben a ruhazat
halotervével és kellékeivel, a testrészek nem tavolithatok el — azok cserélhe-
tok azonos tipusu testrészekkel.

Grid (halozat)” — kiszolgald szamitogépek csoportja, amelyek a virtualis
térrészeket (region) miikkodtetik (szimulaljak), valamint tamogatjak az adat-
bazisok ¢s a halozati kapcsolatok mitkodését is. Egylittesen teszik lehetové a
felhasznalok részére a bejelentkezést a haromdimenzios virtualis vilagba, il-
letve a latvany és interakcido megvalositasat is. A Second Life alaphalozatat
,,Agni”-nak nevezik.

Mapregion (virtudlis tér alaprajza)’® — minden kiszolgald szamitogép az
agni.secondlife.com tartomanyon beliil to6bb szimulatorprogram-példanyt fut-
tat, amelyek mindegyike egy 256 x 256 méteres alapteriiletli térrészt szimu-
lal (ez a régid). Amikor a felhasznalo az egyik régiobol a masikba megy at, a
régiot kezeld kiszolgald szamitogépek (server) is atadjak egymasnak a fel-
hasznalot, ezzel nydjtva a nagyméretii haromdimenzios vilag benyomasat a
felhasznalok részére. Jelenleg az alaphalozat (Agnigrid) mintegy harminc-
egyezer régidalaprajzot tartalmaz.

Mesh'” — kiils6 alkalmazassal (példaul Maya, 3D Studio Max, Blender)
fejlesztett objektummodell-tipus (haromdimenzios, egyszeri objektumokbol,
ugynevezett grafikus primitivekbdl allé drotvaz modell), amely COLLADA
szabvanyos adatcsere formatumban feltoltheté a Second Life-ba.

12 http://wiki.secondlife.com/wiki/Second_Life_Glossary#S
13 http://wiki.secondlife.com/wiki/Avatar

14 http://wiki.secondlife.com/wiki/Second_Life_Glossary#B
15 http://wiki.secondlife.com/wiki/User’s_Manual

16 Uo.

17 http://wiki.secondlife.com/wiki/Mesh
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Linden Lab" — a Second Life szoftver fejlesztdje és a brand tulajdonosa.
Cime: 945 Battery Street, San Francisco, CA 94111.

Objectpermission (objektum engedélyek)” — az engedélyek lehetové te-
szik az ellendrzést a felhasznalo altal 1étrehozott objektumok felett. Az enge-
délyek a kovetkezok:

— Modosithatosag (modify): bekapcsolva lehetségesé valik, hogy az objek-
tum kovetkezd tulajdonosa mddositsa az objektumot. Kikapcsoldsa esetén
barmilyen modositas tiltott lesz.

— Masolhatosag (Copy): bekapcsolva lehetségessé valik, hogy az objektum
kovetkezd tulajdonosa masolatot készitsen az objektumrél. Ha az objektu-
mot a készletbdl (inventory) a virtualis vilagba (inworld) mozgatja a felhasz-
nald, az objektum egy példanya a készletben marad. Kikapcsolasaval min-
denféle masolas tiltottd valik; ebben az esetben, ha az objektumot a
készletébdl (inventory) a virtualis vilagba (inworld) mozgatja a felhasznalo,
az objektum kikertil a készletébdl, amig a felhasznald vissza nem teszi oda.

— Atadhatésag (transfer): bekapesolva lehetségessé valik, hogy az objektum
kovetkez6 tulajdonosa atadja az objektumot masnak. Ha az objektum lehe-
tové teszi a masolast (copy tulajdonsag bekapcsolva), akkor az objektum
egy masolata adhato el (az eredeti példany megmarad). Ha az objektum
nem engedélyezi a masolast (copy tulajdonsag kikapcsolva), akkor csak az
eredeti objektumpéldany adhat6 el. Ha az objektum engedélyezi a masolast
(copy), de az atadast (transfer) nem, akkor sajat hasznalatra annyi masolat
készithetd, amennyit az objektum tulajdonosa akar, de egyik masolat sem
adhat6 at vagy nem adhato el.

Az objektumengedélyek a felhasznaloi tartalom feletti kizar6lagos rendelke-
z¢€si jog gyakorlasanak technikai garanciai, amelyek szavatoljak, hogy csak
olyan tipust tranzakciok johessenek 1étre a Second Life virtualis gazdasaga-
ban, amelyekhez az objektum megalkotoja elézetesen hozzajarulasat adta, te-
hat engedélyezte a programon beliil.

Viewer (megjelenitd)” — az a program, amely a felhasznalo szamitogépén
fut és kapcsolatot tart a Second Life kiszolgald szamitdgépeivel az interneten
keresztiil. Lehetévé teszi a bejelentkezést a halozatba (grid), és rajta keresz-
tiil torténik a betekintés, és az interakcid az objektumok és avatarok koriil az
aktualis térrészben (location) a virtualis vilagban.

18 http://www.lindenlab.com/contact
19 https://community.secondlife.com/t5/English-Knowledge-Base/Object-permissions/ta-p/700129
20 http://wiki.secondlife.com/wiki/User’s_Manual
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Az objektumok feletti virtudlis rendelkezési jogok
megsértéseeért valo feleldsseg jogi alapja,
és az okozott vagyoni hatrany kiszamitdsa

Az ligyben rendelkezésre allo adatok szerint a sértett a Second Life virtualis
vilagaban — ami egy haromdimenzios virtualis vilagot szimulalé programnak
tekinthet6 — 1étrehozott tobb haromdimenzids, embert abrazold alakzatot
(avatar), amelyekrdl ismeretlen személy(ek) egy kiilonleges szoftver segitsé-
gével illegalis masolatot készitett(ek), majd e masolatokat az avatarokat ab-
razolo pornograf képek és videoanyagok eldallitasahoz hasznalta(k) fel, és
publikalta(k) 6ket népszerii kép- és videomegosztd oldalakon.

Mivel a Second Life végfelhasznaloi szerzodése tartalmazza, hogy a fel-
hasznalok altal Iétrehozott targyak kodja felett a felhasznald 6nallé rendelke-
zési jogot gyakorol a targy elkésziiltével, ezért a targy lemasolasa, engedély
nélkiili felhasznalasa és ,,meghamisitasa” sérti az adott targy létrehozojanak
a végfelhasznaloi szerzOdés altal garantalt ezen jogat. Esetlinkben azonban
nem magaval a targgyal kovettek el jogsértést, hanem az annak megjelenité-
séért felelds koddal. Ha az objektumnak a virtualis valosagtol fiiggetlenithe-
t6 megjelenésére (kinézetére) kovetnek el jogsértést, akkor az esetben meg
kell vizsgalni, hogy alkalmazhatok-e a szerzoi jog eldirasai. A felhasznalok
altal 1étrehozott tartalom kinézete feletti kizarolagos ,,szerz6i” jogosultsagot
is szabalyozza a Second Life végfelhasznaldi szerzodése. Ezek szerint a 1ét-
rehozott egyedi virtualis objektumok képét csak abban az esetben lehet mas
mivekben (példaul képek, videok) szerepeltetni, ha ehhez a targy eredeti ter-
vezdje hozzajarult.”

Az eset kapcsan tehat el6szor is a szerzoi jogok megsértése blincselek-
mény elkovetésének gyanuaja vetddott fel, és vizsgaltatott meg. A szerzdi jo-
gok megsértéséhez kapcsolodo biiniigyi felelosséget a Btk. 385. §-a a kdvet-
kezOk szerint rendezi.

A blncselekményt az koveti el, ,, aki mdasnak vagy masoknak a szerzdi
jogrol szolo torvény alapjan fenndllo szerzdi vagy ahhoz kapcsolodo jogat
vagy jogait vagyoni hatranyt okozva megsérti. ’> A biintetési tétel mértéke a
blincselekménnyel okozott vagyoni hatrany mértékéhez igazodik. Tehat mi-
nél nagyobb vagyoni hatranyt okoz az elkovet6 a szerzdijog-sértés kovetkez-
ményeképpen, annal sulyosabb szankcioval kell szamolnia.

21 http://wiki.secondlife.com/wiki/Linden_Lab_Official:Snapshot_and machinima_policy
22 Btk. 385. § (1) bek.
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A biincselekmény elkdvetési magatartasa valamennyi, az Szjt. hivatkozott
bekezdéseiben felsorolt szerzot, illetve kapcsolodo jogi teljesitmény jogo-
sultjat megilleté vagyoni jogok megsértése. A cselekmény eredmény-biincse-
lekmény, igy annak befejezett alakzata akkor valosul meg, ha az elkovetd
magatartasaval (a szerzoi jogok megsértésével) okozati 0sszefliggésben a
jogosulti oldalon vagyoni hatrany kovetkezik be.”

Lényegét tekintve a szerz6i jogok megsértése biincselekmény mindig va-
gyoni hatranyt jelent a jogosult oldalan, ezért a cselekmény mindsiilése
szempontjabol a vagyoni hatrany meghatarozasa sziikségszerti.*

A vagyoni hatrany fogalmat a Btk. zarorészében talalhato értelmez6 ren-
delkezések kozott talaljuk. Ezek szerint vagyoni hatrany a vagyonban oko-
zott kar és az elmaradt vagyoni elény.” A kar fogalma szintén e rész megha-
tarozasa szerint: a biincselekménnyel a vagyonban okozott értékcsokkenés.*
Ilyen példaul sikkasztas esetén az Osszeg, amellyel a sértett vagyona csok-
ken; rongalasnal az eredeti allapot helyreallitdsara forditott Osszeg, teljes
megsemmisiilése esetén a dolog értéke. Osszegezve: a dologban bekdvetke-
zett kar Osszege a dolog elkovetéskori forgalmi értékéhez igazodik. Ertéken
a kiskereskedelmi forgalmi 4rat kell érteni, ha van ilyen.”

Ennél a viszonylag egzakt fogalomnal nagyobb gondot szokott okozni a
vagyoni hatrany masik fogalmi elemének, az elmaradt vagyoni elénynek az
értelmezése. A Btk. ugyanis nem hatarozza meg konkrétan, hogy mit értiink
elmaradt vagyoni elénydn, igy annak értelmezése a joggyakorlat és a szak-
irodalom feladatava valt.

A polgari jogi dogmatika szerint a vagyoni elény lehet pénzbeli, termé-
szetbeni, anyagi értékkel bird juttatas, szolgaltatds. Az elmaradt vagyoni
elony ezek alapjan az az érték, amellyel a sértett vagyona a bilincselekmény
hianyaban gyarapodott volna.*

Mivel a szerz6i vagy szerzo6i joghoz kapcsolodd jogok megsértése biin-
cselekmény esetén az elkdvetési targy a mi szerzdjének a miivén fennallo va-
gyoni jog sérthetetlensége, ennél a bilincselekménynél az okozott vagyoni
hatrany megallapitasakor nem lehet konkrét dolgok, targyak értékébol, érték-
csokkenésébdl kiindulni, hanem bonyolultabb értékbecslési modszereket kell

23 BH, 1996/137. 1L

24 Lasd az ,,uj” Btk. hatalybalépése el6tt annak 385. §-ahoz fiiz6tt miniszteri indokolas.

25 Btk. 459. § (1) bekezdés 17. pont.

26 Btk. 459. § (1) bekezdés 16. pont.

27 Kiss Zoltan: A vagyoni hatrany megallapitasa szerz6i és szomszédos jogok megsértése miatt inditott
eljarasokban. Iparjogvédelmi és Szerz6i Jogi Szemle, 2001. jinius

28 Uo.
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alkalmazni, amely jellemzden egy igazsagiigyi (informatikai) szakérté fel-
adata szokott lenni.”

A Szerz6i Jogi Szakért6 Testiilet szerint a szoftverekkel kapcsolatos jog-
sértésekre vonatkozoan a vagyoni hatrany mértékét az érintett mipéldanyok
nettd kiskereskedelmi ara jeldli ki. A testiilet véleményében egy korabbi bi-
rosagi ligyben eljar6 tanacs indokolasara is hivatkozik: ,, 4z okozott vagyoni
hatranyt tehat ugy kell meghatarozni, hogy a jogosulatlanul hasznalt szoftver
példanyszamat megszorozzuk annak egységaraval. Az ar itt természetesen
netté (AFA nélkiili) arat jelent. Ez az ar vagy a terjesztésre jogosult természe-
tes vagy jogi személy valamelyikének nyilvanos arlistajabol tudhato meg
vagy a szoftver eldallitasara vonatkozo szerzddésbdl kovetkezik. >

A Second Life-ban létrehozott felhasznaloi tartalom jogosulatlan lemaso-
lasa és felhasznalasa kapcsan értelemszeriien nem az egész szoftver — tehat a
végfelhasznalok szamitogépére feltelepitett Second Life kliensszoftver, az
ugy nevetett ,,viewer” — kiskereskedelmi arabol kell kiindulni, mivel a jog-
sértést nem annak egészére, hanem csupan egy kisebb részére, egy konkrét,
a szoftverrel 1étrehozott felhasznaldi tartalomra kovették el. Az egyes fel-
hasznaloi tartalmak ,,bearazasa”, értékilk meghatarozasa bonyolult feladat,
ennek kapcsan el6szor is abbol érdemes kiindulni, hogy a Second Life altal
modellezett virtudlis mikrogazdasagban — a vilag belsé valutajanak, a
Linden-dollarnak amerikai dollarra valo atvalthatosaga miatt — minden fel-
hasznaloi tartalomnak megvan a valos pénzben is kifejezheté ara. A konkrét
iigyben a sértett a feljelentésében arrol szamolt be, hogy 6t minimum négy-
ezer amerikai dollarnak megfeleld vagyoni hatrany érte. Erre abbol kovetkez-
tetett, hogy a Second Life piacan egy jol kidolgozott avatar drotvaza nagyja-
bol ilyen értéket szokott képviselni. A biincselekménnyel okozott vagyoni
hatrany kiszamitasakor tehat elsésorban a piaci viszonyok, és a kereslet-ki-
nalat alapjan kialakult szokasos atlagarak értékébdl kell kiindulni, valamint
figyelembe kell venni a felhasznaldi tartalom egyedi tulajdonsagait is. Ez saj-
nos rendkiviil bonyolult feladatnak tiinik egy ilyen iigyben, hiszen a szakér-
tonek igen jol kell ismernie az egyedi, zart virtualis mikrogazdasag miikodé-
sét és piaci sajatossagait, valamint ezen feliil a konkrét, a blincselekmény
elkovetésével érintett objektum beallitasait, paramétereit és kinézetét is. Az
ligyben az avatar értékének igazsagiigyi szakértoi vizsgalatara nem keriilt sor,
mivel a nyomozo hatdsag kirendelése erre a feladatra nem terjedt ki.

29 Magyar Csaba: Mennyit ér a szoftver? Infokommunikaci6 és Jog, 2004. junius
30 A Szerz6i Jogi Szakérté Testiilet 15/00. szamu szakvéleménye. Birdsagi hivatkozasi szama a Pécsi
Varosi Birdsagnal 9.B.1122/1999/27. 1dézi Kiss Zoltan: i. m.
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A cselekmény informatikai vizsgalata

A cselekmény rekonstrualashoz a szakérté megvizsgalta a Second Life-objek-
tumok egyedi azonositasra szolgalo rendszerét. Megallapitotta, hogy a Second
Life virtualis vilagban létrehozott objektumok — abrazoljanak azok személye-
ket, él6lényeket, vagy targyakat, illetve legyenek azok egyéb objektumok —
egyedi azonositoval, iigynevezett altalanos egyedi azonositoval (Universally
Uniquel dentifier; UUID) birnak. Az UUID egy 128 bit hosszlisagl szam,
amely oly modon keletkezik, hogy az iitk6zés (két objektum azonos UUID-
vel) nagyon valosziniitlen legyen a variaciok nagy szama miatt’. Az UUID
formatuma a kovetkezo:

keyuuid = 7 xXxXXXXX0-XXXX-4XXX-YXXX-XXXXXXXXXXXX "

ahol a ,,4” karakter 4-et jelent, az ,,x” karakter hexadecimalis szamokat jelent
,0,1,2,3,4,5,6,7,8,9,a,b, c, d, e, { tartomanyban, az ,,y” karakter ,,8-
9a-b” értékeket jelent.

Az egyes avatarok alap testalkatat (shape) kilenc testrészobjektum hata-
rozza meg**: body (test); head (fej); eyes (szemek); ears (fiilek); nose (orr);
mouth (sz4j); chin (all); torso (torzs); legs (Iabak).

A testrészobjektumok Gsszesen 77/79 (az egyes forrasok eltéréen adjak
meg) paramétere egyenként 0—100 kozotti értéket vehet fel a grafikus ter-
vezobfeliileten®. Az egyes avatarok azonosithatosaga érdekében a szakért6 be-
kérte a sértettdl a feljelentésében szerepld avatarok testalkat-paramétereit.

Az avatarok shape-paramétereivel kapcsolatos adatgy(ijtés eredményébdl
a szakérté megallapitotta, hogy a vizsgalat targyul szolgald képzé objektu-
mokkal valo azonossagot vagy hasonlosagot a shape-paraméter-csoportok ér-
tékeinek Osszevetésével lehet meghatarozni. Ez a modszer kizarja a vizualis
Osszevetés soran felvetddo szubjektiv elemeket.

Ez utan a szakértd6 megvizsgalta, hogy az avatar objektumparaméterei
milyen médszerrel férheték hozza jogszeriien. Megallapitotta, hogy az objek-
tumok paraméterei a tulajdonos felhasznaloi fiokjaba bejelentkezve, a készlet-
bél (inventory) kivalasztva a kérdéses objektumot, az egyes alakzattulajdon-
sagok egyedi megtekintésével vizsgalhatok. A paraméterek megtekinthetok

31 http://wiki.secondlife.com/wiki/UUID
32 http://wiki.secondlife.com/wiki/Appearance
33 http://wiki.secondlife.com/wiki/Appearance#Shape Tab
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tovabba a \ProgramFiles\SecondLifeViewer\character konyvtarban megtalal-
hatd avatarlad.xml allomanyban is.

Az objektumok paraméterei lekérdezésének illegalis modja az ugyneve-
zett CopyBot szoftver hasznalata, amely ,, ... egy program, melyet a »libsec-
ond life« projektben fejlesztettek (nem dll kapcsolatban a libsecond life csa-
pattal, akik nem terjesztik azt) amelyik kapcsolodik a Second Life-hoz és
lehetove teszi a hasznalojanak, hogy masolatot készitsen az objektumokrol a
létrehozojuk engedélye nélkiil”.

A CopyBot szoftverrel olyan objektumok masolhatok le a virtualis vilag-
ban, amelyeket a CopyBot hasznaldja ,,1at”, azaz a sajat avatarja kozvetlen
kozelében van a masolandd objektumnak. A CopyBot szoftver annak a fel-
hasznalonak a szamitogépén fut (mikddik), aki a masolast el kivanja végez-
ni. A CopyBot avatarként jelentkezik be a rendszerbe, és masolatot képes ké-
sziteni a kozelében 1évo avatarokrol, objektumokrol vagy textarakrol. Az
el6zéekben részletezett magatartas — az altalanos szolgaltatasi feltételek sze-
rint — ellentétes az Egyesiilt Allamok szerzéi jogi torvényével is (Digital Mil-
lennium Copyright Act; DMCA), az ennek megsértésével kapcsolatos ligyek-
kel Osszefiiggésben a Linden Lab 6nallo eljarast tesz lehetdvé a sajat
rendszerén beliil (részletesen lasd késobb).

A Linden Lab Kiilsé fejleszték megjelenitd programjaira vonatkozod
iranyelvek (Policy on Third-Party Viewers) cimii dokumentumanak™ tiltott
jellemzok és funkciodk (2. Prohibited Features and Functionality) cimii részé-
ben tételesen tiltja a Second Life jogosultsagrendszerének megkeriilését.

Fontos megemliteni, hogy a felhasznalo altal 1étrehozott egyéni-eredeti
tartalomrol torténd, engedély nélkiili masolatkészités azonban nem csak a
Second Life végfelhasznaloi szerzédésében garantalt felhasznaldi jogosultsa-
gok megsértését jelenti. A szerzdi jogi szabalyozas generalisan is megtiltja a
jogvédelem alatt all6 miirdl torténd engedély nélkiili masolatkészitést és a mil
masolatanak felhasznalasat. Az Szjt. 18. §-a szerint a szerz kizarolagos jo-
ga, hogy a miivét tobbszorozze, és hogy erre masnak engedélyt adjon. A mii
tobbszorozésének mindsiil kiilondsen a mi tarolasa digitalis formaban elekt-
ronikus eszkdzon. A szerzé a masolas engedélyezését elézetesen lehetové te-
heti a tobbi felhasznalonak, ha az altala létrehozott tartalmat ,,szabadon ma-
solhat¢” virtualis targynak allitja be. A Second Life technikai beallitasai és
végfelhasznaldi szerz6dése tehat lehet6vé teszik a szerzonek, hogy akar el6-
re is engedélyezze a masolasi jogot a tobbi felhasznalonak. Ezzel ellentétes,

34 http://secondlife.com/corporate/tpv.php
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engedély nélkiili tobbszorozésnek tekintheté a CopyBot hasznalata és ezzel a
masolasvédelmi beallitasok megkeriilése.

A szolgaltato szerzdi joggal Osszefiiggd iigykezelése

A Linden Lab altalanos szolgaltatasi feltételei tartalmazzak azokat az intéz-
kedési lehetoségeket, amelyek jogsértés gyantja esetén alkalmazhatok (7.1
DMCA Notice). Ezek szerint a szerz6i jog tulajdonosanak irasban kell érte-
sitenie a szolgaltatot, ennek a kdvetkezoket kell tartalmaznia:

a) A levél targya a kovetkezd legyen: DMCA Copyright Infringement Notice
(értesités a szerz6i jogi torvény megsértésérol);

b) a szerzdi jog altal védett mii leirasa, amelyre a jogsértés vonatkozik, vagy
ha tobb szerzdi jog altal védett miirdl van sz6, akkor a miivek listdja;

c) annak a leirasa, hogy a feltételezett jogsértd targy vagy jogsértd tevékeny-
ség hol talalhatd, ez lehetové teszi a szolgaltatd szamara a kérdéses anyag
megkeresését (a leiras tartalmazza a webhely URL-cimét, ahol az anyag
megjelenik);

d) a bejelentd teljes neve, cime, telefonszama és e-mail cime;

e) a bejelentd nyilatkozata arrdl, hogy meggy6zddése szerint a vitatott anyag
felhasznalasat nem engedélyezte a szerzdi jog tulajdonosa, vagy valamely
torvény;

f) a bejelentd nyilatkozata, amelyben biintetdjogi felelossége tudataban kije-
lenti, hogy valamennyi megadott informacié pontos és hogy a bejelentd a
szerzOi jog tulajdonosa (vagy ha nem, akkor nyilatkozzon arrol, hogy jogo-
sult eljarni a szerzé nevében a jogsértésre vonatkozd kizarélagos joggal);
valamint

g) fizikai alairas, vagy ha e-mail Utjan kiildi, akkor (a dokumentumot csatolja
az e-mailhez), a bejelentd neve a kdvetkez6 sablon szerint irva ,,// alairas //,
amely elektronikus alairasként szolgal majd.*”

A végfelhasznaloi szerzédésekben a szoftverfejlesztok altalaban élnek az abbol
eredo jogvitak elbiralasa szempontjabol adott allam joganak kikotésével, amely
jellemzden az Amerikai Egyesiilt Allamok joga, 1évén hogy a legnépszeriibb
virtualisvilag-szoftverek fejlesztéi ebben az orszagban fejtik ki gazdasagi és
fejleszt6i tevékenységiiket. Nincs ez masképp a Second Life esetében sem, igy
a szerzOi jogi vitak elbiralasa szempontjabol a fejleszto a felhasznaloi megke-

35 Forras: TERMS OF SERVICE 7.1 DMCA Notice (a szerz6 forditasa).
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reséseket az Egyesiilt Allamok vonatkozd szerzdi jogi eléirasai alapjan fogja
kezelni. Fontos azonban arra is felhivni a figyelmet, hogy a biintet6jogi felelds-
ség elbiralasara iranyadoé jog f6 szabaly szerint annak az allamnak a joga, ahol
a blincselekményt elkovették. Egy szerz6i jogokat érinté blincselekmény ese-
tén el6fordulhat, hogy a védett mii szerzdi jogi védelmének megitélése szem-
pontjabol az Egyesiilt Allamok szerzéi jogat kell figyelembe venni, mivel a
szerz6i jogok gyakorloja ebben az orszagban hozta létre a miivet, tovabba en-
nek az allamnak a jogat koti ki alkalmazando jogként a végfelhasznaloi szerzo-
désben. Ezzel szemben az esetleges biintetdjogi felelésség megitélése szem-
pontjabol a biincselekmény elkdvetésének helye szerinti biintetd anyagi jogi
eléirasokat kell alkalmazni. Ez jelen esetben a magyar biintetéjog, mivel az el-
kovetd feltehetden Magyarorszag teriiletén kovette el a biincselekményt. A
nyomozo hatosagnak igy az Egyesiilt Allamok szerzéi joga tekintetében kell
alkalmaznia a magyar biintetéjog szabalyait, ami tovabb bonyolitja az eset
megitélését. A tanulmanyban az egyszerliség kedvéért a szerzok hipotetikusan
a magyar szerz6i jog eldirasait tekintették iranyadonak, és eltekintettek a vo-
natkozo egyesiilt allamokbeli torvények részletes elemzésétol. Ennek indoka,
hogy a szakértdi kirendeld hatarozat elsésorban az elkdvetd azonosithatosaga
tekintetében fogalmazott meg kérdéseket. Az interneten megvalosulo biincse-
lekmények joghatésaganak elemzését lasd késébb a tanulmanyban.

Digitalis bizonyitékok megszerzése szimulalt virtualis kérnyezetbdl

A szakért6i vizsgalat folytatasaban — figyelemmel a bemutatott informatikai
¢s jogi tényekre — az ligyben relevans digitalis bizonyitékok megszerzésének
lehetdségeit vizsgalta meg a szakértd a virtualis kdrnyezetre vonatkozoan.

A Second Life szolgaltatas az 6sszegyljtott adatok alapjan kiszolgalo sza-
mitogépek csoportjan mikodtetett szimulacios szoftverként hatarozhatdé meg,
amelyben a felhasznalok egyéni tartalmakat hozhatnak létre. Ez a meghata-
rozas megfelel a szoftver mint szolgaltatas tipusu felhdszolgaltatas (Software
as a Service; SaaS), meghatarozasaban szerepld tartalmi elemeknek, ahol
maga a virtualis tér (a Second Life) a szolgaltatasként miikddo szoftver.

A felhészolgaltatasok esetén altalanossagban a szamitasi teljesitményt és
az egy¢b eréforrasokat (memoria ¢€s tarteriilet stb.) kiszolgald szamitogépek
(server) csoportjai nyujtjak, amelyeket nagy atviteli sebességii halozati kozeg
(optikai kabel) kot ossze. Ezt a fizikai kdzeget az tigynevezett hypervisor
programok kezelik oly mddon, hogy a szamitogépek csoportjabdl egy-egy
nagy teljesitmény virtualis gépet alkotnak. Az igy kialakitott virtualis gépe-
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ken futhatnak operacios rendszerek és alkalmazasok, elhelyezhetdk felhasz-
naldi adatok, és miikddhet a felhasznaloi hozzaférést szabalyozo rendszer is.

A Second Life esetében a szolgaltatas 3D-s virtualis terek csoportjabol fii-
z0dik Ossze, itt egy-egy kiszolgalo szamitogép négy darab virtudlis teret (reg-
ion) szimulal, amelyek egyenként 256 x 256 (virtualis) méter terjedelmiiek.
A Second Life tovabbi funkcionalitasait kiilon-kiilon szervertipusok végzik,
igy az lizenetek kezelése a koordinataalapti Spaceserveren miikodik, a kap-
csolddasok kozponti adatbazisait a naplofajlokat és a készletek (invertory)
adatait, tovabba a keresési adatokat a Dataserver kezeli, mig a bejelentkezés
a korabban mar emlitett Login Serveren torténik.*

A felhészolgaltatasok kdrnyezetében az egyes rendszerszintekhez torténd
hozzaférés erésen korlatozott, igy példaul az SaaS kornyezet £6 jellemezdje,
hogy a felhasznald csak a rendszer legfelsé szintjéhez — a szoftverhez — fér
hozza (1. szamu dabra).

1. szamu abra
A felhasznal6 hozzaférési szintjei az SaaS szolgaltatasi modell esetén”

| hozzaférés-feliigyelet |

alkalmazas | [ a felhasznal¢ altal
iranyithato/hozzaférhetd

adatok I a felhasznalé ltal

nem iranyithato/hozzaférhetd

szerverek

| operacios rendszer |

halozat

SaaS

A vizsgalt esetben a Second Life hardver és haldzati szintje (az adatkozpon-
tok és a koztiik kialakitott kommunikacios kapcsolat), az egyes kiszolgalo gé-
peken (server) miikodo operacios rendszerek, a virtualis kornyezetet kialakito
hypervisor programok, a tényleges szimulaciot megvalodsitd alkalmazasok és
az altaluk kezelt adatok a felhasznalok szamara nem hozzaférhetok. A felhasz-
naldk a szimulacids program altal generalt grafikus felhasznaloi feliilethez fér-
nek hozza egy megjelenit6 alkalmazas (viewer) segitségével, valamennyi te-

36 http://wiki.secondlife.com/wiki/Server_architecture
37 Shams Zawoad — Ragib Hasan: Cloud Forensics: A Meta-Study of Challenges, Approaches, and Open
Problems. arXiv:1302.6312, 2013, p. 3.
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vékenységiik (példaul profiladatok megadasa, avatar-haloterv feltoltése, az
objektumok kezelése stb.) ezen keresztiil zajlik az egyes szervereken.

Az SaaS rendszer kialakitdsabol adédéan a miikddési adatokhoz csak a
szolgaltatd (esetiinkben a Linden Lab) férhet hozza korlatozas nélkiil. igy a
virtualis kornyezetben elkovetett jogsértésekre vonatkozé digitalis bizonyité-
kok megszerzése csak a szolgaltatd egyiittmikddésével torténhet.

A felhdszolgaltatasok kornyezetébdl torténd digitalisbizonyiték-szerzésre
vonatkozoan Josiah Dykstra és Alan T. Sherman végzett kutatast, s egy eset-
tanulmany keretében megkisérelték az adatok megszerzését egy felhdszol-
galtatasbol®. Az esettanulmany nyoman megallapithato, hogy a felhdszolgal-
tatdsok kornyezetébol akkor lehet digitalis bizonyitékokat szerezni, ha a
szakért0 a rendszer valamennyi szintjéhez (1. szamu dbra) hozzafér. A gya-
korlatban nincs példa a kiils6 szakértd altal torténd teljes hozzaférés elérésé-
hez, az esettanulmanyban szereplé és a gyakorlatban is megvaldsithatd
egyetlen megoldas a szolgaltatotél megrendelt adatexport, amely tartalmazza
az ligy szempontjabol relevans adatok teljes korét.

A felhészolgaltatasbol torténd digitalis bizonyitékok megszerzésére vo-
natkoz6 tovabbi kutatasok, példaul az adatok multbéli birtoklasan alapuld bi-
zonyitas (Proof of Past Data Possession; PPDP%), vagy a leszarmazasi ada-
tok tarold rendszerén (Provenance Aware Storage System,; PASS") alapulod
vizsgalatok mindegyikénél kiemelt szerephez jut a szolgaltatoval torténd
egylittmiikodés, ennek hianyaban a digitalis bizonyitékok megszerzése nem
valdsithato meg.

Osszefoglalva: a rendelkezésre 4ll6 adatok, a vizsgalt informatikai rendszer
jellemzo6i és a targyban végzett kutatas nyoman a szakértd megallapitotta, hogy
a feljelentésben szerepld allitasok igazoldsa, vagy cafolata csak a szolgaltato-
val (Linden Lab) torténd egyiittmiikodés keretében valdsithatd meg.

Az avatarok azonositisahoz sziikséges parameéterek és azok értékelése

A vizsgalat folytatasaban a szakértd meghatarozta a szolgaltato altal torténd
digitalis bizonyiték megszerzésének adatkorét, illetve a szolgaltatd jogosult-
sagaval elvégzend6 feladatokat, amelyek a kovetkezok:

38 Josiah Dykstra — Alan Sherman: Acquiring forensic evidence from infrastructure-as-a-service cloud com-
puting: Exploring and evaluating tools, trust, and techniques. Digital Investigation, vol. 9, 2012, p. 93.
39 Shams Zawoad — Ragib Hasan: Towards Building Proofs of Past Data Possession in Cloud Forensics.

Academy of Science and Engineering Journal, vol. 1, no. 4, 2012, p. 202.
40 Kiran-Kumar Muniswamy-Reddy — Peter Macko — Margo Seltzer: Provenance as First Class Cloud
Data. FAST, vol. 10, 2010, p. 2.
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1. A sértett altal megadott egyedi azonositoji (UUID) objektumok paraméte-
reinek (haldtervének) mentése;

2. A sértett altal megadott egyedi azonositdji (UUID) objektumok létrehoza-
si adatainak megszerzése;

3. A sértett altal megadott egyedi azonositoju (UUID) objektumok paraméte-
reivel végzett keresés a felhasznalok készletei (inventory) kozott

4. Azonossag esetén az objektumok létrehozasi iddpontjainak dsszevetése, €s
iddbeli sorrendiségiik megallapitasa.

A szolgaltato altal végzendo vizsgalat kritikus pontja az objektumok azonossa-
gi hibahataranak megallapitasa: hany paraméter milyen mértékii eltérésekor
tekinthetd egy objektumpar azonosnak, vagy igazolhatdan sziil6-gyermek kap-
csolatban allénak? Az avatarok paraméterein alapuld variaciok szama 79 para-
métert feltételezve, paraméterenként 100 értékkel: 1007, azaz 101°* lesz.

A paraméterek darabszamanak egyezOsége alapjan kialakithaté a hagyo-
manyos szakértdi bizonyitas megalapozottsagara vonatkozoé skala (zablazat).

Szakértdi bizonyitas megalapozottsagi skaldja

Megalapozottsag (%) Kovetkeztetés fajtaja Azonosnak talalt avatarparaméter
100 kategorikus 79
99-51 valosziniiségi 41-78 kozott
50 alatt lehet6ségi 41 alatt

Figyelembe véve azt a koriilményt, hogy az avatarok paraméterei vizualis jel-
lemzoket irnak le, meg kell hatarozni a paraméterek azonossaganak feltételeit,
hibahatarat is. A hibahatar ebben az 6sszefiiggésben azt jeldli ki, hogy egy adott
paraméter milyen plusz-minusz eltéréssel tekinthet azonosnak. Tekintettel ar-
ra a koriilményre, hogy a jelen ligytipusra vonatkozdan nincs kidolgozott mod-
szertan, igy a hibahatarokra vonatkozo6 informacié sem all rendelkezésre, a
szakért6 a hibahatart +£3 értékre javasolta (az egyes paraméterek értéktartoma-
nyanak hat szazaléka) az avatarok egyes paraméterei tekintetében, figyelembe
véve a paraméterek altal kivaltott vizualis eltérést az avatarok kiilalakjaban.

Osszefoglalva: a sértett feljelentésben szerepld avatarjainak paraméterei
akkor egyeznek meg a szolgaltato altal megszerzendd, a feltételezett elkove-
t6 altal lemasolt avatarok paramétereivel, ha azok értéke egymashoz képest
maximum £3 mértéki eltérést mutat a paraméterek szamértékét tekintve.

A digitalis bizonyitékok értékelésének bemutatott modszere a szolgaltato-
tol beszerzendd adatok rendelkezésre allasa esetén pontosithato.
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Az elkovetd azonositasanak modszerei

Ha a szolgaltato az el6z0 fejezetben irt keresést elvégzi a sajat rendszerén be-
liil, akkor egyezés esetén meghatarozhatd az a virtualis identitas, amely Ossze-
fiiggésbe hozhato a feltételezett cselekmény elkdvetésével. A virtualis identitas
¢s a mogotte 1évo természetes személy Osszekapcsolasa a Second Life-fiokba
torténd bejelentkezéseket naplozod alrendszer (Login server) bejegyzései alap-
jéan valdsithatdo meg. Ha a fidkba, vagy a fidkokba torténd bejelentkezésekhez
kapcsolodo IP-cimek magyarorszagi internetszolgaltatdhoz kapcsolodnak, ak-
kor az eléfizet6 adatait a nyomozo hatosag kikérheti az internetszolgaltatotol.

Ezen a ponton kell megemliteni, hogy sajnos eljarasjogi szempontbol ne-
hézséget okozhat az szoftvert kiszolgalo szerverek lizemeltetinek elérése a
nyomoz6 hatosag részérdl, mivel azok nem ugyanabban az orszagban tevé-
kenykednek. Ha a magyarorszagi nyomozo hatosag, tehat jelen esetben a Nem-
zeti Ado- és Vamhivatal illetékes blinligyi szerve informaciokat szeretne besze-
rezni egy adott Second Life-ban regisztralt felhasznaloi fiok tulajdonosardl,
akkor az amerikai szolgaltatotol altalaban csak hivatalos biiniigyi jogsegélyké-
relmi eljaras keretében van lehetésége a biintetdeljaras soran ilyen adatokat be-
kérni, ez pedig a forditasi munkalatok és elbiralas miatt jellemzden hosszabb
1d6t (tobb honapot, vagy akar egy egész évet) vesz igénybe. Ezen eljaras sza-
balyairol a nemzetkozi blinligyi jogsegélyrdl szolo 1996. évi XXXVIII. tor-
vény rendelkezik. Sajnos a gyakorlati tapasztalatok azt mutatjak, hogy a hiva-
talos jogsegélykérelem teljesitésének ideje alatt eléfordulhat, hogy a kérdéses
log-adatokat (példaul a profilba térténd bejelentkezések IP-cimeit) az adatvé-
delmi és hirkozlési jogszabalyi eldirasoknak megfelelden a cég mar tordlte az
adatbazisabol. A nyomozashoz sziikséges adatok kdnnyebb beszerzése érdeké-
ben célszerii lenne az egyes virtualisvilag-szimulaciot iizemeltetd fejlesztok ré-
sz€rol egy online megkereso feliilet 1étrehozasa az egyes bliniildoz6 szervek ré-
szére, mint ahogy arra a kozosségi oldalak és aukcids portalok (példaul
Facebook, eBay) részérdl léteznek mar jo példak. A Second Life esetén ilyen
feliilet Iétrehozasara egyel6re nem keriilt sor.

A vizsgalt cselekmeny elkdvetési helyszine
A vizsgalat folytatasadban a feljelentésben szerepl6 cselekményt leir6 adatok-

nak (digitalis bizonyiték) a fizikai helyét hatarozta meg a szakértd. A hely

s

rendszer fizikai mikodésére vonatkozo paramétereket.
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Els6ként a Second Life-ba torténd bejelentkezést kiszolgalo szamitogép(ek)
foldrajzi helyzetét hatarozta meg. Az operacios rendszer nyomkovetésre
hasznalt tracert parancsanak segitségével a szakértd6 meghatarozta a
login.agni.lindenlab.com domén IP-cimét. Megallapitotta, hogy a domén a
216.82.8.55 1P-cimet hasznalja. Az IP-cim tulajdonosanak visszakeresése az
ip-lookup.net webhely szolgaltatasaval tortént. A kapott informacié alapjan
megallapithatd volt, hogy a 216.82.0.0 és 216.82.63.255 kozotti [P-tartomany
a Linden Lab tulajdonaban van.

A Second Life szolgaltatasba torténd bejelentkezést lehetové tevd kiszol-
gald szamitogép IP-cime alapjan a szakértd az iplocation.net webhely
geolokacios szolgaltatasa segitségével visszakereste a cimet hasznalo kiszol-
gald gép(ek) foldrajzi elhelyezkedését. Az adatbazis informacioi szerint a
kérdéses IP-cimet hasznald szerver(ek) San Franciscoban talalhatok. Az ada-
tok ellenérzése az ip2country.net ingyenes IP-Country-Region-City-ISP
mapping Database rendszerével tortént. A napi tizendt keresésre korlatozott
ingyenes szolgaltatas kereskedelmi valtozata — a szolgaltatd adatai alapjan —
98 szazalék pontossagu. A vizsgalat soran hasznalt adatbazis 2015. augusztus
1-jei frissitésti volt (2. szamu dbra).

A login szerver(ek) foldrajzi elhelyezkedésének meghatarozasa utan a
Second Life 3D szimulacidinak futtatasara szolgaldé adatkozpontok (Data
Center) foldrajzi elhelyezkedésére vonatkozdan gyiijtott adatokat a szakértd.
Az Informations Week online folyoirat archivumaban talalhat6 adatok (Inside
Second Life’s Data Centers, 2007. 03. 05.) szerint a szimulaciot kiszolgalod
adatkdzpontok Dallasban és San Franciscoban mikddnek.

2. szamu abra
Geolokacié IP-cim alapjan

ip2country.net. * =d & -
IP-Country-Region-City-ISP mapping Database - Geo Targeting IP Address to Country , Region, City and ISP
‘ IP-Country-Region-City-ISP mapping Database

Free demo to lookup Country Region City ISP by IP address
Instructions

1. Enter the IP address separated by a single space in the search box.
2. Press the "Lookup IP Address’ bution
1P Address to locate:

(14 lookups left today )

Lookup IP Address |

Country information :

™ 21682855 | Country: ‘ United States ‘ ‘Country Code: [ Us | =

oo caron o [ s

1P Tnternet Design Group

Note: This demo application is limited to 15 lookups per day only for evaluation. The database contains our best estimate for the location for every IP
address, but may not be accurate or complete in all cases.
Copyright ©2001-2013 IP2Country.net . All rights reserved.
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A megtalalt adatok alapjan megallapithatd volt, hogy a vizsgalt cselek-
ményt leiro adatok (digitalis bizonyitékok) nagy valoszintiséggel az egyesiilt
allamokbeli Dallasban és San Franciscoban mitkodé adatkézpontokban futod
szimulacios kornyezetben talalhatok meg.

A vizsgalt cselekményre vonatkozo biintetdjogi joghatosag vizsgalata

Jogi szempontbdl az adatok tarolasanak foldrajzi helyétdl élesen el kell kiilo-
niteni a blincselekmény elkdvetésének helyét. Az elkdvetés helye hatarozza
meg, hogy melyik allam biintet6 joghatosaga ala tartozik az elrendelt biintet-
eljaras lefolytatasanak kizardlagos joga, és hogy az elkodvetett cselekményt
melyik allam biintetétorvényei alapjan kell megitélni. Az elébbiek kapcsan
fontos megjegyezni, hogy az informacios rendszereket érint6 biincselekmé-
nyeknél az elkovetés helye az a helyszin, ahol a tettes a blincselekmény elko-
vetésének idejében tartozkodott, és ahonnan a jogosulatlan hozzaférésre, ada-
tok megvaltoztatasara, mikodés akadalyozasara, illetve esetiinkben a
szerz6ijog-védelmet élvezo alkotas jogosulatlan lemasolasara és felhasznala-
sara iranyul6 parancsot — akar tavoli eléréssel — a rendszernek kiadta. Helyte-
len az az allaspont, amely szerint a biincselekmény elkovetésének helye a
visszaélésben érintett adatok, tehat az érintett szamitastechnikai rendszer fizi-
kai helye. Ez a feltételezés abbol fakadhat, hogy a visszaéléssel érintett rend-
szerben (példaul egy szervergép) vannak tarolva az adatok, amikre tekintettel
a blincselekményt elkdvetik, az adatok felhasznalasa végsé soron itt kovetke-
zik be. Az informatika sajatossaga, hogy egy szamitogépes rendszerhez akar
tavolrol, a F6ld masik pontjarol is hozza lehet férni. A biintetd torvénykonyv-
ben szabalyozott biincselekmények azonban nem 6nmagukban az adatok meg-
valtozasat, hanem azok megvdltoztatasat, meghamisitasat, felhaszndlasat,
tehat minden esetben egy emberi magatartast rendelnek biintetni. Az adatma-
nipulacio, a jogosulatlan belépés vagy a rendszer miitkodésének akadalyozasa
kizarolag személyes behatasra torténhet. A biintetni rendelt emberi magatartas
tehat a jogosulatlan hasznalatot, manipulaciot tartalmazé parancs kiadasa, ami
ott valosul meg, ahol az elkdvetd éppen fizikailag tartdzkodik, ahol a szami-
togép elbtt iil. A szerzoi jogok megsértése esetén tehat a legfobb koriilmény,
hogy a vagyoni hatrany bekovetkezését okozo emberi magatartast hol tantsi-
tottak. A joghatosag elokérdésének eldontése tehat attol fiigg, hogy az elkove-
t6 melyik orszagban tartozkodott, amikor a CopyBot szoftverrel lemasolta a
sértett szellemi tulajdonat képezd avatar drotvazat, és annak jogosulatlan fel-
hasznalasaval 1étrehozta, majd publikalta az azt abrazold pornograf felvétele-
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ket. Ha az elkoveto e visszaéléseket Magyarorszag teriiletén kovette el, a ma-
gyar biintet6jogot kell alkalmazni, ha viszont kiilf61don, akkor elképzelhetd,
hogy a késobbiekben egy masik allam blin{ild6z6 hatosagainak az ottani jog
szerint kell lefolytatniuk a nyomozas hatralévo részét.

A vizsgalat megallapitasai

A szakért6i vizsgalat soran beszerzett adatok és a Second Life virtualis vila-
gara vonatkoz6 informaciok alapjan a nyomozoé hatosag altal feltett kérdések-
re a kdvetkezo tartalmil valaszok sziilettek:

1.

AN DN B~ W

A virtudlis vilagban létrehozott avatar objektumok egyediségét az objektu-
mok haldtervének paraméterei adjak meg, igy az objektumok azonossaga-
nak megallapitidsahoz elegendd ezeknek a paramétereknek a rogzitése. A
vizualis tartalom rogzitése a 3D objektumokrol késziilo 2D képernydfelvé-
telek formajaban nem alkalmas azonositasra, illetve az azonossag, vagy ha-
sonlosag megitélésére a vizudlis jellemzdok szubjektiv jellege miatt. Az
egyes objektumok azonosithatdsagahoz az UUID rogzitése is sziikséges.

. A feljelentésben szerepld cselekmény elkovetésével gyantsithato természe-

tes személy kiléte a jogszeriien beszerezhetd adatok alapjan nem volt meg-
allapithat6, tekintettel arra a koriilményre, hogy a relevans digitalis bizo-
nyitékokhoz csak a szolgaltatdo kozremiikddésével lehetséges a hozzaférés.

. A feladat a szolgaltat6i adatok hianyaban nem hajthat6 végre.
. A feladat a szolgaltatéi adatok hianyaban nem hajthat6 végre.
. A feladat a szolgaltat6i adatok hianyaban nem hajthat6 végre.
. A szakért6 ebben a pontban sorolta fel azokat a koriilményeket és megolda-

si lehetdségeket, amelyeket a vizsgalat soran feltart, illetve kidolgozott.

Ezek felsorolasszeriien a kdvetkezok voltak:

— A cselekményt leiro adatok (digitalis bizonyitékok) tarolasanak f6ldrajzi
helye.

— A Linden Lab panaszkezelési rendszere.

— Digitalis bizonyitékok beszerzési modjai.

Egyéb feltételezett jogsértések és értékelésiik

A vizsgalat alatt a dokumentumok tanulmanyozasa soran a szakért6 a kiren-
del6 hatarozatban nem szerepld, de a sértett altal atadott elektronikus doku-
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mentumokban fellelhetd feltételezhetd jogsértésekkel kapcsolatosan is nyi-
latkozott. A sértett altal leirt cselekmények két tipusba voltak besorolhatok:

1. Nyomon kdvetés a virtualis térben virtudlis személyek (mdasok altal iranyi-
tott avatarok) altal: A sértett leirta, hogy ,, Valaki vagy valakik, folyamato-
san figyelik, mikor-hol (mely idépontban - melyik szerveren), milyen néven
(milyen accounttal) vagyok online. Kvadzi kovetnek a virtualis téren beliil,
kémkednek utanam.”"

2. Fenyegeto jellegli iizenetek: A sértett szerint: ,,...a megtalalds idopontja-
ban egy angol nyelvii, fenyegeto jellegii iizenet volt olvashato, mely arrdl
szolt, hogy »ne figyeljek a megfigyeltségre, mert ez az életem végéig fog tar-
tani«.””

A sértett altal el6adottak els6dleges értékelése nem informatikai szakértoi fel-
adat, ugyanis elséként azt kell tisztazni, hogy a leiras szerint megvalosult-e
barmilyen blincselekmény elkdvetésnek gyanija.

Biintetéjogi szempontbol eldszor is arrdl érdemes szolni, hogy az online
kozosségekben a felhasznalok szabadon kommunikalhatnak egymassal, egy
teljes virtualis tomegkommunikacios interaktiv rendszert teremtve. A kdrnye-
zet alkalmas lehet arra, hogy az egyes felhasznalok masokat sérton, zaklaton
1épjenck fel egymas ellen. A virtualis valosagban elkdvetett személy elleni
blincselekmények a fizikai vilagban is elkovethetd biincselekmények alterna-
tivaiként jelennek meg, igy nincs feltétleniil sziikség 11j térvényi tényallasok
megalkotasara.”® A klasszikus biintet6jog a fizikai vilag perspektivait koveti,
de nem nehéz e tényallasokat a digitalis kornyezetbe helyezni, hogyha azt is
egyfajta alternativ fizikai valdsagnak fogjuk fel és éljik meg.

A személy elleni biinelkdvetés itt nem egy konkrét személy, hanem példa-
ul az altala iranyitott avatar — és igy kdzvetetten mégis az iranyit6 felhaszna-
16 — ellen iranyul. Jellemz6, hogy példaul az ilyen tipusu kényszeritések, zak-
latasok annyira fiiggnek a virtualis tértdl, amelyben elkdvetik Oket, hogy a
sajatos kifejezések hasznalata miatt a konkrét sérelem értelmezhetetlen lenne
az adott kdrnyezeten kiviil*, azonban az sokszor mégis alkalmas az avatart

41 02 - DVD\KERDES-VALASZ\2 - HOGYAN LEHETSEGES\Hogyan Lehetséges.doc

42 02 - DVD\KERDES-VALASZ\3 - HOL LEHETNEK\Hol van «avatarly»\«avatarl» ismeretlen.doc

43 Susan W. Brenner: Is There Such a Thing as “Virtual Crime”? California Criminal Law Rewiev, vol.
4, 2001, pp. 101-102.

44 Nicholas Yee: The Psychology of Massively Multi-User Online Role Playing Games: Motivations,
Emotional Investment, Relationship and Problematic Usage. In: Ralf Schroeder — Ann-Sofie Schroeder
(eds.): Avatars at Work and Play: Collaboration and Interaction in Shared Virtual Environments. Sprin-
ger Verlag, London, 2006, p. 198.
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iranyité jatékos személyhez fiiz6d6 jogainak megsértésére. Ezt a jelenséget
latjuk a sértett altal leirt helyzetekben is, ahogy leirja azt, hogy elmondasa
alapjan valaki folyamatosan koveti, megfigyelés alatt tartja és igy zaklatja a
virtualis vilagban az avatarjat, tehat kozvetetten 6t magat. A Btk. 222. § sza-
balyozza a zaklatas blincselekményét, amelyet az kovet el, aki abbdl a célbol,
hogy mast megfélemlitsen, vagy mas maganéletébe, illetve mindennapi élet-
vitelébe dnkényesen beavatkozzon, 6t rendszeresen vagy tartdsan haborgatja
(ha stlyosabb bilincselekmény nem valdosult meg). Ha egy masik felhasznald
a virtualis valosagon beliili kdvetést, lizengetést, félelemkeltést rendszeresen
¢s tartosan végzi abbol a célbol, hogy a sértettet ezzel haborgassa és a magan-
¢letébe igy onkényesen beavatkozzon, felvetddhet a zaklatas biincselekmény
elkovetésének gyanuja.

Fontos azonban azt is kiemelni, hogy a legtobb online virtualisvilag-szi-
mulacio, igy a Second Life végfelhasznaloi szerzodésébe, illetve a kapcsolo-
do dokumentumokba is beleirjak a fejlesztok, hogy az tizemeltetéknek joguk
van kitiltani az olyan felhasznalokat, akik nem rendeltetésszerti mddon, vagy
masokat sértve jatszanak. A magatartasi szabalyokat dsszefoglaldo dokumen-
taciot legtobbszor a Code of Conduct megnevezéssel illetik. A szabalyzatok
alapjan az azokban lefektetett eldirasok betartatasa €és kikényszeritése a fej-
lesztOk, tehat esetiinkben a Linden Lab feladata és joga. A magatartasi szaba-
lyok megsértése esetén a fejleszté fenntartja a jogot az érintett felhasznald
profiljanak egyoldalti modositasara, abban tartalmak atirasara, torlésére, illet-
ve stlyosabb esetben a profil részleges, vagy 6rok kitiltasara a vilagbol.

Ezekben az esetekben kevésbé célszerli hatdsagi utra terelni az tigyet, hi-
szen a leggyorsabb ¢s leghatékonyabb megoldas az izemeltetékhoz fordulas,
a zaklatas jelentése, ez pedig a szoftver beépitett kozosségi funkcidja. A leg-
tobb, csupan a végfelhasznaloi szerz6désbe, illetve a jatékosokkal szemben
tamasztott magatartasi szabalyokba iitkz6 szoftverhasznalat esetén nincs is
mod a nyomozo hatosadghoz fordulasra, kivéve, ha a tanusitott magatartas
egyben bilincselekmény gyanujat is kelti. A kdzosségek onszabalyozé mecha-
nizmusai mellett, az egyes csatornak, weboldalak vagy szoftverek adminiszt-
ratorai gyorsan fel tudnak 1épni a visszaélések elkovetdi ellen, ami legtobb-
szOr a legobjektivabb és legcélszeriibb megoldas. Ha azonban a devianciak
tulmutatnak ezeken a kereteken, hatarozott kiils6, hatosagi fellépésre is sziik-
ség lehet.

A hatosagi fellépés egyik formaja lehet az egyes nyomozo hatosagok in-
formatikai biindzésre szakosodott részlegeinek bevonasa, amelyeknél rendel-
kezésre all a cselekmény megértéséhez és felderitéséhez sziikséges szaktudas
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¢s tapasztalat. A cselekmények gyakorisagat figyelemmel kisérve a nyomozo
hatdésagok részér6l megfontolandd lehet az ideiglenes jelenlét a leginkabb
¢érintett virtualis vilagokban. A tényleges valosag virtualis vilagokba torténo
leképezddése révén szerephez juthatnak a vitarendezés enyhébb formai a
mediator avatarok révén, illetve a magannyomozas virtualis modjai. Mindkét
esetben — jogi szabalyozas hijan —a végfelhasznaldi szerz6dés alapjan tortén-
het a tevékenység végzése.

Nem utolsosorban szerepet kaphatnak az igazsagiigyi informatikai szak-
értok is, leginkabb a tények rogzitésekor, illetve a virtualis személyiség ter-
mészetes személyhez torténd hozzarendelésénél.

Osszegzés

Bar a virtualis vilagok a magyar allampolgarok tobbsége szamara — a digita-
lis irastudas alacsony szintje, vagy az ismeretek vagy az érdeklédés hianya
miatt — olyanok, mintha nem is léteznének, nem keriilheté meg a benniik le-
zajlo események, cselekmények vizsgalata és értékelése. E tevékenység ele-
me lehet a hagyomanyos jogi terminoldgia megfeleltetése az uj digitalis kor-
nyezet paramétereinek ugyanigy, mint egyes tevékenységek (mediacio,
nyomozas) virtualis térbe torténd leképezése. Az elézok mellett fontos sze-
rephez jut a virtualis kornyezetben elkovetett biincselekmények vizsgalati
modszereinek kidolgozasa és publikalasa (elsGsorban) a hivatasos jogalkal-
mazdk iranyaba, megel6zendd az ismerethianyon alapuld téves allaspontok,
dontések kialakulasat.
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