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A blokkldancrol manapsag mar szinte mindenki hallott, aki az elmiilt nagyjdabél tiz évben
kovette a technoldgia vilagdbol érkezd hireket. Az elmuilt évek jogi szakirodalmaban is sor-
ra jelentek meg olyan publikdciok, amelyek a blokkldanc-technoldgidra épiilé decentrali-
zalt vagyonkezelési rendszerek (az un. kriptovalutdk) altal felvetett kérdéseket kisérel-
ték meg elemezni, elsésorban a pénziigyi jog, a vagyonjog, illetve a biiniigyi tudomdnyok
szempontjabol.

Jelen tanulmdnyban igyekszem elszakadni a blokkldnc-technolégian alapuld fizetési rend-
szerek és igy sziikségszeriien a kriptovalutdk jogi elemzésétil, hiszen ezt a témat a magyar
és nemezetkozi szakirodalomban is szdmos publikdcio targyalta mar. A tovabbiakban kizd-
rélag a blokklancban esetlegesen elGfordulé személyes adatok jogi sorsdara szeretnék kon-
centralni, keriilve igy a téma pénziigyi-, vagyonjogi értékelését. Az elemzésben tehdt nem
lesz sz0 a kiilonboz6 kriptovalutdkrél, hanem csupan az ilyen értékképz6 eszk6z0k miiko-
désének alapjdt is jelenté adatkezelési technoldgiarol, amelyre nemcesak virtualis fizeté-
si rendszereket, hanem szdmos mas adatkezelésen alapulé rendszert is lehet fejleszteni.
A technoldgia haszndlatdval végzett adatkezelés jogi megfelel6ségét az Eurépai Unié 2018-
ban alkalmazandova vdlt altaldnos adatvédelmi rendeletében’ foglalt elGirasok szempont-
Jjabol vizsgaltam. Ennek természetesen eléfeltételének tekintettem azt, hogy a blokkldnc-
ban személyes adatok kezelése (is) torténjen.

A tanulmdny célja ravildgitani arra, hogy a blokkldnc eurdpai uniés adatvédelmi szempon-
ti megfelelésének elemzése az adatkezelési technologiak fejlédési iranyainak ismeretében
kulcskérdéssé kezd valni. Ennek a technolégianak szamtalan olyan el6nye van, amelynek
kamatoztatasa mindenképpen elényokkel jarna az eurdpai adatkezelési piacon. Remélem,
az elemzéssel elejét tudom venni a technolégidval szembeni esetleges pesszimista véleke-
déseknek, és sikeriil ravilagitanom arra, hogy annak megfeleld iranyba vald fejlesztésével
lehetéség nyilhat az ilyen rendszerek adatvédelmi jogi megfeleltethetGségére.

* PhD, osztalyvezetd, Nemzeti Adatvédelmi és Informacioszabadsag Hatosag, 1055 Budapest, Falk
Miksa u. 9-11. E-mail: daniel.eszteri@outlook.com.

Az Eurdpai Parlament és a Tandcs 679/2016. szamii rendelete a természetes személyeknek a sze-
mélyes adatok kezelése tekintetében torténé védelmérol és az ilyen adatok szabad dramldasarol,
valamint a 95/46/EK rendelet hatdlyon kiviil helyezésérdl (kozkeletii angol roviditéssel: GDPR).
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1. A BLOKKLANC HASZNALATAN ALAPULO
ADATKEZELES SAJATOSSAGAI

1.1. A BLOKKLANC MINT ADATOK KEZELESERE SZOLGALO
SZAMITOGEPES HALOZAT

A blokklanc-technologia az un. ,distributed ledger technologies” vagy ,elosztott {6-
konyvi technologiak” egyik gyakorlatban is megvaldsitott képvisel6je. Az elosztott
f6konyvi technologia kifejezés elég precizen ragadja meg a blokklancon alapulo adat-
kezelés 1ényegét. A tanulmanyban én mégis inkabb a blokklanc kifejezést hasznalom
a vizsgalat targyat képezo konkrét technologia megnevezésére, mivel az elosztott
f6konyvi technologia terminus inkabb elméleti és igy gytijtéfogalomként viselkedik,
tovabba — az alabbiakban is kifejtettek szerint — inkabb pénziigyi/vagyonjogi szem-
pontbdl van értelme a hasznalatanak. Ett6l fiiggetleniil a jobb érzékeltetés érdeké-
ben el6éfordulhat ennek a masik fogalomnak a hasznalata is.

Az elosztott 16konyvi technologia mint gyiijtéfogalom lényege az Eurépai Koz-
ponti Bank iranymutatasa szerint, hogy az tulajdonjog nyilvantartasara szolgal —
legyen sz6 pénzeszkoz vagy mas eszkoz, vagyonelem tulajdonjogardl. Jelenleg a
bankok iigyleteiket — vagyis azon miiveleteiket, amelyek keretében pénz- vagy
egyéb pénziigyi eszkoziik tulajdonjoga gazdat cserél — centralizalt rendszereken
keresztiil bonyolitjak le, amelyeket gyakran kézponti bankok iizemeltetnek. Az el-
osztott f6konyv ezzel szemben olyan tranzakcios adatbazis, amely toébb szamito-
gépbdl allé halézaton oszlik el, nem pedig kdzponti helyen taroljak. Az elosztott {6-
konyvi technologia leggyakrabban eléfordulé formaja a blokklanc. A név onnan ered,
hogy a tranzakciok csoportonként, azaz blokkonként idérendi sorrendben egymas-
hoz kapcsolva lancot alkotnak.?

A blokklanc mint adatok kezelésére szolgalo, elosztott f6konyvi technolégian ala-
puld rendszer miikodésének lényegre t6r6 és konnyen érthetd dsszefoglalasa olvas-
haté a 2019-ben megjelent Kriptopénz ABC cimii konyvben.? A technoldgia alabb
kovetkez6 bemutatasat nagyrészt az ebben a miiben olvashato 6sszefoglalora ala-
pozom.

A blokklancot — szandékosan leegyszertisitve — adatok tarolasara és mozgatasara
szolgalo rendszerként lehet leirni. Az adatok blokklancon beliili tarolasanak és moz-
gatasanak el6feltétele egy szamitogépekbdl allo halozat. Mint latjuk, ebben a tekin-
tetben a blokklanc nem kiilondsebben tér el a mas tipusu szamitégépes halozatok-
tol. A kiilonboz6 felépitésii szamitogépes halozatokat az emlitett szakkdnyv harom
alapvet6 tipusba sorolja: centralizalt, decentralizalt és elosztott.

A centralizalt rendszerre j6 példa egy iskola vagy munkahely belsé halézata, ahol
minden felhasznalé szamitogépe (kliensek) ugyanahhoz a kozponti szerverhez kap-
2 Europai Kozponti Bank: ,Hogyan formaljak at a technologiai wjitasok a pénziigyi piacokat?”, 2017.
aprilis 19., www.ecb.europa.ew/explainers/tell-me-more/html/distributed_ledger_technology.
hu.html.

3 Gvorr1 Andras — LEDERER Andras — PaLuska Ferenc — Pataki Gabor — Trinh Anh Tuan: Kriptopénz
ABC (Budapest: HVG Konyvek 2019).
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csolodik. Az adatatvitel a halézatra kapcsolodott kliensek kozott ugy torténik, hogy
azok minden esetben el6szor a kdozponti szerverrel kommunikalnak, amely aztan
tovabbkiildi az informaciot a cimzetteknek. A decentralizalt halézati rendszerek
ehhez képest mar tobb kdzponti szervert kdtnek 6ssze, amelyek az informacio el-
osztasanak csomopontjaiként viselkednek. Erre maga az internet a legkézenfekvébb
példa. Az elosztott tipusu halézatokban nincs az el6z6 két tipusra jellemzé ala-folé
rendeltség az egyes szamitogépek kozott. Az elosztott halozatra kapcsolodo gépek
un. csomdpontokként (angolul: ,node”-okként) funkcionalnak, amelyek egymas-
hoz kapcsolodnak. Végeredményben mindegyik csomopont 6sszekottetésben all az
Osszes tobbivel. Az ilyen tipusu halézat elénye, hogy egy csomopont kiesése sem-
milyen fennakadast nem okoz a rendszer miikddésében, feladatait azonnal at tud-
jak venni mas csomopontok. Ezzel szemben egy centralizalt rendszer azonnal meg-
bénul, ha a kozponti egység valamiért kiesik (pl. aramkimaradas, hackertamadas
vagy természeti katasztrofa kovetkeztében).
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1. abra: A szamitégépes halbézatok tipusai: centralizalt (A), decentralizalt (B)
és elosztott (C)°

A blokklanc értelemszeriien az elosztott tipusu halézatok kozé tartozik. A technolo-
gia létrehozasanak elsédleges célja annak megalkotoja szerint egy kdzponti kont-
roll nélkiili fizetési rendszer megvalositasa volt.® Fontos azonban itt is hangstlyoz-
ni, hogy a blokklanc nem csak fizetésre, elszamolasra alkalmas virtualis egységek

4 Lasd GYOrrFI-LEDERER—PALUSKA—PATAKI-TUAN (3. lj.) 57-59.

® Lasd GYOrrFI-LEDERER—PALUSKA—PaTakI-TuaN (3. 1j.) 58.

6 Satoshi Nakamoto: ,Bitcoin: A Peer-to-Peer Electronic Cash System” 2008, bitcoin.org/bitcoin.
pdf.

ALLAM- ES JOGTUDOMANY o LXI. EVFOLYAM o 2020 o 4. SZAM o« 24-51



A BLOKKLANC MINT SZEMELYES ADATKEZELESI TECHNOLOGIA GDPR-MEGFELELOSEGEROL 27

(,kriptopénzek”) mozgatasara lehet alkalmas. A halozaton kezelt adatcsomagok bar-
milyen mas informacio tarolasara, kezelésére alkalmasak lehetnek, igy maga a tech-
nologia univerzalisan hasznalhaté mas adatkezelési célokra is.

1.2. A BLOKKLANCOT ALKOTO BLOKKOK SZEREPEROL
AZ ADATKEZELESBEN

A blokklanc-technolégiat hasznal6 hal6zatokon az adatok tarolasa az un. blokkok-
ban torténik. Bizonyos felfogasok szerint a blokkokat tigy képzelhetjiik el, mint egy
iires dokumentumot, papirlapot vagy tablat, amire barmilyen informaciot leirhatunk.”
Ennek mentén bontva tovabb a gondolatot egy blokk megsziiletésének pillanata-
ban az empirista gondolkodok altal hasznalt fabula rasa fogalmanak feleltethe-
t6 meg. Ezzel az empirikus iskolat képvisel6 filozéfusok azt kivantak érzékeltetni,
hogy — véleményliik szerint — az emberi elme — mint egyfajta informaciohordozo és
feldolgozo kozeg — a megsziiletés pillanataban még nem tartalmaz semmiféle vele-
sziiletett tudast.® Ehhez képest a racionalizmus filozofiai iskolajanak képvisel6i sze-
rint minden ember elméje rendelkezik bizonyos elére meghatarozott ideakkal, ame-
lyek elméjének mélyebb rétegeiben a sziiletés pillanatatdl jelen vannak.® Ennek a
két iranyzatnak a blokklanc-alapt adatkezelések adatvédelmi jogi vizsgalatanal is
fontos szerepe lehet, amelyet a tanulmany befejez6 részében fejtek ki részleteseb-
ben. El6szor azonban térjiink vissza a blokkok adatkezelésének technikai oldalara.

A blokkokban mint adattarolasi egységekben barmilyen informaciot eltarolhatunk,
fiigg6en az adott blokklanc létrehozasanak céljatol. A blokklancot alkoté blokkokat
elészor a Bitcoin-rendszer kapcsan kriptopénzekkel kapcsolatos tranzakciok ada-
tainak tarolasara hasznaltak, de azok tulajdonképpen barmilyen mas adat és azok-
kal végzett miivelet tarolasara is alkalmasak lehetnek. Az egyes blokkok alkotjak a
blokklancot. Az informaciokat tartalmazé blokkok lancszeriien, utélag megvaltoz-
tathatatlanul kapcsolédnak egymashoz, ami annyit jelent, hogy az ujabb blokkok és
a benniik 1évé uj adatok mindig csak a lanc végére keriilhetnek. A lanc kezdetén 1év6
elsd létrejott blokkot nevezziik ,genezis-blokknak”.!°

A blokklanc-alapt adatkezelés lényege egy olyan titkositasi (kriptografiai) eljaras,
ahol minden egyes fél rendelkezik legalabb egy nyilvdnos és egy privdt kulcsparral
(un. aszimmetrikus titkositas), amelyek digitalis jel- és karaktersorozatok. A nyil-
vanos kulcst algoritmus hasznalataval barmely felhasznalo végezhet adatkezelési
miiveletet a halozaton, amely soran a miiveletben (pl. adatok megosztasa, ,mozga-
tasa”) érintett informaciokat, adatokat privat kulcsaval rejtjelezi. Az igy titkositott

7 Lasd Gyorri-LEDERER—PALUSKA-PaTaKI-TuaN (3. 1j.) 60.

8 Lasd err6l legkorabban ARISZTOTELESZ (a ,A 1élekr6l” cimli miiben), majd kés6bb a felvilagosodas
soran John LockE (,Ertekezés az emberi értelemrdl” cimii kényvben) irasait. ANDRAsSY Gyorgy:
Filozdfia és jogdszi etika (Pécs: Dialog Campus 2008).

9 Lasd legkorabban PLATON gondolatait az ideak vilagarol (a ,Parmenidész”-ben), majd késébb pl.
DEscaRrTES foglal allast a racionalizmus mellett a tabula rasa koncepcidjaval szemben (az LErteke-
zés a modszerrdl” cimii miiben). Lasd ANDRAsSY (8. 1j.).

10 Lasd GyOrrFi-LEDERER—PALUSKA—PaTaki-TuaN (3. 1j.) 61.
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adatokat, tovabba a miiveletben érintett felek (pl. felad6 és cimzett) nyilvanos kul-
csait barmely masik felhasznalo lathatja a halézaton, azonban csak a felek tudjak
azt értelmezni, dekodolni a privat kulcsaik hasznalataval.!

Az adatkezelési miiveletet kezdeményez6 fél a halézaton fut¢ titkosito algorit-
mussal és sajat egyedi, titkos kulcsaval rejtjelezi az informaciot, majd a cimzett fél
nyilvanos kulcsat hozzarendeli az altala meghatarozott rejtjelezett adatokhoz, ezzel
létrehozva az eredeti adat kodolt formajat. A tovabbiakban kizarolag az igy létreho-
zott kodolt adat lesz lathatéo minden felhasznal6 szamara a blokklanc rendszerben.
A blokklancban a cimzett ehhez a kddolt adathoz hozzarendeli a sajat titkos kulcsat,
és az algoritmus hasznalataval dekodolja az adatokat. A dekodolassal szamara az
adat mar értelmezhet6 informacioként jelenik meg. Az érintett adatokat tartalma-
z6 blokkot minden esetben idépecséttel, illetve a blokkhoz kapcsolodoé digitalis ala-
irassal (in. hash) zarjak le. Abban az esetben, ha a blokklanc valamely felhaszna-
l6ja ujabb adatkezelést kivan végezni a halézaton, a fentiekhez hasonldan végez el
egy Ujabb miiveletsorozatot.'

Nyilvanos kulcs Privat kulcs

qp’p a Kédolt rh N qpﬂp
d ' Titkositas szoveg Visszafejtés d '.

2. abra: A blokklancon végzett miiveletek aszimmetrikus titkositasanak egyszerii
dbrdja’

Fontos kiemelni, hogy az adatokon végzett miiveletek kivitelezésére nem ugy keriil
sor, hogy tényleges adatmozgas valdsul meg az egyes blokkok kozo6tt, hanem a rend-
szer csak hozzarendeli az egyes adatokhoz az azokat tarolé blokkban, hogy afelett
példaul épp melyik felhasznalé jogosult rendelkezni. A rendszer az egyes felhasz-
nalok ,digitalis alairasaival” latja el a blokkokban tarolt adatokat, és ez alapjan ité-
li meg, hogy adott blokkban tarolt adathalmaz feletti rendelkezés, hozzaférés joga
kit illet meg."

EsztEer1 Daniel: ,,A World of Warcraft-tol a Bitcoin-ig: Az egyén, a gazdasag és a tulajdon helyze-

tének magan- és biintet6jogi elemzése a virtualis k6zosségekben.” Doktori értekezés, Pécsi Tudo-

manyegyetem, 2015, 174-179., ajk.pte.hw/sites/ajk.pte.hu/files/file/doktori-iskola/eszteri-dani-

el/eszteri-daniel-vedes-ertekezes.pdf.

12 LaBANCz Andrea: ,Blockchain: az adatvédelem j6v6je?” in ERDGs Csaba (szerk.): Doktori Mithely-
tanulmanyok 2018 (Budapest: Gondolat 2018) 118-120.

3 KaLros Gabor: ,El6adas: Titkositas, RSA algoritmus” Széchenyi Istvan Egyetem 2015, 11., doc-

player.hu/2770220-4-eloadas-titkositas-rsa-algoritmus.html.

Nemzeti Adatvédelmi és Informacioszabadsag Hatosag allasfoglalasa a blokklanc (,blockchain”)

technoldogia adatvédelmi 9sszefiiggéseivel kapcsolatban, 2017. julius 24., 3., naih.hu/files/Adat-

ved_allasfoglalas_naih-2017-3495-2-V.pdf.

=
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A lancszeriien felépiil6 és igy egyre novekvé adatbazishoz az tjabb adatokat ujabb
blokkokban adjak hozza. A blokkokban tarolt adatokkal végzett valamennyi miivelet
naploja is az egyes blokkokban tarolodik. A blokklancot alkoté blokkokban tarolt ada-
tokkal végzett miiveletek napléjat nevezziik dsszefoglalo néven ,blokktorténetnek”.

A blokklancban kezelt adatokkal végzett miiveletek soran a magat a miiveletet
elrendel6 parancsot a rendszer el8szor belefoglalja az adatot tartalmazo blokkba.
Ilyenkor a rendszer rogziti a miivelettel kapcsolatos legfontosabb adatokat, példaul
egy atutalasnal azt, hogy az adott adat feletti rendelkezési jogosultsag melyik fel-
hasznalét illeti meg ezentul.

Minden egyes blokk tartalmazza az adott miiveletre jellemzd informaciot; egy un.
hash-értéket; és hivatkozast a blokklancban el6tte elhelyezkedd blokkra. A hashing
mint miivelet egyiranyt adatmodositas, amelynek soran a rendszer végigfuttat egy
algoritmust a tranzakcion, amely az informaciot szamsorra konvertalja, igy jon 1ét-
re a hash-érték. A szamsor egyedileg azonosithatéva teszi az adatot, azonban az
adat titkositott, nem fejthet6 vissza a hash-értékbol."

Ezek utan az elosztott halozatra kapcsolodott szamitogépek (a csomdpontok) fel-
adata az, hogy az adatkezelési miivelet hitelességét algoritmikus tton ellendrizzék.!®
A miivelet jovahagyasa soran algoritmikus uton azt ellenérzik, hogy a tranzakci-
ot digitalisan megfelel6en alairta-e a miiveletet inditvanyozo felhasznald, és van-e
annak barmilyen hiteles eldzménye a blokklancon (tehat a hash-értékek és az érin-
tett adatok egymasnak megfeleltethetdk-e).

Amennyiben a csomopontok (vagy el6re meghatarozott szamu csomépont) jova-
hagyjak a miiveletet’, ugy azt rogzitik a blokkban, ami ezentul megmasithatatlanul
hozzakapcsolodik a teljes lanchoz. A hitelesség tovabbi garanciajat nyujtja, hogy
minden egyes csomépont letolt egy masolatot ezek utan a friss blokklancbol, hogy
egymast is tudjak folyamatosan ellenérizni, és megosztani egymas kozott a blokk-

A blokklancot legegyszeriibben olyan adatkezelési technolégianak irhatjuk le a
fentiek alapjan, amely az adatok kezelését egy kozds, megosztott halozaton teszi
lehetévé, amely kdzponti ellendrzé szerv feliigyelete nélkiil is miikod6képes. Az ada-
tokkal végzett miiveletek hitelesitése a halozaton algoritmikus alapt onellen6rzé
mechanizmusokkal biztositott.

15 Baal Veronika — HEjjA Domonkos — INczE Johanna — Kovacs Petra — MARiAs Bertalan — MOLNAR
Antal — OraJos Marcell — PETER Daniel — SiMoN Orsolya Anna — SzAMEL Artur — Sz(ics Mark — Tep-
Liczky Dora — ViczAN Gergely: , A kriptovalutak lehetséges megjelenése a magyar jogrendszerben”
2018, 8., josz.elte.hu/wp-content/uploads/2019/03/Kriptoprojekt_eg%C3%A9sz.pdf.

16 Hossein KakavanD — Sevres DE KosT — Bart NICOLETTE — Bart CHILTON: , The Blockchain Revoluti-

on: An Analysis of Regulation and Technology Related to Distributed Ledger Technologies” 2017.

januar 1., 4-7., dx.doi.org/10.2139/ssrn.2849251.

A kriptovalutakat kezel6 blokklanc-rendszerekben a tranzakciok ellenérzése altalaban kiilonleges

csomopontok, az un. banyaszgépek feladata. Jelen leirasban az egyszeriiség és az adatkezelés alta-

lanosabb leirasanak kedvéért nem tettem emlitést ezen kiilonos csomoépontokrol, mivel a blokklanc-
alapu adatkezelés 1ényege ezek nélkiil is leirhato.

18 Lasd GyOrrFi-LEDERER—PALUSKA—PaTAKI-TuaN (3. 1j.) 63., 68.
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1.3. A BLOKKLANCOK BIZONYOS TiPUSAI ADATKEZELESI SZEMPONTBOL

A blokklancban tarolt adatok megismerhet8sége szempontjabdl kiilonbséget tehe-
tiink a nyilvanos (,public”) és a privdt (,private”) rendszerek k6zott. A nyilvanos
halozatok sajatossaga, hogy nem tartalmaz az abban kezelt adatokkal kapcsolatban
szinte semmilyen hozzaféréskontrollt. A blokklancban kezelt, szinkronizalt adatba-
zist barki csomopontként tarolhatja, az abban tarolt adatokat pedig korlatozas nélkiil
megismerheti. Ilyen halozatra a legkézenfekvobb példa a Bitcoin-rendszer. A privat
halozat ezzel szemben mar tartalmaz jogosultsagkezelési mechanizmusokat. Az ada-
tokat csak az elére meghatarozott vagy engedéllyel rendelkezd személyi kor ismer-
heti meg megfelel regisztracio és hozzatérés-tanusitas mellett.!

A blokklancok masik 6 csoportositasi elvét a blokklancba térténé adatok bejegyzé-
sének joga, azaz a bejegyzések csomopontként torténd hitelesitése alapjan tehetiink
kiilonbséget: az engedélyhez kitott blokklanchoz csak az arra engedéllyel rendel-
kez6 személy adhat hozza adatokat, igy példaul egy egészségiigyi irattarhoz nyil-
vanvalé modon csak az arra jogosult egészségiigyi személyzet adhat hozza adato-
kat. Az engedély nélkiili blokklanc-rendszerekhez barki kapcsolodhat, és adatokat
adhat hozza.?°

Kiilonbséget tehetiink végiil az egyes blokklancok kozott a felhasznalok identi-
tasanak kezelése szempontjabdl is. A pszeudonim modon miikdodé platformok az
adatkezelési miiveleteket végz6 felhasznalokat és a csomépontokat mitkddtetd fel-
hasznalokat kiilonb6z6 kédokkal azonositjak. A Bitcoin rendszerében ilyen kod-
sor az atutalasok kivitelezésére szolgald, a felhasznalok kérésére a rendszer altal
generalt Gn. publikus és privat kulcspar.?! A felhasznalok altal végzett tranzakciok
azonositasra szolgalo kodok kozvetetten a felhasznalot is azonositjak a halozaton,
azonban egyéb személyes adatok (pl. név, felhasznalonév, IP-cim) kezelése hianya-
ban azok konkrét természetes személyhez kotése szinte lehetetlen. Ettél fiiggetle-
niil mégsem lehet azt mondani, hogy az ilyen rendszerek teljesen anonimak, mivel
ha a kulcsot mas rendszerekben vagy szolgaltatasok igénybevétele soran felhasz-
naljak, akkor az ott a felhasznalorol kezelt személyes adatokkal mar 6sszekdthetévé
valik. Példaul az online kriptopénz-kereskedd platformokon, t6zsdéken az egyes fel-
hasznaloknak a kulcsaik mellett viszonylag sok személyes adatot is meg kell adniuk
magukrol (pl. e-mail-cim, felhasznalonév, bankkartya- és bankszamlaadatok, azo-
nosité okmanyadatok stb.).

A pszeudonim platformok mellett a blokklancok masik tipusai identitaskezelé-
si szempontbol a valds identitason alapuld rendszerek. Ezek adatkezelési szem-
pontbol ugyanutgy blokklanc alapon miikddnek, viszont az egyes felhasznalokrol

19" Jean Bacon — Johan David MicHELS — Christopher MILLARD — Jatinder SINGH: ,Blockchain Demysti-
fied” Queen Mary School of Law Legal Studies Research Paper No. 268/2017, 25-26., ssrn.com/
abstract=3091218.

20 Tom Lyons — Ludovic CourceLAs — Ken TiMsIT: ,Blockchain and the GDPR” in European Union
Blockchain Observatory & Forum eublockchainforum.eu, 2018. oktéber 16., 14-15., www.eub-
lockchainforum.ew/sites/default/files/report_identity v0.9.4.pdf.

2! Lasd BacoN—MICHELS—MILLARD—SINGH (19. lj.) 26-27.
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nemcsak pszeudonim, hanem kozvetetten az érintettel 6sszekapcsolhato informa-
cidkat is kezelnek.? Ilyen rendszerek lehetnek példaul a bonyolultabb okosszerzé-
déses alkalmazasokat hasznalo platformok, amelyekrdl a kovetkezd részben lesz
részletesebben sz6.

1.4. AZ OKOSSZERZODESEK SZEREPE A BLOKKLANCON ALAPULO
ADATKEZELESBEN

A blokklancon alapulo adatkezeléseknek a szerz6déses jogviszonyokban valo alkal-
mazasat segitik el6 az un. okosszerzédések (angolul: smart contract). Az okosszer-
z6dés koncepciojarol el6szor Nick Szabo irt 1996-ban megjelent tanulmanyaban.
Szab6 szerint az okosszerz8dés olyan szerzédés, mely az elére meghatarozott felté-
telek érvényesiilése esetén automatikusan megvalosul, a szerzédés ezért megszeg-
hetetlen. A feltételek érvényesiilése esetén a szerzédés teljesitését, biztonsagat és
megszeghetetlenségét az a szamitogépes halozat biztositja, amelyikben a felek azt
elkészitették, ezért nincs sziikség a hitelesitéshez harmadik fél (pl. iigyvéd) kozre-
miikddésére.?® A blokklanc az okosszerz6dések megkotésére és teljesitésére az alab-
biakban foglaltak miatt lehet alkalmas.

Az okosszerzédések kotésének lehet6ségét mint funkciot a Vitalik Buterin altal
megalkotott koncepci6 alapjan 1étrehozott Ethereum nevii blokklanc-technologi-
at alkalmazo platform vezette be el6szoér. Lényege, hogy a blokklancalapu haléza-
ton olyan programokat futtatnak, amelyek az elére kikotott szerz6déses feltételek
megvalosulasa esetén végrehajtanak bizonyos feladatokat a hal6zaton az ott kezelt
adatokkal.?*

Erre j6 példa lehet egy lakasbérleti szerz6dés megkotése, amely soran a bérbeado
a szerz6dés létrejottéhez és a lakaskulcsok atadasahoz a bérl6tdl az elsé havi bér-
leti dij és kéthavi bérleti dijnak megfelel6 kaucié megfizetését kéri. Tételezziik fel,
hogy a kulcsot egy koddal nyithaté szekrénykében helyezi el a bérbeadé a lakasajto
mellett. Maga a szerz6dés mindkét fél szamara rejt kockazatot, hiszen a bérlé kés-
lekedhet a dij megfizetésével, a bérbeado pedig a kulcs atadasaval. Blokklancalapu
okosszerzddés kotésével azonban a kockazat minimalizalhaté: a halozaton futo, elo-
z6leg a felek mint felhasznalok altal hitelesitett okosszerzédés ugyanis automatiku-
san el fogja kiildeni a bérlének a kulcs atvételéhez sziikséges kodot, ahogy a meg-
szabott 6sszeg megérkezik a bérbeadé szamlajara (az Ethereum rendszerében a
kriptopénztarcajaba).?®

22 Lasd BacoNn—MIcHELS—MILLARD-SINGH (19. lj.) 27.

2 Nick SzaBo: ,Smart Contracts: Building Blocks for Digital Markets” 1996 (részlegesen atdolgozva:
2018), 8., www.truevaluemetrics.org/DBpdfs/BlockChain/Nick-Szabo-Smart-Contracts-Buil-
ding-Blocks-for-Digital-Markets-1996-14591.pdf.

24 Vitalik BuTerin: ,,A Next-Generation Smart Contract and Decentralized Application Platform” 2013,
github.com/ethereum/wiki/wiki/White-Paper.

% Lasd GyOrri-LEDERER—PALUSKA-PaTAKI-TuUAN (3. 1j.) 72-73.
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Az okosszerzddések esetében is a csomdpontok hitelesitik a folyamatot és az azzal
Osszefiiggésben kezelt adatokat, igy a fenti példanal maradva a szerz6dé felek szam-
laszamait, az 6sszeget, az id6pontokat (pl. hatarid6), egyéb feltételeket, de akar mas
személyes adatokat (pl. név) vagy széveges egyéb informaciokat (pl. kozlemény)
is rogziteni lehet. A szerzédés létrejottét ugyanigy a csomopontok hitelesitik algo-
ritmikus moédon, az adatok és mozgasuk napldja pedig megvaltoztathatatlanul rog-
ziil a blokklancban.

Nick SzaB6 mar hivatkozott tanulmanyaban megemlitette az un. okosvagyon
fogalmat is, amelybe olyan vagyonelemek tartozhatnak, amelyek vagyonjogi statu-
szat (pl. a tulajdonos személyét) okosszerzédésekben rogzitett feltételek biztositjak.?

1.5. A BLOKKRACS MINT ADATKEZELEST GYORSITO TECHNOLOGIA

A blokklancon alapul6 adatkezelés egyik hatranyaként rojak fel gyakran, hogy minél
inkabb né a blokkokban tarolt adatok mennyisége, annal lassabb a rendszer miiko-
dése a validalasi folyamat idejének névekedése miatt. Ezen feliil az egyes csomo-
pontoknak is folyamatosan nagyobb és nagyobb adatmennyiséget kell letlteniiik és
kezelniiik. Tovabbi problémat jelenthet az adatokkal végzett miiveletek volumene is,
mivel az egyid6ben végzett tranzakciok nagy szama is a gyorsasag ellen dolgozik.?’

A fenti probléma megoldasara sziiletett meg a blokkracs koncepcioja (ango-
lul: ,block lattice”), amelynek lényege, hogy nem egyetlen, hanem parhuzamosan
tobb blokklanc alkotja a halézatot. A NANO elnevezésii projektben példaul minden
egyes csomopont, tehat az 6sszes felhasznalo kiilon ,,sajat” blokklanccal rendelke-
zik. A blokkok azonban sokkal kevesebb informaciot tartalmaznak, mint egy hagyo-
manyos blokklanc-rendszerben. A NANO altal hasznalt koncepci6 szerint ha tor-
ténik egy tranzakcio, akkor az utal6 fél blokklancaban ,utalasi blokk” keletkezik, a
fogado fél blokklancaban pedig ,fogadé blokk”. A felhasznaldk blokklancai egymas-
sal parhuzamosan, az adatkezelési miiveletek pedig keresztiil-kasul futnak a halo-
zaton. Az ellendrzés szerepét un. ellendrz6 csomopontok latjak el, amelyek id6n-
ként osszesitik és hitelesitik a lefutott tranzakciokat.?

A blokkracsban tehat az adatkezelési miiveletek gyorsabban és kevesebb adat
feldolgozasaval futnak le, mint a ,hagyomanyos” blokklancban, mivel az egyes fel-
hasznalok csak a szamukra relevans tranzakciokat taroljak és hitelesitik. A rendszer
tovabbi hitelességének fenntartasa és az egyes tranzakciok 6sszevetése az ellen6érzé
csomopontok feladata. A felesleges adatkezelés kiiktatasaval igy eréforrasok spo-
rolhatok meg a rendszerben.

2 Lasd Szag6 (23. Ii.) 9-10.

27 GyorrI Andras: ,A blokklancon tul var a blokkracs” 2018. november 24., kriptoakademia.com/2018-
/11/24/a-blokklancon-tul-var-a-blokkracs.

28 Lasd Gyorri-LEDERER—PALUSKA-PaTaki-Tuan (3. 1j.) 78-80.
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3. dbra: A blokkrdcs modellje: Az (A), (B), (C) betiik a felhasznaldkat
(csomdpontok) jelolik. A nyilak az dltaluk kezelt egyéni blokkldncokat, amelyek
a szaggatott vonalakkal jelolt tranzakciok mentén az utalé (S) és fogado (R)
blokkok létrehozasdval jonnek létre az idében elérehaladva.?®

2. A GDPR MEGFELELOSEG ELSO LEPCSOIE:
ALKALMAZHATOSAG ES JOGALANYISAG

2.1. A GDPR ALKALMAZHATOSAGANAK ELOKERDESE

Témank szempontjabdl fontos el6kérdés, hogy a GDPR mint eurdpai unios jogi nor-
ma el6irasai vajon alkalmazhatok-e a blokklancalapu adatkezelésekre. Ennek el-
dontésére elészor tekintsiik at roviden a GDPR targyi és tertileti hatalyara vonat-
kozo el6irasokat.

A GDPR 2. cikk (1) bekezdése hatarozza meg a rendelet targyat. E szerint a ren-
delet el8irasait kell alkalmazni a személyes adatok® részben vagy egészben auto-
matizalt modon torténd kezelésére, valamint azoknak a személyes adatoknak a nem
automatizalt moédon torténd kezelésére, amelyek valamely nyilvantartasi rendszer
részét képezik, vagy amelyeket egy nyilvantartasi rendszer részévé kivannak ten-
ni. A GDPR ezen eldirasai tehat a személyes adatokon végzett automatizalt vagy
bizonyos helyzetekben nem automatizalt (nyilvantartasok vezetése) miiveleteket
vonja annak hatalya ala.

29 Lasd Gyorr1 (27. 1j.).

30 A GDPR 4. cikk 1. pontja szerint a kozvetleniil vagy kozvetett modon azonositott vagy azonositha-
to természetes személyre (,érintett”) vonatkozé barmely informacio minésiil személyes adatnak.
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A GDPR 4. cikk 2. pontja hatarozza meg az adatkezelés fogalmat, amely alapjan
ennek mindsiil a személyes adatokon vagy adatallomanyokon automatizalt vagy nem
automatizalt modon végzett barmely miivelet vagy miiveletek Osszessége. Adatkeze-
1és lehet a személyes adatok gytijtése, rogzitése, rendszerezése, tagolasa, tarolasa,
atalakitasa vagy megvaltoztatasa, lekérdezése, az azokba valo betekintés, felhasz-
nalasuk, kozlésiik tovabbitas, terjesztés vagy egyéb modon torténd hozzaiérhetévé
tétellel, 6sszehangolasuk vagy 6sszekapcsolasuk, tovabba azok korlatozasa, torlé-
se, illetve megsemmisitése.

Ezen fogalommeghatarozas és a rendelet fentiekben idézett 2. cikk (1) bekezdése
alapjan a személyes adatokkal végzett szinte barmilyen miivelet annak tdargyi hatd-
lya ala esik. A blokklanc-technologiat hasznalé automatizalt adatkezelések akkor
eshetnek a GDPR targyi hatalya ala, ha ahhoz kozvetleniil vagy akar kozvetetten
(pl. pszeudonim modon) kapcsolodva személyes adatok kezelése is torténik.

Ha feltételezziik, hogy a blokklancot személyes adatok kezelésére is hasznaljak,
ugy tovabbi kérdésként meriil fel, hogy vajon a GDPR feriileti hatdlyra vonatkozo
rendelkezései alapjan azt pontosan hol torténé adatkezelésekre kell alkalmaznunk.

A GDPR 3. cikke tartalmazza a teriileti hatalyra vonatkozé eléirasokat. Ezek
alapjan kiilonbséget tehetiink az olyan adatkezel6k® kozott, akik az Eurdpai Unio-
ban rendelkeznek, illetve nem rendelkeznek tevékenységi hellyel.

Az EU-ban tevékenységi hellyel rendelkez6 adatkezel6kkel kapcsolatban a kovet-
kezo6ket allapithatjuk meg. A GDPR 4. cikk 16. pontja ugyan meghatarozza a tevé-
kenységi kdzpont fogalmat, azonban a teriileti hatalyra vonatkozoé értelemben a
tevékenységi hely fogalmaval ados marad. A toérzsszévegen kiviil a rendelet (22)
preambulumbekezdésében talalkozhatunk a tevékenységi helyre vonatkozoé eléira-
sokkal, amely alapjan ,,a tevékenységi hely valamely tevékenység tényleges és valos,
tartos jelleget biztosité keretek kozotti gyakorlasat feltételezi. E keretek jogi forma-
ja — legyen szo akar fiokteleprél vagy jogi személyiséggel rendelkez6 leanyvallalat-
rdl — e tekintetben nem meghatarozé tényezé.” A GDPR 3. cikk (1) bekezdése azt is
kimondja, hogy az adatkezelést nem feltétleniil kell fizikai értelemben az unios tevé-
kenységi helyen (annak a teriiletén) végezni, hanem elég, ha az adatkezelést az adat-
kezelok vagy adatfeldolgozok ,tevékenységeivel osszefiiggésben” végzik. A tevékeny-
ségi hely meghatarozasa szempontjabol tehat nincs jelentésége annak a tényezének,
hogy az adatkezelést milyen jogi formaban gyakoroljak.’? Az EU-ban a valamilyen
fajta adatkezelési tevékenység végzésére alkalmas hellyel rendelkezé adatkezelk-
nek az ilyen helyszinen végzett adatkezeléseire alkalmazni kell a rendelet el8irasait.

Kiilonb6z6 esetekben az EU-ban tevékenységi hellyel nem rendelkezé adatkeze-
16kre is kiterjed a GDPR teriileti hatalya (un. extraterritorialis hataly). A GDPR 3.
cikk (2) bekezdése alapjan a ,rendelet elbirasait kell alkalmazni az Unioban tartoz-
kodo érintettek személyes adatainak az Unioban tevékenységi hellyel nem rendel-

31 A GDPR 4. cikk 7. pontja alapjan adatkezel6nek mindsiil az a természetes vagy jogi személy, koz-
hatalmi szerv, ligynokség vagy barmely egyéb szerv, amely a személyes adatok kezelésének célja-
it és eszkozeit 6nalloan vagy masokkal egyiitt meghatarozza [...].

32 PETERFALVI Attila — REVEsz Balazs — Buzas Péter (szerk.): Magyardzat a GDPR-rél (Budapest:
Wolters Kluwer Hungary Kft. 2018) 58-59.
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kez6 adatkezel$ vagy adatfeldolgozd altal végzett kezelésére, abban az esetben, ha
az adatkezelési tevékenységek aruknak vagy szolgaltatasoknak az Uniéban tartoz-
kodo érintettek szamara torténé nyujtasahoz kapcsolodnak”. Réviden 6sszefoglal-
va tehat, ha az adatkezelési tevékenységek termékeknek vagy szolgaltatasoknak az
érintettek részére térténé nyujtasahoz kapcsolodnak, az EU-ban tevékenységi hely-
lyel nem rendelkezd adatkezel6 vagy adatfeldolgoz6 az EU-ban tartézkodo6 érintet-
tek személyes adatait csak a GDPR el6irasainak betartasaval kezelheti. Ez a kove-
telmény fiiggetlen attol, hogy a szolgaltatashoz tarsul-e barmilyen kifizetés, vagy
esetleg azt ingyenesen is igénybe lehet venni. Ha tehat a vizsgalt adatkezeld tartos
jelleggel olyan, (akar csekély mértékii) valos és tényleges tevékenységet folytat az
Eurépai Unio teriiletére iranyitva, amelynek keretében az ott tartozkodo érintettek
személyes adatainak kezelésére sor keriil, ugy EU-s tevékenységi hely hianyaban
is alkalmazni kell az altala végzett adatkezelésre a GDPR el6irasait.>

A fentiek alapjan megallapithatjuk, hogy akar nyilvanos, akar privat blokklancrol
beszéliink, személyes adatok kezelése esetén arra alkalmazni kell a GDPR el6irasait.
Ennek azonban el6feltétele, hogy a technolégiat alkalmazoé adatkezeld tevékenységi
hellyel rendelkezzen az Eurdpai Unidban, illetve ennek hianyaban az ott tart6zkodo
érintettek adatait kezelje a tevékenységének keretein beliil. A privat, tehat egy adott
adatkezel6 altal fejlesztett, fenntartott és csatlakozas szempontjabdl ,zart” blokk-
lanc megitélése ebbdl a szempontbol egyszeriibbnek tlinik. A privat blokklancalapu
adatkezeléshez valo csatlakozast ugyanis kell6en sziikre lehet mar el6zetesen szab-
ni a csomoépontokat lizemeltetdk és felhasznalok szempontjabol. Egy blokklancalapu
egyészségiigyi vagy foldhivatali nyilvantartasban példaul az adatokat tarol6é csomo-
pontok haldzati struktiraja kialakithat6 ,hazon beliil” is. A nyilvanos blokklanc mar
problematikusabb, mivel ehhez akar olyan csomoépontok is kapcsolodhatnak, ame-
lyek harmadik orszagban miikddnek. Ennek hatasara pedig a blokklancon tarolt ada-
tok kdnnyen olyan helyre keriilhetnek, ahol az adatvédelem szintje nem felel meg a
harmadik orszagba torténé adattovabbitas GDPR-ban foglalt kovetelményeinek.**

2.2. AZ ADATKEZELO ES AZ ADATFELDOLGOZO AZONOSITASA
A BLOKKLANCON

A blokklancon beliil az adatkezel6k és az adatfeldolgozok® azonositasaval a fran-
cia adatvédelmi hatésag (Commission Nationale de I'Informatique et des Libertés,
roviden: CNIL) jelentése’® és magyar adatvédelmi hatosag (Nemzeti Adatvédelmi
és Informacioszabadsag Hatosag, roviden: NAIH) allasfoglalasa® is foglalkozott.

3 Lasd PETERFALVI-REVESzZ-BuzAs (32. 1j.) 59-60.

3 Lasd GDPR 44-50. cikkei.

% A GDPR 4. cikk 8. pontja alapjan adatfeldolgozo az a természetes vagy jogi személy, kozhatalmi szerv,
ligynokség vagy barmely egyéb szerv, amely az adatkezel6 nevében személyes adatokat kezel.

3% CNIL: Blockchain and the GDPR: Solutions for a responsible use of the blockchain in the context of
personal data, 2018. 11. 06., www.cnil.fr/sites/default/files/atoms/files/blockchain_en.pdyf.

3" Lasd NAIH (14. 1j.).
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A CNIL jelentése szerint egy blokklancalapu adatkezelés soran adatkezel6nek
minésiilhet az a ,résztvev4™s, aki arrol dontott, hogy regisztralja magat a szolgalta-
tasra, és igy adatokat ad hozza az adatbazishoz, majd azokat valamilyen mas adat-
kezelési miivelet soran hitelesitésre kiildi szét a halézaton. Ez fiiggetlen attél, hogy
a résztvevo természetes személyként, jogi személyként vagy esetleg egyéb szerv-
ként vesz részt a folyamatokban. A CNIL kiemeli, hogy a természetes személy csak
akkor mindsiil adatkezel6nek, ha nem kizarélag magancélbél, hanem szakmai vagy
tizleti célbdl kezel adatokat.>

A NAIH allasfoglalasa az adatkezeld személyét illetéen nagyrészt megegyezik a
CNIL-ével. Az allasfoglalas alapjan minden egyes olyan felhasznalo, amely blokko-
kat és abban tarolt adatokat ad hozza a rendszerhez egyben adatkezelének minésiil.
Ennek oka, hogy rendszerhez adatokat hozzaadé felhasznalo kizarolagos rendel-
kezési jogosultsagot kap a blokkokban tarolt adatai felett, igy 6 hatarozhatja meg,
hogy az adatokat mely tranzakciok kivitelezéséhez fogja felhasznalni. Amennyiben
a tranzakciok révén a blokkban tarolt személyes adatok feletti rendelkezési jogosult-
sagot atadtak egy masik felhasznalonak, onnantol kezdve ez a felhasznalé (az ada-
tok cimzettje) szerez az adatok felett rendelkezést, igy 6 mindsiil adatkezel6nek.*°

A CNIL jelentése az adatfeldolgozok személyének azonositasaval kapcsolatban
kifejti, hogy az adatkezelési miiveletek kriptografiai hitelesitése a halézaton a tob-
bi csomoépont altal adatfeldolgozasnak mindsiil. Azon csomépontok lizemeltetdi,
akik a mas résztvevd altal elrendelt miiveletek hitelesitését végzik adatfeldolgozast
végeznek. Ennek oka, hogy az adatkezelés céljat ebben az esetben nem 6k hataroz-
tak meg, csupan részt vesznek azok hitelesitésében a technikai szabalyozo kozeg
sajatossagai miatt.*!

A CNIL a fentieken tul adatfeldolgozénak tekinti azokat is, akik a blokklanchoz
okosszerzédések kotésére és teljesitésére alkalmas alkalmazasokat fejlesztenek,
amelyeket hasznalva azonban a sziikséges személyes adatokat mar egy masik adat-
kezel6 adja meg. Az elhatarolas 1ényege itt is az lesz, hogy az okosszerz6dés meg-
kotése soran a sziikséges személyes adatok korét és az adatkezelés céljat jellemzo-
en nem a fejlesztd hatarozza meg, csupan az eszkozt tervezi meg hozza.*

A CNIL altal hozott példaval élve: egy szoftverfejleszté cég olyan blokklancon futo
okosszerz6dés alkalmazast fejleszt és lizemeltet egy biztositotarsasagnak, amely
automatikusan visszatériti a repiil6jegy arat az utasoknak, ha a jaratot térolték, vagy
késett. Ebben az esetben az alkalmazast iizemeltet6 cég adatfeldolgozonak, az adat-
kezelés céljat meghatarozoé biztosité pedig adatkezelének mindsiil.*

A hatésagok fenti megallapitasai pontosan koriilirjak, hogy a blokklancon ki ming-
siilhet adatkezel6nek és adatfeldolgozonak. Megjegyzem, hogy privat blokklanc ese-

38 A CNIL jelentésének angol verzioja is a ,participant”, tehat magyarul a ,résztvev” kifejezést hasz-
naljuk.

% Lasd CNIL (36. 1j.) 1.

© Lasd NAIH (14. 1i.) 4.

# Lasd CNIL (36. 1j.) 2.

2 Lasd CNIL (36. 1j.) 3.

# Lasd CNIL (36. 1j.) 3.

ALLAM- ES JOGTUDOMANY o LXI. EVFOLYAM o 2020 o 4. SZAM o« 24-51



A BLOKKLANC MINT SZEMELYES ADATKEZELESI TECHNOLOGIA GDPR-MEGFELELOSEGEROL 37

tén konnyebb feladat az adatkezel6 személyének azonositasa, mivel ott az azt létre-
hozo szervezet (pl. a fenti példanal maradva a biztosit6) hatarozza meg, hogy milyen
adatkezelési célokra kivanja létrehozni a blokklancalapt adatbazist. Az érintettek
adatait jellemzdéen az adatkezel6 és az érintett kozott 1étrejott szerzédési feltéte-
leknek megfelelden kezelik az adatkezel6 altal erre a célra fenntartott rendszerben.
A rendszerhez az adatok és az ezeket tarolé blokkok hozzaadasa, tovabba a konk-
rét miiveletek elvégzése az adatkezel6 kotelezettsége.

Nyilvanosan miikodé blokklanc esetén az adatkezel6 azonositasa azonban prob-
1émas lehet, ugyanis itt barki, aki a rendszerhez csatlakozik, sajat céljainak meg-
feleléen blokkokat és személyes adatokat adhat hozza a halozathoz. A nyilvanos
blokklanc {izemeltetése ezért adatvédelmi szempontbdl sokkal kockazatosabb adat-
kezelést eredményez. Fontos azonban megemliteni, hogy a gyakorlatban a nyilva-
nos blokklancokat eddig jellemz6en olyan rendszereknél hasznaltak, ahol szemé-
lyes adatok kezelésére nem vagy csupan pszeudonim forméaban keriil sor (lasd pl.
Bitcoin és mas kriptovalutak). Egy személyes adatokat nyilvanosan, nem anonim
vagy legalabb pszeudinom formaban kezel6 blokklanc megfelelése a GDPR ren-
delkezéseinek ezért er6sen kérdéses. Erre véleményem szerint igen ritkan, teljes
mértékben kozérdekbdl nyilvanos személyes adatok* kezelése esetén lehet elméleti
lehet8ség.

3. A GDPR MEGFELELOSEG MASODIK LEPCSOIJE:
AZ ADATKEZELES BIZTONSAGA

3.1. AZ ADATKEZELES BIZTONSAGA ES A BLOKKLANC
ALTALANOSSAGBAN

A GDPR a személyes adatok kezelésének biztonsagaval kapcsolatban is tartalmaz
kiilonbo6z6 eléirasokat a 32. cikkében, tovabba alapelvi szinten rogziti az integritas
és bizalmas jelleg alapelvét — GDPR 5. cikk (1) bekezdés f) pontja —, amely el6ira-
sokat a biztonsagos adatkezelés érdekében be kell tartaniuk az adatkezel6knek és
adatfeldolgozoknak.

Az adatkezeléssel 6sszefiiggésben ezek szerint olyan megfelel6 technikai és szer-
vezési intézkedéseket kell végrehajtaniuk az adatkezeléknek és adatfeldolgozdoknak,
amelyekkel garantalni tudjak a kezelt személyes adatok biztonsagat. A rendelet a
megfelel6 szinttel kapcsolatban nagyrészt altalanos fogodzokat ad, igy el6irja, hogy
ennek eléréséhez az adatkezel6nek figyelembe kell vennie a tudomany és techno-
légia mindenkori allasat, a megvaldsitas koltségeit, a konkrét adatkezelés jellegét,
hatokorét, koriilményeit és céljait, valamint az adatkezeléssel az érintettek jogaira
kiterjedd kockazatokat.

4 Az informacios 6nrendelkezési jogrol és az informéacidszabadsagrol szolé 2011. évi CXIL. térvény
3. § 6. pontja alapjan kdzérdekbdl nyilvdanos adat: a kozérdekii adat fogalma ala nem tartozé min-
den olyan adat, amelynek nyilvanossagra hozatalat, megismerhet6ségét vagy hozzatérhet6vé téte-
1ét a torvény kozérdekbdl elrendeli.
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A GDPR nem sorolja fel kimerit6en az alkalmazhato technikai és szervezési biz-
tonsagi intézkedéseket (csupan néhany példat hoz), azonban az informatikai biz-
tonsagi szakirodalomban ezeket jellemzéen harom nagy csoportra tagoljak: logikai,
fizikai és adminisztrativ biztonsagi intézkedések. Ezt a tagolast koveti a CNIL altal
kiadott médszertani itmutato is, amely az adatkezeléssel jaro kockazatok csokkenté-
sére szolgalo biztonsagi/védelmi intézkedéseket mutatja be tobbet k6z6tt.*> A CNIL
modszertana alapjan a logikai biztonsagi intézkedések azokat a biztonsagi kontroll
modszereket jelentik, amelyeket magukon a kezelt adatokon hajtanak végre (pl. tit-
kositas, anonimizalas, particionalas, hozzatérésvédelem, naplozas). A fizikai bizton-
sagi intézkedések magukat az adatkezelésre szolgalé rendszereket védé intézkedé-
seket takarjak (pl. hardverbiztonsag, biztonsagi mentés, halozatbiztonsagi eszk6zok,
virusvédelem, tlizfal). Az adminisztrativ biztonsagi intézkedések pedig leginkabb az
adatok kezelésére vonatkozo szabalyzatokban oltenek testet (pl. adatkezelési sza-
balyzat, informatikai biztonsagi szabalyzat, szerz6dések, hatasvizsgalat).*®

A GDPR 32. cikke némi fog6dzoul hoz par példat a megfeleld biztonsagi intézke-
désekre, amelyek a kovetkezok:

- aszemélyes adatok alnevesitése és titkositasa,

- az adatkezelésre hasznalt rendszerek és szolgaltatasok bizalmas jellegének, integ-
ritasanak és rendelkezésre allasanak biztositasa,

- fizikai vagy miiszaki incidens esetén az adatok helyreallithatosaganak képessé-
ge,

- az adatkezelés biztonsagara hozott intézkedések hatékonysaganak rendszeres
tesztelése, illetve az erre szolgalo eljaras.

A blokklanccal kapcsolatban a biztonsagos adatkezelés GDPR-beli, fentiekben

ismertetett kovetelményének valé megfelelés meglehetdsen ambivalens kérdéskor.

Lathatjuk egyrészt, hogy az elosztott halézati struktira rendkiviil szilard rend-
szert alkot, ahol adatvesztés, adatmegsemmisiilés csak akkor fordulhat el6, ha eset-
leg a teljes halozat, benne az 6sszes csoméponttal ki van téve valamilyen fizikai vagy
miiszaki incidensnek. Ez nemcsak az adatok esetleges megsemmisiilésére, hanem
azok jogosulatlan vagy véletlen torlésére, megvaltoztatasara is igaz. Mivel a cso-
mopontok folyamatosan ellenérzik a teljes adatbazis integritasat és struktirajanak
egységességét, ezért a biztonsag sériilésébdl adodo, az adatok rendelkezésre alla-
sat vagy integritasat érinté adatvédelmi incidensek*” megvalosulasanak esélye szin-
te minimalis. Az adatok bizalmassagat érint6 biztonsagi incidens (az adatok jogo-
sulatlan kozlése vagy az azokhoz valo hozzaférés) a személyes adatokkal azonban
blokklancalapu adatkezelések esetén is ugyanugy bekovetkezhet, ezért maga a tech-
noldgia ezekre nem nyujt Snmagaban megfeleld megoldast.

4 CNIL: Privacy Impact Assessment (PIA) Methodology, 2018, wwuw.cnil.fr/sites/default/files/
atoms/files/cnil-pia-1-en-methodology.pdf.

6 Lasd CNIL (45.1j.) 7.

47 A GDPR 4. cikk 12. pontja alapjan: ,adatvédelmi incidens”: a biztonsag olyan sériilése, amely a
tovabbitott, tarolt vagy mas modon kezelt személyes adatok véletlen vagy jogellenes megsemmisi-
tését, elvesztését, megvaltoztatasat, jogosulatlan kozlését vagy az azokhoz valo jogosulatlan hoz-
zaférést eredményezi.
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Egy blokklancalapu adatkezelés tovabba rendkiviil j6 megoldas az adatok szinte
azonnali helyreallithatésaga miatt, hiszen gyakorlatilag valamennyi csomépont egy-
fajta biztonsagi mentési feladatot is ellat a halézaton. Végiil az adatok alapértelme-
zett titkositasa is olyan tulajdonsag, amely a legtobb blokklancon alapuld rendszer-
be alapvet6en be van épitve (lasd a tanulmany 1. fejezetében foglaltakat).

A fenti, biztonsagi szempontbol elénydsnek tiind tulajdonsagok azonban egy-
szersmind negativumként is funkcionalhatnak. Példaul egy jogosulatlan hozzaté-
résbél vagy adatkozlésbél fakado (bizalmassagi) adatvédelmi incidensnek mind-
orokre nyoma marad a blokklancon, az incidenst okozé miivelet ,tranzakcios” naploi
révén. Igaz, ez egyben az incidens adatkezel6 altali feltarasat, dokumentaciojat és
annak — a GDPR 33. cikk (5) bekezdése szerinti — nyilvantartasba vételét is meg-
konnyiti egyben.

A blokklanc hasznalatanak masik negativuma, hogy nem minden jellegii adat-
kezelésnél tekinthet6 aranyosnak a koriilményekre, célokra és az érintettek jogaira
jelentett kockazat szempontjabdl. Egy, az érintett hozzajarulasan (GDPR 6. cikk (1)
bekezdés a) pontjan*®) alapuld adatkezelésnél (pl. hirlevélkiildd szolgaltatas) arany-
talan biztonsagi intézkedésnek tiinhet blokklancalapu adatbazis iizemeltetése, mivel
az érintett hozzajarulasanak visszavonasa esetén adatainak végleges és visszaal-
lithatatlan térlése a rendszerbdl nehézségekbe iitkdzne a technologia sajatossagai
miatt. Az intézkedés igy az adatkezelés jellegére tekintettel nemcsak tulzo, de egy-
ben az ilyen esetekben az érintettnek a GDPR 17. cikk (1) bekezdés b) pontja* alap-
jan fennallo torléshez valo jogat is korlatozza (errél bévebben késébb).

3.2. TITKOSITASI TECHNOLOGIAK ALKALMAZASA

A blokklanc tovabbi elénye, hogy a benne kezelt adatokat alapértelmezetten titko-
sitott formaban taroljak és kezelik, azokhoz pedig csak a dekddolashoz sziikséges
privat kulccsal rendelkezd felhasznalok férhetnek hozza. A hatékony és naprakész
titkositas hasznalatat a GDPR is olyan intézkedésnek tekinti, amely megfelel6 garan-
ciat nyujthat az adatbiztonsag garantalasara.

A titkositasra hasznalt technologiak azonban az idé mulasaval és a visszafejtési
technolégiak parhuzamos fejlédésével konnyen elavulhatnak. A NAIH is megallapi-
totta egyik adatvédelmi hatosagi eljarasban hozott hatarozataban, hogy egy évek o6ta
elavult titkositasi technologia hasznalata (a konkrét igyben ez az MD5 nevii algo-
ritmus volt) a személyes adatok védelme szempontjabol nem tekinthet6 elégséges

48 A GDPR 6. cikk (1) bekezdés a) pontja szerint ,a személyes adatok kezelése kizarolag akkor és
annyiban jogszerti, amennyiben [...] az érintett hozzajarulasat adta személyes adatainak egy vagy
tébb konkrét célbol torténd kezeléséhez; |[...].”

49 A GDPR 17. cikk (1) bekezdés b) pontja szerint , Az érintett jogosult arra, hogy kérésére az adatke-
zel6 indokolatlan késedelem nélkiil térélje a ra vonatkozoé személyes adatokat, az adatkezel6 pedig
koteles arra, hogy az érintettre vonatkozoé személyes adatokat indokolatlan késedelem nélkiil t6rol-
je, ha [...] az érintett visszavonja a 6. cikk (1) bekezdésének a) pontja [...] értelmében az adatkeze-
1és alapjat képez6 hozzajarulasat, és az adatkezelésnek nincs mas jogalapja; [...].”
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biztonsagi intézkedésnek, és az adatkezelés kockazatait nével6 tényez6.5° Fontos
ezért, hogy az adatkezel6 mindig olyan titkositasi technologiara alapitsa a blokklanc-
alapu adatkezelést, amely megfelel a tudomany és technolégia mindenkori allasanak.

A vonatkoz6 szakirodalom t6bb olyan intézkedést is emlit, amely a titkositas haté-
konyséagat novelheti. Ilyen példaul a CNIL altal is ajanlott ,borsozott hash” (,peppe-
red hash”) modszer, amelynek 1ényege, hogy az adatokhoz titkositasuk el6tt hozza-
adnak egy titkos jelszot is, igy a visszafejtéshez nem elég a kulcs, hanem a jelszot
is tudni kell.”!

Egy masik lehetdség az un. ,nullaismeretii bizonyitas” (,zero-knowledge proot”)
hasznalata. Ennek Iényege, hogy a rendszer egy adat kezelésének visszaigazolasa
kapcsan binaris (igaz/hamis) valaszt ad a kérdésre, az adathoz valé konkrét hoz-
zaférés nélkiil. Az ilyen technoloégiat hasznalé blokklancoknal csak azt lathatjak a
résztvevok, hogy az adattal végzett tranzakcio visszaigazolhatoan megtortént-e, de
azt nem, hogy mely publikus kulcsok k6z6tt ment az végbe.*?

Végiil érdemes megemliteni a ,zajhozzaadas” modszerét, amelyet a 29-es Adat-
védelmi Munkacsoport is elismert mint potencialis anonimizalasi technikat.5® Esze-
rint a blokklancon végzett egyes tranzakciokat csoportokba vonnak dssze, igy a kiil-
s6 szemlél6 szamara lehetetlen azonositani a konkrét feladokat és cimzetteket.**

4. A GDPR MEGFELELOSEG HARMADIK LEPCSOIJE: AZ
ERINTETTEK ES JOGAIK

Az adatbazis-épités és -kezelés {6 elveit (parancsait) hagyomanyos értelemben a
,CRUD” mozaikszdval irhatjuk le. Ez a ,Create-Read-Update-Delete” szavak rovi-
ditésébdl kovetkezik, amelyet magyarul a ,létrehoz-olvas-frissit-t6rél” szokapcso-
lattal jelolhetiink. Ehhez képest a blokklanc-technolégian alapul6 adatbaziskezelés a
,CRAB” mozaikszoval érzékeltethet6, amely a ,Create-Retrieve-Append-Burn” sza-
vakbol ered, ami magyarul a ,létrehoz-lekérdez-hozzafiiz-éget” parancsokat jelenti.
A két folyamat kozott az utolsé két 1épésben van kiilonbség, mivel a blokklanc nem
teszi lehet6vé a benne kezelt adatok frissitését és torlését, csupan a régebbi adatok-
hoz ujabbak hozzafiizését, illetve az adatok eléréséhez sziikséges titkosito kulcsok
megsemmisitését (elégetését). Mindkét 1épésnél az érintett adatokat tovabb keze-
li a halézat: a hozzafiiz parancs hasznalata esetén az idében tjonnan hozzaadott
adatok jelentik a régiek tovabbkezelése mellett a ,irissitett” adatbazis alapjat. Az
éget parancs pedig csak az adatokhoz valé hozzaférési lehetdséget sziinteti meg.>

%0 NAIH/2019/2668/2. sz. hatarozat, naih.hw/files/NAIH-2019-2668-hatarozat.pdf, 3.

° Lasd CNIL (36. 1j.) 6.

%2 Michéle Finck: ,Blockchain and the General Data Protection Regulation” European Parliamenta-
ry Research Service, PE 634.445, July 2019, 33.

%3 29. cikk Szerinti Adatvédelmi Munkacsoport: 05/2014. szamu vélemény az anonimizalasi techni-
kakrol (WP216), 13.

% Lasd Finck (52. 1j.) 34.

% Gautam DHAMEJA: ,GDPR and CRAB — What's the deal?” The BigchainDB Blog, 2018. junius 20.
blog.bigchaindb.com/gdpr-and-crab-whats-the-deal-5¢2f6b55d90.
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A fentiekbdl kovetkezik, hogy a GDPR-ban foglalt egyes, az érintett személyeket
megilletd jogok koziil néhany egy blokklancalapt adatkezelés viszonylataban (elsé
ranézésre) értelmezhetetlen lesz. Az adatkezel6 nem fogja tudni mindig teljeskorii-
en teljesiteni az érintetti joggyakorlasi kérelmeket egy blokklancalapti adatkezelés
kapcsan. Az alabbiakban az érintetteket megillet jogok koziil a blokklanccal kap-
csolatban leginkabb érdekeseket emeltem ki, igy a hozzatérési jogot, a helyesbités-
hez valo jogot és végiil a leginkabb problémast: a torléshez valé jogot.

4.1. AZ ERINTETT HOZZAFERESI JOGA

A GDPR 15. cikke rendelkezik arrél, hogy érintett jogosult arra, hogy az adatke-
zel6t6l visszajelzést kapjon arra vonatkozéan, hogy személyes adatainak kezelése
folyamatban van-e, és ha igen, jogosult arra, hogy a személyes adatokhoz és azok-
kal kapcsolatban ezen cikk (1) bekezdés a)—h) pontjai altal meghatarozott informa-
ciokhoz (pl. az adatkezelés céljai, az adatok kategoriai, a tarolas idétartama) hoz-
zatérést kapjon.

A hozzaféréshez valo jog az érintetti jogok koziil az egyik legalapvet6bb, az érin-
tett altali gyakorlasa pedig kaput nyithat tovabbi érintetti jogok gyakorlasa felé. Ha
példaul az érintett hozzatérési jogat gyakorolja az adatkezel6nél, majd a szamara
szolgaltatott informaciok alapjan tudomasara jut, hogy személyes adatai pontatla-
nok, ugy késébb erre hivatkozva gyakorolhatja az 6t a GDPR 16. cikke alapjan meg-
illetd helyesbitéshez valo jogat.

A hozzaférési jog gyakorlasa esetén az adatkezeld kotelezettsége, hogy valameny-
nyi altala kezelt adatot atkutasson az érintett személyes adatai utan, majd azokat az
érintett rendelkezésére bocsassa. Amennyiben az adatkezel6 blokklancalapu adat-
kezelést végez, ugy szintén terheli ez a kotelezettség.

Michéle Finck az Europai Parlament felkérésére 2019-ben irt tanulmanyaban ki-
fejtett allaspontja szerint csupan a technol6gia miikodése alapjan ennek egyébként
nem is lehet kiilondsebb akadalya. A jog hatékony gyakorlasanak természetesen
eléfeltétele, hogy az adatkezel6 olyan megfelel6 mechanizmusokat dolgozzon ki,
amelyek ezt megkonnyitik. Probléma lehet a jog megfelel6 gyakorlasa szempontja-
bol, ha a blokklancon a csomopontok iizemeltet6i kozos adatkezelének mindsiilnek.
Erre sor keriilhet az adatkezelést 1étrehozo, az adatkezeldk altal kotott szerz6dé-
ses rendelkezések alapjan. Az adatkezelésben részt vevé csomopontok az adatbazis
egészét nézve elvileg nagyrészt titkositott adatokkal rendelkeznek, és nem biztos,
hogy mindegyik hozzafér a feloldashoz sziikséges kulcsparhoz. Az érintett hozza-
férési joganak gyakorlasa [lasd: GDPR 26. cikk (3) bekezdés®| szempontjabol ezért
a kozos adatkezel6knek megfelelden kell egymas kozott rendezni az erre vonatkozo
eljarast (pl. érintett kérelem esetén ki kit értesit, ki kommunikal az érintettel stb.).5

% A GDPR 26. cikk (3) bekezdése alapjan az érintett a kozos adatkezelok altal létrehozott megalla-
podas feltételeitdl fiiggetleniil mindegyik adatkezel6 vonatkozasaban és mindegyik adatkezelGvel
szemben gyakorolhatja a rendelet szerinti jogait.

5" Lasd Finck (52. 1j.) 72.
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4.2. A HELYESBITESHEZ VALO JOG

A GDPR 16. cikke alapjan az érintettet megilleti a jog, hogy kérésére az adatkeze-
16 helyesbitse a ra vonatkozé pontatlan személyes adatokat. Ezen feliil az adatke-
zelés céljat figyelembe véve az is jogaban all, hogy kérje a hianyos személyes ada-
tok kiegészitését.

A blokklancon alapul6 adatkezelés alapvetd ismérvei miatt — amely a kezelt ada-
tok biztonsagat és megvaltoztathatatlansagat helyezi el6térbe — a helyesbitéshez
valé érintetti jognak a gyakorlasa mar komoly nehézségekbe iitkdzhet. A blokklan-
con az adatokkal végzett miiveletek lenyomata ugyanis visszafordithatatlanul ,bele-
ég” az adatbazisba, igy ha azokat kés6bb modositjak, helyesbitik is, a korabbi ada-
tok is szerepelni fognak el6zményként a rendszerben.

Egyes vélemények szerint egy privat blokklanc iizemeltetése esetén az adat
helyesbitése megoldhato lehet, az azt tartalmazo blokk tjrahashelése (tehat az adat-
kezelési miiveleteket hitelesité algoritmikus lenyomatok tjrakalibralasa) révén. Ez
azért tiinik konnyebben kivitelezhetdnek, mivel itt a rendszert jellemz6en egy adat-
kezel6 lizemelteti, aki donthet errél. Bonyolultabb a helyzet a publikus blokklan-
cok esetében, ahol a rendszer kozponti adatkezel6i kontroll nélkiil miikodik, és igy
valamennyi csomopont-iizemeltetd 6nallo, a teljes adatbazis masolataval rendel-
kez6 adatkezel6nek tekinthetd. Minél tobben csatlakoznak a halézathoz, az adott
csomépontnak annal nehezebb lesz ,,meggy6znie” az adatok helyesbitésérél a tob-
bi csomédpontot.5®

Ezen érintetti jog kapcsan ki kell emelni, hogy a 16. cikk masodik mondata a sze-
mélyes adatok kiegészitésére ad lehetdséget a helyesbités helyett (esetleg mellett) az
adatkezelés céljat figyelembe véve. Az adatok kiegészitése révén mar jobban meg-
feleltethetd lehet a blokklancalapu adatkezelés a GDPR ezen el6irasanak a kovetke-
z6k miatt. A mar korabban bemutatott tulajdonsagai miatt a blokklanc alkalmassa
tehetd arra, hogy a benne kezelt adatokhoz tovabbi informaciok hozzaadasa révén
érjiik el azok helyesbitését.

Fontos azonban, hogy a korabbi (helytelen) adatokat ilyenkor tovabbra is kezel-
ni kell, csupan az azokhoz késébbiekben hozzafiizott kiegészitd informaciok fog-
jak megmutatni a mar helyesbitett format. Pontosan erre val6 tekintettel az adatok
helyesbitéséhez valo jog gyakorlasa az adatok kiegészitésének formajaban nem min-
den tipusu adatkezelés esetén tiinhet megfelel6 megoldasnak. Ezért is fogalmaz itt
ugy arendelet, hogy a kiegészités lehetésége csak az adatkezelés céljat figyelem-
be véve gyakorolhato. Ez 6sszhangban van azzal az érveléssel, amelyet az Eur6-
pai Birosag (EUB) el6tti Peter Nowak kontra Data Protection Commissioner (fror-
szag) ligyben képviselt Juliane Kokott f6tanacsnoki inditvanyaban, amely alapjan:
»a személyes adatok helyességét és teljességét a [...] gytjtésiik vagy tovabbi keze-
lésiik céljara tekintettel kell értékelni.”™® A fentiekre tekintettel egy blokklancalapu
adatkezelés jogszeriisége az érintetti jogok érvényesitése szempontjabol sziikség-
% Lasd BacoN—MicHELS—MiLLARD-SINGH (19. 1j.) 76-77.

% Juliane Kokott f6tanacsnok inditvanya C434/16 sz. ligy Peter Nowak v. Data Protection Commissi-
oner [2017] EU:C:2017:582, para 35.
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szerlien sériil, ha az adatkezelés céljaval csak a helytelen adatok tényleges kijavi-
tasa egyeztethetd 0ssze.

4.3. A TORLESHEZ (,ELFELEDTETESHEZ”) VALO JOG

Az érintett joga ahhoz, hogy a személyes adatai térlését kérje a GDPR 17. cikkében
szerepel. Ezek alapjan az érintett jogosult személyes adatai torlését kérni az adat-
kezel6tol. Az adatkezel6 szamara ezen kérés teljesitése kiilonbozo feltételek telje-
siilése esetén kotelez6 [GDPR (1) bekezdés a)-f) pontjai].

A torléshez valo jog tehat bizonyos esetekre limitalt a rendelet el6irasai alapjan,
ezen felill a feltételek teljesiilése esetén a mar nyilvanossagra hozott személyes ada-
tokra vonatkozo kiilénds szaballyal 6sszhangban kell annak eleget tennie az adatke-
zel6nek.® Ezen feliil a térléshez valo jogot nem lehet ellentétesen gyakorolni ezen
jog szellemiségével, eredeti céljaval.®!

A blokklanc-technologiaval 6sszefiiggésben a torléshez valo jog gyakorlasa veti
fel a GDPR-megfeleldség tekintetében a legtobb problémat, ahogy arra mar korab-
ban tobben is felhivtak a figyelmet.®? Rendkiviil nehézkessé teszi az adatok torlését
a blokklancbol az a koriilmény, hogy minden egyes a halézathoz csatlakozott csomo-
pontnak végre kellene hajtania a miiveletet a sajat masolataban, majd a torlés kivi-
telezése utan ujraépitenie a blokklancot a torolt adatok nélkiil, figyelemmel a koz-
ben folyamatosan eszk6zolt tijabb tranzakciokra is. Ertelemszeriien minél régebben
keletkezett az adat blokklancban, ez a miivelet annal nehezebben és id6igényeseb-
ben lenne kivitelezheto.%

Amennyiben a torléshez valo jog értelmezése kapcsan az EUB eddigi esetjogabol
indulunk ki, mindenképpen érdemes megemliteni a Google Spain iigyben 2014-ben
hozott itélet megallapitasait. Az itélet alapjan a személyes adatok torlésével ,egyen-
rangu” intézkedésként itélte meg a birésag az érintett személyes adatainak eltavolitasat
a Google keresési feliiletérdl. Ez a miivelet ugyan nem jart az eredeti — egy online hir-
portalon az érintettrél kozolt — személyes adatok torlésével, viszont a személy nevére
(vagy mas adataira) valo keresés eredményeképpen a Google indexalo szolgaltatasa
mar nem eredményezett talalatot. A keresdszolgaltato és az adatokat eredetileg koz16
sajtéorganum kozotti kapcsolat megszakitasa a relevans adatokra mutato hivatkozasok
torlése révén igy elégséges védelmi intézkedésnek volt tekinthetd az itélet alapjan.®*

% GDPR 17. cikk (2) bekezdés: ,Ha az adatkezel6 nyilvanossagra hozta a személyes adatot, és az (1)
bekezdés értelmében azt torolni koteles, az elérhetd technologia és a megvalositas koltségeinek
figyelembevételével megteszi az észszeriien elvarhato lépéseket — ideértve technikai intézkedése-
ket — annak érdekében, hogy tajékoztassa az adatokat kezel6 adatkezel6ket, hogy az érintett kérel-
mezte téliik a szoban forgo személyes adatokra mutato linkek vagy e személyes adatok masolata-
nak, illetve masodpéldanyanak torlését.”

61 C434/16 sz. igy Peter Nowak v. Data Protection Commissioner [2017] EU:C:2017:582, para 52.

%2 Lasd Finck (52. 1j.) 75.

% Lasd Finck (52. 1j.) 75.

64 C-131/12. sz. ligy. Google Spain SL és Google Inc. kontra Agencia Espaiiola de Proteccion de Datos
(AEPD) és Mario Costeja Gonzalez, [2014], ECLI:EU:C:2014:317.
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Igaz, a Google Spain itélet még a GDPR bevezetése el6tt sziiletett, azonban annak
hatasara jott 1étre a torlési jog egyenrangt alternativajaként az un. elfeledtetéshez
valo jog koncepcidja. Ez a rendelet szovegében is visszakdszon, hisz maga a 17.
cikk is egymas mellett, mar-mar szinonimaként utal a két kifejezésre. Nézziik meg,
hogy vajon a blokklancalapu adatkezelések tekintetében a kezelt adat és az ahhoz
valo6 hozzaférés megszakitasa értelmezhet6-e az elfeledtetéshez valo jog gyakor-
lasa szempontjabol, és megoldast kinalhat-e a torléssel kapcsolatos problémara.

Mivel maguknak az adatoknak a szo6 szoros értelemben vett térlése (tehat hogy
maga az adat tulajdonképpen nem létezik tobbé) nehezen egyeztethetd ossze a
blokklanc-technolégia alapvet6 ismérveivel, ezért az adathoz valé hozzaiérés elle-
hetetlenitése lehet inkabb a gyakorlatban is alkalmazhaté megoldas. A CNIL mar
korabban hivatkozott blokklanc-iranymutatasaban példaul az adathoz valé hozza-
férést biztosito privat kulcs torlését (elégetését) hozza mint lehetséges megoldast.®
A privat kulcs torlésével az adat megmarad a blokklancban, azonban az ahhoz vald
hozzaférési/olvashatosagi lehet6ség a dekddolashoz valo kulcs hianyaban végérvé-
nyesen elveszik. A kapcsolat megteremtéséhez valo lehetdség végleges torlése tehat
az elfeledtetéshez valo jog érvényesitését szolgalhatja a blokklancon.

Ezzel egybevago vélemények szerint a megfelel6 technologiaval titkositott olyan
személyes adatok, amelyekhez senkinek sincs hozzaférése nem tartoznak tébbet a
GDPR hatalya ala, kvazi elveszitik a rendelet altal jelentett jogi garanciakra valo
érdemességiiket.?® A titkositasi technologia elavulasa és a potencialis ujboli hozza-
férés veszélye azonban véleményem szerint tjraéleszti a jogi védelmet.

Egy maésik lehetéség a szakirodalom altal is mar emlitett , felejté” vagy ,roviditett”
blokklancok koncepciéjanak kidolgozasa. Egy ilyen alapon miikod6 adatbazisban a
hozzaférési kulcsokat tartalmazé blokkokat folyamatosan kiilonb6z6 hashek hasz-
nalataval ujrakalibraljak egy bizonyos, elére meghatarozott id6 utan, igy a hozzaté-
rési lehet6ség is elveszik.%” Ez tipikusan olyan célu adatkezeléseknél lehet j6 megol-
das, ahol az adatokat bizonyos id6 utan automatikusan térélni kellene.

Végiil meg kell emliteni a személyes adatok ,lancon kiviili” (,off-chain”) tarolasi
lehetéségét, ahol a személyes adatokat nem magaban a blokklancban, hanem egy
elkiiloniilt adatbazisban taroljak, de kezelésiik hash-kulcsok hasznalataval 6ssze-
kottetésben all a hattértechnologiat ado alapadatbazissal, amely mar blokklanc-ala-
pon miikddik. A lancon kiviili adatokbdl valo torléssel az alap blokklanc nem valto-
zik, csak az azzal 6sszeko6tott, személyes adatokat is tartalmazo raépiil adatbazis.
Ezzel a megoldassal kikiiszobolhet6 a blokklanc megvaltoztatasanak nehézsége.®®

% Lasd CNIL (36. 1j.) 8-9.

% Kuan Hon W. et. al: ,Who is Responsible for ‘Personal Data’ in Cloud Computing? The Cloud of Un-
knowing, Part 2”, Queen Mary School of Law Legal Studies Research Paper No. 77. 2011, 18.

57 Giuseppe ATENIESE — Bernardo Magr1 — Daniele VENTURI — Ewerton ANDRADE: ,,Redactable Block-
chain or Rewrtinig History in Bitcoin and Friends” in Proceeding of the 2nd IEEE European Sym-
posium on Security and Privacy — EuroS& P 2017, eprint.iacr.org/2016/757.pdf.

% Rosanna MANNAN — Rahul SETHURAM — Lauryn Younce: ,GDPR and Blockchain: A Compliance App-
roach” European Data Protection Law Review 3/2019. 423-424.
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5. A GDPR MEGFELELOSEG NEGYEDIK LEPCSOIE:
ALAPELVEK ES TERVEZES

5.1. A BLOKKLANC MEGFELELTETESE A ,CELHOZ KOTOTTSEG”,
AZ ,ADATTAKAREKOSSAG” ES A ,KORLATOZOTT TAROLHATOSAG”
ALAPELVEINEK

A GDPR 5. cikke sorolja fel azon alapelveket, amelyeknek az adatkezelés soran
mindvégig meg kell felelnie az adatkezel6nek. Az alapelveknek egyszerre és egy-
masra tekintettel kell érvényesiilniiik a teljes adatkezelés soran. Az adatkezeld tovab-
bi kotelezettsége a megfelelésen tul, hogy képesnek kell lennie igazolni is azt, hogy
megfelel ezen alapelveknek.®

A blokklancon alapulé adatkezelések alapelvi megfelelési vizsgalata soran a célhoz
kotottség, az adattakarékossdg és a korlatozott tarolhatésdg egymassal is szoro-
san 0sszefiiggd alapelvei allhatnak els6 ranézésre szoges ellentétben egy ilyen tipu-
su technologiaval, ezért a kovetkez6kben ezekre kivanok koncentralni. Az integri-
tas és bizalmas jelleg alapelvének valo megtelelést mar korabban bemutattuk (lasd
a tanulmany 3. pontjat).

A célhoz ktottség alapelvét a GDPR ugy fogalmazza meg, hogy a személyes ada-
tok gytijtése csak meghatarozott, egyértelmii és jogszeri célbol torténjen, és azo-
kat ne kezeljék ezekkel a célokkal 6ssze nem egyeztethetd modon.” A 29-es Adat-
védelmi Munkacsoport kapcsolodo véleménye szerint a célhoz kotottség lényege,
hogy megakadalyozza az adatok olyan célu felhasznalasat, amelyre az érintettek
nem szamithatnak el6re, tiltakoznanak ellene, vagy az adatok egyébként sem alkal-
masak az ilyen célok elérésére.” Az alapelv két tovabbi részelvbél tevodik ossze,
nevezetesen el6szor a cél meghatarozasanak kotelezettségébdl és masodszor pedig
az ezzel Osszetiigg6 felhasznalas kotelezettségébol.” Az adatkezelési célnak expli-
cit modon elére meghatarozottnak és legitimnek kell lennie, az adatok felhasznala-
sanak pedig ennek megfelel6en kell torténniiik.

A blokklancon alapul6 adatkezeléssel kapcsolatban felmeriilhet kérdésként, hogy
vajon mennyiben feleltethetd6 meg a célhoz kotott adatkezelés elvének az az alap-
vetd miikddési elv, hogy az adatok a velilk végzett tranzakcios miiveletek kivitele-
zése utan is tarolédnak a blokklancon, s6t ezekre fiizik fel a tovabbi miiveleteket is
az integritas és biztonsag garantalasa érdekében. Egyszeriibben: az adatok és az
azokkal végzett tranzakcids naplok elvileg a végtelenségig tarolodnak a rendszer-
ben, és ezen keresztiil pontosan visszakovethet6k az egyes adatkezelési miiveletek.

Nagyon fontos el6kérdés a blokklancon alapul6 adatkezelés jogszeriiségének meg-
itélése szempontjabol, hogy a fenti, latszdlag készletez6 adatkezelések vajon meny-
nyire egyeztetheték 6ssze az eredeti adatkezelési céllal.”® Egy blokklancos adat-

% Lasd PETERFALVI-REVESzZ—BuzAs (32. 1j.) 108.

0 GDPR 5. cikk (1) bek. b) pont.

™ 29-es Munkacsoport 3/2013-as véleménye a célhoz kotottségrol (WP203) 11.
7 Lasd 29-es Munkacsoport (71. 1j.) 3.

7 Lasd Finck (52. 1j.) 65.
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kezelés csak akkor felelhet meg a célhoz kotott adatkezelés elvének, ha a céllal
0sszeegyeztethetd az ilyen jellegii tarolas. Vannak olyan adatkezelések, amelyek
alapvetéen nem alkalmasak erre. Példaul egy, az érintett hozzajarulasan alapul6
adatkezelés szinte soha, hiszen a hozzajarulas visszavonasa esetén a torlés kivi-
telezése elsG ranézésre lehetetlen (de lasd pl. a tanulmany 4.3. pontjat!). De olyan
jogszabalyi felhatalmazason alapulé adatkezeléseknél, mint példaul az ingatlannyil-
vantartas vezetése™ vagy a levéltari adatkezelések, mar konnyebb a helyzet, hiszen
ezeknél a cél valamennyi adat megérzése és azokkal végzett miiveletek pontos és
részletes vezetése. Sziikségszerii tehat, hogy egy adott blokklancalapu adatkezelés
GDPR-megfelel6sége a célhoz kotottség szempontjabol csak esetrdl esetre itélhetd
meg teljes bizonyossaggal, és kiilonds figyelmet kell forditani a megfelelé adatke-
zelési jogalap kivalasztasara is.

A célhoz kotott adatkezelés elvével szorosan 0sszefiigg az adattakarékossdg elve,
amely szerint a személyes adatoknak az adatkezelés céljai szempontjabol megfelel6-
nek és relevansnak kell lenniiik, és a szilkségesre kell korlatozodniuk.” Az elv gya-
korlatilag azt fogalmazza, hogy — a céllal 6sszefiiggésben — lehet6leg minél kevesebb
személyes adatot kezeljiink, és feleslegesen ne kertiiljon sor adatkezelésre.

A blokklanc kapcsan az adattakarékossag elvét elsére talan nehéz lehet 6ssze-
egyeztetni azon tulajdonsaggal, minthogy az adatbazis folyamatosan névekszik,
tartalmazva a valaha elvégzett valamennyi adatkezelési miiveletet. A blokklanc
replikativ természete szintén problémas, mivel valamennyi csomopont eltarolja az
adatbazis teljes masolatat 6nellendrzési célokbol.” Ezek a felvetések visszavezet-
nek minket a célhoz kotott adatkezelés elvének valé megfeleléshez. Amennyiben a
blokklanc-technologia adattarolassal kapcsolatos sajatossagai 6sszeegyeztethe-
téek az elére meghatarozott legitim céllal, gy az adattakarékossag elvének valo
megfelelés sem lesz t6bbé problémas. Ez persze feltételezi azt, hogy az adatkeze-
16, ha sziikséges, megfeleld ,torlési” és anonimizalasi eljarasokat implementaljon a
blokklancba. Az adattakarékossagot szintén eldsegitheti az adatok lancon kiviili (off-
chain) tarolasanak lehetésége.

Végiil a korlatozott tarolhatosdg elvérdl érdemes szolni, amely szerint a szemé-
lyes adatok tarolasanak olyan formaban kell térténnie, amely az érintettek azono-
sitasat csak a személyes adatok kezelése céljainak eléréséhez sziikséges ideig teszi
lehetévé.” Az alapelv az elavult, mar semmilyen célbol nem hasznalhato személyes
adatok tarolasanak tilalmat fogalmazza meg. Annak érdekében, hogy az adatokat
ne taroljak tovabb, minthogy az feltétleniil sziikséges, az adatkezelének torlési vagy
rendszeres felillvizsgalati hataridéket kell megallapitania.” A blokklancalapu adat-
kezelések esetén az adatok eltavolitasanak lehet6sége a protokoll miikddési sajatos-

™ Juliet MCMURREN — Andrew YouNG — Stefaan VERHULST: ,Adressing Transaction Costs Through
Blockchain and Identity in Swedish Land Transfers” 2018. blockchan.ge/blockchange-land-re-
gistry.pdf .

 GDPR 5. cikk (1) bek. c) pont.

" Lasd Finck (52. 1j.) 68.

 GDPR 5. cikk (1) bek. e) pont.

8 GDPR (39) preambulumbekezdés.
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sagai miatt alapvet6en nem lehetséges. Az alapelv azonban a tarolasi id6 behataro-
lasat az érintettek azonositasara alkalmas modon valo adattarolas szempontjabol
korlatozza. Az anonimizalt adatok tarolasara igy tovabbra is lehet6sége van az adat-
kezel6nek, azonban annak olyan formaban kell torténnie, hogy biztosan ne lehes-
sen bel6liik az érintettekre kovetkeztetést levonni, 6ket a tovabbiakban azonosita-
ni. Az ilyen, ténylegesen anonim adatokra az adatvédelmi jogi el6irasait tébbé nem
kell alkalmazni.” A megfeleld, naprakész anonimizalasi technikak alkalmazasaval
tehat megfeleltethetd a blokklancalapt adatkezelés is ennek az alapelvnek. Az ano-
nimizalasra az adatokhoz valo hozzaférést biztosito privat kulcs visszaallithatatlan
torlése megfeleld modszernek tiinik. Mar az Egyesiilt Kiralysag Adatvédelmi Biz-
tosa is felhivta a figyelmet a személyes adatok ,hasznalaton kiviil helyezésére”,°
mint a torléssel majdhogynem egyenértékii intézkedésre, ezt pedig az elfeledtetés-
hez val6 jog kapcsan mar ismertetett unios birésagi gyakorlat, tovabba a jog 1étének
elismerése a GDPR-ban csak megerdsitette. Ezen feliil a személyes adatok lancon
kiviili tarolasa esetén, az off-chain adatbazisbdl valé végleges torlés is megoldast
nyujthat a megfelelésre.

5.2. A BLOKKLANC MEGFELELTETESE A BEEPITETT ES
ALAPERTELMEZETT ADATVEDELEM ELVENEK

A GDPR az adatkezel6 és az adatfeldolgozo altalanos kotelezettségei kozott emliti,
hogy az adatvédelmi alapelveknek és a rendelet eléirasainak valé megfelelés, vala-
mint az érintettek jogainak érvényesiilése érdekében kiilonb6z6 garanciakat kell
beépiteniiik az adatkezelés folyamataba. Ezek a garanciak olyan megfelel6 techni-
kai és szervezési intézkedéseket kell hogy takarjanak, amelyek figyelembe veszik a
tudomany és technologia mindenkori allasat és a megvalositas koltségeit, tovabba
az adatkezelés jellegét, hatokorét, koriilményeit és céljait, valamint a természetes
személyek jogaira és szabadsagaira jelentett, valtozo valésziniiségii és stlyossagu
kockazatokat.®' Az adatkezelének megfeleld technikai és szervezési intézkedéseket
kell végrehajtania annak biztositasara, hogy alapértelmezés szerint kizarolag olyan
személyes adatok kezelésére keriiljon sor, amelyek az adott konkrét adatkezelési cél
szempontjabol sziilkségesek. Ez a kotelezettség vonatkozik a gytijtott személyes ada-
tok mennyiségére, kezelésiik mértékére, tarolasuk idétartamara és hozzaférhet6sé-
giikre. Ezeknek az intézkedéseknek kiilonosen azt kell biztositaniuk, hogy a szemé-
lyes adatok alapértelmezés szerint a természetes személy beavatkozasa nélkiil ne
valhassanak hozzaférhet6vé meghatarozatlan szamu személy szamara.®? A GDPR
ezen el6irasait nevezik a beépitett és alapértelmezett adatvédelem elvének, melynek
funkcidja, hogy az adatkezelésre szolgal6 rendszerek kialakitasa soran mar alap-

™ Lasd 29-es Munkacsoport (53. 1j.) 3.

80 Information Commissioner’s Office: ,Deleting Personal Data” 2014. februar 26., 4., ico.org.uk/
media/for-organisations/documents/1475/deleting_personal_data.pdf.

81 GDPR 25. cikk (1) bekezdés.

82 GDPR 25. cikk (2) bekezdés.
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értelmezetten figyelembe vegyék a rendeletnek valé megfelelést mind a technikai,
mind a szervezési intézkedések szintjén.

Az elvnek val6 megfelelés a blokklancalapu személyes adatkezelés tekintetében
is természetesen sziikséges, igy a fejlesztés soran mindig alaposan at kell tekinteni,
hogy milyen naprakész, a blokklancra alkalmazhato technika és szervezési megol-
dasok érhetok el a piacon. Az adatkezel6 kotelezettsége, hogy folyamatosan moni-
torozza példaul, hogy a rendszerben korszerii titkositassal biztositjak-e az adat-
kezelési miiveleteket. Ha a céllal 6sszeegyeztethetd, ugy megfelel6 anonimizalasi
technikakat hasznaljon, vagy biztosithassa az érintett tajékoztatasahoz vagy akar
a felejtéshez valo joganak hatékony gyakorlasat. Ez természetesen nem egyszerii
feladat, f6leg egy ilyen rohamosan fejl6dé teriileten. Ezért is sziikséges lehet mar
jo elére felmérni, vajon mennyire indokolt és kivitelezhet6 a blokklanc hasznala-
ta, és aranyos-e az altala jelentett kockazatokkal. Erre egy el6zetesen elvégzett, a
GDPR 35. cikke szerinti adatvédelmi hatasvizsgalat lefolytatasa is jo eszkdzként
szolgalhat.

6. 0SSZEGZES: A MEGFELELOSEG VIZSGALATARA
SZOLGALO ELMELETI RENDSZER ES ELV

Mint lattuk, a blokklanc-technolégian alapul6 adatkezelés megieleltethet6sége a
GDPR el6irasainak sok kérdést vet fel, a technoloégia ujdonsagabdl adodoan pedig
kevés konkrét megoldas talalhato adatkezel6i oldalon. Az elmult idészakban jellem-
z8bb a technoldgia ,tisztes tavolsaghdl vald szemlélése”, vagy az azzal valo kisérle-
tezgetés. Jobban attekintve az eddigi idevago irodalmat és cikkeket, szamos olyan
konkrét fejlesztés képe bontakozik ki el6ttiink, amelyek j6 kiindulasi pontot jelent-
hetnek az olyan adatkezel6knek, akik komolyan gondoljak, hogy blokklancalapt sze-
mélyes adatkezelést kivannak kifejleszteni és ,élesben” is tizemeltetni. A tanulmany
0sszegzéseként a kovetkez6kben ezeket foglalom Ossze, és kisérlem meg elméleti
rendszerbe szervezni.

Kiindulépontként szeretném rogziteni, hogy a blokklancot olyan adatkezelési tech-
nologiaként azonositottam, amely miikddési elveit figyelembe véve 6nmagaban nem
lehet alkalmas barmilyen tipusu és céli adatkezelés végzésére. A blokklanc haszna-
lataval kapcsolatban tehat els6sorban olyan adatkezelési célokat sziikséges adatke-
zel6i részérdl azonositani, amelyekkel 6sszeegyeztethetéek a technoldgia sajatos-
sagai. Az alabbi tablazatban a GDPR elemzett alapelveihez és elirasaihoz kisérlek
meg hozzarendelni egy-egy azonositott moédszert mint a megfelelés kapujat.
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A megfelelést el6iro jogszabalyhely A felvetett probléma

Lehetséges megoldasokat kinalo
elvek és technologiak

A blokklanc a kezelt adatokat és
a veliik végzett miiveletek naploit
idokorlat nélkiil tarolja.

Célhoz k6tott adatkezelés alapelve®

GDPR 5. cikk (1) bekezdés b) pontja

Olyan cél meghatarozasa, amely
megfeleltethet6 a technologia e
sajatossaganak (pl. egyes allami
nyilvantartasok)*

,Felejtd” blokklanc®®

Hozzaféréshez sziikséges privat
kulcsok elégetése®®

Off-chain adattarolas®’

A blokklanc a kezelt adatokat és

a veliik végzett miiveletek naploit
Adattakarékossag alapelve®® idékorlat nélkiil tarolja.
GDPR 5. cikk (1) bekezdés c) pontja ~ Valamennyi csomopont eltarolja
a teljes adatbazis masolatat
onellendrzési célbol.

,Felejtd” blokklanc

Hozzaféréshez sziikséges privat
kulcsok elégetése

Off-chain adattarolas

Blokkracsalapu adatkezelés®®

Valamennyi csomoépont eltarolja

a teljes adatbazis masolatat
Korlatozott tarolhatosag alapelve®®  6nellenérzési célbol.
GDPR 5. cikk (1) bekezdés e) pontja A korabban még aktualis adatok
tarolasa akkor is megvalosul, ha
mar elavultak, vagy azokra nincs
sziikség.

,Felejtd” blokklanc

Hozzaféréshez sziikséges privat
kulcsok elégetése

Off-chain adattarolas

Az adatokkal végzett miiveletek
nyilvanosan hozzaférhetéek
valamennyi résztvevé szamara.

Integritas és bizalmas jelleg
alapelve, az adatkezelés biztonsaga®

GDPR 5. cikk (1) bekezdés f) pontja
és 32. cikke

Az alkalmazott titkositas elavulhat
és az adatok hozzaférhet6vé
valhatnak a privat kulcs elégetése
utan is.

Publikus helyett privat blokklanc
iizemeltetés®?

Off-chain adattarolas
Blokkracsalapt adatkezelés

Naprakész titkositas hasznalata és
annak feliilvizsgalata®

A csomopontok kozos adatkezelonek
mindsiilhetnek (pl. az adatkezelést
szabalyozo szerz6dés alapjan), az
adatokhoz azonban nem férhetnek
hozza valamennyien. Az érintett
jogosult viszont barmelyiknél
eloterjeszteni a hozzaférési kérelmét.

Az érintett hozzaférési joga®*

GDPR 15. cikke

Hatékony bels6 eljarasrend
kialakitasa az adatkezelok kozott
az érintetti kérelmek kezelése
szempontjabol®®

®
&

Lasd errél bévebben a tanulmény 5.1. pontjaban foglaltakat.

Lasd errél bévebben a tanulmany 5.1. pontjaban foglaltakat.

Lasd errél bévebben a tanulmény 4.3. pontjaban foglaltakat.

Lasd errél bévebben a tanulmany 4.3. pontjaban foglaltakat.

Lasd errél bévebben a tanulmény 4.3. és 5.1. pontjaiban foglaltakat.
Lasd errél bévebben a tanulmany 5.1. pontjaban foglaltakat.

Lasd errél bévebben a tanulmény 1.5. pontjaban foglaltakat.

Lasd errél bévebben a tanulmany 5.1. pontjaban foglaltakat.

Lasd errél bévebben a tanulméany 3.1.-3.2. pontjaiban foglaltakat.
Lasd errél bévebben a tanulmany 1.3. és 4.2. pontjaiban foglaltakat.
Lasd errél bévebben a tanulméany 3.2. pontjaban foglaltakat.

Lasd errél bévebben a tanulmany 4.1. pontjaban foglaltakat.

Lasd errél bévebben a tanulmény 4.1. pontjaban foglaltakat.
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A megfelelést el6iro jogszabalyhely

A felvetett probléma

Lehetséges megoldasokat kinalo
elvek és technologiak

A helyesbitéshez valo jog*

GDPR 16. cikke

A blokklancban nem lehet adatokat
modositani, csak ujabbakat
hozzaflzni.

Az elavult adatokat idékorlat
nélkiil kezelik az ujabb, frissitett
adatallomany mellett.

Olyan adatkezelési cél
meghatéarozasa, amellyel
osszeegyeztetheté az adatok
kiegészitése, azok tényleges
helyesbitése helyett (pl. egyes allami
nyilvantartasok)®’

Privat blokklanc esetén az adatot
tartalmazo blokk ujrahashelése®®

Off-chain adattarolas

A torléshez (,elfeledtetéshez”) valo
jog®

GDPR 17. cikke

A blokklancbol nem lehet adatokat
torélni, csak a hozzaférést
korlatozni.

Hozzaféréshez sziikséges privat
kulcsok elégetése

Naprakész titkositas hasznalata
az elfelejtett adatokhoz” valo
hozzaférés kizarasa érdekében'"

Off-chain adattarolas

LFelejtd” blokklanc

A beépitett és alapértelmezett
adatvédelem elve'®!

GDPR 25. cikk

Egy publikus blokklancban az adatok
(akar pszeudonim formaban) barki
szamara hozzaférhetok.

A blokklanc-technologia gyorsan
fejlédik, Gj innovativ megoldasok
meriilhetnek fel a piacon az
adatvédelem garantalasara.

Publikus helyett privat blokklanc
lizemeltetés

Periodikusan at kell tekinteni, hogy
milyen naprakész, a blokklancra
alkalmazhato technika és szervezési
megoldasok érhetdk el a piacon.'%?

A fentiekben dsszefoglaltam az egyes, a tanulmanyban kiemelt problémak megolda-
sara jelenleg is alkalmazhaté elveket és technolégiakat. Természetesen a technolo-
gia fejlédése révén ujabb adatvédelmet eldsegité megoldasok lathatnak napvilagot,
illetve korabbiak avulhatnak el. Ezért is fontos az adatkezel6 részérdél a fejlesztések
nyomon kovetése és az alkalmazott modszerek frissitése.

A konkrét megoldasokat attekintve, visszatérve a tanulmany elején felvetett gon-
dolatmenetre, egy altalanosabb elvet is szeretnék felallitani a blokklancon alapul6
személyes adatkezelések kapcsan. Mint latjuk, a blokk mint adattarolasi egység bar-
milyen (digitalizalhato) személyes adatot, informéaciét tartalmazhat a lanchoz valo
hozzaadasanak pillanataban. A kezelt adat, informacio jellegének csak a meghata-
rozott cél szabhat hatart.

% Lasd errél bévebben a tanulmany 4.2. pontjaban foglaltakat.
97 Lasd errdl bdvebben a tanulmany 4.2. pontjaban foglaltakat.
% Lasd errél b6vebben a tanulmany 4.2. pontjaban foglaltakat.
9 Lasd errdl bdvebben a tanulmany 4.3. pontjaban foglaltakat.
100 Lasd errél b6vebben a tanulmany 3.2. pontjaban foglaltakat.
101 Lasd errdl bdvebben a tanulmany 5.2. pontjaban foglaltakat.
102 Lasd errél b6vebben a tanulmany 5.2. pontjaban foglaltakat.
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A blokklancban végzett adatkezelés miikodési elveinek kialakitasa azonban mar
joval az adatok hozzaadasa el6tt elkezdédik. Az adatkezeld és az adatfeldolgozo
feladata, hogy mar a miikodés kialakitasa soran figyelemmel kisérje az adatvédel-
mi megfelelést.

Az adatvédelmi megfelelés pedig visszakdszon a mar éles rendszer mitkodésében,
hiszen a blokklanc az adatok és a veliik végzett miiveletek tarolasa soran egyfaj-
ta lenyomatként szolgal. Az adatokkal végzett miiveletek kitorolhetetlen lenyomata
jelenti azokat a mintazatokat, amelyek vizsgalata kapcsan megallapithato az adat-
védelmi jognak toérténé megfelelés. Hangsulyozom, hogy ezek a mintazatok a blokk-
lanc valamennyi, a csomopontok altal kezelt kopiakban rendelkezésre allnak, ezért
azokat ,kollektiv adatkezelési mintazatoknak” tekinthetjiik. A mintazatok lenyomata
pedig akkor is rendelkezésre all, ha egyébként maguknak a személyes adatoknak a
kezelése egy elkiiloniilt adatbazisban, off-chain megoldasokat alkalmazva torténik.

A blokklancalapu adatkezelést az emberi elméhez hasonlitva azt mondhatjuk, hogy
az egyes, konkrét személyes adatokat tarolo csomopontok jelenthetik az egyén tuda-
ta altal tarolt informaciokat. Az adatkezelés kozos, kollektiv mintazatainak meglé-
te valamennyi csomopont részérél pedig az ember biologiai és tarsadalmi fejlédése
soran kialakult k6zos viselkedésmintakat. Egy elsére tavolinak tiiné hasonlattal élve:
a pszichoanalitikus iskola képvisel6i koziil Carl Gustav Jung mutatott ra az emberi
szellemtorténetben bizonyos archetipikus képek, metaforak azonossagara és ismét-
16désére az egyes kultiirakban, amelyeket az emberiség ,kollektiv tudattalanjanak”
részeiként jellemez, és amelyek az egyéni gondolkodas- és viselkedésmintakban is
visszakdszonhetnek.!%?

A blokk igy 6nmagaban valéban ,tabula rasa” annak megsziiletése pillanataban,
azonban abban csak az adatkezeld altal megtervezett kollektiv adatkezelési minta-
zatok alapjan torténhet a tényleges adatkezelés. Ez a tervezési folyamat pedig — a
beépitett és alapértelmezett adatvédelem elve alapjan is — csak a vonatkozo jogsza-
balyok tiszteletben tartasaval térténhet. Ezen kévetelményt neveztem el a kollektiv
adatkezelési mintazatok elvének. Az absztrakt, jogi megfelel6séget garantalé min-
tazatoknak az els6 blokk 1étrejottekor kell leképezddniiik, hogy utana a lanc épiilé-
sével tovabbterjedjenek az adatbazis épiilésével valamennyi blokkban és a blokklanc
ben az els6 blokkot ,genezis-blokknak”, hiszen ez teremti meg a rendszer miikodé-
sének alapjait.

A tanulmany zarasaként szeretném hangsulyozni, hogy ezen kovetelményrendszer
felallitasara a jelenlegi technikai fejlettséget mutato, altalam ismert szinten kertilt
sor. A jov6beni fejlédés iranyait tekintve — tovabbi kutatasok alapjaul szolgalva —
sor keriilhet akar az itt lefektetett kijelentések feliilvizsgalatara, kiegészitésére is.

103C. G. JuNg: Az archetipusok és a kollektiv tudattalan (Budapest: Scolar Kiado 2017).
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