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A MODERN TECHNOLOGIAK KIHIVASAI
A BUNTETOJOGBAN, KULONOS TEKINTETTEL
A KIBERBUNOZESRE"™

Jelen tanulmdny célja, hogy — a teljesség igénye nélkiil — vizsgaljon egyes aktudlis biinte-
t6jogi kérdéseket a modern technoldgiakkal kapcsolatban, kiilonos tekintettel a kiberbiino-
zésre. Napjainkra az innovdcioknak koszonhetéen az informdcios tarsadalomban felgyor-
sult a technolégiai fejlédés, amely a biintzés természetére egyarant lényeges és maradando
hatdst gyakorol. Uj tipusti biincselekmények jelennek meg, illetve a hagyomdnyos deliktu-
mok atalakulnak. Ma mar az elkovetés eszkozeként akar egy algoritmusnak vagy egy auto-
nom jarmiinek is szerep juthat. Az iij informatikai eszk0z0k — mint példaul az Internet of
Things (IoT) - is kbnnyedén valhatnak a hackertamaddsok célpontjaivd. Az online k6z0s-
ségi oldalakon nagy mennyiségii személyes adatot osztanak meg nap mint nap. A kripto-
valutdkkal 6sszefiiggésben elkovetett biincselekmények egyre nagyobb szamban jelennek
meg. Mindez a biintetGjog szamdra is kihivast jelent, ezért a tanulmany az ezekkel kapcso-
latos visszaéléseket kivanja bemutatni.

BEVEZETES

Nem tulzas azt allitani, hogy a technolégiai innovacié mindannyiunk életét érinti. Ez
a dinamikus fejl6dés a jogrendszert is folyamatos kihivasok elé allitja, ezért sziiksé-
ges, hogy az uj technikai ujitasokkal kapcsolatban felmeriil6 jogi kérdésekre, prob-
lémakra reflektalni tudjunk. Mindez azért is kiilonosen fontos, mert az egyes tarsa-
dalmi és gazdasagi folyamatok egyre inkabb fiiggenek az informacios rendszerektdl,
valamint meghatarozhatjak a gazdasagi szerepl6k versenyképességét.! Az informa-
cios tarsadalom egyik jellemzdjévé valt az infokommunikacios eszkdzok szamanak,
sokféleségének a novekedése és hasznalatuk széles korii elterjedése.”

A gyors iitemii informatikai fejlédés nyilvanvalo elényei mellett (példaul széles
kord kommunikacios lehetéséget nyuijt, illetve az informaciokhoz kénnyti és azon-
nali hozzaférést biztosit stb.) megvannak a maga veszélyei is, hiszen lehetéséget

* PhD, tudomanyos munkatars, Tarsadalomtudomanyi Kutatokdzpont Jogtudomanyi Intézet, 1097
Budapest, Toth Kalman u. 4.; egyetemi adjunktus, Budapest Miiszaki és Gazdasagtudomanyi Egye-
tem, Gazdasag- és Tarsadalomtudomanyi Kar, Uzleti Jog Tanszék, 1117 Budapest, Magyar tudosok
korutja 2. E-mail: mezei.kitti@tk.mta.hu.

™ Jelen tanulmany a 129018. szamu, , A jogrendszer reagaloképessége 2010-2018” cimii NKFIH palya-

zat keretében késziilt; a Mesterséges Intelligencia Nemzeti Laboratérium tamogatasaval jelent meg.

PINTER Robert: ,Informacio- és halozatgazdasagi alapok” in NEMESLAKI Andras (szerk.): Informa-

cios tarsadalom (Budapest: Dialog Campus 2018) 17-19.

Kincsk! Attila: ,Technologia és tarsadalom az informéacié koraban” in BaLogH Gabor (szerk.): Az

informacios tarsadalom (Budapest: Gondolat 2007) 47.
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teremt a biin6zés eddig ismeretlen formai szamara. Eppen ezért a kiberblinozés
jelenti napjaink egyik legnagyobb kihivasat. Az uj technologiak megjelenése (példaul
mobilinformatikai és okoseszkozok, Internet of Things?, mesterséges intelligencia),
a megvaldsithato funkciok béviilése, illetve az informéacios halézatok hasznalatanak
elterjedése magukkal hozzak az ijabb elkdvetési modokat, illetve biintetendd cselek-
mények korét.* A tisztan informatikai biincselekményeken kiviil, amelyek kizarolag a
digitalis kérnyezetben kovethetok el (példaul hacking, adatmanipulacio, szamitogé-
pes virusok), ma mar szinte barmelyik hagyomanyos biincselekmény (példaul csa-
las, zsarolas, pénzmosas) is elk6vethet6 az informéacios rendszerek hasznalataval,
a halozatra csatlakozva. Mindez kihivasok el6 allitja mind a jogalkotast — a biinte-
t6jogi szabalyozast tekintve —, mind a jogalkalmazast a biintetend6é magatartasok
mindsitéseinek kérdésében.

Az internetnek szamos olyan jellemzdje van, amelyek egyben a hasznalataval
Osszefiiggd visszaélések térnyerésére, illetve a blincselekmények hatékonyabb elko-
vetésére is lehet6séget teremtenek. A halozatra csatlakozott eszk6zok és felhaszna-
16k szama évrol évre névekvo tendenciat mutat.’ Mivel egy egész vilagra kiterjedd
hal6zatrol van szo, amely azonnali és valos idejli kapcsolatteremtést tesz lehetévé,
a kiterjedt online jelenlét miatt tomeges informatikai tamadas térténhet. Minden-
nek lényege az elektronikus formaban megjelené nagy mennyiségii adat (,Big Data”
jelenség)®. Az internet ennélfogva specialis, de egymassal Osszetiiggé tulajdonsa-
gokkal rendelkezik, amelyek egyuttal megkonnyithetik a kiilonféle biincselekmények
elkovetését, azonban mar egy uj szintéren.

Az internet globalis jellege a hataron ativel6 blindzést segiti. Az elkdvetok a vilag
barmely pontjan kereshetnek célpontokat, illetve sebezhetéségeket, és ehhez még
arra sincs sziikségiik, hogy az elkovetéskor fizikailag akar egy orszagon beliil tar-
tézkodjanak; biin6z6i infrastruktirajukat is kiilonb6z6 allamokbol iranyithatjak. Ez
pedig olyan 0sszetett joghatosagi és illetékeségi kérdéseket vet fel a biintetd elja-
rasjogban, amelyek a mai napig megvalaszolatlanok.

Az interneten egyben lehetséges decentralizalt és rugalmas halézatok l1étrehoza-
sais, amelyek az elkovet6k laza szervezédését segitik el6, példaul egymas kozott
megoszthatjak a szakmai tudasukat és jartassagukat, valamint az altaluk kifejlesz-
tett technikai eszk6zoket. Az internet egyben kommunikacios csatorna is, amely a

3 Az ,Internet of Things”, vagy réviditve ,IoT”, mellyel a mindennapjainkban hasznalt — gyakran

,okos” elnevezésii — eszkozok az interneten keresztiil is elérhetdk, és képesek egymassal akar on-

alloan is kommunikalni. Ennek a kommunikacionak a motorja az un. M2M (machine-to-machine)

technologia, ami olyan adataramlast jelent, amely emberi kézremiikodés nélkiil, gépek kozott zaj-

lik. A kommunikacio minden olyan gép kozott 1étrejohet, amely a megfeleld technologiaval (érzé-

kelokkel, halozati csatolokkal) van ellatva ahhoz, hogy csatlakozzon a rendszerhez.

Nagy Zoltan Andras: Biincselekmények szamitégépes kornyezetben (Budapest: Ad Librum 2009)

23-24.

° Lasd a statisztikat ehhez az Europai Unioban: https:/ec.europa.ew/eurostat/statistics-explained/
index.php/Digital_economy_and_society_statistics_-_households_and_individuals.

® A ,Big Data” kifejezés az interneten megjelené hatalmas mennyiségii adatmennyiségre utal, amely
uj tarsadalmi jelenségként a jogalkotast és a jogalkalmazast is kihivasok elé allitja. Z6p1 Zsolt: ,Jog
és jogtudomany a Big Data koraban” Allam- és Jogtudomdny 2017/1. 95., valamint ehhez részlete-
sen lasd még Zop1 Zsolt: Platformok, robotok és a jog (Budapest: Gondolat Kiad6 2018) 221-240.
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kiilonb6z6 blincselekmények elkdvetésében is fontos szerepet tolthet be. A kiber-
bilin6zés ennek kovetkeztében napjainkra profitorientalt, szolgaltatasalapt iizleti
modellé nétte ki magat, amelynek motorjat az online feketegazdasag adja (példaul
Darknet forumok),” ahol a kiilonb6z6 kibertamadasokat el6segit6 eszkozok és egyéb
illegalis szolgaltatasok is elérhet6k. Emellett az internet relativ névtelenséget bizto-
sit, és ezt a blinelkdveték fokozhatjak a kiilonboz6 titkositast és anonimitast biztosi-
t6 technologiak hasznalataval, amelyek alkalmasak a személyazonossag elrejtésére.
Ezért a szervezett bilinozés,® de a terrorizmus képvisel6i is el6szeretettel hasznal-
jak az internetet, legyen szo illegalis online kereskedelemrél vagy propagandater-
jesztésrél, emellett kibertamadasokkal is béviilt az eszkoztaruk.’

Azzal, hogy a sértettekkel tavoli kapcsolatfelvételt garantal, az internet megsziin-
teti azokat a szocialis akadalyokat is, amelyekkel az elkovet6knek a valosagban, akar
személyes talalkozaskor kellene szembenézniiik. Az ilyen tipusu biin6zésre magas
latencia jellemz6, mert a gyanutlan felhasznalok sokszor nem is észlelik, hogy biin-
cselekmény aldozatava valtak, és nem jelentik az esetet a hatosagoknak (példaul
bankkartya-visszaélések, pénzintézetek ellen intézett tamadasok), amely tovabb
neheziti a felderitést.

Az informacios rendszerek segitségével konnyedén lehet végrehajtani adat- vagy
programmanipulaciot minimalis koltségek mellett, mert az informéacio elektroni-
kus megjelenitésének koszonhetéen lehetéség van az adatok masolasara minéségi
veszteség nélkiil, valamint modositasara anélkiil, hogy annak lathaté nyoma lenne.

Az online kdrnyezet lehet6vé teszi az automatizalt miiveleteket, amelyek rend-
kiviil gyorsan, jelentds kart tudnak okozni, mivel egy rosszindulatu program képes
sokszorositani 6nmagat, és akar tobb millié rendszert megfertézni egyidejiileg (lasd
WannaCry zsarolovirus), vagy egy botnet-halozat' segitségével az elkovetok nagy-

7 A Darknet elosztott, anonimitast biztosito, titkositott halozat a Deep Weben beliil, ami kizarolag
specialis szoftverek hasznalataval érhet6 el, mint példaul a The Onion Routerrel (TOR), I2P-vel
vagy Freenettel, amelyeket magasfoku titkositassal lattak el. A biinelkovetdk kihasznaljak ezeket,
mert a hasznalatuk révén konnyedén el tudjak rejteni a személyazonossagukat, az internetes for-
galmukat és a szerveriik helyét. A digitalis feketegazdasag kozéppontjat a Darknet-forumok jelen-
tik, amelyek a killonboz6 illegalis termékek és szolgaltatasok szinteréiil szolgalnak (pl. crimeware,
kabitoszer, gyermekpornograf tartalmak stb.). Lasd Mezkr Kitti: ,A szervezett biin6zés az interne-
ten” in MEzE1 Kitti (szerk.): A biiniigyi tudomanyok és az informatika. (Budapest—Pécs: PTE AJK—
MTA Tarsadalomtudomanyi Kutatokdzpont 2019) 137-143.

8 Lasd a kiberbiingzés és a szervezett blindzés kapcsolatarol bdvebben Sivon Béla — Gyaraki Réka:
,Kiberbiinozés” in Kiss Tibor (szerk.): Kibervédelem a biiniigyi tudomanyokban (Budapest: Dialog
Campus 2020) 95-119.

% A szakirodalom is részletesen foglalkozik mar a kiberterrorizmus kérdéseivel: NEPARACZKI Anna Vik-
téria: ,A kiberterrorizmus biinteté anyagi jogi megitélése” Ugyészek Lapja 2020/1. 71-85., Dorn-
FELD Laszlo: ,Kiberterrorizmus — A j6v6 terrorizmusa?” in Mezei Kitti (szerk.): A biiniigyi tudo-
manyok és az informatika (Budapest—Pécs: PTE AJK-MTA Tarsadalomtudomanyi Kutatokézpont
2019) 46-63.; illetve SzaB6 Imre: , Az informatikai terrorizmus veszélyei” Beliigyi Szemle 2011/2.
5-20.

10" A felhasznalé tudta nélkiil megfert6zott informacios rendszereket, amelyek tavolrol iranyithatok,
zombinak nevezik. Masik elnevezésiik a robot és network szavak dsszevonasabol eredé ,botnet”,
amely a tobb bot dsszekapcsolasaval keletkezett halozatot jelenti. A botnet-halozat tagjait a ferto-
z06tt zombieszkozok alkotjak. Ez a halozat pedig alkalmas arra, hogy az eszkdzok szamitasi kapa-
citasat és savszélességet kihasznalva példaul DDoS-tamadast, avagy tulterheléses tamadast indit-
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szabasu tamadasokat tudnak végrehajtani, amely akar az adott rendszer teljes le-
allasahoz is vezethet."

A kiberbiindzés altal okozott kar 2017-ben 600 milliard dollar volt a kiilonb6z6
sértetti koroknél (pl. vallalatok, pénzintézetek, kormanyzati szervek stb.), és a szak-
érték szerint ez 2021-re meg duplazodik.'? Ugy gondolom, mindez ravilagit arra,
hogy mekkora lehetéség rejlik a modern technologiak altal nytjtott elényok biinel-
kovetési célu felhasznalasaban, ugyanakkor mekkora veszélyt és kockazatot hor-
doz a felhasznalokra nézve.

A KIBERBUNOZES FOGALMI MEGHATAROZASA

A kibertér (cyberspace) kifejezést William Gibson amerikai ir6 alkotta meg az 1982-
ben megjelent ,Burning Chrome” cimii novellajaban, amely késébb a Neuromancer
cimii regénye altal valt ismertté. Gibson a kibertér elnevezést hasznalta a globa-
lis szamitégépes halézatra, amely 6sszekoti az embereket, a szamitégépeket és az
informacioforrasokat. Az ebbdl képzett angolszasz cybercrime nyoman honosodott
meg az altalunk hasznalt kiberblin6zés sz6. A cybercrime elnevezés hasznalata nap-
jainkban széles korben elterjedt, kiilondsen a nemzetkozi szakirodalomban, de pél-
daul a Szamitastechnikai biin6zésrél szolo egyezmény™® (a tovabbiakban: Budapes-
ti egyezmény) is ezt alkalmazza (Convention on Cybercrime). Tanulmanyomban az
informatikai blin6zést és kiberbiin6zést mint szinonim fogalmakat hasznalom, mert
ezek a szakirodalomban elfogadottak. Fontos azonban megjegyezni, hogy a kiber-
blindzésnek még nincs altalanosan elfogadott és egységes jogi definicidja.

A recens nemzetkozi szakirodalomban tobb szerzg is, igy Jonathan Clough,' Peter
Grabosky' és Susan W. Brenner'® is a kiberb{in6zésre mintegy gyiijt6fogalomként
tekint, amelynek két f6 kategoriaja kiilonboztetheté meg: az egyik azon deliktumok
csoportja, amelyek kizarolag informacios rendszerekkel (példaul szamitogépekkel,
azok halézataval vagy egyéb informacios és kommunikacios technologiak — IKT —
hasznalataval) kovethetok el. Jellemz6en az ilyen biincselekmény targya az informa-
cios rendszer. Ez a tisztan informatikai biincselekmény vagy kiberbtlincselekmény,
az un. cyber-dependent crime (példaul szamitogépes virusok hasznalata, hacking
stb.). A masodik, tagabb kategdriaba tartoznak azok a hagyomanyos biincselekmé-

sanak. GyANyi Sandor: ,A botnetek, a talterheléses tamadasok eszkozei” Magyar Rendészet 2013.

Kiilonszam 24.

Bert-Jaap Koops: ,The Internet and its Opportunities for Cybercrime” Tilburg School Legal Studi-

es Paper Series No. 2011/9. 740-741.

McAFEE: ,Economics Impact of Cybercrime — No Slowing Down” Report February 2018. www.

mecafee.com/enterprise/en-us/assets/reports/restricted/rp-economic-impact-cybercrime.pdf.

3" Az Eurdpa Tanacs Budapesten, 2001. november 23-an kelt Szamitastechnikai blinzésrél szolo

egyezménye, amelyet a 2004. évi LXXIX. torvénnyel hirdettek ki Magyarorszagon.

Jonathan CLoucH: Principles of cybercrime (Cambridge University Press 2014) 10-11.

Peter GraBosky: Cybercrime (London: Oxford University Press 2016) 8-9.

16 Susan W. BRENNER: Cybercrime — Criminal Threats From Cyberspace (Santa Barbara, CA: Prae-
ger 2010) 39-47.

G R

ALLAM- ES JOGTUDOMANY o LXI. EVFOLYAM o 2020 o 4. SZAM ¢ 65-81



A MODERN TECHNOLOGIAK KIHIVASAI A BUNTETOJOGBAN... 69

nyek, amelyeket az informacios rendszerek felhasznalasaval kovetnek el, mint pél-
daul a csalas, zsarolas, gyermekpornografia, szerzéi jogi jogsértések, zaklatas és
még sorolhatnank. Ez az un. cyber-enabled crime esetkore, amikor az informacios
rendszer a biincselekmény elkovetésének az eszkoze."”

Mindezekre tekintettel megallapithatd, hogy a kiberbiindzés esetén egyrészt olyan
uj tipust biincselekményekrdl beszélhetiink, amelyek kizarélag az informacios rend-
szerek segitségével kovethetdk el, és olyan specialis védett jogi targgyal rendelkez-
nek, mint amilyen az informacios rendszer vagy adat. Masrészt idetartoznak azok a
hagyomanyos biincselekmények is, amelyek sokkal konnyebben elkdvethet6k az 1]
eszkozok segitségével. E meghatarozast hasznalja a hazai szakirodalom is.'®

A MODERN TECHNOLOGIAK LEGNAGYOBB VESZELYE:
A KIBERTAMADAS

A halézati 6sszekapcsoltsag a termékek és szolgaltatasok egyre novekve szamanak a
kozponti elemévé valt. Ez a jellemz6é megkérddjelezi a biztonsag hagyomanyos kon-
cepcidjat, mivel a halozati 6sszekapcsoltsag kozvetleniil veszélyeztetheti a termék
biztonsagat, és kozvetett veszélyt is magaban hordozhat, amennyiben feltérhets,
ami tovabbi biztonsagi kiberfenyegetésekhez vezet, és ez érinti mar a felhasznalok
biztonsagat is.'® Eppen ezért az elkovetok a killonboz6 IoT-eszkozok sebezhetoségét
keresik?’, példaul routereket, biztonsagi kamerakat vagy akar az okosteleviziokat és
egészségiigyi berendezéseket veszik célba egy-egy kibertamadas soran. A ,meg-
hackelt” IoT-eszkozoket pedig jogsértd cselekményekhez hasznaljak fel, mert alta-

7 CroucH (15. 1j.) 10-11. A ,cyber-related crime” elnevezést hasznalja az Egyesiilt Allamok Igazsag-
tigyi Minisztériuma, amikor a hagyomanyos biincselekmény elkovetésének eszkoze a szamitogép,
mig a Budapesti egyezmény is utal arra, hogy azon biincselekményeket foglalja magaban, amelye-
ket a szamitogép hasznalataval kovetnek el. Lasd ehhez U. S. DEPARTMENT OF JUSTICE: The Natio-
nal Information Infrastructure Protection Act of 1996, Legislative Analysis, 1996, illetve CoUNCIL
oF EuropE: Explanatory Report to the Convention on Cybercrime. European Treaty Series — No.
185. 2001. 79. cikk.; Eves jelentéseiben (Internet Organised Crime Threat Assessment) az Euro-
pol is azonos jelentéstartalommal hasznalja ezeket a fogalmakat, de részben eltér6 elnevezéssel,
igy a cyber-dependent crime-ot, valamint a cyber-facilitated crime-ot.
Lasd errél bévebben: NaGy Zoltan: ,,A szamitogépes kornyezetben elkovetett biincselekmények
kodifikaciojarol de lege lata — de lege ferenda” Beliigyi Szemle 1999/11. 16-27.; SZATHMARY Zol-
tan: Biin0zés az informdcios tarsadalomban — Alkotmdnyos biintetGjogi dilemmak az informdci-
6s tarsadalomban (Pécs: PTE AJK 2012) 79-80.; valamint PartI Katalin — Kiss Tibor: ,Az infor-
matikai blin6zés” in BoreirO Andrea — GonczOL Katalin — Kerezsi Klara — Levay Miklos (szerk.):
Kriminologia (Budapest: Wolters Kluwer 2017) 491-493.; SzaBo6 Imre: ,Informatikai biincselekmé-
nyek” in Dosa Imre (szerk.): Az informatikai jog nagy kézikonyve (Budapest: Complex 2008) 547.;
valamint VaRca Arpad: ,Az informatikai biin6zés fogalmi meghatarozasa, csoportositasa és helye
a hazai jogfejlédésben” In Medias Res 2019/1. 145-167.
Erre figyelmeztet tobbek kozott az Eurdpai Bizottsag altal elfogadott Fehér konyv is a mesterséges
intelligenciarol, amely az Uj technologiak esetén a kockazatalapu szabalyozasi rendszer kialakita-
sat hangsulyozza.
20 Lasd b6vebben: Sara Sun BEALE — Peter Berris: ,Hacking the Internet of Things: Vulnerabilities,
dangers, legal responses” Duke Law & Technology Review, Vol. 16, No. 1. 162-204.
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luk konnyedén lehet szenzitiv adatokat gytijteni a felhasznalokrol (pl. mikor tartoz-
kodik otthon az illet6). Gondoljunk csak egy okosotthonra, amelyet ugyanugy érhet
tamadas, mint barmely mas informatikai eszkozt, és ennek kovetkezében az elko-
vetd at tudja venni az iranyitast felette, kiilonb6z6 parancsokat tovabbithat, ezal-
tal alkalmas lehet a sértett megfigyelésére vagy akar az otthonaba torténd bezara-
sara vagy a kizarasara.?' S6t, az autondm jarmiivek is konnyedén valhatnak majd
a hackertamadasok célpontjaiva.?? Nem kell azonban az autondm jarmiivekre var-
nunk, hiszen az autélopas mar napjainkra is 0j szintre 1épett a technolégiai ujitasok-
nak koszonhetben, mert az sem példa nélkiili, hogy nagy értékii gépkocsikat lopnak
el ugy, hogy a kulcs nélkiili inditérendszeriiknek a védelmét jeltovabbité eszkdzok-
kel kijatsszak, vagy szoftveresen feltorik.?

Az egyes hacking-jellegli cselekmények mogott leggyakrabban a kdvetkez6 moti-
vaciok huzodnak: hozzatérés az informaciohoz, az adat megvaltoztatasa, illetve tor-
lése, valamint az informacids rendszer hasznalata.?* A jogosulatlan belépés tovabbi
biintetendé magatartasokat segithet el6, példaul az ,ellopott” szenzitiv adatokkal a
sértetteket zsarolhatjak. Mas esetekben az adatokat tovabbi csalas jellegii magatar-
tasokhoz hasznaljak fel, tobbek k6z6tt adathalaszathoz vagy arra, hogy a verseny-
tarsak bizalmas informaciokhoz férjenek hozza. Az esetek tobbségében személyes,
pénziigyi és egészségligyi adatokat szereznek meg (pl. név és sziiletési id6, telefon-
szamok, e-mail-cimek, felhasznaloi adatok, jelszavak és bankkartyaadatok). Az elko-
vet6k ezeket gyakran nem sajat maguknak szerzik meg, hanem azért, hogy késébb
a Darknet-féorumokon értékesitsék.

A hatalyos 2012. évi C. térvény a Biinteté Torvénykonyvrél (a tovabbiakban: Btk.)
a kiberbilincselekmények esetében a védelem koézéppontjaba az informaciés rend-
za meg a 459. § 15. pontjaban, amely szerint ,informacios rendszer minden olyan
berendezés — vagy egymassal kapcsolatban 1év6 ilyen berendezések dsszessége —,
amely automatikusan végez adatfeldolgozast, azaz adatok bevitelét, kezelését, taro-
lasat, tovabbitasat latja el.”* Ebbe minden informatikai eszk6z beletartozik a lap-
toptol kezdve a dronokig.

21 Stein ScHIOLBERG: The history of cybercrime 1976-2014 (Cybercrime Research Institute 2014) 148-149.

22 AmBrus Istvan: ,, Az autonom jarmivek és a biintet6jogi feleldsségre vonas akadalyai” in MEze! Kit-
ti (szerk.): A biiniigyi tudomanyok és az informatika. (Budapest—Pécs: PTE AJK-MTA Tarsadalom-
tudomanyi Kutatokozpont 2019) 10-11., valamint Frank Douma — Sarah Aue PALopicHUK: ,Criminal
liability issues created by autonomous vehicles” Santa Clara Law Review Vol. 52. No. 4. 1164-1165.

% Legyen sz6 akar 6nvezet6 vagy hagyomanyos autordl, ha az elkdvet6 a jarmi informacios rendszeré-
nek atprogramozasaval iktatja ki a védelmet és lopja el azt, akkor az informacios rendszer vagy adat
megsértése biincselekmény, és a lopas biincselekménye valésagos anyagi halmazatot képez. Abban
az esetben, ha a jarmii eltulajdonitasanak megakadalyozasara szolgalo eszkozt teszik a lopas elleni
védelemre alkalmatlanna, mindezt anélkiil, hogy az informacios rendszerbe jogosulatlanul belép-
nének, akkor a halmazat kizart, és csak a dolog elleni erészakkal elkbvetett lopas, azaz a vagyo-
ni blincselekmény mindsitett esete allapithaté meg. Lasd Sinku Pal: , Ellentmondasok a gazdasa-
gi blincselekmények megitélésében” in BELovics Ervin — TaMAs! Erzsébet — VArGa Zoltan (szerk.):
Orokség és biintet6jog — Emlékkonyv Békés Imre tiszteletére (Budapest: PPKE JAK 2011) 71-72.

24 CrouaH (9. 1j.) 33.

% Btk. 459. § (1) bekezdés 15. pont
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A hackinget, avagy a jogosulatlan belépést a Btk. 423. § (1) bekezdése, a tisztan
informatikai biincselekménynek minésiil6 informacios rendszer vagy adat megsér-
tésének tényallasa szabalyozza. Ennek értelmében aki informaciés rendszerbe az
informacios rendszer védelmét biztosité technikai intézkedés megsértésével vagy
kijatszasaval jogosulatlanul belép, vagy a belépési jogosultsaga kereteit tullépve
vagy azt megsértve bent marad, vétség miatt két évig terjed6 szabadsagvesztéssel
biintetendd. A bilincselekménynek a jogi targya az informacios rendszerek megfe-
lel6 mitkodéséhez és a benniik tarolt, feldolgozott, tovabbitott adatok megbizhato-
sagahoz, hitelességéhez, valamint a titokban maradasahoz fiiz6d6 tarsadalmi-gaz-
dasagi érdek.?®

A biincselekmény megallapitasahoz sziikséges, hogy az informacids rendszer tech-
nikai intézkedéssel biztositott védelemmel legyen ellatva, és ez a védelem aktiv
legyen, azaz rendelkezzen példaul felhasznaldi azonositoval és jelszoval vagy egyéb
védelemmel. Tehat nem tekinthet6 jogosulatlannak a belépés abban az esetben, ha
az informacios rendszer nem védett, illetve a védelem nincs aktivalva, mert ezek
konjunktiv feltételek a biincselekmény megallapithatosagahoz.?” Tovabba az elko-
vetési méd meghatarozasa szerint a blincselekmény megvalosul, ha a belépés a
védelmi intézkedés megsértésével vagy kijatszasaval torténik, példaul a biztonsagi
rendszer hianyossagait kihasznalva 1épnek be jogosulatlanul vagy a jogosult jelsza-
vaval, belépési kodjaval, amelynek megszerzési modja azonban k6z6mbos (példa-
ul toérténhet megtévesztéssel, kifiirkészéssel, kddtoré programmal, social enginee-
ring, vagyis pszicholégiai manipulaciéval, vagy elképzelhetd, hogy a felhasznalo
hanyagsaga folytan jut hozza az elkovet6).

A biincselekmény nem célzatos, ezért az elkdvetésnek nem feltétele az sem, hogy
haszonszerzési, karokozasi vagy egyéb hasonlo célzattal torténjen. Az sem kove-
telmény tovabba, hogy az informacios rendszerben tarolt adaton az elkdvetd késébb
barmilyen miiveletet végezzen, vagy akar a rendszer miikodését akadalyozza. On-
magaban tehat a jogosulatlan belépés is biintetend6 (mere hacking). Amennyiben
ezt tovabbi jogosulatlan miiveletek kovetik — példaul adatok torlése, hozzaférhetet-
lenné tétele —, akkor mar a kovetkezd bekezdések egyik fordulata valosul meg, és

26 Karsal Krisztina: ,XLIIL fejezet Tiltott adatszerzés és az informacios rendszer elleni bilincselek-
mények” in Karsal Krisztina (szerk.): Kommentar a Biintet6 Torvénykonyvhoz (Budapest: Comp-
lex 2013) 898.

27 NaGyY Zoltan Andras: ,XLIIL fejezet tiltott adatszerzés és az informéacids rendszer elleni biincselek-
mények” in Tota Mihaly — NAGY Zoltan Andrés (szerk.): Magyar Biintet6jog: Kiilonos rész (Buda-
pest: Osiris 2014) 594-595., valamint lasd BH 2017.12.392.: A Kuria kimondta, hogy a biintet6jog
alapelveivel 6sszhangban a jogosultsag keretein valé tullépés is akkor mindsiil biincselekménynek,
ha az egyben a rendszer védelmét biztosité technikai intézkedés megsértésével vagy kijatszasaval
torténik (pl. mas jelszavanak a felhasznalasaval), ugyanis akkor, ha valakinek van jogosultsaga az
informacios rendszerbe torténé belépéshez, akkor pusztan e jogosultsag kereteinek tullépése nem
éri el azt a veszélyességi szintet, mint amit az els6 fordulat megkivan. Tehat 6nmagaban a jogo-
sultsag kereteinek tullépésével valo belépés vagy bennmaradas nem biintetendé, amennyiben nem
valamely biztonsagi intézkedés megsértésével valosul meg, vagy nem kapcsolodik 6ssze tovabbi
tisztességtelen célzattal — pl. jelentds érdeksérelemmel, jogtalan karokozasi, haszonszerzési célu
adatszerzéssel vagy manipulalassal, vagy a rendszer megzavarasanak a szandékaval, illetve ered-
ményével —, mert ennek hianyaban a magatartas tarsadalomra veszélyessége csekély.
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beleolvad, a sulyosabb jogtargysértésre figyelemmel [Btk. 423. § (2) bekezdés a)
és b) pont].?®

AZ INFORMACIOS RENDSZER FELHASZNALASAVAL
ELKOVETETT ZSAROLAS ESETEI

Az informacios rendszer felhasznalasaval elkovetett zsarolas egy hagyomanyos biin-
cselekmény modern valtozata, amely soran gyakran az elkdvet6k az online térben
fenyegetik a sértettet, hogy valamilyen formaban kart okoznak neki, amennyiben
a kovetelésiiknek nem tesz eleget. El6fordulhat ugyanis, hogy az elkdveték jogo-
sulatlanul belépnek a sértett szamitogépébe a biztonsagi intézkedések kijatszasa-
val, példaul malware aktivalasaval — gondoljunk csak a zsarolovirusokra?® — szer-
zik meg vagy éppen titkositjak az azon tarolt bizalmas, személyes adatokat, értékes
gazdasagi vagy lizleti titkokat, esetleg kompromittalé képeket. A virtualis betorést
kovet6en hozzaférhetnek a beépitett webkamerahoz, illetve mikrofonhoz, és sajat
maguk készithetnek olyan kép-, video- és hangfelvételeket, amelyek a zsarolas alap-
jat képezhetik. Ezutan a zsarolasi fazis kovetkezik, amikor az elkdvet6 azzal fenye-
get, hogy példaul az interneten (pl. k6z6sségi oldalakon, forumokon) megosztja az
adatokat, vagy a csalad, baratok részére elkiildi a felvételt, amennyiben a sértett
nem fizet neki egy meghatarozott pénzosszeget.

Emellett a zsarolasnak egy 0j formaja is megjelent, amely soran az elkdvetdk
Darknet-féorumokon szereznek meg olyan adatbazisokat, amelyek nagyszamban tar-
talmaznak személyes adatokat, igy példaul e-mail-cimeket, és ezekre elkiildik azt az
lizenetet, hogy kompromittalo kép- vagy videodfelvétel van a birtokukban az érintett
felhasznaldrol, és amennyiben nem fizet, kozzéteszik a felvételt. Az sem példa nél-
kiili, hogy zsarolasi céllal hasznaljak fel a DDoS-tamadasokat.°

28 SzATHMARY Zoltan: ,A szamitastechnikai biincselekmények és rendszertani elhelyezésiik” Jogtudo-
manyi Kozlony 2012/4. 173-174.

2 Alegnagyobb veszélyt az elmult években a zsarolovirusok (ransomware vagy cryptoware) jelentet-
ték, mely kartékony programok gy miikodnek, hogy a megfert6zott informacios rendszeren tarolt
fajlokat, akar a teljes adatallomanyt titkositjak, ezaltal a sértett szamara elérhetetlenné teszik azo-
kat, majd rendkiviil magas, akar milliés nagysagrendii valtsagdijat kovetelnek a helyreallito, tit-
kositast feloldo kodért cserébe. A szoftver fizetési hataridét is szabhat, amelynek lejarta utan akar
végérvényesen elérhetetlenné teszik az adatokat. Az elkdvetok kilétének megismerése szinte lehe-
tetlen, mert altalaban a valtsagdijat a nehezen lenyomozhato tn. kriptovalutaban — példaul bitco-
inban — kérik. Lasd errdl bévebben: Bart CusTERs — Jan-Jaap OERLEMANS — Ronald PooL: ,Laun-
dering the profits of ransomware: Money laundering methods for vouchers and cryptocurrencies”
European Journal of Crime, Criminal Law and Criminal Justice 2020. 121-152.

30 2016-ban az Europol sikeres akciot hajtott végre és letartoztattak a zsarolasokban élen jaro DD4BC
(Distributed Denial of Service for Bitcoin) Team hacker csoportnak a kulcstagjait, akik szamos
DDoS-tamadast inditottak europai cégekkel szemben. Az elk6vet6k els6sorban olyan vallalkoza-
sok oldalait valasztjak ki, amelyek folyamatos és zavartalan miikodést kovetelnek meg (pl. webaru-
hazak, online szerencsejaték oldalak, energia- és pénziigyi szféra szolgaltatoi). Az altaluk alkal-
mazott zsarolo séma a kovetkezéképpen néz ki: felmérik a célpont halozati sériilékenységét, majd
kisebb erésségti DDoS-tamadasokat inditanak a céggel szemben, ezt kovetéen a tovabbi tamada-
sok inditasanak elkeriilése érdekében bitcoin formajaban fizetséget kérnek a cégtél. Abban az eset-
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A Btk. 367. § (1) bekezdése szerint, aki jogtalan haszonszerzés végett mast eré-
szakkal vagy fenyegetéssel arra kényszerit, hogy valamit tegyen, ne tegyen vagy el-
tlirjon, és ezzel vagyoni hatranyt okoz, az a zsarolas tényallasat valésitja meg. A zsa-
rolas olyan fenyegetéssel is elkovethetd, amely csak hajlitja a sértett akaratat, annak
cselekvési szabadsagat csak kisebb-nagyobb mértékben befolyasolja. Ezzel mint-
egy lehet6séget nytijt szamara, hogy az erészak vagy fenyegetés erejét, komolysa-
gat Osszevesse az 6t fenyegetd hatrannyal, amely lehet vagyoni jellegii, de érinthet
akar egzisztenciat, becsiiletet, csaladi egytittélést. Jelen esetben a zsarolast fenye-
getéssel kovetik el, amely a sulyos hatrany kilatasba helyezésével alkalmas arra,
hogy a megfenyegetettben komoly félelmet keltsen. A zsarolas célzatos biincselek-
meény, és eredménye a vagyoni hatrany. Ha a fenyegetés alkalmazasa megtoértént,
de az eredmény még nem kivetkezett be, akkor a zsarolas kisérlete valdsul meg.*!

Ezek alapjan a jogosulatlan, engedély nélkiili informatikai miiveletek végzése az
informacios rendszer és adat elleni biincselekménynek az elkdvetési magatartasa-
it valositjak meg, és a zsarolassal halmazatban megallapithat6 e biincselekmény.

A SZEMELYES ADATTAL VISSZAELES

Az Europai Parlament és Tanacs 2013/40/EU iranyelve az informacios rendsze-
rek elleni tamadasokrol®? el8szor hivta fel a figyelmet arra, hogy a kiberbilingzés-
re alkalmazott integralt megkozelités egy masik fontos eleme a hatékony fellépés a
személyazonossag-lopas és a személyazonossaghoz kapcsolodo egyéb biincselek-
meények ellen. Ez kiillondsen indokolt, mert a felhasznalok sokszor nincsenek tiszta-
ban az online jelenléttel jaré veszélyekkel, a megosztott informaciokkal és képekkel
jaro fenyegetésekkel. Ennek eredményeképpen a szenzitiv adatokat az erre illeték-
telen személyek mar egyre konnyebben tudjak megszerezni (pl. gondoljunk csak az
erre a célra kifejlesztett malware, phishing és egyéb modszerekre).>

Egyebek mellett Bert-Jaap Koops és Ronald Leenes tettek kisérletet a témakor
szempontjabol relevans fogalmak meghatarozasara és ezek egymastol valo elha-
tarolasara.’* Allaspontjuk szerint gyiijtéfogalomnak a személyazonossaghoz kap-
csolodo biincselekmények (identity-related crimes) tekintheték. Ezen biintetend
magatartasoknak az elkdvetési targya vagy eszkoze a személyazonossaghoz kot-

ben, ha az aldozat ennek a kdvetelésnek nem tesz eleget, akkor tovabbi, erételjesebb tamadaso-

kat inditanak a cég oldalaval szemben, amely annak akar a teljes elérhetetlenségéhez is vezethet.

www.cardschat.com/news/pokerstars-ddos-attackers-arrested-by-Europol-extortion-group-al-
so-alleged-to-have-targeted-betfair-neteller-18629, valamint www.neih.gov.hu/zsarolo-ddos.

AxAcz Jozset: , XXXV. A vagyon elleni erdszakos biincselekmények” in Konva Istvan (szerk): Magyar

biintet6jog I-1II. — Kommentar a gyakorlat szamara (Budapest: HVG-ORAC 2017).

32 Az Eurdpai Parlament és a Tanacs 2013/40/EU iranyelve (2013. augusztus 12.) az informacios
rendszerek elleni tamadasokrol és a 2005/222/1B tanacsi kerethatarozat felvaltasarol. HL L 218/8.
2013.8.14.

33 OECD: Policy Guidance on Online Identity Theft (Seoul: 2008) 3.

34 Bert-Jaap Koops — Ronald LeeNEs: ,ID Theft, ID Fraud and/or ID-related Crime. Definitions mat-
ter” Datenschutz und Datensickerheit 2006 (9) 556.

w
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het6. A személyazonossag-csalas (identity fraud) pedig a csalasnak egy olyan spe-
cialis formaja, amelynek az elkdvetési targya vagy eszkoze a személyazonossaggal
Osszefiigg. A személyazonossag-lopas (identity theft) olyan specialis csalas vagy
egyéb biintetend6 magatartas, amelynek az elkovetési targya vagy eszkdze mas
létez6 személynek a személyazonossagahoz kapcsolodik, valamint az érintett sze-
mély beleegyezése nélkiil torténik.3

A személyazonossag-lopas azért veszélyes kiilondsen, mert az elkdvet altalaban
megszerzi valakinek az adatait, és masok el6tt ennek a személynek adja ki magat,
mayjd olyan magatartast tanusit, amelynek negativ kovetkezményei a sértettnél rea-
lizalodnak.* Erdemes megjegyezni ugyanakkor, hogy a személyazonossag-lopast
altalaban nem 6nallo deliktumként kezelik, hanem ezt az elnevezést a kiilonb6z6 biin-
tetend6 magatartasok korének gytijtéfogalmaként hasznaljak.’” JellemzGen az egyes
orszagok biintet6 torvénykonyveiben a kovetkezd magatartasokat rendelik biintetni:
masnak a személyazonossagaval 6sszefiigg6 informéacidinak jogosulatlan megszer-
zését, valamint az ezekkel valé kereskedést, vagy a személyazonossagra vonatko-
z6 hamis informaciok 1étrehozasat, illetve ennek elgsegitését.®

Fontos vizsgalni tovabba a teljesség igénye nélkiil, csak példalozo jelleggel, hogy
a szakirodalom szerint mely informaciok alkalmasak az adott személy azonositasa-
ra. Vannak olyan informaciok, amelyekkel sziiletésiinknél fogva rendelkeziink, igy
példaul a név, sziiletési hely és id6 (attributed identity), emellett az egyedi azonosi-
tast lehetévé tevé biometrikus jellemzok, mint az ujjlenyomat, DNS-profil vagy irisz
(biometric identity). Ezenkiviil azok is idetartoznak, amelyek kiilonboz6 életesemé-
nylinkhoz kothetok, példaként emlithetk a végzettségek, munkahelyek, hazassag-
kotés, vezetdi engedély, személyazonositd igazolvany, tarsadalombiztositasi azono-
sit6 jel, bankkartya- és bankszamlaadatok (biographical identity), végiil az altalunk
valasztottak is, igy a felhasznalonevek, jelszavak és egyebek is (chosen identity).3

Az Eurépai Unioban, a 2018. majus 25-ét6l alkalmazando, Altalanos Adatvédelmi
Rendelet (a tovabbiakban: GDPR)* nyujt segitséget, ugyanis meghatarozza a sze-
mélyes adat fogalmat, amely a természetes, €16 személyek azonositast teszi lehet6-
vé. A GDPR 4. cikk 1. pontja szerint: ,személyes adat: azonositott vagy azonositha-
to természetes személyre (,érintett”) vonatkozo barmely informacid; azonosithato

% Koops —LEENES (35. lj.) 556.

% KoriNEk Laszlo: ,Tendenciak korunk biindzésében, biiniildézésében” MTA székfoglalo el6adas
(Budapest: 2013) 44.

37 A személyazonossag-lopassal kapcsolatban az Egyesiilt Nemzetetek Szervezete kézikonyvet adott
ki. Lasd UNITED NatioNs OFFICE oN DRUGS AND CRIME: Handbook on Indentity-related crime (Vien-
na 2011).

3 CrougH (9. 1j.) 241.

39 Bert-Jaap Koops — Ronald LEeENEs — Martin MEINTS — Nicole VAN DER MEULEN — David-Olivier
JAQUET-CHIFFELLE: ,A typology of identity-related crime. Conceptual, technical and legal issues”
Information, Communication & Society Vol. 12. No. 1. February 2009 3-4.

40" Az Europai Parlament és a Tanacs (EU) 2016/679 Rendelete a természetes személyeknek a szemé-
lyes adatok kezelése tekintetében torténé védelmérdl és az ilyen adatok szabad aramlasardl, vala-
mint a 95/46/EK rendelet hatalyon kiviil helyezésérdl (altalanos adatvédelmi rendelet) HL L 119/1.
2016.5.4.
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az a természetes személy, aki kozvetlen vagy kozvetett médon, kiilonsen valamely
azonosito, példaul név, szam, helymeghatarozé adat, online azonosité vagy a termé-
szetes személy testi, fiziologiai, genetikai, szellemi, gazdasagi, kulturalis vagy szo-
cialis azonossagara vonatkoz6 egy vagy tobb tényezé alapjan azonosithato.™! Ezt
a fogalom-meghatarozast emelték be a hazai informacios 6nrendelkezési jogrol és
az informacioszabadsagrol szolo 2011. évi CXII. torvény (a tovabbiakban: Infotv.).
értelmezd rendelkezéseibe is.*? Konkrét példa a személyes adatra: a vezetéknév és
keresztnév, a lakcim, illetve a személyazonosité igazolvany szama. Megjegyzends,
hogy a személyes adatok kére azonban folyamatosan béviil, valtozik, hiszen fiigg
a technoldgia fejlédésétsl. Személyes adatnak mindsiilnek az érintettek altal hasz-
nalt késziilékek, alkalmazasok, eszk6zok és protokollok altal rendelkezésre bocsa-
tott online azonositok (példaul IP-cimek és cookie-azonositok), valamint az egyéb
azonositok széles kore is (példaul radiofrekvencias azonositd cimkék).*3

A személyazonossag-lopast a hazai Btk. sem 6nallo biincselekményként szaba-
lyozza, de ez nem jelenti azt, hogy biintetleniil maradna ez a magatartas, mert a
személyes adatokkal valo visszaélést és az egyéb csalasjellegli magatartasokat is
szankcioval fenyegeti a torvény.**

A személyes adatok hazai biintet6jogi védelmét a személyes adattal valé vissza-
élés (Btk. 219. §) deliktuma hivatott els6sorban biztositani, ezért indokoltnak tar-
tom e specialis blincselekménynek a részletes elemzését és a kapcsolodo fogalmak
tisztazasat. E tényallas a szabalyozasi strukturajat tekintve a keretdiszpoziciok kozé
tartozik, azaz olyan biintetd rendelkezés, amely a biintetendé magatartasok korét
mas jogszabalyban meghatarozott magatartasi normara torténé utalassal hataroz-
za meg.* Jelen esetben az iranyad6 adatvédelmi szabalyozas — vagyis a GDPR és
az Infotv. — tolti meg tartalommal.

A biincselekmény jogi targya a személyes adatok megismeréséhez és kezeléséhez
liz6d6 jog*®, ezen keresztiil pedig kozvetve a személyes adatok védelméhez fiiz6-
dé altalanos tarsadalmi érdek. Az Alaptérvény V1. cikkének (2) bekezdése szerint
mindenkit megillet a személyes adatok védelméhez valo jog.

A biincselekmény elkdvetési targya maga a személyes adat, mig az adat altal
azonositott vagy azonosithato természetes személy a blincselekmény sértettjének

4 Az amerikai szabalyozas is hasonloan hatarozza meg a személyazonosito informéacio fogalmat [15
U.S.C. 1681a. § (q)(3) (a)-(b)], amely magaban foglalja az adott személy azonositasara — 6nalloan
vagy mas informacioval egyiitt — hasznalhaté barmely nevet vagy szamot. Ezt kovetéen exempfli-
kativ felsorolast alkalmaz, amely példaul érinti az elektronikus és telekommunikacios azonositasra
szolgald informaciokat is.

2 Infotv. 3. § 1-3. pont

43 PETERFI Attila — REVEsz Balazs — Buzas Péter (szerk.): Magyardzat a GDPR-rél (Budapest: Wol-
ters Kluwer, 2018) 64.

4 KoriNEk (37 1j.) 44.

% HoLLAN Miklos: , A nemzeti biintet6jog kerettényallasai és az unios jog” Miskolci Jogi Szemle
2018/2.19-20.

46 Berovics Ervin: ,Az emberi méltosag és az egyes alapvet6 jogok elleni blincselekmények — Btk.
XXI. fejezet” in BELovics Ervin — MoLNAR Gabor Miklos — SiNku Pal (szerk.): Biintet6jog I1. — Kiilo-
nos rész (Budapest: HVG-Orac 2018) 271.
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tekinthet6.*” A személyes adat mint elkbvetési targy azonban nemcsak a szemé-
lyes adattal valé visszaéléskor, hanem mas bilincselekményekkel kapcsolatban is
eléfordulhat, igy jellemzden a hivatali visszaélés (Btk. 305. §) és a tiltott adatszer-
zés (Btk. 422. §) esetén. A személyes adattal visszaélés blincselekmény mindésitett
esete valosul meg, ha az elkovetési targy kiilonleges adat vagy biiniigyi személyes
adat,*® valamint a masik esetkér valosul meg, amennyiben hivatalos személyként
vagy kozmegbizatas felhasznalasaval kovetik el.

A torvény csak a kirivoan sulyos jogsértéseket kivanja szankcionalni, ezért a sze-
mélyes adat jogosulatlan vagy a céltol eltéré kezelése csak akkor tényallasszert, ha
jelent8s érdeksérelem okozasaval vagy haszonszerzési célbdl kovetik el.*® Az els
esetben a jelentds érdeksérelemnek a sértetti oldalon kell beallnia, és annak objek-
tive be is kell kdvetkeznie. Az elkdvetési magatartas és az eredmény kozott okoza-
ti 0sszefiiggésnek kell fennallnia. Az eredmény bekovetkeztével valik befejezetté a
blincselekmény. A jelent8s érdeksérelem fogalmat sem a Btk., sem mas jogszabaly
nem hatarozza meg, igy a jogalkalmazoknak az eset 6sszes koriilményeire tekin-
tettel kell megitélniiik.>® A jelentds érdeksérelem objektiv jellegii fogalom, vagyis a
passziv alany szubjektiv értékitéletének nincs jelentdsége az eredmény megallapi-
tasanak szempontjabol. Megitélésénél figyelembe kell venni az érdeksérelem ira-
nyat, jellegét, min6éségét, tarsadalmi jelentdségét, fokanak, sulyanak kovetkezmé-
nyeit. Megvalosulhat személyi (erkolesi) sérelem formajaban (pl. nagymértékben
negativan befolyasolja a passziv alany szakmai tekintélyét, csaladi életét, erkolcsi
megbecsiilését),’ de anyagi vonzata is lehet.*?

47 Gellér Balazs és Ambrus Istvan az elkgvetési targy uj fogalmat hatarozza meg, amely szerint nem
csupan személy vagy dolog lehet, hanem egy harmadik kategoriaként mas specialis targy is. Ez a
kitétel ala tartoznak a nem kézzelfoghato, virtualis targyak, mint amilyen a személyes adat vagy az
informacids rendszeren tarolt adat. Az uj, kiterjesztett elkovetési targy-fogalom alapjan, tehat elko-
vetési targynak tekintheték. Lasd GELLER Balazs — AMBRUS Istvan: A magyar biintetGjog altalanos
tanai I. (Budapest: ELTE E6tvos 2019) 204-206. Ezzel ellentétes allaspontot képvisel Szomora
Zsolt, aki szerint a személyes adat eszmei jellegére tekintettel elkvetési targynak nem tekintheté.
SzomoRra Zsolt: ,Btk. XXI. fejezet.” in Karsal Krisztina (szerk.): Kommentar a Biinteté Torvény-
konyvhoz (Budapest: Complex 2013) 459.

Infotv. 3. § 3. pont szerint ,kiilonleges adat: a) a faji eredetre, a nemzetiséghez tartozasra, a politi-
kai véleményre vagy partallasra, a vallasos vagy mas vilagnézeti meggy6ézdédésre, az érdekképvi-
seleti szervezeti tagsagra, a szexualis életre vonatkozo személyes adat, b) az egészségi allapotra,
a koros szenvedélyre vonatkozo személyes adat, valamint a biiniigyi személyes adat.” 3. § 4. pont
értelmében , biiniligyi személyes adat: a biintetéeljaras soran vagy azt megel6z6en a blincselekmény-
nyel vagy a biintetéeljarassal 6sszefiiggésben, a biintet6eljaras lefolytatasara, illetve a biincselek-
meények felderitésére jogosult szerveknél, tovabba a biintetés-végrehajtas szervezeténél keletke-
zett, az érintettel kapcsolatba hozhato, valamint a biintetett eldéletre vonatkozo személyes adat.”
Lasd a Btk. 219. §-hoz fiiz6tt részletes miniszteri indokolasat. A tényallas annyiban modosult, hogy
a haszonszerzési célzat keretében a térvény mar nem utal annak jogosulatlan jellegére.
PETERFALVI Attila — EszTer1 Daniel: , A személyes adatok biintet6jogi védelme Magyarorszagon és
a Nemzeti Adatvédelmi és Informacioszabadsag Hatosag kapcsolodo gyakorlata” in GOrROG Marta
— MENYHARD Attila — KoLtay Andras (szerk.): A személyiség és védelme. Az Alaptorvény VI. cik-
kelyének érvényesiilése a magyar jogrendszeren beliil. (Budapest: ELTE-AJK 2017) 409.
BeLovics (47. 1j.) 273. o.

HorvATH Tibor — KEREszTI Béla — MARAZ Vilmosné — NaGy Ferenc — Vipa Mihaly: A magyar biin-
tetGjog kiilonds része (Budapest: Korona 1999) 135.
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A Kuria elvi éllel mondta ki, hogy a jelentés érdeksérelem okozasaval elkovetett
személyes adattal visszaélés elkdvetdje nemcsak az adatvédelmi jogszabalyok foga-
lommeghatarozasanak megfelel6 adatkezel6,> hanem barki lehet.>

A Nemzeti Adatvédelmi és Informacioszabadsag Hatésag kapcsolodo gyakorlata
alapjan kiilonosen a bilincselekmény gyanujat kelt6 iigyeknek tekintheték az olyan
esetek, amikor ismeretlen személyek a felhasznalé nevében és fényképei felhaszna-
lasaval a kozosségi oldalon alprofilt hoznak létre. E profilon keresztiil a valodi isme-
réseit jeloli be az elkdvetd, a nevében pedig lizeneteket, bejegyzéseket tesz kozzé.
A cél sok esetben az érintett lejaratasa, hirnevének rontasa masok elé6tt, és ez jelen-
t6s érdeksérelemmel jarhat, *° de eléfordul az is, hogy masok személyes adatait hasz-
naljak fel blincselekmények elkovetéséhez (példaul alprofilon vagy e-kereskedelmi
platformon keresztiil meghatarozott pénzosszeget vagy bankkartyaadatot csalnak
ki mas gyanutlan felhasznaloktol).

Ezzel dsszefiiggésben érdemes ravilagitani példaul az loT-eszkozokkel kapcsolat-
ban felmertilé veszélyekre is, hiszen ezek mar sok esetben természetes személyek-
hez k6t6dnek, ami miatt a magansziéra érintettsége is megjelenik a hasznalatukkor.
Ha ezekhez a targyakhoz kothet6 informaciok egyszersmind az érintettekkel is kap-
csolatba hozhatok, akkor maris személyes adatnak mindsiilnek. A rendszer felépi-
tésében pedig altalaban tobb szerepld vesz részt, igy a gyartok, alkalmazasfejlesz-
t6k, az adatok dolgozasaban résztvevok, valamint az adatelemzdk. Eppen ezért az
adatalany szamara az adatok utja konnyen teljesen kovethetetlen az IoT-rendszer-
ben, valamint minél t6bb targy kapcsolodik a halézatba, annal tobb adat gytjthetd
az adott személyrol, amely alapjan akar részletes személyiségprofil is alkothat6.®

A személyes adattal valo visszaélés tényallasaval kapcsolatban egyes szerzék
szintén kritikaként fogalmaztak meg, hogy nem nyujt megfeleld védelmet példaul a
tomeges, valamint az érintett teljes személyiségét érint6 profilozassal szemben, a
kiskortiak szamara és végiil az un. deepfake-jelenség esetén.”

% Infotv. 3. § 9. pontja szerint ,adatkezeld: az a természetes vagy jogi személy, illetve jogi személyi-
séggel nem rendelkez6 szervezet, aki vagy amely — térvényben vagy az Eurépai Unio kotelezo jogi
aktusaban meghatarozott keretek kozott — 6nalléan vagy masokkal egyiitt az adat kezelésének cél-
jat meghatarozza, az adatkezelésre (beleértve a felhasznalt eszkozt) vonatkozo dontéseket meghoz-
za és végrehajtja, vagy az adatfeldolgozoval végrehajtatja.”

%4 1/2012. szamu BJE-hatarozat.

% PETERFALVI — EszTErI (51. 1j.) 411. o.

% SzaB6 Endre Gy6z6: ,II. fejezet: Adatvédelem és technologia” in KLEIN Tamas — ToTH Andras
(szerk.): Technologia jog, robotjog, cyberjog (Budapest: Wolters Kluwer 2018) 33.

5 A ,deepfake” elk6vetési forma esetében algoritmus segitségével képesek az adott személyrél késziilt
videodfelvételben kicserélni az arcképet egy masik személy arcképére, amely barki szamara meg-
téveszto lehet. Lasd MiskoLczi Barna — SzATHMARY Zoltan: Biintetdjogi kérdések az informaciok
kordban (Budapest: HVG-ORAC 2019) 140-141.
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A KRIPTOVALUTAK HASZNALATANAK BUNTETOJOGI
KIHIVASAI

A blockchain technoldgia®® megjelenésével parhuzamosan terjedt el a virtualis fize-
tési és értékképzési rendszerként miikodé kriptovalutak® hasznalata. A kriptova-
lutak rendszere decentralizalt. Tovabba kozvetité kozbeiktatasa nélkiil mtikodik,
ami azt jelenti, hogy az utalasokat a felhasznalok kozvetleniil egymas kozott tud-
jak lebonyolitani (Peer-to-Peer rendszer). Fiiggetlen, mert nem all mogotte egyet-
len orszag, azok jegybankjai vagy mas szervezet sem, hanem a felhasznalok k6z6s
megegyezésén, bizalman alapul a miikddése. A bitcoin tranzakciok példaul nyilva-
nosan nyomon kovethet6k — a blokklanc miikodésébél adodoan —, vagyis rogziti a
felado és cimzett felekhez tartozé Un. Bitcoin-cimeket és a tranzakciok dsszegét a
blokkcsatornan, azonban ezek nem koéthet6k konkrét személyekhez. Ezek ezért tn.
pszeudoanonim tranzakciok.® Elérheték azonban mar olyan kriptovalutak (példa-
ul Monero, Zcash és Dash) is, amelyek a bitcoinhoz képest is magasabb foki titko-
sitast képesek biztositani, és a technolégiai korlatok miatt potencialisan lehetetlen-
né valik egy-egy tranzakciéo mogott allé személy azonositasa, valamint az illegalis
értékmozgas nyomon kovetése, ami novelheti a biinelkovetési célu felhasznalast.!
Ezt kihasznalva példaul a Darknet-féorumokon is elészeretettel hasznaljak a krip-
tovalutakat fizet6eszkozként. A legnagyobb kihivast a kriptovalutakkal elkdvetett
biincselekmények felderitésében az jelenti, hogy a tranzakciok nem kotheték konk-
rét személyekhez, mert ezen utalasokhoz nincs sziikség személyazonositasra vagy
hitelesitésre. A decentralizaltsagnak kdszonhet6éen a virtualis fizetési rendszerek
nem rendelkeznek kdzponti feliigyeleti szervvel, vagyis a biintetéeljaras soran az
eljar6 hatosagok nem tudnak kihez fordulni a sziikséges informaciokért, mint pél-

% Az elosztott f6konyvi technologianak (distributed ledger technology, avagy DLT) a leggyakrabban
el6fordulo formaja a blockchain (blokklanc). A DLT a tulajdonjog nyilvantartasara szolgal — legyen
sz0 pénzeszkodz vagy mas eszkoz, vagyonelem tulajdonjogarol. Jelenleg a bankok tigyleteiket — vagy-
is azon miiveleteiket, amelyek keretében pénz- vagy egyéb pénziigyi eszkoziik tulajdonjoga gaz-
dat cserél — centralizalt rendszereken keresztiil bonyolitjak le, amelyeket gyakran kdzponti bankok
iizemeltetnek. Az elosztott {6konyv ezzel szemben olyan tranzakcios adatbazis, amely t6bb szami-
togépbdl allo halozaton oszlik el, nem pedig kozponti helyen taroljak. A blokklanc esetén a tranzak-
ciok csoportonként, azaz blokkonként idérendi sorrendben egymashoz kapcsolva lancot alkotnak.
A teljes lancot 0sszetett matematikai algoritmusok védik, ezek gondoskodnak az adatok sértetlen-
ségérdl, biztonsagarol. A lanc képezi az adatbazisban szerepl6 Gsszes tigylet (pl. tranzakciok) atfo-
206 nyilvantartasat, ami a halézat minden tagja szamara elérheté.

Lasd: www.ecb.europa.ew/explainers/tell-me-more/html/distributed_ledger_technology.hu.html.
A kriptovaluta 6koszisztéma részletesebb megismeréséhez lasd: Gyorr1 Andras — LEDERER Andras
— PaLuska Ferenc — Pataki Gabor — Trinh Anh Tuan: Kriptopénz ABC (Budapest: HVG Konyvek
2019).

Székely Ivan meghatarozasa szerint a pszeudoanonimitds azt jelenti, hogy ,van alanya az adatok-
nak, de az alany valos kilétét nem ismerjiik; egy valdés adatalanynak tobb feddneve, profilja, vir-
tualis személyisége is lehet”. Az anonimitds lényege, hogy ,az adatokat, illetve az adatok keze-
lésével jaro eseményeket, cselekvéseket nem tudjuk egy meghatarozott személlyel kapcsolatba
hozni”. SzEKELY Ivan: ,Privat szférat erdsit6 technologiak™ Informdciés Tarsadalom 2008/1. 25.
Lasd bévebben Robby HouBeN — Alexander SNYERs: Cryptocurrencies and blockchain: Legal con-
text and implications for financial crime, money laundering and tax evasion (European Union
2018) 46-49.
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daul a pénzintézetek esetén, amikor egyszerii banki megkeresés révén a pénzmoz-
gas konnyen és egyszeriien nyomon kovethetd, valamint a pénzt kiildé és fogado
személyek kiléte kiderithetd.

A kriptovalutak megvasarlasara altalaban vagy egy masik ilyen eszkozzel ren-
delkez6 felhasznalotol, vagy egy erre szakosodott kriptotézsdén (példaul Coinbase)
keresztiil van lehet6ség. Az el6bbi esetet kihasznalva jelent meg olyan csalasmod-
szer is, amely alapjan az elkdvetdk bitcoin értékesitését igérik a sértetteknek, azon-
ban a megbizasokat végiil nem teljesitik. A nyomozo hatosagok erre kovetkeztetnek
abbol, hogy megfigyelhet6 a banki ligyfeleknél az, hogy a fizetési szamlaikra jova-
irasok érkeznek, amelyek kdzleményei virtualis fizet6eszkoz kereskedelemre utal-
nak. Ezt kovetéen azonban a fizetési szamlan csalasjellegii tevékenység miatt az at-
utalasok torlését és az Gsszegek visszautalasat kérték.%?

Megallapitand6 — ahogy ezt Eszteri Daniel is szemlélteti egy hazai esetet bemu-
tatva® —, hogy a kriptovalutaval 6sszetiiggésben elkovetett vagyon elleni biincse-
lekmény minésitése a Btk. 373. §-ban szabalyozott, hagyomanyos értelemben vett
csalasnak felel meg. Ezzel kapcsolatban fontos a karnak — mint tényallasi elemnek
— a fogalmaval is részletesen foglalkozni. A biintet6jog a kar fogalmanak tartalmi
elemeit a polgari jogtol eltéréen hatarozza meg. A vagyon fogalmat pedig sem a
Btk., sem a Ptk. nem hatarozza meg. A Btk. 76. § értelmezé rendelkezése azonban
érinti, mert a vagyon fogalma ala vonja a vagyon hasznat, a vagyoni értékii jogot, a
kovetelést, tovabba barmely pénzben kifejezhet6 értékkel biré elényt is. Az 1/2008.
BJE hatarozat indokolasa szerint a vagyon a pénzben kifejezhetd értékkel biré java-
kat és azok hasznat foglalja magaban. Ezt figyelembe véve ugy gondolom, hogy a
kriptovalutéara is mint vagyonelemre tekinthetiink, és ezért a vagyonelkobzas tar-
gyat képezheti. A vagyonnal pedig azért kellett foglalkozni, mert a kar fogalmanal
is megjelenik, mivel a Btk. 459. § (1) bekezdésének 16. pontja szerint a biincselek-
ménnyel a vagyonban okozott értékcsokkenést jelenti, ami kiegésziil a csalas eseté-
ben a 373. § (7) bekezdéssel, amelynek értelmében karnak kell tekinteni az igénybe
vett szolgaltatas meg nem fizetett ellenértékét is. A kar pénzben kifejezhetd, 6sszeg-
szerlien meghatarozhato anyagi értéknagysag.®* Ezzel osszefiiggésben fontos meg-
allapitani, hogy a virtualis fizet6eszkozo6k a piaci viszonyok k6zott konkrétan — egy
adott idépontra vonatkozoan — kiszamithato, valédi pénzben kifejezhet6 értékkel
rendelkeznek, igy a kar — és a vagyoni hatrany — megallapitasanal értékelhetdk.%

A pénzmosas kihivas elé allitja a jogalkotokat, kiilondsen a virtualis fizet6eszko-
z0k koraban, ami a korabbiaknal sokkal kifinomultabb, nehezebben kévetheté modot
nyujt az illegalisan szerzett jovedelmek tisztara mosasara. A kriptovalutak haszna-
lata pénzmosasi és terrorizmusfinanszirozasi kockazatokat hordoz magaban, ami
a decentralizalt infrastrukturanak és a pszeudoanonim tranzakcioknak az eredmé-

2 NEMZETI ADO- ES VAMHIVATAL K6ZPONTI IRANYITASA PENZMOSAS ES TERRORIZMUSFINANSZIROZAS ELLE-
N1 [RODA: Eves jelentés — 2017. év 11.

% Eszteri Daniel: ,Egy Bitcoinnal elkgvetett vagyon elleni biincselekmény és az ahhoz kapcsolodo
egyes jogi kérdések” Infokommunikdcio és Jog 2017/1.

54 MoLNAR Gabor: Gazdasdgi biincselekmények (Budapest: HVG-ORAC 2009) 702.

% EszTERI (64. 1j.) i. m. 30.
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nye. Ezeknek a jellemzdéknek a kihasznalasaval egytttal a kriptovalutak 1j lehet6-
séget — mint adoparadicsomot — jelenthetnek az adofizetés kikeriilésére is, mert
segitségiikkel az adocsalok konnyebben tudjak a elrejteni azon jovedelmeket és be-
vételeket, amelyek utan nem kivannak ad6zni. Az addcsalast egyszeriibbé teszi az
is, hogy altalaban a kriptovaluta-felhasznaloknak nincs jelentési kotelezettségiik.*

A tranzakciok szolgalhatjak a legalis iizleti miiveletek elszamolasat, de az illega-
lis tevékenységekét is. A biincselekménybdl szarmazoé pénzek kriptovalutakra tor-
ténd atvaltasa, majd kiilonb6z6 cimekre valo tovabb utalasa alkalmas ezek tiszta-
ra mosasara. A pénzmosas valamennyi fazisa a virtualis fizet6eszk6zok hasznalata
soran is megvalosulhat a fiat pénzekhez hasonlé modon.

Uniés szinten azonban a kriptovalto szolgaltatoknak ez idaig nem volt kotelezett-
ségiik arra, hogy a gyanus tevékenységeket azonositsak, igy a biinelkoveték — és
akar a terrorista csoportok is — pénzt utalhattak az unios pénziigyi rendszerbe vagy
a virtualis fizet6eszkoz rendszereken beliil azaltal, hogy elrejtik az atutalasok, vala-
mint magas foki anonimitast élveznek ezeken a platformokon.

Az Europai Bizottsag javaslatara 2018. majus 30-an az Eurdpai Parlament és
Tanacs az 6todik pénzmosas elleni iranyelvet fogadta el, amelynek névuma, hogy
el6szor hatarozta meg a virtualis fizet6eszkoz fogalmat. Tovabbi jelentds 1épésnek
szamit, hogy a hatalyat kiterjesztették tovabbi kotelezett szolgaltatokra is, akik a vir-
tualis fizet6eszkozok és a rendeleti pénzek kozotti atvaltasaval foglalkoznak, vala-
mint a letétkezeld pénztarca-szolgaltatokra. Utobbi fogalmat a 3. cikk 19. pontja
hatarozza meg, amely alapjan: ,olyan szervezet, amely ligyfelei nevében virtualis
fizet6eszkozok tartasara, tarolasara és atutalasara szolgald kriptografiai magankul-
csok meg6rzésével kapcsolatos szolgaltatast nyujt”.

Az 6t6dik pénzmosas elleni iranyelv kotelezett szolgaltatokkal szemben az un.
~ismerd meg az iigyfeled” (Know Your Customer avagy KYC) kovetelményt tamaszt-
ja, ami a meghatarozott ligyfél-atvilagitasi eljaras segitségével el6segiti a pénzmo-
sasi és a terrorizmusfinanszirozasi kockazat csokkentését az ligyfelek azonositasa
és kilétének ellenérzése révén.

Az iranyelv 47. cikkének (1) bekezdése értelmében a tagallamok kotelezettsé-
ge, hogy biztositsak a virtualis fizet6eszkozok és rendeleti pénzek kozotti atvalta-
si szolgaltatasokat nyujto szolgaltatok, valamint a letétkezel6 pénztarca-szolgal-
tatok nyilvantartasba vételét. Kétségkiviil megallapithatd, hogy a kriptovalutak a
technologiai ismérveik folytan alkalmasak a pénzmosasra, mindezek ellenére fon-
tos felhivni a figyelmet a hazai szabalyozas egyik hianyossagara. A Btk. ugyanis a
,dolgot” hatarozza meg a pénzmosas elkovetési targyaként, amelynek fogalmat a
Btk. 402. § (1) bekezdése kiterjeszti a vagyoni jogosultsagot megtestesité okirat-
ra és dematerializalt értékpapirra is. Problematikus azonban, hogy a hatalyos sza-
balyozas értelmében nem tartozik az elkovetési targy fogalmi korébe a szamlapénz
és az elektronikus pénz, valamint a kriptovaluta sem. A pénzmosas — 2021. januar
1-jétél hatalyba 1ép6 — uj tényallasa azonban a nemzetkozi egyezmények széhasz-
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nalatat koveti. A jogalkalmazdi igényre figyelemmel felvaltja a ,dolog” fogalmat a
,vagyon”, amely szélesebb korii, a dolgokat és a testetlen vagyonelemeket egyarant
magaban foglald, altalanosabb fogalom.

OSSZEGZES

A modern technologiak hasznalata 0j veszélyeket hordoz magaban. Valamennyi, a
szamitogépes haldzatra csatlakoztatott eszkz konnyedén valhat kiilonb6z6 kiber-
tamadas célpontjava. A felhasznalok részérdl fokozott figyelmet és koriiltekintést
igényel mindez. Az elkdvet6i oldalrol pedig az online tér és az 11j innovativ megol-
dasok megkonnyitik mind az 0j tipusu bilincselekmények, mind a hagyomanyos delik-
tumok elkdvetését. Ez a biintet6jogot kihivas elé allitja, hiszen a biintetendé maga-
tartasok mindésitése esetenként kérdésessé valhat, valamint az ujonnan megjelend
technologiakkal a jogalkotasnak is 1épést kell tartania. Erre j6 példa a kriptovalu-
tak esete, amelyek a mai napig jogi sziirke zonat képez, azonban biinelkdvetési célu
hasznalatuk vitathatatlan.
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