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SORBAN KINGA

A digitélis bizonyiték a biintetéeljarasban

A mai modern vilagban nehéz elképzelni olyan biincselekményt, amelynek
nincs digitalis dimenzidja” — irja Eoghan Casey.! A technologia manapsag
annyira mélyen athatja az életiinket, hogy észre sem vessziik azt, annak egy
részEt egy teljesen virtualis kornyezetben toltjiik. Manapsag a fejlett orsza-
gokban mar kevés olyan ember é1, aki nincs jelen valamilyen kdzosségi olda-
lon, vagy nem hasznal e-mailt. Internetes feliileteken kommunikalunk az is-
merdseinkkel, munkatarsainkkal, s6t bizonyos ligycsoportok tekintetében
mar a hatésagok sem kivannak személyes jelenlétet az ligyintézésnél. Szami-
togépen rendelhetiink ebédet, intézhetjiik a banki {igyeinket. A mobileszko-
z0k robbanasszer(i hasznalatanak elterjedésével folyamatosan a zsebiinkben
van egy miniatlir szamitégép, amely mindig tudja, merre jarunk éppen. Egy
ilyen vildgban mindenki 6hatatlanul digitalis nyomok tomegét hagyja maga
utan, amelyek egy biincselekmény felderitése vagy nyomozasa soran akar bi-
zonyiték szintjére is emelkedhetnek. Vannak olyan biincselekmények, ame-
lyeket kizarolag szamitogép felhasznalasaval, vagy informacios rendszer, il-
letve adat sérelmére lehet elkdvetni (tipikusan ilyenek az informacios
rendszer és adatok elleni biincselekmények), de emellett figyelmet kell fordi-
tani arra is, hogy manapsag a hagyomanyos biincselekmények tobbségének
is van valamilyen digitalis oldala (példaul az elkdvetdk e-mailben beszélik
meg a cselekmény elkovetésének részleteit, a zaklatod egy kozosségi oldalon
keresztiil igyekszik kapcsolatot teremteni a sértettel stb.). A XXI. szdzadban
nem szamit kirivonak az amerikai Robert Durall ligye®, aki — a bongészoje
keresési el6zményei alapjan —, mieldtt megolte a feleségét, olyan kifejezések-
re keresett ra, mint ,,fojtogatas”, ,,emberolés”, ,,hazastars + gyilkossag”, ,,al-
tatd + tablettak + halal”. Ezeket a keresési kulcsszavakat a birdsagon arra
hasznaltak, hogy bizonyitsak veliik az eldre kiterveltséget.

Az angolszasz jog régota bizonyitasi eszkdznek tekinti az elektronikusan ta-
rolt informaciot (electronically stored information, ESI) és ismerik az tigyneve-
zett ,,digitalis vagy elektronikus” bizonyiték fogalmat is. A magyar jogban az

1 Eoghan Casey: Digital Evidence and Computer Crime. 3rd edition. Academic Press, 2011, p. 3.
2 Nancy Bartley: A trial of tangled webs. The Seattle Times, May 8, 2000. http://community.seattle-
times.nwsource.com/archive/?date=20000508 &slug=4019710
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elektronikusan tarolt adatok helyzete annak ellenére bizonytalan, hogy a jogiro-
dalomban egyre gyakrabban talalkozhatunk ezzel a fogalommal. Mivel az infor-
maciotechnoldgia fejlédésének vivmanyai a magyar biinelkdvetoket sem kertil-
ték el, hazankban is egyre siirlibben fordulnak el olyan esetek, amelyekben az
elkovetett biincselekménynek technologiai vetiilete van. A biintetéeljarasrol szo-
16 torvény (Be.) rendelkezéseit vizsgalva megallapithato, hogy az adat és annak
hordozdja nem feltétleniil alkot szoros és elvalaszthatatlan egységet, nem tiszta-
zott viszont annak a kérdése, hogy mely esetekben lehet vagy kell kiilon kezel-
ni az adatot és az azt tarol6 informaciotechnologiai eszkozt. A digitalis bizonyi-
tékok jogi aspektusaival foglalkozé tudomanyos munkak szama meglehetésen
csekély, noha nagy sziikség lenne arra, hogy az elektronikusan tarolt adatok el-
jarasjogi szerepe és rendszertani elhelyezése tisztazott és egyértelmii legyen.

Jelen tanulmanyom arra keresi a valaszt, sziikséges-e, hogy az elektroni-
kusan tarolt informacié 6nallo bizonyitasi eszkozként jelenjen meg a magyar
biintet6eljarasban. Gyakorlati problémakon keresztiil demonstralom, hogy a
biintet6eljaras soran milyen nehézségeket vethetnek fel a digitalisan tarolt
adatok, illetve milyen kdvetkezményekkel jarhat azok nem megfeleld keze-
1ése, 0sszegyljtése. Ahhoz, hogy bemutathato legyen az elektronikusan tarolt
informaciok jelentdsége, mindenképpen célszeriinek tartom az olyan alapfo-
galmak tisztazasat, mint a digitalis bizonyiték, illetve a digitalis bizonyitasi
eszkoz. A fogalommeghatarozasokon tul a tanulmany bemutatja a bizonyitas
hatalyos magyar szabalyait, kiilonos tekintettel a Be. bizonyitasrdl, valamint
kényszerintézkedésekrdl szol6 rendelkezéseire. Mivel az elektronikusan ta-
rolt informacio, mint bizonyitasi eszk6z, angolszasz jogteriiletrdl szarmazik,
indokoltnak tartom bemutatni a téméban keletkezett, foként az Egyesiilt Al-
lamokbol szarmazo kiilfoldi szakirodalmat.

A digitalis bizonyiték fogalma és forrasa

A bizonyitas sajatos megismerési folyamat, amelynek célja a multban tortént
események lehetd legpontosabb feltarasa. E megismerés folyaman az eljard ha-
tosag bizonyitékokat gyiijt, amelyek olyan adatok, amelyek biintetdjogilag re-
levans tényekre vonatkoznak, és amelyeket a torvény altal megengedett forra-
sokbol (bizonyitasi eszk6zokbol) szereztek be. A bizonyitasi eszkdz tehat a
bizonyiték hordozoja, a bizonyiték pedig az az informacio, amelyhez a bizonyi-
tasi eszkdzbol jutunk. A leggyakrabban elhangzé példa ennek szemléltetésére
a tanu vallomasa: ez esetben a tantivallomas a bizonyitasi eszkdz, az informa-
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cid pedig, amelyet a hatésag a vallomasbol szerez, a bizonyiték. Nem ennyire
egyértelmli a helyzet azonban informaciotechnologiai kornyezetben. Mivel
manapsag a legtobb biincselekménynek van valamilyen technologiai vetiilete,
a hat6sagok a nyomozas soran gyakran talalkoznak olyan bizonyitékokkal,
amelyeket informaciotechnologiai eszkdz hordoz, ez az igynevezett digitalis
bizonyiték. Eloszor a digitalis bizonyitékokkal foglalkozé tudomanyos tarsasag
(Scientific Working Group on Digital Evidence) tett kisérletet a digitalis bizo-
nyiték fogalmanak meghatarozasara 1998-ban. A tarsasag a kovetkez6 defini-
ciét alkotta: ,, Bizonyito erejii informdciok, amelyeket binaris formdban tarol-
tak, vagy tovabbitottak.”” E meghatarozas egyik f6 problémaja, hogy csak a
binaris formaban tarolt informaciokat tekinti digitalis bizonyitéknak, amely
kétségkiviil az egyik legnépszeriibb ugyan, de korantsem az egyetlen szam-
rendszer. A hexadecimalis, azaz a tizenhatos szamrendszer hasznalata szintén
népszerll az informatikaban, az egyes programozasi nyelvekben siirtin fordul-
nak el6 hexadecimalis szamok. Mdté Istvan Zsolt kiemelte, hogy ebben a defi-
nicioban a hangsuly ,,a puszta adatra keriil, s az adathordozot barminemii is
legyen azt elhagyja a meghatdrozasbol ™. Eoghan Casey szerint digitalis bizo-
nyiték ,, minden olyan adat, amely alatamaszthatja, hogy biincselekmény tor-
tent, vagy amely dsszekapcesolja a biincselekményt annak elkovetdjével . Ha-
sonld a digitalis bizonyiték fogalma a brit jogban is, a Rend6rfénokok
Egyesiilete a kovetkezOképpen definialta a fogalmat: ,,a szdmitogép-alapu
elektronikus bizonyiték olyan nyomozdsi értékkel biro informdcio és adat, ame-
lyet szamitogépen tarolnak vagy szamitogép segitségével tovabbitottak™. Az
eurdpai szabalyozasban szintén nem ismeretlen a digitalis bizonyiték. Az Eu-
ropa Tanacs szamitastechnikai biindzésrol sz616 egyezményének preambuluma
rogziti, hogy ,,jelen egyezmény célja, hogy [...] lehetéveé tegye a biincselekme-
nyek elektronikus formdban megjelené bizonyitékainak dsszegyiijtését’™. Az

3 Digital & Multimedia Evidence Glossary, 2015. Scientific Working Group on Digital Evidence and
Imaging Technology, 2016, p. 7. https://www.swgde.org/documents/Current Documents/2015-05-27
SWGDE-SWGIT Glossary v2.8

4 Maté Istvan Zsolt: Digitalis bizonyiték. In: Toré Csaba — Cservak Csaba — Rixer Addm — Fabian Ferenc —
Miskolczi Bodnar Péter — Deres Petronella — Trencsényiné Domokos Andrea (szerk.): IX. Jogasz
Doktoranduszok Orszagos Szakmai Talalkozdja 2013. Karoli Gaspar Reformatus Egyetem, 2014,
86-94. o.

5 Eoghan Casey: i. m. 7. o.

6 Good Practice Guide for Computer-based Electronic Evidence. Association of Chief Police Officers,
March, 2012, p. 6.

7 2004. évi LXXIX. torvény az Eurdpa Tanacs Budapesten, 2001. november 23-an kelt szamitastechni-
kai blin6zésrél sz016 egyezményének kihirdetésérol.
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egyezmény eljarasjogi szabalyai emellett tobb esetben szolnak elektronikus bi-
zonyitékrol (14., 23., 25., 35., 46. cikk), ellenben nem definialjak, hogy mit ér-
tenek elektronikus bizonyitékon. A magyar jogirodalomban szintén talalhatunk
kisérletet a digitalis bizonyiték definialasara. Peszleg Tibor szerint a digitalis
bizonyiték ,, olyan szamitastechnikai eszkozrdl beszerzett adat, amelyet biincse-
lekménynél valamilyen formaban szamitastechnikai eszkézon taroltak, vagy
amelyek feldolgoztak informaciokat a biincselekményekkel kapcsolatban ™.
Az iménti definicioknak két k6zos elemiik van:
1. Az informacidk, adatok a biintetdjogilag relevans tényekre vonatkoznak.
2. Olyan informaciokrdl, adatokrdl van szd, amelyeket szamitdgép (informa-
cios rendszer) tarol, vagy tovabbit. E pont tekintetében van némi kiilonbség
az egyes meghatarozasok kozott, hiszen a digitélis bizonyitékokkal foglal-
kozo6 tudoméanyos tarsasag definicidja az adathordozdknak a szamitogépnél
tagabb korét oleli fel.

A digitalis bizonyitékok szamos olyan kérdést felvetnek, amelyekre még nem
sziletett egységes és kielégitd valasz. Ahogy arr6l mar korabban esett szo, a
bizonyiték fogalmanak egyik kulcseleme, hogy az informacid megszerzése
torvény altal megengedett forrasbol, azaz bizonyitasi eszkozbdl torténjen. A
digitalis bizonyitékok esetében azonban nem teljesen egyértelmii, hogy mit
tekintsiink a bizonyiték forrasanak. A szakirodalmat és a vonatkozé jogsza-
balyi rendelkezéseket vizsgalva megallapithato, hogy e tekintetben két elmé-
let 1étezik: az egyik szerint a digitalis bizonyitékok forrasa minden esetben az
a targy (adathordozod), amely a bizonyitékot tartalmazo adatot (amely lehet
szoveges, kép-, videofajl vagy akarmilyen program, illetve alkalmazas) tarol-
ja. E szerint az elmélet szerint a digitalis bizonyitékokat minden esetben
olyan targyi bizonyitasi eszkdzok hordozzak, amelyek képesek elektronikus
formaban 1étez6 adatok rogzitésére, tarolasara, tovabbitasara. Ilyen eszkdzok
lehetnek a desktopok (asztali szamitdgépek), laptopok, tablagépek, jatékkon-
zolok, okostelefonok, CD-k, DVD-k, pendrive-ok, nyomtatok. A masik elmélet,
amely féleg angolszasz teriileten honosodott meg, ennél joval komplexebb
képet fest. E szerint az elmélet szerint a bizonyitékforras az elektronikusan
tarolt adat (szovegfijl, tablazat, képfajl, videofajl, hangfijl, naplofijlok,
metaadatok stb.), hiszen a hatosagok kozvetleniil ezekbdl szerzik a relevans
informacidt, a hardver csupan olyan szerepet tolt be, mint egy iratokat tarolo
szekrény. Nem mindegy azonban, hogy ez az informaci6 milyen viszonyban

8 Peszleg Tibor: Interneten, szamitogépen torténd nyomrogzités. Ugyészek Lapja, 2005/1., 25. o.
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van az 6t hordoz6 fizikai komponenssel, bizonyos esetekben ugyanis az in-
formacio kizardlag a hardverrel egyiittesen vizsgalhatd és értékelhets. Az
Egyesiilt Allamokban igen részletes és precedenseken alapuld szabalyok ha-
tarozzak meg azt, mikor sziikséges a hardvert az adattal egyiitt vizsgalni és
mikor van sziikség csupan a tarolt adatok informaciotartalmara. A két elmé-
let kozotti legmarkansabb kiillonbség az, hogy mig az els6 az adatra és annak
tarolojara elvalaszthatatlan egységként tekint, addig a masodik lehetdséget ad
arra, hogy a hatosag az adatot és az azt tarold hardvert egymastol fliggetleniil
kezelje, aminek az adat megismerésére iranyuld kényszerintézkedések soran
van nagy jelentésége. Magyarorszagon a gondot jelenleg az jelenti, hogy sem
a Be. rendelkezéseibdl, sem a szakirodalom vizsgalatabol nem szilirhetd le
egyértelmil allasfoglalas az iménti kérdésben. A Be. ugyanis a bizonyitasi
eszk0zok taxativ felsorolasaban nem nevesiti kiilon az elektronikusan tarolt
adatot, a késGbbiekben a kényszerintézkedések szabalyai kozott azonban mar
igen, és tobb helyen is rendelkezik olyan adatokrol, amelyek bizonyitasi esz-
kozok. Ha ragaszkodunk ahhoz, hogy a Be. 76. §-aban felsorolt bizonyitasi
eszk0zok rendszere kotott, a digitalis bizonyiték forrasa csak a targyi bizo-
nyitasi eszkoz lehet, amely lehet barmely ,, olyan targy, amely miiszaki, vegyi
vagy mds eljdrdssal adatokat régzit””. Ugy tinik azonban, hogy a helyes ér-
telmezés az, hogy a Be. 76. §-aban talalhato felsorolas nem taxativ, ugyanis
a Be. tobb szakasza emlitést tesz olyan informacios rendszerben tarolt adat-
rol, amely maga is bizonyitasi eszk6z (1asd lefoglalas). Ha utobbi feltevést
vessziik alapul, a digitalis bizonyiték forrasa nem az adathordozd mint targyi
bizonyitasi eszkdz, hanem az informéacids rendszerben tarolt adat. Tremmel
Florian szerint ,, egyre tobb bizonyitasi mod ondllo jelentdségre tesz szert, s
egyszersmind sui generis eljardasi szabdlyozads réven legalizalodik™". A ko-
vetkezetesség hianya kiilonosen a Be. azon rendelkezései kapcsan okoz prob-
1émat, amelyek a digitalis bizonyitékok, illetve az azokat hordozo bizonyita-
si eszk0z0k megszerzését és megbrzését szolgald kényszerintézkedésekre
vonatkoznak. A digitalis bizonyitékok forrasanak tisztazasa azért kiemelke-
déen fontos feladat, mert a jelenlegi szabalyozasi és értelmezési bizonytalan-
sagok a jogbiztonsagot, illetve az eljarasban részt vevo személyek jogait ve-
szélyeztetik. A kovetkezd részben azokat a dilemmakat mutatom be
részletesen, amelyek amiatt vetddhetnek fel, hogy nem tisztazott, milyen bi-
zonyitasi eszkdzhoz rendeljiik a digitalisan tarolt adatot.

9 Be. 115. § (2) bek.
10 Tremmel Florian: Bizonyitékok a biintetGeljarasban. Dialdg Campus Kiado, Budapest—Pécs, 2006, 67. o.
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A digitalis bizonyitékok megszerzése és megorzése

A magyar biintetéeljaras szdmos olyan lehetdséget ad a nyomoz6 hatosagok
szamara, amelyek altal a digitalis bizonyitékok megismerhetok, megszerez-
hetdk, illetve megorizhetok. Ezeket a lehetdségeket a Be., valamint a rendér-
ségrol sz616 torvény tartalmazza. A digitalis bizonyiték megismerhetd:
— megkereséssel (Be. 71. §);
— az adathordozonak, illetve az adatnak a lefoglalasaval (Be. 151. §);
— informacids rendszerben tarolt adatok megorzésére kotelezéssel
(Be. 158/A §);
— titkos informéciogytijtéssel
(1994. évi XXXIV. torvény a rendorségrol 63. §); illetve
— titkos adatszerzéssel (Be. 200-202. §).

Specialis jellegiik miatt jelen tanulmany nem targyalja a titkos informacio-
gyljtéssel és a titkos adatszerzéssel kapcsolatos dilemmakat.

A megkeresés

A megkeresés jogintézménye az egyik legjobb példa a hardver €s az adat el-
valaszthatosagara. Ha a nyomozo6 hatosag egy hirkdzlési szolgaltatotol igény-
li egy felhasznalo azonositasahoz sziikséges adatokat, fel sem vetddik kér-
désként, hogy a hatésdg részére azt az informacids rendszert, illetve
adathordozo6t kellene megkiildeni, amelyen az eredeti adat talalhatd. A nyo-
moz6 hatdsag altalaban megelégszik az adatok CD-n vagy DVD-n megkiil-
dott duplikatumaval. Ennek oka, hogy az eljaras szempontjabdl az adat és an-
nak a tartalma a lényeges, nem pedig az, milyen adathordozon taroltak.

A lefoglalas

A digitalis bizonyitékok emlitett megismerési lehetdségei koziil a lefoglalas
okozza a legtobb problémat, és ez a kényszerintézkedés jelenik meg a leg-
gyakrabban a médiaban is, amikor informatikai blincselekmények nyomoza-
sardl esik sz6. Ez a kényszerintézkedés tiikrozi a leginkabb a digitalis bizo-
nyitékok forrasaval kapcsolatos polémiat. A Be. 151. §-anak (2) bekezdése
kimondja, hogy: ,, 4 birdsag, az iigyész, illetve a nyomozo hatosag elrendeli
— az ingatlan kivetelével — annak a dolognak, informacios rendszernek, ilyen
rendszerben tarolt adatokat tartalmazo adathordozonak vagy adatnak a le-
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foglaldsat, amely a) bizonyitasi eszkdz.” Az idézett rendelkezés szerint tehat
a digitalis bizonyiték haromféleképp is lefoglalhato:

— a teljes informdacids rendszer lefoglaldsaval;

— csak az érintett adatot tartalmazo6 adathordozo lefoglaldsaval;

— csak az adatnak a lefoglalasaval;

A teljes informacios rendszer lefoglalasa sok esetben nem szerencsés. Egy-
részt a teljes rendszer szamtalan olyan egységbdl all, amelyek a biintetoelja-
ras szempontjabol nem relevans hardverkomponensek (példaul videokartya,
hangkartya, tapegység). Ezek a komponensek igen gyakran azonban nagyobb
értékkel birnak és a technologia rohamos fejlédésének kdvetkeztében gyor-
san amortizalédnak, igy a lefoglalas elszenvedéjének stlyos anyagi kart
okozhat, ha a hatosag az adathordozoval egyiitt ezeket az eszkozoket is lefog-
lalja. A teljes konfiguracio lefoglalasa személyiségi jogi aggalyokat is felvet.
Az adatvédelmi biztos 2009-es beszamoldja' alapjan szamtalan esetben el6-
fordul, hogy a lefoglalt szamitogép olyan személyes adatokat is tartalmaz,
amelyek semmilyen Gsszefliggésben nincsenek a biintetoeljarassal. Ezek a
személyes adatok sok esetben hosszi honapokig maradnak a nyomozo hato-
sagnal, ami a személyes adatok védelméhez fiz6d6 jog sérelmét jelentheti.
Az informacids rendszer nemcsak egy kiilonalloé szamitogép lehet, hanem az
adatok automatikus kezelését, tarolasat, tovabbitasat biztositd, egymassal
kapcsolatban 1év6 berendezések 0sszessége is, vagyis akar egy céges halozat
Osszes szamitogépére/szerverére kiterjesztheto a lefoglalt dolgok kore. (S6t,
ezen az uton elindulva, ha egy szamitogép az internethez csatlakozik, az 6sz-
szes internethez csatlakoztatott eszkozt tekinthetnénk egy informéacios rend-
szernek.) A cég miikodéséhez sziikséges eszk6zok lefoglalasa azonban veszé-
lyezteti a kényszerintézkedéssel érintett cégek {izletszeri mukdodését. Egy
webhosting szolgaltatast nyujté vallalkozas példaul mitkkodésképtelen a szer-
verei nélkiil, hiszen az altala nyujtott szolgaltatas Iényege éppen az, hogy tar-
helyet kinal a felhasznaldinak. A felhasznalok szamara is eldnytelen kovet-
kezményekkel jarhat egy szerver lefoglalasa: egy-egy szerver ugyanis
altalaban tobb felhasznalo szamara nyujt tarhelyet, igy a lefoglalassal vétlen
harmadik személyek weboldalai valhatnak elérhetetlenné, illetve e szemé-
lyek személyes adatai keriilnek sziikségteleniil a nyomozé hatosaghoz. A tel-
jes konfiguracié lefoglalasanak tagadhatatlanul vannak azonban bizonyos

11 Az adatvédelmi biztos beszamoldja 2009, 35. o.
http://www.naih.hu/files/Adatvedelmi-biztos-beszamoloja-2009.PDF
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elonyei is. A legnagyobb az, hogy kevés szakértelmet igényel, ezért a lefog-
lalashoz nem sziikséges szaktanacsado igénybevétele, azt a nyomozoé hatosag
tagjai is el tudjak végezni. Tovabbi elénye, hogy ezaltal a sziikséges vizsga-
latok laboratériumban kontrollalt koriilmények kozott végezhetdk el, vala-
mint biztosithatd, hogy a lefoglalas utan az eredeti adatokban semmilyen val-
tozas ne kdvetkezzen be.

A masodik lehetdség, hogy a hatdésag csak az érintett adatot tartalmazd
adathordozo6t foglalja le. Az adathordozé lefoglalasanak kétségtelen elénye,
hogy a lefoglalas elszenveddjének nem okoz a sziikségesnél nagyobb sérel-
met, valamint ez a modszer is lehetévé teszi az adathordozo késébbi, kontrol-
lalt kdrnyezetben torténd vizsgalatat. Hatranya ellenben, hogy az adathordo-
76 szakszer(i kiszereléséhez minden esetben hozzaértd személy sziikséges.
Hatrany lehet tovabba, ha az is el6fordulhat, hogy a lefoglalt adathordoz6 in-
kompatibilis a vizsgalatot végzo szervezet rendszerével (példaul az adathor-
dozd beszerelése egy masik rendszerbe incompatible BIOS translation
detected hibaiizenetet idézhet elG), vagy ahogy Peszleg Tibor is ravilagit,
vannak olyan eszkdzok, amelyek ,, olyan egységet képezhetnek, hogy ha meg-
bontjak dket, mar nem lehetséges az eredeti adattartalom visszaallitasa (pl.
RAID tombok esetében) .

Harmadik opcidként lehetdség van arra, hogy a hatésag csak az adathor-
dozo6 tartalmat, vagyis az adatokat foglalja le. A lefoglalas és a biintetoeljaras
soran lefoglalt dolgok kezelésének, nyilvantartasanak, el6zetes értékesitésé-
nek és megsemmisitésének szabalyairdl, valamint az elkobzas végrehajtasa-
ol sz616 11/2003. (V. 8.) IM-BM—-PM egyiittes rendelet megerdsiti azt a né-
zetet, hogy az adat 6nmagaban is lefoglalhato. A rendelet 67. §-a kimondja,
hogy ,, Az elektronikus uton rogzitett adatot a hatosag adathordozora torténd
rogzites (atmdasolas) utjan foglalja le, vagy a helyszinen lefoglalt adathordo-
zorol az adatokat szakérto vagy szaktandacsado bevonasaval menti le”. A ma-
gyar nyomoz6 hatdsagok gyakorlatdban azonban egyaltalan nem jellemz6 az
adat helyszini lefoglalasa, a hatosag rendszerint a teljes gépet lefoglalja, majd
késébb szakértd bevonasaval végzi el a sziikséges miiveleteket. Az adat le-
foglalasanak modszertani kérdéseirdl sem a torvény, sem a rendelet nem sz6l
részletesen, pedig a masolas modszerének fontos jelentGsége van. Az adat at-
masolasara ugyanis kétféle lehetdség is kinalkozik.

Az egyik, amikor a hatdsag a rendszert a helyszinen atvizsgalja és a rele-
vansnak itélt adatokat hagyomanyos modon masolja ki az informacios rend-

12 Peszleg Tibor: A digitalis bizonyitasi eszkozok megszerzésének elvei és gyakorlati érvényesiilésiik.
Ugyészek Lapja, 2010/2., 23-31. o.
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szerbol kozvetleniil egy adathordozoéra (esetleg egy masik informacioés rend-
szerre). E modszer elonye, hogy nem kell hozza kiilonos szakértelem, illetve,
ha a lefoglalas elszenveddje egyiittmiikddd, a rendszer adminisztratora, tulaj-
donosa maga is feltarhatja a hatosag elott az egyes bizonyitékokat. Emellett
viszont szamos szempontbdl aggalyos, az alkalmazasa proba elé allitja
ugyanis mind a hitelesség, mind a teljesség kriminalisztikai elvének érvénye-
stilését. A digitalis bizonyiték akkor hiteles, ha a késébbiekben is pontosan
meghatarozhato, hogy az adat egy bizonyos szamitogéprol/helyszinrdl szar-
mazik, illetve hogy a digitalis bizonyitékot tartalmazo adat pontos és teljes
masanak lefoglalasara keriilt sor, tovabba hogy az adat a lefoglalasa 6ta val-
tozatlan maradt. Ezen alapelvek érvényesiilését hivatott biztositani a
11/2003. (V. 8.) IM-BM-PM egyiittes rendelet 67. §-anak (2) bekezdése,
amely arrol rendelkezik, hogy a lefoglalas kizarolag utdlag meg nem valtoz-
tathaté adathordozora torténhet, amely a lefoglalas idopontjaban adatokat
nem tartalmazhat. Ezen feliil rendelkezik arro6l, hogy az atmasolas soran gon-
doskodni kell arrél, hogy az eredeti adatok ne valtozzanak meg, ami altala-
ban csak specialis irasvédd eszkdz vagy szoftver segitségével valdsithato
meg. A teljesség elve azt jelenti, hogy minden bizonyitékot le kell foglalni,
azonban ha a lefoglalast végzonek nincs kellé szakértelme, fontos bizonyité-
kok veszhetnek el. A szamitogép ugyanis sokszor az atlagfelhasznald szama-
ra lathatatlan helyeken is tarol informaciokat, valamint olyan adatokat kezel,
amelyeket a gép miikddés kozben nem ment a merevlemezre. Elobbire pél-
dak lehetnek a metaadatok, a cache tartalma, illetve a RAM altal ideiglene-
sen tarolt informaciok, utdbbira pedig a sandboxban futé alkalmazasok ada-
tai (példaul a chatablakban folytatott beszélgetés).

Az adatok lefoglalasara nyitva all egy masik lehet6ség is, mégpedig amikor
a hatosag bitazonos, hash kulccsal ellatott tilkormasolatot készit a teljes adat-
hordozorol. A hitelesség szavatolasara ebben az esetben egy hash kulcsnak ne-
vezett ellendrzo kod szolgal, amely egy egyedi adatallomanyhoz rendelt karak-
tersorozat. Abban az esetben, ha az eredeti és a tiilkormasolat bitrdl bitre
ugyanazokat az adatokat tartalmazza, a hash kulcs azonos, azonban ha barme-
lyik adathordozon utdlag valtoztatnak, az ellendrzés soran eltérd értékeket
kapunk. A tiikérmasolat-készités hatranya, hogy nem praktikus, ha nagy meny-
nyiségii informacid lefoglalasa sziikséges, ugyanis rendkiviil id6- és erdforras-
igényes. A tiikdrmasolat készitésére vonatkoz6 el6irasok azonban korantsem
ismeretlenek a magyar jogban. Az 1996. évi LVII. szamq, a tisztességtelen pi-
aci magatartas és a versenykorlatozas tilalmardl szol6 térvény (a tovabbiakban:
versenytorvény) A ténydllas tisztazdasa alcim alatt rendelkezik arrol, hogy ,, Ai-
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vatalbol folytatott eljarasban a vizsgalo jogosult az adathordozordl fizikai tii-
kormasolatot késziteni, és a tiikormasolat felhasznaldasaval az adathordozon lé-
V6 adatokat atvizsgalni, ha valosziniisithetd, hogy az adathordozon a vizsgalt
magatartashoz kapcsolodo, a felhasznadlo altal a szamitogép rendeltetésszerii
hasznalata soran mar nem megjelenithetd adatok taldlhatok™™”.

Informacios rendszerben tarolt adatok megérzésére kitelezés

Az elektronikusan tarolt adat kiilon jelenik meg az informéacids rendszerben
tarolt adatok megorzésére kotelezésének szabalyai kozott is. A Be. 158/A §-
anak (2) bekezdése ugy szol, hogy ,,4 birosag, az iigyész, illetdleg a nyomo-
z0 hatosag elrvendeli annak az informacios rendszerben tarolt adatnak a meg-
Orzését, amely bizonyitasi eszkoz, vagy bizonyitasi eszkoz felderitéséhez, a
gyanusitott kiletének, tartozkodasi helyének a megadllapitasdhoz sziikséges”.
A torvény indokolasa szerint ennek a kényszerintézkedésnek a bevezetésére
azért volt sziikség, mert a szamitogépes haldzatokon tarolt adatok mennyisé-
ge az utobbi években ugrasszeriien novekedett, és a jogalkoto felismerte,
hogy adott esetben egy teljes szerver lefoglalasa a vétlen halozatiizemelteto-
nek méltanytalanul nagy hatranyt okozhat. A kényszerintézkedés elrendelése
utan azonnal meg kell kezdeni az érintett adatok atvizsgalasat, amely két
eredményre vezethet: a megdrzésre kotelezést meg kell sziintetni, vagy az
adat lefoglalasat kell elrendelni. A nyomozé hatésagok nagyon ritkan alkal-
mazzak ezt a kényszerintézkedést, ugyanis a legtobb esetben az adatok
lementésére, a bizonyitékok biztositasara torekednek, igy nem hagyjak az
adatokat olyan személyek megdrzésében, akik valamilyen modon az elkdve-
téshez kothetok. Az elkovetéshez nem kothetd esetekben (példaul sértett
vagy harmadik személy) a kényszerintézkedés elszenveddje pedig szinte
mindig egyiittmiikddod, ezért szintén végrehajthato a lefoglalas, kimentés.

Az elektronikusan tarolt informacio
az amerikai biintetdeljarasban

Az amerikai biintetdeljarasban sokkal atlathatobb szabalyok vonatkoznak er-
re a teriiletre, a digitalis bizonyiték forrasa kapcsan tobb precedensértékii

13 A tisztességtelen piaci magatartas és a versenykorlatozas tilalmarol szold 1996. évi LVIL. torvény,
65. § (2) bekezdés.
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dontés is sziiletett. Az Egyesiilt Allamokban kialakult rendszer szerint a digi-
talis bizonyiték forrasa az elektronikusan tarolt informacid (electronically
stored information), a hardver és az adat nem interdependens, hanem egy-
mastol fiiggetleniil is kezelhetd.

Ha az amerikai biintetoeljaras bizonyitasrol szold térvényi rendelkezéseit
vizsgaljuk, azt talaljuk, hogy a bizonyitasi eszk6zoket sem a szovetségi biinte-
toeljarasrol szolo torvény (Federal Rules of Criminal Procedure™), sem a bizo-
nyitékok szdvetségi szabalyairdl szolo torvény (Federal Rules of Evidence”)
nem sorolja fel tételesen. Ennek oka a kontinentalis és az angolszasz biintet6-
eljaras-jogi rendszerek kozotti eltérésben keresendd. A kontinentalis jogrend-
szerekben ugyanis a bizonyitékok 0sszegylijtésére és értékelésére mar az ligy
birdsag elé keriilése el6tt, az eljaras nyomozati szakaszaban sor keriil, és ez az
eljaras torvényi szinten szabalyozott, szigora formasagokhoz kotott. Ezzel
szemben, ahogy azt Tremmel Florian is kifejtette'®, az amerikai bizonyitasi
rendszer negativ kotott, hiszen 6 szabalyként barmi lehet bizonyiték, kivéve,
amelyet jogszabaly vagy a birosag kizar. A bizonyitékok felhasznalhat6sagarol
vald dontés (admissibility) a birdsag egyedi mérlegelésére van bizva, a részle-
tes eljarasi szabalyokkal szemben a hangsuly sokkal inkabb az eljarasi garan-
ciakon van. Torvényi szinten csak annyi szerepel a bizonyitasi eszkdzokrol,
hogy ,, minden relevans bizonyiték felhasznalhato, kivéve amennyiben az alkot-
many, szévetségi torvény, a bizonyitékokrol szolo szévetségi torvény vagy a leg-
felsobb birosag altal eldirt egyéb szabalyok igy rendelkeznek”’. Ennek megfe-
leléen bizonyitasi eszkoz lehet minden, amit az alkotmany vagy jogszabaly
nem tilt, ha az ligyben eljard bird azt az adott ligy viszonylataban relevansnak
itéli. A bizonyiték akkor relevans, ,, ha alkalmas arra, hogy egy tényt valoszi-
niibbé vagy kevésbé valosziniivé tegyen, mint az a bizonyitdsi eszkéz hianydban
lenne, és a tény kovetkezményekkel bir a cselekmény meghatdrozasanal ™. A
relevancia kritériumanak teljesiilése azonban 6nmagaban nem elégséges ah-
hoz, hogy egy bizonyiték az eljarasban felhasznalhato legyen. Gordon Mahler
szerint a bizonyitékok mérlegelése egy szamos technikai szaballyal megtiizdelt
rendszer, amely az amerikai jogi egyetemeken kiilon tantargy.”” Ennek megfe-

14 Federal Rules of Criminal Procedure. https://www.law.cornell.edu/rules/frcrmp

15 Federal Rules of Evidence. https://www.law.cornell.edu/rules/fre

16 Tremmel Florian: i. m. 63. o.

17 Federal Rules of Evidence Rule 402. General Admissibility of Relevant Evidence

18 Fantoly Zsanett: A biintet targyalasi rendszerek sajatossagai és a biintetéeljaras hatékonysaga. HVG-
ORAC Lap- és Konyvkiado Kft., Budapest, 2012, 135. o.

19 Gordon Mahler: Az amerikai biintet6eljaras vazlata. In: Toth Mihaly (szerk.): Biintet6 eljarasjogi ol-
vasokonyv. Osiris Kiado, Budapest, 2003, 77. o.
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lelden az elektronikusan tarolt informacioknak is szamos kdvetelménynek kell
megfelelniiik ahhoz, hogy bizonyitékként felhasznalhatok legyenek. Az elekt-
ronikusan tarolt informaciok bizonyitékként valo felhasznalhatosagarol elészor
2007-ben egy polgari ligyben, a Lorraine v. Markel-iigyben sziiletett dontés. A
dontéshez flizott indokolas™ egy 6tlépesods tesztet ir eld, amelyen az elektroni-
kusan tarolt informacioknak at kell menniiik ahhoz, hogy az eljaras soran bizo-
nyitékként értékelhetdk legyenek. Ha az elektronikusan tarolt informacio az
emlitett teszten sikeresen atmegy, akkor a biinteteljarasban bizonyitékként fel-
hasznalhatd. Az, hogy a Lorraine v. Markel-déntés polgari eljarasban sziiletett,
nem jelenti azt, hogy biintetdiigyben nem alkalmazhato. A United States v.
O Keefe-tigyben a birésag kimondta, hogy ,,botorsag lenne figyelmen kiviil
hagyni a polgari eljarasban alkalmazott szabadlyokat csak azért, mert biinteto-
tigyrdél van szo, kiilondsen akkor, ha jobbnak tinik ezen szabdlyokat alkalmaz-
ni, amikor a dokumentumok eldallitasa mind polgari mind biinteté iigyekben
ugyanazokat a problémdkat vetik fel, mint wjra feltalalni a kereket’™'.

Az egyes kényszerintézkedések, foleg a lefoglalas tekintetében igen rész-
letes szabalyok vonatkoznak arra, hogy mikor van sziikség az elektronikusan
tarolt informacié mellett az azt hordozé hardverre is. Az Egyesiilt Allamok
igazsagligyi minisztériuma (United States Department of Justice) 1994-ben
ajanlast adott ki a szamitogépek atvizsgalasarol és lefoglalasarol, valamint az
elektronikus bizonyitékok Gsszegytijtésérol. Az ajanlas az els6 kiadas ota fo-
lyamatosan frissiil, hogy 1épést tarthasson a legtjabb technologiai fejlemé-
nyekkel, a legfrissebb eljarasi szabalyokkal és az esetjoggal. Az ajanlas elva-
lasztja egymastol azokat az eseteket, amelyekben a hardver, és amelyekben a
tarolt informaci6 lefoglalasa sziikséges. A dokumentum szerint: ,,a leg-
fontosabb dontés, amelyet a nyomozoknak meg kell hozniuk, amikor dsszedl-
litiak a lefoglalando dolgok listdjat az, hogy a lefoglalando dolog a szamito-
gép fizikai komponense (hardver) vagy csupan az informdcio, amelyet a
hardver tartalmaz*. Bizonyos esetekben ugyanis a hardver csupan az elekt-
ronikusan tarolt informaciok tarhelyéil (container) szolgal, igy dnmagaban
csekély relevanciaval bir. Minden iigyben egyedi mérlegelést kivan annak el-
dontése, hogy a sikeres bizonyitashoz sziikség van-e a hardverre, vagy ele-

20 Lorraine v. Markel Am. Ins. Co., 2007.
https://www.lexisnexis.com/applieddiscovery/LawLibrary/LorraineVMarkel ESI Opinion.pdf

21 United States v. O’Keefe, 2008. p. 7. http://www.craigball.com/okeefe.pdf

22 H. Marshall Jarrett — Michael W. Bailie — Ed Hagen — Nathan Judish: Searching and Seizing
Computers and Obtaining Electronic Evidence in Criminal Investigations. Washington, 2009, p. 70.
http://www.justice.gov/sites/default/files/criminal-ccips/legacy/2015/01/14/ssmanual2009.pdf

92 Sorban Kinga: A digitalis bizonyiték a biintetéeljarasban



gend6 a tarolt adat. A dontés meghozatalahoz elsdsorban azzal kell tisztaban
lenniink, hogy a szamitogépek milyen lehetséges szerepeket tolthetnek be
egy blincselekményben. Az amerikai Donn Parker” a blncselekményekben
megjelend szamitdgépek (informacids rendszerek) lehetséges szerepeit tanul-
manyozta, és listat készitett azokrol a szerepekrol, amelyekben a szamitdgép
egyes alkotoelemei el6fordulhatnak:

— A szamitogép lehet fizikai valojaban (hardver) az elkdvetés targya (példaul
amikor a szamitogépet, vagy infokommunikacids eszkozt ellopjak vagy
megrongaljak).

— A szamitogépes kornyezet lehet az elkdvetés targya. Ez az eset akkor kovet-
kezhet be, ha a sérelem nem a hardverben kovetkezik be, hanem valamely sza-
mitogépes adatban, amely lehet valamely futtatott program, vagy a szamitogé-
pen tarolt informaci6. Tipikus példa, amikor a szamitogépet virussal vagy mas
malware-rel fertézik meg, amely akadalyozza annak helyes miikodését.

— A szamitogép fizikai valgjaban (hardver) lehet az elkovetés eszkdze: ritkan
ugyan, de eléfordul, hogy a szamitdgép valamilyen fizikai komponensével
kovetnek el biincselekményt. Ilyen példaul az a 2010-es emberdlési eset,
amelyben harom fiatal szamitogép-vezetékkel fojtott meg egy férfit.”

— A szamitogépes kdrmyezet mint az elkdvetés eszkdze (a szamitdgép az elko-
vetés eszkoze azokban az esetekben, amikor az elkdvetd a szamitogépet arra
hasznalja, hogy azzal valamilyen biincselekményt kdvessen el). Tipikus pél-
dék a zaklatas, gyermekpornograf tartalmak letdltése, online aukcids csalds.

Az amerikai igazsagiligyi minisztérium utmutatdja szerint a hardverre akkor
van sziikség, ha az tiltott eszkoz, a biincselekmény ,,gyiimdlcse”, azaz ered-
ménye vagy eszkoze. Eoghan Casey szerint tiltott eszkdz a hardver, amennyi-
ben az ,, olyan eszkoz, amelynek a birtoklasa tilos az allampolgadrok szamara.
Az Egyesiilt Allamokban, bizonyos esetekben tilos az egyéneknek olyan hard-
vert birtokolniuk, amely az elektronikus kommunikdcio lehallgatasara szol-
gal.”’” A blincselekmény eredménye az informacios rendszer, ha azt az elko-
vetés soran szerezték, vagy az elkdvetés soran jott 1étre, ilyenek tipikusan a
lopott alkatrészek, amelyek vonatkozasaban kétségen feliil all, hogy az elko-
vetd birtokabdl el kell vonni. A hardver akkor lehet a blincselekmény eszkd-

23 Eoghan Casey: i. m. 40. o.

24 Szamitogép-vezetékkel fojthattdk meg a jaszberényi pedofilt. Origo.hu, 2010. februar 12.
http://www.origo.hu/itthon/20100212-szamitogepvezetekkel-fojthattak-meg-a-jaszberenyi-
pedofilt.html

25 Eoghan Casey: i. m. 44. o.
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ze, ha a fizikai sériilés okozasara hasznaljak, am Eoghan Casey szerint van
ennél joval szemléletesebb példa is: az olyan specialisan elkészitett, felsze-
relt, konfiguralt hardver is lehet a biincselekmény elkovetésének eszkoze,
amelyet bizonyos blincselekmények elkdvetésére hoztak 1étre. Példanak hoz-
za az ugynevezett sniffercket, amelyek a halozati forgalom lehallgatasara al-
kalmas eszk6zok. Minden mas esetben elegendd pusztan az elektronikusan
macio, a blincselekmény gylimoélcse, illetve eszkoze, valamint maga a bizo-
nyiték is. Tiltott informacid példaul a gyermekpornografia. Az informacié a
blincselekmény eszkdze akkor lehet, ha a biincselekmény megvalositasara
hasznaltak, példaul a virusok és egyéb kartékony kodok. Egyéb esetekben, ha
az informacio birtoklasa nem tiltott és nem is hasznaltdk a bilincselekmény
eszkozéiil, az informécié a biincselekmény bizonyitéka. Az Egyesiilt Alla-
mok igazsagiigyi minisztériumanak ajanlasa utobbira egy vallalkozas elekt-
ronikusan tarolt meghamisitott iizleti konyveit, valamint a drogkereskedok
tranzakcioinak listajat hozza példaként.

Konkluzio

A magyar biinteteljarasi rendszer rendkiviil elnagyolt képet fest a digitalis bi-
zonyitékok forrasat illetéen. A rendelkezéseket vizsgalva latszik, hogy a ma-
gyar jogalkotod lehetdséget kivant nyujtani mind az adathordozo targyi bizo-
nyitékként valo kezelésére, mind az adathordozon 1év6 adatnak mint 6nalld
bizonyitasi eszkdznek a kezelésére, a szabalyok azonban nem kell6képpen ki-
dolgozottak, ami a gyakorlatban értelmezési nehézségekhez vezethet. Az ame-
rikai biintetoeljarasi rendszert vizsgalva megallapithato, hogy az elektronikus
informacio beemelése a bizonyitasi eszkdzok kozé korantsem elvetendd gon-
dolat, hiszen a hardver és az informacio elvalasztasa valtozatosabb jogszaba-
lyi lehetdségek kialakitasat teszi lehetdvé, ez altal a biintetdeljarasi rendszer
jobban alkalmazkodhat az egyes iligyek sajatossagaihoz. Annak érdekében,
hogy a csak az adathordozot, valamint a csak az adatot érinté kényszerintéz-
kedések elhatarolasa teljesen egyértelmi legyen, ajanlott lenne kiterjeszteni a
bizonyitasi eszkdzok korét az elektronikusan tarolt adatra is. Ez a szemlélet
egyébként sem all tavol a Be. rendelkezéseitdl, hiszen tobb kényszerintézke-
dés leirasanal emlitést tesz olyan adatokrdl, amelyek bizonyitasi eszk6zok.
Ahogy Tremmel Florian is megjegyzi: ,, a kriminalisztika folytonosan kutatja,
boviti és gazdagitia azoknak az informdciohordozoknak a kérét, fajtdit, ame-
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lyek felhasznalasaval a biincselekmények nem csak felderitheték, hanem bizo-
nyithatok is lesznek. E két tendencia egyiittes megléte a biiniigyek gyakorlatad-
ban bizonyos fesziiltseggel is jarhat: egyfeldl elavultta valhatnak eljarasjogi
rendelkezések (pl. eskii), masfeldl pedig még torvényes szabdlyozast, elisme-
rést nem nyert potencialis bizonyitdasi eszkézok és bizonyitdsi modok keriilhet-
nek eldtérbe.” A hardver és az informacid elvalasztasa soran kiemelendd,
hogy a megfeleld kényszerintézkedés megvalasztasa, illetve a végrehajtasanak
modszere az adott ligy koriilményeit, illetve az informacids rendszer tulajdon-
sagait figyelembe véve esetenként mérlegelendd. A jogrendszer feladata meg-
teremteni azt az egyértelmii és vilagos keretrendszert, amely meghatarozza,
milyen lehet6ségek allnak a nyomoz6 hatdsagok rendelkezésére. Az altalam
javasolt megoldas a lefoglalas esetében egy tobboldalu rendszer megalkotasa
lenne, amely lehetOséget nyujtana annak mérlegelésére, hogy a hardver (teljes
informacios/csak az egyes adathordozok) vagy csupan a tarolt adat (egyes
adatok/az Osszes adat) lefoglalasara keriiljon sor. Ennek érekében mindenkép-
pen indokoltnak tartom a lefoglalas jelenlegi szabalyainak atstrukturalasat és
részletezését. Az adathordozod tartalmanak lefoglalasaval kapcsolatos szaba-
lyok kialakitasahoz j6 példa lehet a versenytorvény, amely részletesen, garan-
cialis szabalyok beépitésével rendelkezik mind az egyes adatok, mind az adat-
hordozo teljes tartalmanak az atmasolasarol. Az elébbieken tul sziikségesnek
latom egy olyan ajanlas elkészitését, amely utmutatasul szolgal az informati-
kai elemet tartalmazé blincselekmények nyomozasaban részt vevo személyek-
nek. Mivel az informacios rendszerek vizsgalata és szakszerii lefoglalasa na-
gyon sok esetben hozzaérté személyt igényel, indokoltnak tartom a nyomozo
hatdsag tagjainak tovabbképzését. A szakmai tudas atadasat Peszleg Tibor is
kiemelten fontos feladatként tartja szamon, tanulmanyaban azt irja, hogy
., igazsagiigyi szakertot csak akkor célszerti kivendelni, ha ténylegesen szak-
kerdés megallapitasa sziikséges, nem pedig a digitadlis irdstudas potlasara ™.
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