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NAGY RICHÁRD

A kibertérben elkövetett 
vagyon elleni bûncselekmények nyomozásának 
egyes kérdései

A XXI. század digitális dinamizmusa kihat a mindennapjainkra, és ha nem
kellõ körültekintéssel használjuk a modern kor eszközeit, nem csupán elõ-
nyökkel, hanem hátrányokkal is járhat. A digitális kor infrastruktúrájának le-
hetõségeit a bûnelkövetõk is kihasználják, elég, ha az anonimitást lehetõvé
tevõ rendszerekre gondolunk. 

A nemzetközi szervezett bûnözés és a nemzetközi terrorizmus az internet
nyújtotta lehetõségeket teljes mértében kihasználja, a tagok toborzásától,
hálózat építésétõl kezdve az illegális termékek (például kábítószer, tiltott por-
nográfia) forgalmazásán, terjesztésén át az illegális szerencsejáték szervezé-
séig.1

A számítógépes bûnözés napjainkban egyre növekvõ probléma az olyan
országok számára, mint például az uniós tagállamok, amelyek nagy részében
az internet-infrastruktúra jól fejlett és a fizetési rendszerek online módon
mûködnek.2

Kijelenthetõ, hogy az úgynevezett kiberbûncselekmények fenyegetései-
nek szintje mára azonos a bevándorlás jellegû fenyegetés mértékével, a tevé-
kenység globális hatása a fokozott, hatékony nemzetközi fellépést sürgeti.3

Az országhatárokon átívelõ, határokat nem ismerõ internet nyújtotta lehe-
tõségek sok esetben kihívást jelentenek a bûnüldözõ szerveknek, azonban a
közös fellépés, a különféle egyezményekhez való csatlakozás lehetõvé teszi
az információk gyors áramlását, ezáltal a bûncselekmények eredményes fel-
derítését. 
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A kiberbûncselekmények fogalmi megközelítése

A világhálón elkövethetõ jogsértések elleni egységes fellépés érdekében
nemzetközi szinten kiemelt jelentõségû a számítástechnikai bûnözésrõl szó-
ló egyezmény (úgynevezett budapesti egyezmény vagy cybercrime egyez-
mény)4, amelyet a 2004. évi LXXIV. számú törvénnyel hirdettek ki.

A budapesti egyezmény a bûncselekményeket a következõk szerint cso-
portosítja:

1. Számítástechnikai rendszer és számítástechnikai adat hozzáférhetõsége,
sérthetetlensége és titkossága ellen bûncselekmények
a) jogosulatlan belépés,
b) jogosulatlan kifürkészés,
c) számítástechnikai adat megsértése,
d) számítástechnikai rendszer megsértése,
e) eszközökkel való visszaélés;

2. Számítógéppel kapcsolatos bûncselekmények
a) számítógéppel kapcsolatos hamisítás,
b) számítógéppel kapcsolatos csalás;

3. Számítástechnikai adatok tartalmával kapcsolatos bûncselekmények
a) gyermekpornográfiával kapcsolatos bûncselekmények;

4. Szerzõi vagy szomszédos jogok megsértésével kapcsolatos bûncselekmé-
nyek.

Az Európai Rendõrségi Hivatal (Europol) megállapítása5 szerint a kiberbûnö-
zés a bûncselekmények széles spektrumát öleli fel, amelyek közül – a teljes-
ség igénye nélkül – a legjellemzõbbek a következõk: 

– online indentitáslopás;
– számítógépes csalás;
– bankkártyacsalás;
– gyermekek szexuális kizsákmányolása;
– különbözõ termékek illegális kereskedelme (például fegyverkereskedelem);
– online felhasználói fiókokba történõ illetéktelen belépések;
– kritikus infrastruktúra és információs rendszerek ellen irányuló kibertá-

madások.
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A kiberbûncselekmények egységes fogalmi meghatározása nehéz, mivel e
bûncselekmények köre túlságosan széles, nem mindegyik sorolható be egy
meghatározott fogalmi kategóriába, valamint a gyorsan kialakuló új módsze-
rek hamar anakronisztikussá tehetnek egy fogalmi meghatározást.6

A kibertérben elkövetett vagyon elleni bûncselekmények meghatározása
esetén pedig figyelembe kell vennünk azt is, hogy milyen cselekmények tar-
toznak szûkebb értelemben a vagyon elleni bûncselekmények közé. A bünte-
tõ törvénykönyvrõl szóló 2012. évi C. törvény (Btk.) XXXVI. fejezete tartal-
mazza e bûncselekményeket, azonban jelentõs részük nyilván nem tartozik,
tartozhat a kibertérben elkövetett vagyon elleni bûncselekmények fogalmi
körébe. 

A kibertérben elkövetett vagyon elleni bûncselekményeknek egzakt meg-
határozása még nem alakult ki, a folyamatos információtechnológiai fejlõdés-
nek és az azt követõ jogi szabályozás változásának következtében nem is ala-
kulhatott ki. Erre figyelemmel olyan taxatív felsorolás sem létezik, hogy
konkrétan mely bûncselekmények tartoznak ebbe a kategóriába. A bûncselek-
mények széles köre követhetõ el ma már számítógép és az internet felhaszná-
lásával, online térben, nem beszélve arról, hogy a számítógép bizonyítási esz-
közök tárháza is lehet, akár egy rongálás bizonytékait is megtalálhatjuk az
elkövetõ számítógépén, informatikai eszközein.

A Btk. vagyon elleni bûncselekményeket tartalmazó fejezetébõl tulajdon-
képpen a csalás és az információs rendszer felhasználásával elkövetett csalás
sorolható szûkebb értelemben a kibertérben elkövetett vagyon elleni bûncse-
lekmények körébe.

Nem a Btk. vagyon elleni bûncselekményeket taglaló XXXVI. fejezeté-
ben található ugyan, azonban e kategóriába illeszthetõ további két bûncselek-
mény, egyrészt a Btk. 423. §-ában meghatározott információs rendszer vagy
adat megsértése, illetve a Btk. 424. §-ában írt információs rendszer védelmét
biztosító technikai intézkedés kijátszása, amelyeknek lehet akár vagyoni von-
zatuk is.

Az internet megjelenésével és intenzív ütemû terjedésével egyre nagyobb
teret hódít az online vásárlás, valamint a digitális (elektronikus) ügyintézés; a
közösségi hálók, az azonnali üzenetküldést segítõ, illetve egyéb (például vá-
sárlást lehetõvé tevõ) alkalmazások átszövik a mindennapi életünket. Az e-ke-
reskedelem és az online szolgáltatások nagy lehetõségeket rejtenek maguk-
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ban, ez azonban magával vonzza a világhálón elkövetett bûncselekmények el-
terjedését és mértékének növekedését, amely magában foglalja a digitális tér-
ben történõ vásárláshoz köthetõ, anyagi károkozással járó jogellenes cselek-
ményeket is. Az elkövetõk jogtalan haszonszerzési célzattal tévesztik meg az
online térben vásárló fogyasztókat, kihasználva az anonimitás nyújtotta lehe-
tõségeket.

A bûncselekmények minõsítése

Jelen tanulmány elsõsorban az internet útján, annak felhasználásával elköve-
tett vagyon elleni bûncselekmények nyomozására, illetve a nyomozások so-
rán szerzett tapasztalatokra koncentrál, azonban közismert, hogy online tér-
ben nem csupán vagyoni érdeket sértõ deliktumok követhetõk el.

A jogalkotó, reagálva a technikai fejlõdésre, a Btk. 375. §-ában megalkotta
az információs rendszer felhasználásával elkövetett csalás tényállását – amely-
nek törvényi tényállása részben átveszi a büntetõ törvénykönyvrõl szóló 1978.
évi IV. törvény (régi Btk.) 300/C §-ában szabályozott számítástechnikai rend-
szer és adatok elleni bûncselekmény, valamint a régi Btk. 313/C §-ában rögzí-
tett készpénz-helyettesítõ fizetési eszközzel visszaélés bûncselekmény tényállá-
si elemeit –, s ezzel valójában egy új vagyon elleni bûncselekményt pönalizált.

Az elõbbi, vagyoni érdeket is sértõ jogellenes magatartásokkal szemben
elsõdlegesen a Btk. 373. §-ába ütközõ csalás, valamint a Btk. 375. §-ába üt-
közõ információs rendszer felhasználásával elkövetett csalás bûncselekmény
gyanúja miatt lehet eljárni, amelyhez a Btk. 345. §-ába ütközõ hamis magán-
okirat felhasználása bûncselekmény (is) kapcsolódhat.

Az e-kereskedelem körében, az online térben elkövetett bûncselekmények
elkövetési módszerei rendkívül változatos képet mutatnak, a technológiai fej-
lõdésnek megfelelõen szinte naponta jelennek meg újabb és újabb módsze-
rek. Emiatt a nyomozó hatóságoknak rendkívül nehéz lépést tartaniuk a sok-
szor csúcstechnológiát is felhasználó elkövetõkkel és az általuk kidolgozott
elkövetési technikákkal, továbbá azokra megfelelõ felderítési módszereket
alkalmazni. Valamennyi bûncselekmény felderítése során egyedileg kell
meghatározni a nyomozás metodikáját, ezért univerzálisan és kötelezõen
végrehajtandó feladatok sem határozhatók meg egyértelmûen.

Az online térben elkövetett bûncselekmények csak azok észlelése után, a
cselekmény rendkívül gyors elkövetéséhez viszonyítottan hosszabb idõ eltel-
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tével jutnak a nyomozó hatóságok tudomására.7 A feljelentések megtételének
módja nem tipizálható, azokat személyesen és elektronikus úton egyaránt el-
juttatják a nyomozó hatósághoz, a postai úton küldött feljelentések e körben
értelemszerûen nem jellemzõk.

Tapasztalataink szerint az említett deliktumok miatt indított nyomozások
tárgyát jelentõs részben a Btk. 375. § (5) bekezdésébe ütközõ információs
rendszer felhasználásával elkövetett csalás alkotja, azonban nem elhanyagol-
ható az internetes hirdetések feladásához köthetõ csalás gyanújának megálla-
píthatósága sem. Az internet útján elkövetett csalás jellemzõen – eltérõen a
„klasszikus” csalástól – hirdetés feladása útján realizálódik, amikor is az egy-
mással kapcsolatba kerülõ sértett és elkövetõ nem feltétlenül találkozik sze-
mélyesen, sok esetben csupán elektronikus levelezést vagy telefonos egyez-
tetést folytatnak egymással, így állapodnak meg az ügylet részleteiben. Az
információs rendszer felhasználásával elkövetett, kárt okozó magatartások
elsõsorban vagyoni érdekeket sértõ, csalásszerû magatartások, mindazonáltal
ezeket a csalástól elkülönítetten indokolt szabályozni, hiszen hiányzik a
klasszikus értelemben vett tévedésbe ejtés vagy tévedésben tartás. A kárt az
információs rendszer jogtalan befolyásolása okozza. A törvény ennek megfe-
lelõen a vagyon elleni bûncselekmények fejezetében önálló tényállásként
szabályozza az információs rendszer felhasználásával elkövetett csalást. 

Az információs rendszer felhasználásával elkövetett csalás egyik leggya-
koribb elkövetési magatartása a jogosulatlanul megszerzett elektronikus
készpénz-helyettesítõ fizetési eszköz (tipikusan bankkártyaadatok) felhasz-
nálása, ami elsõsorban különbözõ online oldalakon történõ vásárlásban ma-
nifesztálódik. E magatartás a külföldi szakirodalomban a Card Not Present
Fraud (CNP) néven ismert, azaz a kártya jelenléte, annak fizikai birtoklása
nélkül követik el a bûncselekményt. 

A megszerzés módozatai lehetnek egyedi (alkalmi) elkövetések és töme-
ges adatszerzések. Utóbbira példa a tömeges adathalász telefonos üzenetek
vagy e-mailek kiküldése, illetve internetfelhasználók trójai vírussal való
megfertõzése. Az adathalász üzenetek lényege, hogy a címzettek részére va-
lamely pénzintézet nevében biztonsági okokból kérik a bankkártya- vagy
online bankolási adatok megadását vagy új jelszó generálását. A címzettek
listája (e-mail, telefonszám) általában szintén hozzáférhetõ az interneten kü-
lönbözõ adatcsomagokkal kereskedõ oldalakon. A pénzintézetek és a rendõr-
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ség is folyamatosan felhívják a figyelmet arra, hogy a gyanús üzenetekre ne
válaszoljanak, hanem azonnal jelentsék az esetet a pénzintézetnek, illetve a
rendõrségnek, azonban a címzettek nagy száma alapján néhány felhasználó
elég hiszékeny ahhoz, hogy mégis megadja biztonsági adatait.

A bankkártyák és egyéb készpénz-helyettesítõ fizetési eszközök biztonsá-
gi adatain túlmenõen egyéb adatok (például PayPal-azonosító) jogosulatlan
megszerzésére is irányulhat az elkövetõk magatartása haszonszerzési célzat-
tal, bár indokolt megemlíteni, hogy a PayPal e tekintetben fokozta az ügyfél-
biztonságot a tranzakciók telefonon történõ megerõsítése lehetõségének meg-
adásával. 

Az adatok felhasználásának végsõ célja mindig az, hogy az elkövetõ
pénzhez (elsõsorban készpénzhez vagy kriptovalutához) vagy egyéb értékhez
jusson, így a felhasználás módozatai is ehhez igazodnak. Jellemzõen inter-
netes piactereken vásárlással, különbözõ telekommunikációs cégek honlap-
ján való mobilegyenleg-feltöltéssel vagy szolgáltatásmegrendeléssel próbál-
nak haszonra szert tenni.

Az elkövetési magatartás egyes mozzanatait ugyanaz az elkövetõ is vég-
rehajthatja, de az elkövetõk gyakran elkülönülnek. A gyakorlatban elkövetõi
oldalon elõfordulnak a bankkártyát kibocsátó pénzintézetnél dolgozó szemé-
lyek is, akik hozzáférhetnek az ügyfelek bizalmas számlaadataihoz, így tehe-
tõs banki ügyfelek biztonsági adatait (például kártyaszámot, PIN-kódot) ille-
téktelen személyeknek kiadhatják.8 Minden kártyaadattal összefüggõ
nyomozás elején a bankkártyát kibocsátó vagy elfogadói hálózatot üzemelte-
tõ pénzintézet bevonásával, illetve a sértett nyilatkoztatásával szükséges
vizsgálni, hogy az adott visszaélésnek mi lehet a forrása, hol szerezték vagy
szerezhették meg a biztonsági adatokat. 

Az információs rendszer felhasználásával elkövetett csalás – egyebek
mellett – a jogosulatlanul megszerzett készpénz-helyettesítõ fizetési eszköz
felhasználásával valósulhat meg, ezáltal a készpénz-helyettesítõ fizetési esz-
közzel visszaélés az elõbbi bûncselekménynek rendszerinti eszközcselekmé-
nye. A Btk. 375. § (5) bekezdésében a törvény összetett bûncselekményként
törvényi egységet hozott létre, a két bûncselekmény halmazata tehát kizárt.
Ennek következtében csak az elõbbi bûncselekmény megállapításának van
helye.9 Ha tehát csupán az adatszerzés történt meg, de az adatok felhasználá-
sára még nem került sor, akkor a Btk. 393. § (1) bekezdésének valamelyik
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fordulata szerinti készpénz-helyettesítõ fizetési eszközzel visszaélés gyanúja
vetõdhet fel10, míg az adatok felhasználásával a Btk. 375. §-ában meghatáro-
zott információs rendszer felhasználásával elkövetett csalás valósul meg. 

A pénzintézet internetes felületén végrehajtott olyan pénzügyi mûveletek
azonban, amelyek a pénzintézettel megkötött Net-számlacsomagok, illetve
az internetbanki szerzõdésben foglaltaknak megfelelnek, a számítógépes
rendszer rendeltetésszerû igénybevételét jelentik, ezért az információs rend-
szer felhasználásával elkövetett csalás különös részi tényállását nem valósít-
ják meg.11

Meg kell jegyezni, hogy ezeknek a cselekményeknek a felderítése és bi-
zonyítása a gyakorlatban nehéz, a kártyák leolvasásának utólagos bizonyítá-
sa, a vásárlók azonosítása rendkívül problematikus, ráadásul ezekre gyakran
a bûncselekmény megvalósítása után több hónappal, néha évekkel késõbb
kerül sor.12

A vagyon elleni bûncselekmények közül ki kell emelni a napjainkban
rendkívül elterjedt, úgynevezett pszichológiai manipulációs csalást (social
engineering fraud, SEF). A SEF lényege, hogy a bûnelkövetõk, manipulálva
az embereket, bizalmas információkhoz jutnak hozzá (például jelszavak, ban-
ki adatok). A jelenség és az ahhoz kapcsolódó pénzmosás 2014-ben Magyar-
országon is megjelent. 2015 második felétõl jelentõsen megnõtt azoknak a
pénzmosási bejelentéseknek a száma, amelyek alapcselekménye a külföldön
elkövetett SEF típusú csalás (nemzetközi szinten általában a BEC/CEO fraud
elnevezés használatos). 

A jelenség azt a jellemzõen gazdálkodó szervezetek (ritkábban: állami
szerv, ügyvédi iroda, magánszemély) ellen elkövetett csalási módszert jelenti,
amely során az elkövetõk általában a célpont üzleti partnere informatikai rend-
szerének feltörését követõen pszichológiai manipulációval ráveszik a sértett
gazdálkodó szervezet pénzügyi mûveletek teljesítéséért felelõs alkalmazottját,
hogy teljesítse részükre az üzleti partner nevében, de valójában az általuk
megküldött hamis vagy hamisított fizetési utasításban foglaltak szerinti átuta-
lást. Az informatikai rendszer feltörésével az elkövetõi csoport hozzájut a két
cég közötti gazdasági kapcsolatra vonatkozó minden információhoz: korábbi
és aktuális szerzõdésekhez, szállítási levelekhez, valamint a teljes kommuni-
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kációs anyaghoz, ideértve a kapcsolattartó személyek azonosítási, elérhetõsé-
gi adatait is. Az összegyûjtött információk alapján – a legtöbb esetben – az üz-
leti partnernek az ügyletek lebonyolítására használt e-mail-címével szinte tel-
jesen megegyezõ, az elkövetõk által készített e-mail-címrõl küldenek a partner
nevében olyan fizetési utasítást, amelyben a cégek között ténylegesen létrejött
szerzõdéshez kapcsolódó fizetési kötelezettség teljesítését kérik a cég megvál-
tozott fizetési számlaszámára, amely már az elkövetõk ellenõrzése alatt áll. 

Az említett ügyekben a bûnös úton szerzett vagyon biztosítása érdekében
tett intézkedéseken túl vizsgálni kell, hogy a bûncselekmény útján szerzett
vagyonnal kapcsolatban az alapcselekmény befejezettségét követõen az alap-
cselekmény elkövetõje vagy más személy végzett-e olyan további cselek-
ményt, amely a Btk. 399–400. §-ában írt pénzmosás valamelyik alakzata sze-
rint tényállásszerû. Ilyen esetekben a pénzmosás miatti eljárás lefolytatása
elengedhetetlen.13

Közvetlenül nem tartozik ugyan a vagyon elleni bûncselekmények köré-
be, azonban közvetve számolni kell, illetve lehet kárral, illetve vagyoni hát-
ránnyal a Btk. 423. § (1) bekezdésében szankcionált információs rendszer
vagy adat megsértése bûncselekmény elkövetése esetén. E tényállás tekinte-
tében nem szükséges a célzat vizsgálata, hiszen az nem tényállási elem, így
mindegy, hogy az elkövetõ milyen célzattal követte el cselekményét. Leggya-
koribb elkövetési magatartásként jellemzõen „érzékeny” adatokat kísérelnek
meg megszerezni az elkövetõk, amelyeket a késõbbiekben egyéb céljaik el-
érésére használhatnak fel. 

Az információs rendszer felhasználásával elkövetett csalás megvalósítha-
tó adatbevitellel, adat módosításával, törlésével, hozzáférhetetlenné tételével,
továbbá minden más olyan mûvelet elvégzésével, amely az információs rend-
szert befolyásolja, és ezzel kárt okoz.

A Btk. 424. §-ában büntetni rendelt információs rendszer védelmét bizto-
sító technikai intézkedés kijátszása sui generis tényállás, mivel annak kereté-
ben a jogalkotó a Btk. 375., 422. és 423. §-ának elõkészületi magatartásait
pönalizálta.
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Az elsõdleges nyomozási cselekmények

Az elkövetett deliktum jellegéhez képest kell minden esetben dönteni a konk-
rét, elvégzendõ nyomozási cselekmények meghatározását illetõen. Indokolt
esetben nyomozási tervet kell készíteni, felsorolva ebben az elvégzendõ el-
sõdleges feladatokat, amit azok végrehajtását és a beérkezett adatok, infor-
mációk elemzése után bõvíteni kell.

A kibertérben elkövetett bûncselekmények nyomozási tapasztalatai sze-
rint az ilyen ügyekben jellemzõen jelentõsen elhúzódnak a nyomozások, el-
sõsorban a szolgáltatókkal való nehézkes kapcsolattartás, illetve felvetõdõ
szakkérdések miatt. Pedig az interneten megjelenõ adatok, képek, fájlok stb.
a „kézzelfogható” bizonyítékoknál (kinyomtatott papíralapú szöveg, ujj-
nyom, egyéb biometrikus jelek stb.) sokkal egyszerûbben és gyorsabban vál-
toztathatók, átalakíthatók vagy akár hozzáférhetetlenné tehetõk, ez pedig
csökkenti a bizonyítékok összegyûjtésére nyitva álló idõt14, így a nyomozá-
sok hatékonysága kerülhet veszélybe.

Mindenképpen kerülni kell a nyomozás indokolatlan elhúzódását. Az em-
lített bûncselekmények gyanújával indított büntetõeljárások nyomozása so-
rán az idõszerûség, ezzel párhuzamosan az eljárások hatékonyságának és
eredményességének az elõsegítése érdekében a következõ eljárási cselekmé-
nyek soron kívüli végrehajtása lehet indokolt.

– A feljelentõ (sértett) mielõbbi mindenre kiterjedõ, részletes kihallgatása.
– Kapcsolatfelvétel azzal a személlyel, aki az informatikai jellegû kérdések-

re egzakt választ tud adni (milyen a hálózat felépítése, ki férhet hozzá a
rendszer egyes elemeihez, milyen adattartalmú log fájlt készít a rendszer,
azt meddig õrzi).

– Az internetszolgáltató megkeresése (az adott felhasználónevet ki milyen
adatokkal, mikor, milyen IP-címrõl regisztrálta).

– Amennyiben egy hálózatot ért támadás, a hálózatot üzemeltetõ informati-
kustól be kell szerezni a nyomozás során elengedhetetlenül szükséges ada-
tokat (például log adatokat).

– Meg kell keresni a hírközlési, illetve közösségi portált üzemeltetõ szolgál-
tatókat a releváns adatok beszerzése érdekében (híváslista, elõfizetõi ada-
tok, IP-címek).
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– Telefonszámok esetében a számhordozás ellenõrzése is indokolt annak ér-
dekében, hogy a megkeresést a megfelelõ szolgáltató részére meg lehessen
küldeni.

– Az internet mint nyílt forrású hírszerzés (Open Source Intelligence; OSINT)
kiaknázása elengedhetetlen.

– A közösségi portálok (például a Facebook) külön felületet hoztak létre a ha-
tósági megkeresések teljesítése érdekében.

– Pénzintézeti megkeresések soron kívüli megküldése különös tekintettel az
ATM biztonságikamera-felvételeinek beszerzésére (amennyiben rendelke-
zésre állnak a térfigyelõ rendszer felvételei, azokat is be kell szerezni).

– Elõzménykutatás elvégzése, tekintettel arra, hogy az internet felhasználásával
elkövetett bûncselekmények esetében megalapozottan feltehetõ, hogy poten-
ciálisan több személy sérelmére is megvalósul a bûncselekmény, akik feljelen-
tése alapján több, különbözõ nyomozó hatóság elõtt is indul büntetõeljárás.

– A késõbbiekben tervezett kényszerintézkedésekre (házkutatások, lefoglalások)
való megfelelõ felkészüléshez szintén elengedhetetlen tudni, milyen módon,
hol, milyen eszközzel valósult meg a konkrét bûncselekmény elkövetése15.

– Házkutatás, lefoglalás foganatosítása, indokolt esetben igazságügyi szakér-
tõ bevonása az eljárásba. A házkutatás során a bizonyítási eszközök felku-
tatásán kívül célszerû a fellelt számítógépeken, egyéb informatikai eszkö-
zökön vizsgálatokat, adatmentést végezni16.

– Ha az elkövetett bûncselekménynek nemzetközi vonatkozása van, indokolt
a Nemzetközi Bûnügyi Együttmûködési Központ (Nebek) megkeresése, és
ha szükséges, jogsegélykérelem elõterjesztése.

Joghatóság, hatáskör, illetékesség

A rendõrség nyomozó hatóságainak hatáskörérõl és illetékességérõl szóló
25/2013. (VI. 24.) BM rendelet (a továbbiakban: rendelet) 3. § (1) bekezdé-
se fõ szabályként meghatározza, hogy a nyomozás lefolytatására az a nyomo-
zó hatóság illetékes, amelynek illetékességi területén a bûncselekményt – so-
rozat-bûncselekmények esetén a bûncselekmények többségét – elkövették.
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A rendelet 4. § (1) bekezdése rendelkezik arról, hogy a nyomozó hatóság
hatáskörét és az illetékességét hivatalból vizsgálja. 

Az Országos Rendõr-fõkapitányság már több alkalommal kifejtette, hogy
a feljelentett cselekmény pontos jogi minõsítésének, valamint a bûncselek-
mény elkövetési helyének a megállapítása a feljelentést fogadó nyomozó ha-
tóság feladata. Mindaddig nem kerülhet sor az ügy áttételére, ameddig a ha-
táskör és az illetékesség kérdésében megalapozott döntés nem hozható. Ezzel
az indokolatlan illetékességi viták is elkerülhetõk.

Az internetes hirdetéssel megvalósított csalás esetén az elkövetési maga-
tartás – a megtévesztés – akkor (és ott) valósul meg, amikor (és ahol) a sér-
tett megnyitja a honlapon megtévesztési szándékkal közzétett eladási ajánla-
tot.17 Az idézett bírósági határozat alapján általánosságban elmondható, hogy
internet útján elkövetett bûncselekmények esetén a megtévesztõ hirdetés sér-
tett általi megnyitásának helye az irányadó. Nem elégséges csupán egy valót-
lan hirdetés megjelenítése, majd annak valaki általi olvasása, hanem az is
szükséges, hogy a hirdetés alapján kialakuljon a sértettben a valóságtól elté-
rõ téves tudattartam, amelynek következtében a sértett vagyoni joghatással
járó cselekményt végez. Ez különösen az aukciós oldalakhoz kapcsolódó csa-
lárd magatartások esetében nem elhanyagolandó szempont. 

Indokolatlan azonban az, hogy ingatlan vagy egyéb nagy értékû dolog
(például személygépkocsi) értékesítésére vonatkozó hirdetés kapcsán a hir-
detés megnyitásának helye szerint illetékes nyomozó hatóság folytassa le a
nyomozást, mivel az ingatlan megtekintése (vagy autó megtekintése és kipró-
bálása, az eladó által közölt információk személyes meghallgatása, valamint
áralku) nélkül ritkán születik döntés annak adásvétele vonatkozásában. 

A Legfõbb Ügyészség rámutatott arra, hogy amikor nem konkrétan meg-
határozható helyen történik a sértett bankkártyájának felhasználása (ATM-
készülékbõl készpénzfelvétel, közvetlen vásárlás üzletben), hanem ismeret-
len helyrõl, elektronikus úton indítják a vásárlást, és csak a célállomás helye,
az online fizetési rendszer azonosítható, nem zárható ki a magyar joghatóság,
illetve hogy Magyarországon (is) valósult meg tényállási elem. Ilyen felje-
lentések esetén a kár bekövetkezésének helye szerinti nyomozó hatóság az ál-
talános szabályokat alkalmazva rendelkezik a feljelentés kapcsán. 

Az említett esetben a nyomozás során a joghatóságot körültekintõen vizs-
gálni kell, és a Btk. 3. § (3) bekezdésében foglaltak fennállása esetén a nyomo-
zás felügyeletét ellátó ügyészségre elõterjesztést kell tenni, mivel a Btk. 3. § (2)
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bekezdés b) pont alapján a magyar állampolgár, a magyar jog alapján létrejött
jogi személy és jogi személyiséggel nem rendelkezõ egyéb jogalany sérelmére
nem magyar állampolgár által külföldön elkövetett, a magyar törvény szerint
büntetendõ cselekményre is kiterjedhet a törvény személyi hatálya.

A jogsegélyek szükségessége vonatkozásában a nyomozás felügyeletét el-
látó ügyészség utasítását kell követni és annak megfelelõen eljárni. Mérlege-
lés tárgya a jogsegély kérdése a bûncselekmény bizonyításának kérdésében
azokban az esetekben, amikor arra áll rendelkezésre adat, hogy a külföldi ha-
tóság az elkövetõi kör kapcsán nyomozást folytat, illetve megalapozottan fel-
tehetõ, hogy az elkövetõk beazonosíthatók. 

Annak megállapítására, hogy külföldi társhatóság indított-e büntetõeljá-
rást, indokolt lehet a Nebek megkeresése.

A Btk. 423. §-ába ütközõ információs rendszer vagy adat megsértése bûn-
cselekmények nyomozása vonatkozásában felvetõdött, az illetékesség kér-
déskörét érintõ gyakorlati problémák kapcsán a következõ megállapítások te-
hetõk. A jogsértõ magatartás nem csupán levelezõrendszerekbe, hanem
Facebook-profilokba történõ jogosulatlan belépéssel, adatok törlésével is
megvalósulhat. Alapvetõen magyar információs rendszer tekintetében a szol-
gáltató megkeresésével tisztázható, hogy földrajzi értelemben hol üzemel az
a szerver, amely a megváltoz(tat)ott adatokat tárolja, így az minõsülhet a bûn-
cselekmény joghatóságot és illetékességet megalapozó elkövetési helyének.

Ha az inkriminált szerver külföldön található (például Facebook, Yahoo
stb.), a szolgáltató megkeresésével tisztázható – amennyiben nem, úgy felte-
hetõen TOR hálózat használatára került sor –, hogy mely IP-címekhez kapcso-
lódik a bûncselekmény elkövetése, aminek alapján kétséget kizáróan beazono-
síthatóvá válik az elkövetõ és a lakhelye. Ebben az esetben ez alapozhatja meg
a joghatóságot, valamint az eljáró hatóság illetékességét, ugyanis a rendelet
3. § (3) bekezdése értelmében, mivel az elkövetõ a bûncselekményt Magyar-
ország határain kívül követte el, a nyomozás lefolytatására – fogva tartás hiá-
nyában – az a nyomozó hatóság illetékes, amelynek illetékességi területén az
elkövetõ utolsó ismert belföldi lakó- vagy tartózkodási helye van.
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