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SZONGOTH RICHARD — VETTER DANIEL

Nemzetkozi bliniigyi egyuttmiikodés
a kiberblinoz¢s tertiletén

A nemzetkdzi bliniigyi egyiittmi{ikddés napjaink igen dinamikusan valtozo terii-
lete, hiszen a szolgaltatasok mas orszagbol valo elérésének, az allampolgarok
mas orszdgokba vald6 mozgasanak megkonnyitésével kapcsolatos vivmanyokat
a blinelkdvetok is figyelemmel kisérik, és ki is hasznaljak. Megfigyelhet6 a bi-
ndzés szervezettségének novekedése, a blindzés hataron atnytlo jellege, amely
olykor kiemelten nehéz feladat elé allitja a rendvédelmi szervek munkatarsait.
A kiberbiin6zés utobbi idében tapasztalt felfutasa és egyre szertedgazdbba
valasa megkivanta a specialis rendéri egységek kozotti kapcsolat szorosabbra
flizését, a beszerzett informaciok mas orszaggal torténd megosztasat. A tobbéves
szamitogépes bilindzési nyomozati tapasztalattal, valamint a nemzetk6zi blin-
gyl egyiittmiikodésben jartassaggal bird szerzoparos célja annak bemutatésa,
hogy a kiberb(ingz¢és teriiletén milyen egyiittmiikodési lehetdségek talalhatok, és
azok milyen modon képesek tdmogatni a kiberbiindzés elleni kiizdelmet, a ha-
zai eljarasokat. Terjedelmi okok miatt a tanulmanyban azon nemzetkdzi szerve-
zetek, kapcsolattartasi formak kifejtésére keriil sor, amelyekkel kapcsolatban
kézzelfoghatd, rendszeresen visszatérd tapasztalatok allnak rendelkezésre.

Az Europol-egyiittmiikodés
Az Europol

Az Europol az Eurdpai Uni6 biliniild6z6 hatdsaga, amely segiti a tagallamok
bliniild6z6 hatdsdgainak munkajat. Az Europolnak nincs 6nallé nyomozati
jogkore, de kozponti szerepet jatszik az Eurdpa biztonsagaval foglalkoz6 uni-
0s és nemzeti szervek kozott, ennek keretében biincselekményekkel kapcso-
latos informacids csatornaként miikodik, és egyike a legnagyobb biiniildozé-
si elemzési kapacitassal felruhazott szervezeteknek.

A hazai rendvédelmi szervek napi rendszerességgel kiildenek és fogadnak
blinligyi informaciokat az Europol biztonsagos informaciocserét kiszolgalo
halézatan (SIENA rendszer), igy segitve a gyors és hatékony adatcserét a
nemzetkdzi szervezett biindzes elleni kiizdelem terén. Az ,,Europol-csatorna”
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leginkabb az unios tagallamokkal, az eurdpai orszagokkal, illetve az operativ
szerz6déssel biré harmadik tagallamokkal (példaul Amerika, Kanada, Auszt-
ralia stb.) folytatott blinligyi informaciocsere terén aktiv.

Az EC3 és az elemzdi projektek

Az Europol kiberbiinozéssel foglalkozd szervezeti egysége az European
Cybercrime Centre' (EC3 — Eurdpai Kiberbiinozés Elleni Kdzpont), amely
2013-ban kezdte meg miikodését. A kdzpontban a kiberbiindzés harom f6 te-
riletéhez — kibertdmadasok, gyermekek szexualis kizsadkmanyolésa és kész-
pénz-helyettesito fizetési eszkdzokkel kapcsolatos blincselekmények — koto-
doé munka tgynevezett elemz0i projektek (analyst project) keretében valosul
meg. A projektek mitkodéséhez sziikséges informaciokat alapvetden a tagal-
lamok szolgaltatjak a nyomozasaik soran felvet6dd adatok €s informaciok
megosztasan keresztiil, amely adatok Osszesitése és elemzése torténik az
elemzo6i projekt keretén beliil.

A Készenléti Rendérség Nemzeti Nyomozo Irodan keresztiil hazank tag-
ja mindharom kiberblindzéssel foglalkozé elemzdi projektnek, igy az AP
CYBORG-nak (kiberbiincselekményekkel foglalkozé elemzdprojekt), az AP
TWINS-nek (gyermekek szexualis kizsakmanyolasaval foglalkozd elemzé-
projekt) és az AP TERMINAL-nak (készpénz-helyettesito fizetési eszk6zok-
kel torténd visszaélésekkel foglalkozo elemzdprojekt). Az elemz6i projektek?
célja az adott blinligyi szakteriileten végzett folyamatos, naprakész és a nyo-
mozasokat ténylegesen segitd adatcserék és elemzések. (Az elemzdprojektek
segitségével megvaldsuld munka szorosan kotddik a késébbiekben bemuta-
tando EMPACT feladatrendszerhez is.) Az elemzdi projektek gyakorlatilag
egy kozos feliiletet kinalnak az adott biliniigyi teriilethez k6t6d6 informéacio-
csere egy mederbe tereléséhez, illetve az Europol szakemberei altal az infor-
méaciok tematikus elemzésére.

Az AP CYBORG célja az Eurdpai Unio teriiletén miikodd informatikai ha-
l6zatok, kritikus infrastruktirak ellen iranyul6 kibertamadasokkal kapcsolatos
nyomozasok tdmogatasa, kiilonds tekintettel a profitorientalt szervezett biino-
761 csoportok elleni fellépésre. Ennek keretében a rosszindulati szamitogépes
programok, zsarolovirusok, hackertevékenység mellett az adatlopas, a szemé-
lyiséglopas €s az internetes csalasok elleni fellépésben is szerepet jatszik.

1 https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3
2 https://www.europol.europa.eu/crime-areas-trends/europol-analysis-projects
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A kibertamadasok fogalmi korébe elsddlegesen a kiilonb6zo kartékony
programok — igy a zsarolovirusok, kémprogramok —, a talterheléses, ugyne-
vezett DoS-, DDoS-tamadasok, az adathalaszatok, a szerverek adatbazisait
érint6 adatlopasi tevékenységek vagy a weboldalak feliileteit megvaltoztato,
ugynevezett deface timadasok, tovabba a folyamatosan, elnyujtottan, célzot-
tan €s O0sszehangoltan, egy elore kivalasztott konkrét célpont ellen végrehaj-
tott, ugynevezett ATP- (Advanced Peristent Threat) tamadasok tartoznak. Az
egység a klasszikus elemz6i €s koordinacios feladatai mellett specialis mal-
ware-, illetve virtualis valutakkal kapcsolatos elemzési tevékenységet is vé-
gez. Az elébbieken tal forenzikus tevékenysége keretében helyszini adatmen-
tésekben, adattarakban vald ellenérzésekben tud segitséget nyujtani a
tagallamok egyiittmitkddd rendvédelmi szervezetei szamara.

Az AP CYBORG, igazodva az internetes blindzés folyamatosan valtozo
koriilményeihez, valamint a tagallamok részér6l felvetddd igényekhez, a
szervezetét, tovabba az altaluk nyujtott timogatasok, szolgaltatasok korét
igyekszik folyamatosan fejleszteni, azokat innovativ megoldasokkal ellatni,
igy az elemzdi projektektdl elvart, a bekiildott adatok mas tigyben vald egye-
zOségének megallapitasan és az egyedi ligyek mélyebb, tobb modszerrel, esz-
kozzel vald elemzésén til a kovetkez6 kapacitasok jellemzik.

A napjainkban egyre nagyobb nehézséget jelentd karos szamitogépes
programok, tgynevezett malware-ek és azok koziil is az Eurdpaban a legna-
gyobb fenyegetést jelentd zsarolovirusok elleni kiizdelem vonatkozéasaban
kiemelendo a kifejezetten a kartékony programok elemzésére 1étrehozott Eu-
ropai malware-elemz0 rendszer (European Malware Analyst System; EMAS),
amely jelentGs segitséget tud nytjtani a tagallamok szamara. A 2013 6ta mi-
kodo és folyamatosan fejlesztett, ugynevezett sandbox technoldgiara épiild
rendszerbe a tovabbi vizsgalatok elvégzése érdekében a rendvédelmi szervek
elektronikus uton feltdlthetik az ligyekben felkutatott malware-mintazatokat,
valamint az azokkal Osszefliggésben keletkezett adatokat, majd az egység az
altala megallapitottakat részletes jelentésben kiildi vissza az azt kérének. A
készitett jelentés valaszt adhat az adott kartékony program malware-csalad-
jarol, a kiforduld IP-cimekrdél, az igynevezett command and control szerve-
rekrol, valamint a kod lefutasarol.

Az utobbi években egyre nagyobb népszeriiségnek o6rvendd virtualis va-
lutak a legalis tevékenységeken til a biindzdi korok altal végrehajtott miive-
letekben is igen nagy szerepet jatszanak, igy a specializalt kiberblindzés elle-
ni egységek is egyre érdekl6dobbé valtak a teriilet irant. Az AP CYBORG az
online elérhetd adatbazisok és az elemzdszoftverek egylittes alkalmazéasaval
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hatékonyan képes tamogatni a tagallami nyomozasokat. A résziikre megkiil-
dott, virtualis fizet6eszkozoket tartalmazod pénztarcak, ugynevezett walletek
vizsgalata soran elvégzik a hozzajuk kapcsolhato, azzal dsszefiiggésbe hoz-
hat6 tovabbi tarcak felderitését, valamint automatikusan ellenérzést végez-
nek az Europol nyilvantartdsaban annak megallapitasa érdekében, hogy az
elemzésre megkiildott egyedi azonositd nem szerepelt-e a korabbi eljarasok-
ban. Az esetleges talalatokrol, valamint az elvégzett vizsgalatrol jelentést ké-
szitenek, amelyet tovabbitanak a megkeres6 félnek. Fontos megjegyezni,
hogy a rendszerek segitségével Osszeallitott anyagok a biinteteljarasok so-
ran bizonyitékként felhasznalhatok, valamint a common law jogrendszer ko-
vetelményeit figyelembe véve megallapitasaikrol az egység szakemberei
szlikség esetén az eljard birosag elott is beszamolnak.

Az elemzo6i projekt feladatai évrol évre boviilnek, ezt jol szemlélteti, hogy
2016-ban 4221 jelzést kellett feldolgozniuk, amelyb6él 107 egyezdségi, 32
operativ elemz0i jelentést készitettek, tovabba 52 miveletben vettek részt,
mig 2017-ben mar 4254 feladatot dolgoztak fel, amelybdl 108 egyezdségi, 52
operativ elemzdi beszamolot készitettek, valamint 82 mivelet tamogatasat
lattak el.

Az AP TWINS a gyermekek szexualis kizsakmanyolasahoz és bantalma-
zasahoz kot6do valamennyi online és offline cselekmény elleni kiizdelmet €s
blinmegel6zési tevékenységet tamogatja. Ez feldleli a gyermekek szexualis
kizsakmanyoléasat abrazolo felvételek készitése, terjesztése, kereskedelme el-
leni fellépést, de a szorosan kapcsolodo tigynevezett grooming vagy beszer-
vezési tevékenység, a szexualis zsarolas, az ¢loképes bantalmazas €s az uta-
76 szexualis blin6zok elleni kiizdelmet is.

A projekten keresztiil megvalosulé informaciocsere és az elemzések segit-
ségével a tagallamok és az Europol a gyermekek szexualis kizsakmanyolasa-
rol készitett felvételek klasszikus megosztasi platformjai (példaul ,,Peer to
Peer” fajlcserélés) mellett az ujabb tipusu platformok (példaul darknet piacte-
rek, online chatszobak stb.) elleni fellépést is igyekszik hatékonyabba tenni.

Az 1jj tipusu biinelkovetési formak, mint a szexualis zsarolas és a beszer-
vezés, olyan probatételek elé allitjak a rendvédelmi szerveket, amiket csak
rendkiviil gyors, rugalmas és aldozatkdzponti nemzetkozi egyiittmiikodéssel
lehet teljesiteni. Akarmelyik biinelkdvetési forma ellen kiizdenek is a szakem-
berek, a legfontosabb cél mindig az aldozatok azonositasa €s lehetséges meg-
mentése, kimentése, idealis esetben a valds aldozatta valas megeldzése.

A projekt kiemelt kezdeményezése az aldozatazonositast elésegitd Aldo-
zatazonositasi Munkacsoport (Victim Identification Task Force) kezdeménye-
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z¢s, amelynek keretében a részt vevo tagorszagok szakemberei évente tobb
alkalommal, hosszabb, akar tobbhetes id6szakig egyiitt, dsszehangolva igye-
keznek elemezni az ismeretlen aldozatokat abrazold képfelvételeket az
Europol kdzpontjaban.

Ki kell emelni tovabb4, hogy az elemzdi projekten keresztiil érkeznek az
amerikai NCMEC-jelentések (National Center for Missing & Exploited
Children; Eltint és kizsakmanyolt gyermekek nemzetk6zi kozpontja). A
szervezet kormanyzati felhatalmazas alapjan, konkrét allami feladatokat hajt
végre az Egyesiilt Allamokban a gyermekvédelem teriiletén. A hazankat érin-
t6 jelentések az amerikai szolgaltatok (Microsoft, Google, Facebook stb.) al-
tal észlelt magyarorszagi kotddésii gyermekek online szexualis kizsakma-
nyolasaval kapcsolatos informaciokat tartalmazzak. A Magyarorszagra
érkez6, évi kb. ezerdtszaz-kétezer jelentés elsodleges elemzését a Készenléti
Rendérség Nemzeti Nyomozo6 Iroda kiberbiingzés elleni foosztalya végzi, a
jelentések alapjan évente tobb tiz biintetéeljaras meginditasara is sor kertil.

Az AP TERMINAL a készpénz-helyettesito fizetési eszkozokkel kapcso-
latos nyomozasok tdmogatasat szolgalja. A tradicionalis elkovetési modsze-
rek (példaul bankkartyamasolas) mellett az 1j tipust elkovetési modszerekre
(példaul ATM-hackelés) is fokuszal. A készpénz-helyettesito fizetési eszko-
z6khoz kapcesolodd adatokra és tranzakcidkra vonatkozd elemzdi tevékeny-
ség mellett a projekt célja a széles korti binmegeldzési tevékenység is.

Még mindig népszerti elkovetési formak a klasszikus bankkartya-hamisi-
tashoz k6tddo blincselekmények, mint a bankkartyaadatok megszerzését cél-
76, ATM- és POS-terminalok elleni cselekmények, valamint a hamis bank-
kartyak elkészitése és felhasznalasa.

Emellett azonban az internetes vasarlds lehetéségeinek elterjedésével
egyenes aranyban ndvekedett az online vasarlashoz sziikséges bankkartya-
adatok megszerzését célzo adathalasz és mas csalard jellegti tevékenységek
szama. A megszerzett bankkartyaadatoknak oriasi, jellemzden a darknethez
kot6do piaca van, igy akar tobb tizezer illegalisan megszerzett bankkartya-
adatot is lehet vasarolni az illegalis piactereken.

Az EC3 legujabb szervezeti atalakulasaként emlithetd, hogy a korabbi
kezdeményezések eredményeként az idei évtdl megkezdi miikodését az
Europol Darkweb Elleni Nyomoz6 Csoportja is, amely a kibertamadasok, a
gyermekek online szexualis kizsdkmanyolasa, az online bankkartyéas csala-
sok, az emberkereskedelem €s a hamisitasok teriiletén jartas szakemberekbdl,
valamint a terrorelharitas, a kabitdszer- és a fegyverkereskedelem terén ta-
pasztalt elemzOkbdl fog allni. A csoport a legnagyobb tamogatast az évente

Beliigyi Szemle, 2018/7-8. 11



megrendezendd CyberPatrol elnevezésii, a darkneten elérheto illegalis tartal-
mak és szolgaltatasok célzott felderitését szolgalo EMPACT-miiveletben fog-
ja nyujtani. A csoport célja a darkneten tizemelg illegalis piactereken megva-
losuld, az emlitett biiniigyi teriiletekhez kotddé rendvédelmi fellépés
fokozasa.

Eurdpai kiberbiinozés elleni akciocsoport

Az elemz6i projektekhez szorosan kapcsolodik az Europol-tagallamok kiber-
blinozes elleni szakegységek vezetdit tomoritd, stratégiai tervezési, vélemeé-
nyezési és tanacsadasi feladatokat ellatd Eurdpai kiberbiingzés elleni akcio-
csoport (European Cybercrime Task Force; EUCTF), amelyben a Készenléti
Rendérség Nemzeti Nyomozo6 Iroda képviseli hazankat. Az akcidcsoport {ilé-
sein az 0nallo kezdeményezések mellett az elemzoi projektek keretében ke-
letkezett informaciok, feladatok megvitatasa és a késébbiekben bemutatandd
EMPACT-egyiittmiikdés tamogatasa is fontos szerepet jatszik.

Europol szamitdastechnikai biinézés elleni kozos akcio-munkacsoport

Szintén ki kell emelni a 2014 szeptemberében alakult, a kiberblindzéssel kap-
csolatos EMPACT-prioritasok miiveleti karjanak is tekinthetd szamitastechni-
kai blindzés elleni kozos akcio-munkacsoportot (J-CAT). Tagjai a tagallamok,
valamint az Europollal operativ egyiittmtikodési megallapodést kot orszagok
rendvédelmi szervei altal kifejezetten ebbe az egységbe delegalt, kiber-
blindzés teriiletén jartas 6sszekoto tisztjei, akik az EC3 szakmai iranymutata-
sa mellett timogatjak az orszagaik altal folytatott, tovabba az orszagaikat érin-
t6 nyomozasokat, tovabba az Europol altal legfontosabbként kezelt
miuveleteket. A korabban két évre alapitott, majd két évvel meghosszabbitott
munkacsoport miikddése azdta allandé mandatumot kapott, valamint az abban
részt vevo tagallamok mellett lehetdség van a munkacsoporthoz egy adott ido-
szakra, kifejezetten egy adott iigy vagy iigyek megoldasanak iddtartamara
csatlakozni. A munkacsoport felallitasa ota elészor 2017 novemberében két
hét id6tartamra, négy nyomozas tamogatasara, EMPACT-finanszirozasbol
Romania delegalt egy szakértét, aki a J-CAT-tagokkal egyiittmiikodve hatéko-
nyan tudta tdmogatni a folyamatban 1évé eljarasokat.

A munkacsoport pozitivumai kozé tartozik, hogy az egységbe delegalt
tagallami 6sszekotok egymashoz kozeli irodakban latjak el feladataikat, igy
az informaciok megosztasa, valamint az informalis csatornak kialakitasa a
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leghatékonyabban megoldhatd. Az egység 2015-ben nyolc, 2016-ban husz,
mig 2017-ben negyvenegy miiveletet timogatott a napi szintli — a tagallami
0sszekoto irodakat érintd és azokat az ebbe a csoportba delegalt 6sszekoto ré-
vén tehermentesité — megkeresések, adatkérések, koordinacios feladatok el-
latasa mellett, tovabba tavaly mar két kozos nyomozo csoportban is feladato-
kat vallalt.

Az Europol nemzeti 6sszekotd irodak szerepe

Az Europol szervezetében a sajat alkalmazasaban 1év6 szakemberek, elem-
70k és egyéb munkakort ellatd szakértok mellett megtalalhatok a tagallamok
¢és az Europollal operativ egylittmiikodési megallapodast koto orszagok 6sz-
szekoto irodai is, amelyek a feladatkoriik alapjan ellatjdk a nemzetkozi blin-
lgyi egyiittmitkodésbol rajuk delegalt tevékenységeket, valamint képviselik
hazajukat a kiillonboz6 orszagok, szervezetek, intézmények eldtt. Magyaror-
szag vonatkozasaban az ORFK Nemzetkozi Buiniligyi Egyiittmikodési Koz-
pont szervezeti elemeként az Europol Magyar Osszekotd Iroda végzi és fel-
tigyeli a rendori egylittmiikddés keretében megvaldsuld informacidcseréket,
a megkeresések kikiildését, azok — a hazai nyilvantartasok ellenérzését, sziik-
ség esetén az eljarast folytatd egységekkel valo egyeztetést kovetd — megva-
laszolasat. Fontos fejlesztés, hogy a biztonsagos adatcserét lehetévé tevo,
ugynevezett SIENA-halozat kiépitése utan jelenleg — az Europol altal miikod-
tetett Eurdpai Biztonsagos Haldzat alkalmazésainak felhasznalasaval megva-
l6suld egyiittmitkddés €s informaciocsere rendjérdl szold 23/2016. (IX. 15.)
BM-NGM egyiittes utasitas végrehajtasarol szolo 25/2017. (VIIL. 17.) ORFK
utasitasnak megfeleléen — a hazankban SIENA-végponttal bird szervezeti
egységek kozvetleniil bekapcsolodtak a nemzetkézi informacidcserébe, igy
gyakran mar a hazai nyomozok készitik és forditjak a megkereséseket, és to-
vabbitjak vazlatként az Osszekotd irodanak, ahol annak ellendrzését és az
esetleges hibak javitasa, javittatasa utan kiildik el a cimzetteknek.

A 23/2016. (IX. 15.) BM—NGM egyiittes utasitasban foglaltak alapjan — a
megkeresések €s a valasziratok tartalmi és formai szinvonala miatt — tSbb
egyseég is teljes jogosultsagot kapott, igy a kiberblin6zés esetében a Készen-
1éti Rendorség Nemzeti Nyomozoé Iroda kiberblin6zés elleni féosztaly vég-
ponti felhasznaloi kdzvetlentiil, az 6sszekotd iroda érintése nélkiil képesek
akar a tarsszervekkel egyiittmiikodést folytatni.

Az 0sszekot iroda tehat az egyszerlibb megitélésii, az adattarakban vald
ellendrzést kovetden, tobbletinformacid nélkiill megvalaszolhato, résziikre
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megkiildott megkereséseket onalldoan — a szakmai relevanciatol fiiggden,
esetleg a kiberblindzés elleni féosztalyt késobb tajékoztatva — megvalaszol-
jék, mig az Gsszetettebb vagy egy konkrét tigyre vonatkozo adatkéréseket a
fosztalynak a tovabbi intézkedések megtétele céljabol megkiildik.

Az 0sszekot6 iroda a napi szintii SIENA-iizenetek kezelésén tal kapcsola-
tot tart az EC3 ¢és a J-CAT munkatérsaival, valamint sziikség esetén — ameny-
nyiben a hazai eljarast folytato szerv akadalyoztatva van, vagy az id6 rovid-
sége indokolja — részt vesznek az Europol vagy mas tagallam altal szervezett
miiveleti talalkozokon, amelyeken az elzetes egyeztetések alapjan képvise-
lik a hazai érdekeket, majd pedig annak végeztével tajékoztatjak az eljard
szerveket. Az 0sszekoto iroda altal ellatott tovabbi tevékenységként emlithe-
t0, hogy ha egy kiemelt jelentségl ligyben azonnal sziikséges az informacio
beszerzése, akkor személyesen, kdzvetleniil veszik fel a kapcsolatot mas or-
szagok 0sszekotdivel, ezzel segitve a blinfelderitési célok hatékony megvalo-
sulasat.

Interpol

A jelenleg 192 tagorszagot soraiban tudd lyoni székhelyii Interpol a kiber-
blindzés elleni kiizdelemben foként a harmadik orszagokkal valé nemzetko-
zi blinligyi egylittmitkddésben nyujt segitséget hazanknak.

Az Interpol a mar jol ismert adatkérésekkel, személy- és targykorozések-
kel, kiadatasokkal, eljarasi jogsegélyekkel kapcsolatos feladatainak ellatasa
mellett az utobbi idében kiemelt figyelmet fordit a terrorelharitas és a klasz-
szikus szervezett biinzés teriiletein kiviil a kiberblindzés elleni kiizdelemre.
A célkitlizés sulyat és a feladat fontossagat jelzi, hogy a szervezet 2015-ben
megnyitotta a szingapuri globalis innovacios komplexumat, amelynek {6 fel-
adata a tudomany és technologia teriiletén kiemelt szakértelemmel bir6 szer-
vezetekkel egyiittmiikodve a kiberbiindzeés mértékének visszaszoritdsa, az al-
kalmazhat6 technologiak kifejlesztése, megosztasa, valamint a rendvédelmi
szervek munkatarsainak képzése.

Az Interpolnal tobb olyan, a blinligyi munkat, illetve a biinmegel6zést timo-
gatd projekt van, amelyek nagyban segitik a tagallamok munkajat. A gyerme-
kek sérelmére elkovetett szexualis kizsdkmanyolas teriiletén kiemelend6 az
Interpol gyermekek sérelmére elkdvetett szexualis biincselekmények nemzet-
kozi képi adatbazisa (International Child Sexual Exploitation). A 2009 marciu-
saban létrehozott adatbazishoz 49 orszagnak van hozzaférése, koztikk a Ké-
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szenléti Renddérség Nemzeti Nyomoz6 Irodan keresztiil hazanknak is. Az adat-
bazis tobb szazezer képfelvételt tartalmaz, koztiik tobb mint tizezer mar azono-
sitott gyermek aldozattal kapcsolatos felvételt. Az adatbazis f6 célja az abba
feltoltott, ismeretlen aldozatokat abrazolo felvételekkel kapcsolatos elemzési
tevékenység tdmogatasa, ezzel az aldozatazonositdsok és -megmentések sza-
manak novelése. A rendszer segitségével hazankban az elmult években tobb si-
keres aldozatazonositas és gyanusitotti feleldsségre vonas is tortént.

Itt kell megemliteni az Interpol Worst of List kezdeményezését, a szervezet
altal karbantartott és rendszeresen frissitett linkgy{ijteményt, adatbazist, amely
a nyilt interneten keresztiil elérhetd, a gyermekek szexualis kizsdkmanyolasat
abrazolo felvételeket tartalmaz6 linkekre vonatkozik. Az adatbazis segitségé-
vel mar akar kozvetleniil az internetszolgaltatokon keresztiil is elérhetetlenné
lehet tenni ezeket a linkeket az internet-el6fizetOk szamara, csokkentve ezzel
a képfelvételeken szerepld gyermekek minden egyes megtekintéssel megvalo-
suld ismételt aldozatta valasat. Hazankban jelenleg folyamatban van az adat-
bazis alkalmazasanak jogszabalyi hatterét megteremtd egyeztetés az érintett
allami, civil és gazdasagi szereplok kozremuikodésével.

Természetesen az ,,Interpol-csatorna” a legfontosabb olyan informacio-
cserét el6segitd csatorna, amelyen keresztiil hazank jellemzden a nem euro-
pai uniés orszagokkal sziikséges rendvédelmi informacidcserét bonyolitja le.
A csatorna alkalmas konkrét bliniigyi informaciok, személyi adatok megosz-
tasara, illetve a rendori egyiittmiikddés keretein beliil megvalosithatd, konk-
rét nyomozasokhoz kothetd kérések tovabbitasara is az Interpol altal tizemel-
tetett [-24/7 globalis renddri kommunikacios csatornan keresztiil. Az Interpol
Magyar Nemzeti Iroda az ORFK Nemzetk6zi Blniigyi Egyiittmiikodési Koz-
pont keretein beliil mikodik.

24/7 kiberbiinozés elleni kapcsolattartasi pontok

Azugynevezett 24/7 kapcsolattartasi pontok lényege, hogy a halozatban részt
vevo orszagok folyamatos, nonstop tigyeleti rendszert miikodtetnek a megke-
resések fogadasa és kikiildése érdekében. Magyarorszagot érintGen harom
azonos célt szolgalo, de alapvetden kiillonbozo eredetli 24/7 kiberbiindzés el-
leni kapcsolattartasi pontrél beszélhetiink.

Az elso a 2004. évi LXXIX. torvénnyel kihirdetett, az Europa Tanacs Buda-
pesten, 2001. november 23-an kelt szamitastechnikai biindzésrdl szol6 egyez-
ményéhez (budapesti egyezmény vagy cybercrime egyezmény) kapcsolodo, az
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Eurdpa Tanacs szervezete altal karbantartott, igynevezett COE 24/7 halozat.
Ennek a halozatnak az egyezményhez csatlakoz6 allamok a tagjai, jelenleg 6sz-
szesen 52 orszag. Az eurdpai orszagok kozott jellemzoen ez a leggyakrabban al-
kalmazott siirgdsségi csatorna.

A masodik a G7 egyiittmiikodési forumhoz kapcsolodo, az Egyesiilt Alla-
mok igazsagiligyi minisztériuma altal karbantartott ugynevezett G7 24/7 ha-
l6zat. Ennek 71 orszag a tagja. A nem europai orszagok kozott jellemzben ez
a leggyakrabban alkalmazott siirg6sségi csatorna.

A harmadik lehetséges csatornaként természetesen meg kell emliteni az
Interpol-egyiittmitkddéshez kothetd, az Interpol altal {izemletetett igyneve-
zett [-24/7 globalis renddri kommunikacios csatornat. Ennek a hal6zatnak az
Interpol-tagorszagok a tagjai, tobb mint 190 allam.

Magyarorszag képviseletében az ORFK Nemzetkozi Bliniigyi Egytittm-
kodési Kozpont a kijeldlt 24/7-es kapcesolattartasi pont valamennyi halozat-
ban, de a Készenléti Rendérség Nemzeti Nyomozo Iroda kiberbiingzés elle-
ni féosztalya is meg van jeldlve valamennyi haldzatban mint kijelolt szakmai
kapcsolattartési pont.

A 24/7 halozatokon keresztiil jellemzden olyan, a rendvédelmi egyiittmii-
kodéshez kothetd megkeresések érkeznek, mint az elektronikus adatok meg-
Orzésére vonatkozo kérelem, késébbi igazsagiigyi jogsegélykérelemhez koto-
do kérdések, kérések, de akar késedelmet nem tiir6 mas, kiberbiin6zéshez
kotddo informéciok atadasa is megvaldosulhat, vagy halasztast nem thiro,
azonnali intézkedések végrehajtasara vonatkozo kérések is érkezhetnek.

Gyakorlati példaként emlithetd meg a Készenléti Renddrség Nemzeti
Nyomoz6 Iroda kiberblin6zés elleni féosztalyan folyamatban 1évé nyomozas,
amelynek keretében egy eurdpai tagorszag teriiletén talalhato szerveren tarolt
adatok soron kiviili megdrzésére, majd lefoglalasara volt sziikség annak ér-
dekében, hogy ha a szabadlabon 1évd, még el nem fogott elkovetdk a szerver
tartalmat esetleg tavolrdl torolnék, az a késdbbiekben rendelkezésre alljon.
Az adatok megmaradasa érdekében a COE 24/7 hal6zaton keresztiil megke-
resés kikiildésére keriilt sor az adott orszagba, amelynek a rendéri szervei né-
hany oran beliil lehetové tették a kiilfoldi tarhelyszolgaltaton keresztiil az
adatok megdrzését, ezeket késdbb eurdpai nyomozasi parancs megkiildésével
foglaltak le.
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Az EMPACT feladatrendszer

Hazank az Készenléti Renddrség Nemzeti Nyomozo6 Irodan, illetve a Nem-
zeti Ado- és Vamhivatalon keresztiil tevékenyen részt vesz az Europol tAmo-
gatasa mellett folyamatban 1év6 EMPACT-munkéaban (European Multidis-
ciplinary Platform Against Criminal Threats; Eurdpai multidiszciplinaris
platform a bliniigyi fenyegetettség ellen). Az EMPACT egy olyan ad hoc me-
nedzsmentkornyezet, amely azért fejleszt ki egyes cselekvéseket, hogy eldse-
gitse az elére meghatarozott k6zos blinligyi célok elérését.’ A tagallamok, az
EU tigynokségei és intézményei, a harmadik allamok, valamint az allami és
maganszervezetek olyan strukturalt multidiszciplinaris egyiittmiikodési plat-
formja, amely a siirgdsként meghatarozott sulyos és szervezett nemzetkozi
bilincselekmények ellen kiizd.

A munka Iényegében az Eurdpai Unio égisze alatt, a nemzetkozi szervezett
blindzés elleni hatékony fellépés érdekében kialakitott feladatrendszer, amely-
nek keretében tobb, kiilonboz6 prioritast (példaul emberkereskedelem, szinte-
tikus drogok, illegalis bevandorlas, kiberbiindzés stb.) érintéen végeznek ko-
z6s munkat a kijelolt EMPACT nemzeti szakértdk az Europol segitségével. A
kiilonbdz6 biiniigyi teriileteken végzendd, 6sszeurdpai rendvédelmi tevékeny-
ség érdekében évente tgynevezett operativ akcidterveket (Operational Action
Plan; OAP) hoznak létre, amelyek 6sszehangoljak az adott teriileten végrehaj-
tando feladatokat.

A feladatok rendkiviil sokfélék lehetnek. A leggyakoribbak az 6sszehangolt,
kozos akciok, akcionapok, végrehajtasok megszervezése, amely valamennyi
részt vevo tagorszagtol konkrét operativ felderitések és/vagy nyomozasok le-
folytatasat, 0sszehangolt hazkutatasok, elfogasok végrehajtasat varja. Emellett
természetesen akar kozos képzések és konferencidk megszervezése, blinmeg-
el6zési kampanyok lefolytatasa, kutatdsok kezdeményezése, civil partnerekkel
torténo egylittmiikddések kialakitasa is a feladatrendszer része lehet.

A renddrséget érint0 valamennyi prioritas teriiletén a Készenléti Renddrség
Nemzeti Nyomozo6 Iroda képviseli Magyarorszagot. A kiberblindzéshez koto-
déen a gyermekek szexualis bantalmazasa/kizsakmanyolasa (child sexual
exploitation/abuse EMPACT CYBER — CSA/CSE), az informacids rendsze-
rek elleni timadasok (EMPACT CYBER AAIS; attacks against information
systems), illetve készpénz-helyettesito fizetési eszkozokkel vald visszaélés

3 Hegyaljai Matyas: Az EMPACT mint rendészeti valasz az eurdpai biindzésre. In: Gaal Gyula —
Hautzinger Zoltan (szerk.): Tanulmanyok a ,,Biztonsagi kockazatok — rendészeti valaszok” cimi tu-
domanyos konferenciarél. Pécs, 2014, 127-134. o. [Pécsi Hatarér Tudomanyos Kozlemények XV.]
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(EMPACT Non-cash payment) munkacsoportokban folyik az 0sszehangolt
munka. Csak hogy érzékeltessilk a munka jelentségét és hasznossagat, né-
hany példa az egyes szakteriiletek altal végrehajtott kozos feladatokrol az el-
mult évekbdl.

Kival6 példa a konkrét miiveleti munka €s a binmegel6zés 6sszekapcso-
lasara az EMPACT CYBER AAIS egylittmiikddés keretében végrehajtott
egyik kozos akcio, amelynek célja a kdzepesen felkésziilt, informacios rend-
szerek elleni tamadasokat végrehajto, alapvetden fiatalabb biinelkovetdk fel-
deritésére és elfogasara iranyuld nyomozasok lefolytatasa és az elkdvetok el-
szamoltatdsa mellett egy olyan biinmegeldzési kampany inditdsa volt, amely
az informatikdban jartas fiatalokat célozta.

Az akcid keretében tobb olyan, jellemzden fiatalkoru vagy fiatal feln6tt
elkovetd beazonositasa és elfogasa tortént meg, akik weblapok elleni tilter-
heléses, vagy kiillonboz6, adatlopasokat megvalositdo tAmadasokat hajtottak
végre.

Az akciohoz kapcsolodo, Cyber Crime vs. Cyber Security: What will you
choose? (Kiberblindzés vagy kiberbiztonsag: Mit valasztasz?) elnevezésii
kampany* arra biztatta a fiatalokat, hogy a kiberb{in6zdi életmod helyett a ci-
vil szféraban, informatikai vallalatoknal vagy akar a kiberbiin6zés ellen kiiz-
do6 rendvédelmi szerveknél kamatoztassak a szamitastechnikai tudasukat.

Az EMPACT Non-cash payment egyiittmitkodés keretében minden évben
az éves feladatrendszer része, az igynevezett Globalis repiil6téri akcionapok
(Global Airport Action Days) elnevezésii operativ akcidsorozat, amelynek
célja a lopott bankkartyaadatok felhasznalasaval vasarolt repiil6jegyekkel
kapcsolatos visszaélések elleni 6sszehangolt fellépés. A 2017-ben’ tizedik al-
kalommal megrendezett akcioban 61 orszag — koztiik hazank — és 63 1égitar-
sasag vett részt, 226 repiilGteret érintve vilagszerte. Az akcionak kdszonheto-
en 298 gyanus tranzakcid feltarasara keriilt sor, és 195 személyt szamoltattak
el. Az akciosorozat az eurdpai tagorszdgok egymas kozotti egylittmiikodése
mellett remek példa a harmadik orszagokkal torténd egylittmiikodésre is.

A gyermekek online szexudlis kizsakmanyolasa és bantalmazasa elleni
EMPACT-6sszefogas keretén beliil talan a legtobb a biinmegel6zési jellegii
feladat. Tisztan blinmegel6zési jellegii, am a témabol fakaddan igen érzékeny
tertiletet érint6 kozos kampany volt a Say No! (Mondj nemet!) kampany,

4 https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/cyber-
crime-vs-cyber-security-what-will-you-choose

5 https://www.europol.europa.eu/newsroom/news/195-individuals-detained-result-of-global-crack-
down-airline-ticket-fraud
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amelynek célja az online szexualis zsarolasokra torténd figyelemfelhivas, il-
letve az aldozatta valas megeldzésének lehetdségei. A kampany keretében
egy részletes ismertetd anyag® elkészitése mellett grafikdkkal és a részt vevo
tagorszagok nyelvére — igy magyarra is — leforditott kisfilmmel” igyekeztek a
részt vevo rendvédelmi egységek felhivni a figyelmet a szexudlis zsarolas ve-
szélyeire.

Bilateralis egyiittmiikodések

A kétoldalu egyiittmiikodések a nemzetkozi biiniigyi kooperacio igen jelentds
szeletei, amelynek koltségeit sziikség esetén az Europol részben fedezi. Az
tigyndkség épiiletébe szervezett miiveleti talalkozok megtartasdhoz sziikséges
utazasi koltségek lehivasara két mod all rendelkezésre, a kisebb 0sszegii tdmo-
gatasok, illetve a nagyobb Osszegii tamogatasok rendszere. A legalabb két tag-
allam részvételével megtartandd munkamegbeszélés koltségeinek viselése
kapcsan benyujtott kisebb 0sszegli tamogatasok rendszerébe es6 palyazat en-
gedélyezése akar két hét alatt is megtorténhet, igy a blinmegeldzési, biinfelde-
ritési érdekek még inkabb biztosithatova valnak.

A kétoldalu egyiittmiikodést tdimogatja tovabba az Eurojust is, amely nagy
sulyt fektet a kiemelt kibertamadasok soran rovid idon beliil 6sszeallithato
JIT-megéllapodas mintainak megszerkesztésére. Megfigyelhetd, hogy a ren-
delkezésre allo pénziigyi keret évrol évre novekszik, valamint hogy 2017-ben
az Burojust Osszesen kétszaz JIT-et timogatott, amelyek koziil 87 aldirasara
tavaly keriilt sor.

A kiberbiin6zés orszaghatarokon atnyuld jellege, valamint az elkdvetdi
csoportok vegyes Osszetétele miatt a szamitdgépes biinozés elleni egységek
¢és igy a Készenléti Renddrség Nemzeti Nyomozoé Iroda kiberbiindzés elleni
féosztaly napi munkavégzésében is hangstlyos szerepet kap a mas orszagok
biliniild6zé hatosagaival vald egylittmikodés, a megszerzett informaciok
megosztasa. Kiillondsen intenziv és hatékony a foosztaly egyiittmikddése az
Egyesiilt Allamok szovetségi rendvédelmi szerveivel, igy a Szovetségi Nyo-
mozoéirodaval (Federal Bureau of Investigation) ¢s a Belbiztonsagi Nyomo-
76 Irodaval (Homeland Security Investigation), illetve a Német Szovetségi
Biuiniigyi Hivatallal (Bundeskriminalamt).

6 https://www.europol.europa.eu/publications-documents/online-sexual-coercion-and-extortion-form-
of-crime-affecting-children-law-enforcement-perspective
7 https://www.youtube.com/watch?v=ufTgl]2zZK TE&feature=youtu.be
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Pozitiv példaként emlitheté, hogy hatésagunk az Egyesiilt Allamok be-
vandorlasi és vamhivatal belbiztonsagi nyomozoegységének (United States
Immigration and Customs Enforcement Homeland Security Investigations)
bliniigyi jelzése alapjan nyomozast rendelt el gyermekpornografia blintett
gyanuja miatt, mivel a tarsszerv jelzése, illetve a nyomozas soran beszerzett
adatok szerint megalapozott gyanti meriilt fel arra, hogy az elkovetok egy
olyan weboldalt iizemeltettek, amelyen keresztiil az oda regisztralo, féleg
kiilfoldi személyek tomegesen osztottak meg tizennyolc évesnél fiatalabb
személyekrol késziilt, a nemiséget sulyosan szeméremsérté nyiltsaggal abra-
zolo fénykép- és videofelvételeket.

Az Egyesiilt Allamok bevandorlasi és vamhivatal bécsi regionalis képvi-
seletével (United States Immigration and Customs Enforcement Regional
Attaché Vienna, Austria), illetve a belbiztonsagi nyomozoegység charlestoni
irodajaval (Homeland Security Investigations Charleston, South Carolina)
folytatott kiterjedt biiniigyi egylittmikodés kovetkeztében hatosagunk hazku-
tatast tartott az elkovetok lakasaiban, majd az eljaras eredményes lefolytata-
sa nyoman a két személy tekintetében az illetékes ligyészség vademelési ja-
vaslatot tett gyermekpornografia blintettének elkdvetése miatt.

Tovabbi pozitiv példa az Amerikai Egyesiilt Allamok és Magyarorszag
kozott elséként megkotott kozos nyomozo csoport felallitasardl szo16 megal-
lapodas, amelynek célja egy a darkneten elérhetd, foként kabitoszereket &s il-
legélisan megszerzett személyazonositdé adatokat kinalé oldalt kiszolgald
szerverrel, valamint annak adminisztratoraval kapcsolatos minden lehetséges
adat beszerzése, tovabba az érintett eszkdzokon tarolt adatok lefoglalasa volt.
A bevezetett nyomozati cselekmények utan a Szovetségi Nyomozdiroda
munkatarsainak részvételével hazkutatas keretében sor keriilt az érintett szer-
veren tarolt adatok lefoglalasara, majd az amerikai fél a nyomozasa soran ko-
rabban beszerzett adatok alapul vételével megkezdhette a kiszolgalo szerve-
ren tarolt informaciok elemzését, vizsgalatat.

A bemutatott nemzetkdzi egyiittmiikodési lehetdségek alapjan lathato,
hogy a rendvédelmi szervek elsérendiiként tekintenek a kiberb{indzés tertile-
tére, valamint hogy egy adott {igy megoldasa soran a beszerezni kivant ada-
tok és mas orszag rendvédelmi szerveivel vald kozvetlen egylittmikodés
sziikségessége alapjan mérlegelni kell az alkalmazhaté6 kommunikacids csa-
tornakat, majd megvalasztani az alkalmazandot.

Végezetiil fontos megemliteni az egylittmikddés normativ hatterét. A
kiberbiinozés teriiletén folytatott nemzetkdzi egyiittmikodés jogszabalyi
alapjait a bliniild6z6 szervek nemzetkozi egyiittmiikodésérdl szol6 2002. évi
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LIV. térvény teremti meg, amelynek célja, hogy — a felderités hatékonysaga-
nak novelése érdekében — szabalyozza a magyar biniildoz6é szerveknek a
blinmegelézEs és a biiniildozés soran kiilfoldi hatésagokkal folytatott egyiitt-
mikodését.

Az Europai Uni6 tagillamaival folytatott egyiittmiikodés teriiletén ki-
emelt jelentOségli tovabba az Eurdpai Unid tagéllamaival folytatott biiniigyi
egyiittmiikodésrdl szolo 2012. évi CLXXX. térvény, amelynek célja az uni-
0s tagorszagok kozotti egyiittmiikddés gyorsitasa és egyszerisitése.

Természetesen a biintetdeljarasok soran a nemzetkdzi bliniigyi jogsegély-
r6l szo6l6 1996. évi XXXVIII. torvény rendelkezéseit is figyelembe kell ven-
ni az eljarési jogsegélyek kérése és végrehajtasa soran.
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