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FAZEKAS ISTVAN

A mesterségesintelligencia-kutatas eredményei
a kriminalisztika néhany vonatkozasaban

A kultartorténet soran akkor kdvetkeztek be a legnagyobb valtozasok, ami-
kor egyfajta informacios forradalom zajlott. Ilyen volt az iras feltalalasa, a
konyvnyomtatds megjelenése vagy éppen a mobilkommunikacié térhoditasa.
Minden egyes ilyen alkalommal a korabban meglévo tudds megsokszorozo-
dott, éreztetve aldasos hatdsat — €s olykor atkos kovetkezményeit is. Az in-
formaciorobbanas — a szamitogépek tomeges elterjedése nyoman bekovetke-
70 adatsokszorozodas — napjainkban is tartd folyamata az ismeretek korabban
nem tapasztalt mérték{i gyarapodasat idézte el6. A mennyiségi novekedésen
tal (éppen az informatika €s tarstudomanyai hihetetlen fejlodésének kdszon-
hetden) azonban egy mindségi ugras is bekovetkezett karnyujtasnyira hozva
a tanulni képes, esetenként mar kreativ gépek korat.

A digitalis kor és a big data

Az International Data Corporation (IDC) altal immar t6bb mint harminc éve
folyamatosan végzett és a vilag digitalis fejlodésére vonatkozé adatgyiijtd
kutatasok egyre megdobbentdbb eredményeket tarnak a nagykozonség elé. A
szervezet 2018 februarjaban kozzétett legfrissebb kutatasi dokumentumainak
tanisaga szerint 2020-ra mintegy 44 zettabyte mennyiségli felhalmozott
adattal szamolhatunk.'

De mennyi adat is ez?

Nos, ha az egyes utan leirand6 — €s aztan azt csak sok ezer kilométeres ta-
volsagokban kifejezni képes — analogiat szeretném segitségiil hivni, aligha si-
keriilne szemléletesen érzékeltetnem ezt az adatmennyiséget. Ezért mas utat
valasztok — tegylik fel, hogy az olvasé szereti a filmeket, méghozza j6 min6-
ségben nézni.

A 4K felbontas mar csodas vizualis élményt nyujt, a képpontok szama
olyan nagy egy meglehetdsen kis feliileten (ennek megfelelén a méretiik is

1 https://www.emc.com/leadership/digital-universe/2014iview/executive-summary.htm
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roppant kicsi), hogy két egymas melletti pontocskat kozvetlen kozelrdl még
erds nagyitdval is igencsak nehézkes megkiilonboztetni. Az interneten fellel-
hetd 4K nagyfilmes tartalmak (itt kilencvenperces filmekre kell gondolni) at-
lagosan negyven gigabyte méretliek, vagyis kb. kilenc DVD-re férne el egy
alkotas. Ilyen filmeket valamivel tobb mint négymilli6 évig nézhetnénk meg-
szakitas nélkiil. Hat ennyi az annyi.

Gyanithatoan kérdések tomkelegét veti fel ez a kis szamolas és a végered-
ménye az emberben, ezek koziil én most csak egyet ragadok ki: honnan ez a
rengeteg adat?

A teoretikusok nagyjabol megegyeznek abban, hogy a digitélis korszak
valamikor a 2000-es évek legelején vette kezdetét. Az id6pont meghataroza-
sanem Onkényes, annak soran azt vették alapul, amikor a digitalis tarolasi ka-
pacitas mértéke meghaladta az ugyanazon idépontban rendelkezésre all6 ana-
16g tarolasi kapacitast.? Azota az ,,adattermelés” éves liteme folyamatosan n6,
2011-ben valamivel tobb mint hatvan szazalékkal volt nagyobb az el6z6 évi-
nél, napjainkra pedig egyes becslések szerint minden évben megduplézodik.
Szintén az IDC felmérésébdl deriil ki az, hogy két év mulva egy ember ma-
sodpercenként 1,7 megabyte adatot fog eldallitani, és akkor még nem beszél-
tiink az tizleti jellegli adatdompingrol, az emberi beavatkozas nélkiil 1étrejo-
v6 szenzorikus adatgylijtésbol szarmazo nullak és egyek garmadajarol és a
ma még nem is 1étez6 technologiak szolgaltatta adataradatrol.’ Az adatterme-
lés immar 6nallé technologidva valt, ennek a neve a sokat emlegetett big
data. Ez a technoldgia (més megkdzelitésben a kifejezés a digitalis kor szino-
nimaja) legegyszeribben ugy jellemezhetd, hogy oridsi adatmennyiség,
amely a korszer(i informatikai eszk6zokon keresztiil kozvetlen kapcsolatba
hozhaté a mindennapi életiinkkel, és képes azt befolyasolni. Egyfajta uj ter-
mészeti er6forras ez, egytttal szamtalan kockazat forrasa is.*

Ezek a kockazatok nem 1j keletliek, van azonban valami, ami napjaink-
ban 1) szintre emeli Oket — a kibertér kialakulasa. A sci-fi szerz6 William
Gibson altal 1982-ben alkotott fogalom bejarta a vilagot és mara altalanosan
elfogadott megnevezése lett annak a virtualis térnek, amelyben az elektroni-
kusan létrehozott adatok tarolodnak, és amelyben az online kommunikacio
folyik. Ebben a virtualis térben 6ltenek format azok a szandékok is, amelyek

2 Martin Hilbert — Priscilla Lopez: The World’s Technological Capacity to Store, Communicate, and
Compute Information. Science, vol. 332, no. 6025, 2011

3 https://www.newgenapps.com/blog/big-data-statistics-predictions-on-the-future-of-big-data

4 Zsigovits Laszl6: A Big Data mint a rendvédelem egyik nagy kihivasa. In: Gaal Gyula — Hautzinger
Zoltan (szerk.): Tanulmanyok ,,A valtozo rendészet aktualis kihivasai” cimi{i tudomanyos konferencia-
rol. Pécs, 2013 [Pécsi Hatarér Tudomanyos Kozlemények XIV.]
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egyre tobb fejtorést okoznak a biliniildozés szakembereinek. A szamitdgépes
blin6zés vélhetdn egyidds a digitalis korral, az ellene valo védekezésnek ma-
ra hatékony formai jottek 1étre. Alapjuk, hogy a szakemberek a tapasztalatok
fényében egy konzekvens és jol attekinthetd rendszerbe szervezik a megel6-
z¢s, felderités és ellenallas modszereit, és ezeket nemzetk6zi joghatassal pa-
rositjak’ (a kiberbiindzés elleni fellépés dokumentumai). Az elkovetés straté-
giadja alapjan a digitalis bilinelkovetéssel foglalkozé tudomanyok (Digital
Forensic Science) harom teriiletet kiilonitenek el. A szamitogép-kdzpontu, a
szamitogéppel segitett és a jarulékos szamitogépes blindzeés teriiletét. Az elsd
esetben célpontként a szamitdgépes rendszer, halozat, adattarolo, vagy egyéb
eszkoz jelenik meg (példaul kereskedelmi weboldal tartalmanak modositasa).
Ez egyben tekinthet6 egy 1j blincselekménytipusnak is, amely 0j eszkdzrend-
szert hasznal (tudniillik a szamitogépet). A szamitogéppel segitett biindzés
esetében a szamitogépet mint eszkdzt hasznalja az elkdveto a cselekmény so-
ran, ami ,,segiti” a tevékenységét, de nem feltétleniil sziikséges hozza. Itt ha-
gyomanyos biincselekményekrdl beszélhetiink, 1j modszerek alkalmazasa
mellett. Végiil az a teriilet, amelyben a szamitégépes rendszer a biincselek-
mény szempontjabol mellékes, 1ényegében valamely létez6 hagyomanyos
eszkoz kivaltasat jelenti (példaul konyvelés szamitogéppel, papiralapu doku-
mentacio helyett).

A fenyegetések formainak és modszereinek feltérképezése mellett fontos
az elkovetés kategoridinak tisztazasa, hiszen a biintetés — a visszatartd erot je-
lent6 hatas — ennek alapjan hatarozhaté meg. Az cybercrime egyezmény® ki-
emel szamos biincselekménycsoportot, amelyeket a kiberbilincselekmények
(a kibertérben elkovetett torvényellenes cselekmények) fogalmi kdrébe sorol,
majd az egyes bilincselekményeket ezeken belill tipizalja:

1. Szamitastechnikai rendszer és szamitastechnikai adat hozzaférhetosége,

sérthetetlensége és titkossaga elleni biincselekmények
a) jogosulatlan belépés,

5 Példaul az Eurdpai Parlament és a tanacs rendelete az elektronikus hirkodzlés soran a maganélet tisz-
teletben tartasardl és a személyes adatok védelmér6l, valamint a 2002/58/EK iranyelv hatalyon kiviil
helyezésérol (elektronikus hirkozlési adatvédelmi rendelet javaslata, 2017); az Eurdpai Parlament és
a tanacs 2002/58/EK iranyelve (2002. julius 12.) az elektronikus hirkozlési agazatban a személyes
adatok kezelésérol, feldolgozasarol és a maganélet védelmérdl (elektronikus hirkozlési adatvédelmi
iranyelv); az Eurdpai Parlament és a tanacs 2011/92/EU iranyelve (2011. december 13.) a gyermekek
szexualis bantalmazasa, szexualis kizsakmanyolasa és a gyermekpornografia elleni kiizdelemr6l, va-
lamint a 2004/68/IB tanacsi kerethatarozat felvaltasarol.

6 Az Europa Tanacs Budapesten, 2001. november 23-an kelt szamitastechnikai biin6zésrél sz6l6 egyez-
meénye (ETS 185).
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b) jogosulatlan kifiirkészés,
¢) szamitastechnikai adat megsértése,
d) szamitastechnikai rendszer megsértése,
e) eszkozokkel valo visszagélés;
2. Szamitogéppel kapcsolatos bilincselekmények
a) szamitogéppel kapcsolatos hamisitas,
b) szamitogéppel kapcsolatos csalas;
3. Szamitastechnikai adatok tartamaval kapcsolatos biincselekmények
a) gyermekpornografiaval kapcsolatos blincselekménys;
4. Szerzoi vagy szomszédos jogok megsértésével kapcsolatos blincselekmé-
nyek.

A kiberbtindzés e keretei a tovabbiakban mar megfeleld alapot adnak az elle-
ne vald hatékony fellépéshez, illetve rugalmassaganal fogva lehetdvé teszik
az 0jabb torvényellenes jelenségek rendszerszintli asszimilalasat az azok el-
leni harchoz. Sziikség is van erre a fajta proaktiv magatartasra, hiszen a tech-
nologia rohamos fejlodése az elkovetés modozatainak és célteriileteinek bo-
viilését hozta magaval.

Eddig a kartékony kodok halozati rendszereket fenyegetd réme, a kisko-
riak tapasztalatlansagaval és védtelenségével vald visszaélés legkiilonbo-
zObb formai és az adatmanipulacié jelentette a legtobb kapacitast lekotd ve-
szélyeket. Az okoseszkdzok elterjedése (okostelefonok, -orak, -tévék,
legujabban -porszivok, -hiitdk és mar erotikus segédeszkdzok is) roppantmod
kiszélesitette a tamadhato célpontokat egyeldre még a klasszikusnak szamito
elkovetés modszerei mellett. Van azonban a fejlédésnek — amit gyakran ne-
gyedik ipari forradalomként is emlegetnek — egy olyan szegmense, amely
mar nem csupan mennyiségi, hanem mindségi valtozasokat képes generalni
a kiberbiindzésben. Ez pedig a mesterségesen l1étrehozott kognitiv képessé-
gek (gylijténevén mesterséges intelligencia; Al) blinelkovetés teriiletén valo
felhasznalasanak lehetésége.

7 Maté Istvan Zsolt: Az igazsagiigyi informatikai szakérté a biintetéeljarasban. PhD-értekezés. Pécsi
Tudomanyegyetem Allam- és Jogtudomanyi Kar Doktori Iskola, Pécs, 2017

58 Fazekas Istvan: A mesterségesintelligencia-kutatas eredményei...



A mesterségesintelligencia-kutatasok
rovid attekintése és jelene®

A mesterségesintelligencia-kutatasok kezdete egészen az 1940-es évek elejére
nyulik vissza. Az elsd hivatalosan is a teriilethez sorolt eredmény W. McCulloch
és W. Pitts nevéhez fiizodik, akik 1943-ban ez els6 mesterségesneuron- (a neu-
ron természetes koriilmények kozott az idegrendszer elemi épitékdve) modellt
javasoltak, és kimutattak, hogy az ezekbdl felépitett hald képes a tanulésra.
A mesterséges intelligencia elnevezés (Artificial Inteligence) John McCarthytol
szarmazik 1956-bol. Ez utén a toretlen lelkesedés €s az elvarasok fokozodasa
jellemezte azokat a kutatasi teriileteket (szamitogépes nyelvészet, jatékelmélet,
alakzatfelismerés és gépi tanulas stb.), amelyek megalapoztak a mesterséges in-
telligencia fejlodését. Jelentosebb sikereket azonban nem igazan tudtak felmu-
tatni a szakemberek. Az attorést a szakértdi rendszerek kifejlesztése hozta meg,
amelyek tobbnyire specializalt folyamatok szabalyokkal jol leirhato feladatait
hajtottak végre (ilyen példaul a szamitdégéprendszerek komponenseit tartalmazo
megrendelések konfiguralasa). A nyolcvanas évek elején az Al-kutatdsok ered-
ményeinek felhasznalasa ipari méreteket Oltott. Aztan egy évtizeddel kés6bb a
tulzottan optimista varakozasok tiikrében tett igéretek teljesithetetlensége miatt
bekdszontott az ,,Al tele”, amikor a kutatasok finanszirozasa szinte teljes mér-
tékben megsziint, a felhasznaloi oldalon alakult cégek nagy része pedig tonkre-
ment.

Egyetlen dolog maradt toretlen, a hit, hogy a mesterséges intelligencia 1ét-
rehozésa nem csupan alom. Ettél az er6tdl hajtva megszallott tudésok az
egyes részteriiletekre fokuszalva gydtrelmes, apro 1épésekben valodi tudoma-
nyos eredményeket produkaltak (ellenérzott koriilmények kozott 1étrejott,
reprodukalhaté eredmények) olyan teriileteken, mint a beszédfelismerés, a
robotika, a gépi latas vagy éppen a tudasreprezentaciok. Az elért eredménye-
ken felbatorodva a szakemberek a kilencvenes évektol egy uj problémakorre
Osszpontositottak, amit a ,.teljes agens” fogalmaval jeloltek. Ezen a valos
kornyezetbe agyazott, folytonos szenzorikus adatokat fogadd mesterséges
entitast értették. Az ilyen intelligens agensek szempontjabol az egyik legfon-
tosabb mukodési kornyezet az internet. Mara a vilaghalds alkalmazasokban
az Al-rendszerek mindennaposak lettek (spamsziirés, virusdetektalas, online-
magatartas-vizsgalatokra épiil6 ajanlorendszerek, interaktiv csevegdalkalma-
zasok, weboldal-optimalizalas, keresdgépek stb.), olyannyira, hogy a ’bot”

8 http://mialmanach.mit.bme.hu/aima/ch01s03
9 A robot sz6 végérdl ,levalt” *bot’ kifejezés az automatikus, feliigyelet nélkiili programot jeloli.
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szovégzddés mar a mindennapi nyelvbe is beépiilt. A korrektség kedvéért
idekivankozik, hogy a teljes agens és az intelligens robot nem ekvivalens ki-
fejezések. Az integralt, szintetikus egyedeken beliili altalanos mesterséges in-
telligenciara (AGI) valdjaban még nincs példa. A rendszer azon elemei, ame-
lyek az el6zOkben felsorolt teriileteken miikddnek, tgynevezett szik
tudasteri Al-megvalosulasok."

A kockazatok felmérése

A mesterséges intelligencidhoz, még inkabb a gondolkodd és érzd robotok vi-
ziojahoz kapcsolodo félelmek gyakran targyalt jelenség. Regények, filmek és
a tudomany prominens alakjai foglalkoznak azzal, hogy mit is jelent majd az
AGI megjelenése, ha egyaltalan sor keriil ra. Van tehat egy altalanos viszonyu-
las a kdzvélemény részérdl, amelyet a média altal kozvetitett hirek alakitanak,
¢s amely tobbnyire valamiféle szerves—szintetikus szembenallas forméjaban
olt testet, mikdzben van egy masik megkozelités, amely kevésbé kdrvonalazo-
dott. Ez pedig a kibertérben végrehajtott biincselekmények oldalarol kozelit a
teriilethez. A korabban targyalt szamitogépes blindzés 11j formainak megjele-
nését a mesterségesen létrehozott kognitiv entitasok, a sziik tudaster(i Al tér-
haoditasa idézi eld, amellyel a kiberbiingzés mintegy szintet ugrik.

Az 1j helyzetben a kockazatok és fenyegetések felmérése sokkal nagyobb
mértékii szervezettséget €s egylittmiikodést kivan a térvényesség védelmé-
ben munkélkodok és a tudomanyos kdzosség tagjai kozott, mikozben a tajeé-
koztatas iranyaba is nagyobb aktivitast feltételez. 2018 elején egy 26 szerzo
altal (tudosok, rendvédelmi szakemberek, jovokutatok) jegyzett tudomanyos
értekezés jelent meg'. A tanulmany a jelenleg mar hasznalatos Al-ered-
ményekre fokuszal, illetve felveszi a repertoarba az 6t éven beliil varhat6 fej-
16dés eredményeit is. A dokumentumban a szerz6k megprobalnak képet adni
a mesterségesintelligencia-kutatasok eredményeinek szandékosan rosszindu-
lata felhasznélasa esetén meglévod kockazatokrol és veszélyekrdl, illetve ja-
vaslatot tesznek a megeldzésre és a mar bekdvetkezett biztonsagi események
okozta karok enyhitésére. Az egylittmiikodés sziikségességének felismerését
tehat gyorsan kovette a tett, ami mind az egyiittmiitkodés szorosabbra vona-

10 Martin Ford: Robotok kora. Milyen lesz a vilag munkahelyek nélkiil? HVG Kiad6 Zrt., Budapest,
2017, 250-251. o. [HVG-koényvek]

11 Miles Brundage et al.: The Malicious Use of Artificial Intelligence: Forecasting, Prevention, and
Mitigation. February 2018. https:/www.eff.org/files/2018/02/20/malicious_ai_report_final.pdf
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saban ¢és elmélyitésében, mind a széles korli tajékoztatas gyakorlataban jelen-
tos elorelépés. Az értekezés olyan stratégiai gondolatokat fogalmaz meg,
mint a lehetséges célteriiletek klaszterezése (digitalis, fizikai €s politikai biz-
tonsag) vagy a varhato fenyegetések modszertani besorolasa (a tradicionalis
célpontok, modszerek és elkdvetdi kor boviilése, az ,,04j tipusu fenyegetések”
megjelenése, a mar meglévo fenyegetések jellegének megvaltozasa). Tovab-
bi erénye a dokumentumnak, hogy — bar kiveszi a rosszindulatl felhasznalas
korébol — kitér az Al mint technoldgiai fejloédési jelenség altal okozott (mun-
kaerOpiac, vasarloi szokasok atalakulasa stb.) problémakra, illetve az Al-
kutatas és -innovacio teriiletén a versenyelony megszerzésére tett 1épésekbol
szarmaz6 veszélyekre (nemzetbiztonsagi és titokvédelmi kockazatok). A va-
zolt megallapitasok figyelembevételével immar kisérlet tehetd arra, hogy a
fenyegetettség forrasait, mértékét és célteriileteit is szamba lehessen venni.

Altalanosithato és elsédleges jellegét tekintve a kockézat a vilag digitali-
zalt és globalis mivoltabol fakad. Ezt tovabb stlyosbitja az a jellegzetesség,
hogy eszkozeink nagyobb része immar mobilis, multifunkcionalis és halozat-
ba kotott, igy barmikor, barhol és barhonnan, nem utolsoésorban pedig barki
— mar amennyiben birtokdban van a megfeleld kapacitasoknak — altal elérhe-
tové valhat.

Ha ez a ,,valaki” képességeinek megsokszorozasara mesterségesintelli-
gencia-elemeket hasznal, akkor olyan elényhoz jut, amelynek birtokdban a
ma rendelkezésre 4ll6 védelmi rendszerek tobbsége hatékonyan kijatszhato.

A falnak is szeme van

Az Al-kutatasok kezdete ota foglalkoztatja a szakembereket a gépi latas
a kdrnyezetet a mesterséges entitdsok részére is érzékelhetové tenni. Az mar
régen ismert és kihasznalt tény, hogy a napi informacidaradat feldolgozasa-
ban a szemnek jut a legnagyobb szerep. Ovatos becslések szerint is a minket
érd informaciods hatasok tobb mint nyolcvan szazaléka vizudlis természetli. A
gépi intelligencia miikodése soran a kornyezet felfogasa, az abban valo tajé-
kozddas kiemelt fontossagu. Ez pedig azt jelenti, hogy fel kell késziteni a gé-
peket a vizualis ingerek felfogasara és feldolgozasara. A kezdeti alakfelis-
merési problémék megoldasa utan a képfelismerési algoritmusoknak
kdszonhetben a gépi latds most mar olyan dsszetett feladatok ellatasara is ké-
pes, mint a valds idében vald alakfelismerés és -kdvetés akar tobb célobjek-
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tum esetében is, vagy éppen a nézdponthalmazok elemzése utan vald vizua-
lis 3D-rekonstrukcié (mozgoképes felvételek esetében egy-egy nézépontban
lathato targy vagy személy térbeli képének rekonstrukcidja még gyengébb
mindségli felvételek esetén is). A biometrikus azonositas teriiletén egyre na-
gyobb teret hodit az arckép-/arcvonas-detektalas modszere, amelyben a tanu-
l6algoritmusok szintén jelentds szerepet kapnak. A Google arcképazonosito
algoritmusa nagyobb pontossaggal ismeri fel az arcokat, mint az ember, és a
fejlédés még csak az elején tart. Némi képzelderd €s az elobbi tények isme-
retében nem 6rdongdsség felmérni a kockazatokat. A haldzatba kotott kozté-
ri vagy maganiizemeltetésli biztonsagikamera-rendszerek a nap huszonnégy
ordjaban folyamatosan pasztazzak a teret, a mtitholdak funkciojuktol fliggden
szintén képi informacioval latjak el az iizemeltetdiket vagy bérldiket. Az au-
tonom rendszerek — legyen sz6 dnvezetd jarmtvekrdl, vagy éppen egy raktar
készleteinek elrendezését végzo rendszerrdl, nem is beszélve némely katonai
alkalmazasrol — szintén jelent6s mértékben tamaszkodnak a kdrnyezetbdl ér-
kezd vizudlis természetli informaciokra.

Az ezekhez val¢ illetéktelen hozzaférés utan — amelyhez talan mar vala-
mely Al-komponenst hasznalt az elkoveto — a behatold képessé valik akar az
iranyitas atvételére, vagy olyan adatok megszerzésére, amelyeket egy késob-
bi alkalommal hasznal fel (azonositds megtévesztése, megfigyelési rendsze-
rek kijatszasa stb.)”. A mar ma is mikddd retinaszkennerek esetében egy
webkamera feletti irdnyitas atvételét kdvetden, a szemrdl készitett megfeleld
felbontasu képek Al , tisztitasa” és a retina rekonstrukcidja utan rendelkezés-
re all egy klon, amely lehetdvé teszi egy biztonsagi rendszer feltorését. A
pénzszallitd jarmivek mozgasanak és utvonaljellemzdéinek kameraképeit
neuralis halo segitségével elemezve megtalalhatok a sikeres timadast lehet6-
vé tevd rések.

A megtévesztés mesterei

A masik olyan teriilet, amely napjainkra kiemelkedden jo szinvonalon képes
miikddni, a beszédfelismerés és a beszédszintézis. A szamitogépes nyelvészet
alapjaibdl kifejlédd tudomanyag mara szintén életiink szamos teriiletére be-
lopodzott. Ezekre épitenek az intelligens asszisztensek (Siri), a chatbotok ¢és

12 Kevin Townsend: The Malicious Use of Artificial Intelligence in Cybersecurity. Security Week,
March 28, 2018. https://www.securityweek.com/malicious-use-artificial-intelligence-cybersecurity
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még szamtalan online alkalmazas. Ma mar az ligyfélszolgalatok, a helpdesk
szolgaltatasokat nyljté szervezetek vagy éppen az online termékajanlatok
készitoi is elGszeretettel hasznaljak ezt a technologiat. Az emberi természetes
beszéddel vald vezérlés mar nemcsak a szamitogépek — erre mar az angol
nyelvii Windows XP is képes volt — sajatja, szobeli utasitdsokkal vezérelhet-
jiik a porszivonkat, vagy éppen a garazskaput. A gépek értik €s valaszolnak
is, a valaszok pedig mar régen nem a klasszikus szintetikus robothangok, ha-
nem kifinomult emberi vokalitasok. Nem nehéz elképzelni azt a helyzetet,
amelyben a mesterséges intelligencia nemes egyszeriiséggel ismerdsiink
hangjan csevegve atveri a vonal tulsé végén gyanutlanul vele tarsalgd em-
bert. De ugyanigy egy hangazonositas alkalmaval is kivaldan teljesithet, hoz-
zaférve védett tartalmakhoz, vagy egyéb értékekhez. Ha mindehhez hozza-
tessziik, hogy ezek az alkalmazasok a nyelvek kozotti atjarhatosag (forditok,
szinkrontolmacs alkalmazasok) teriiletének vezetd megoldasai, akkor nyil-
vanvalova valik, hogy a globalis kibertérben a veszélyek is globalisan jelent-
keznek.

Szegregacio kontra aggregacio

Az 1j, intelligens algoritmusok kinalta lehetdségek egyik kiemelkedden fon-
tos jellemzdje, hogy tullépnek az adatok egyszerii felhalmozasan (aggrega-
ci6). Bonyolult szdmitastudomanyi, statisztikai, hal6zatelméleti és genetikus
kédolason alapuld elemzési modszereket alkalmazva Osszefiiggéseket, rejtett
kapcsolatokat tarnak fel. Mas alkalommal az adatok elkiilonitésének techni-
kajaval (szegregacid) dolgoznak, aminek eredményeképpen képesek kisziir-
ni az eltéro, egyedi jellegzetességeket €s ezzel lesziikiteni egy keresés talala-
tainak korét és szamat. Ezeket a technikakat napjainkra a blinmegel6zés €s a
blincselekmények felderitése soran is egyre gyakrabban alkalmazzak a szak-
emberek.

A védekezés teriiletei és modszerei

A rendvédelem teriiletén dolgozok, a biztonsagi szolgalatok és az érzékeny
adatokkal foglalkozo szervezetek mar az Al-kutatasok elsd kézzelfoghato és
hasznalhato eredményeinek megjelenése ota igyekeznek azokat munkamod-
szereikbe integralni. Napjainkban mar olyan stratégiai teriileteken vetik be a
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mesterségesintelligencia-kutatasok vivmanyait, mint a virusvédelem, a spam-
sziirés, a profilalkotas, az intelligens térfigyeld rendszerek és ezekkel dsszefiig-
gésben a képjavitasi technologiak és az azonositas. A kifejezetten a bliinmegeld-
z¢&s iranyaba mutatdé kezdeményezések mind Eurdpa orszdgaiban, mind a
tengerentul egyre nagyobb szerepet kapnak. Ezek koziil kiemelked? a statiszti-
kai jellegli klaszterezés, amelyben az informacids rendszerek szolgaltatta ada-
tokat feldolgozva elkészitik egy-egy teriilet binmegel6zési szempontok alap-
jan érzékenyitett térképét. Ez mintegy el6rejelzi a varhato elkdvetések
lehetséges és legvaldsziniibb helyszineit, a szoba johetd elkovetok személyét és
a veszélyeztetettek korét is. Hasonlo elvek alapjan szervezddnek a legmoder-
nebb adatbiztonsagi rendszerek és védelmi struktirak is. E16 példaként emlit-
het6 az Al-alapt automatikus védelmi rendszer, a Vectra Cognito, amelyrdl a
teriilet kiemelkedo szakemberei a kdvetkezo jellemzést adtak: ,, A Cognito au-
tomatikusan, valos idoben elemzi, rangsorolja, 6sszeveti egymassal és priori-
zdlja a vallalaton beliili aktiv fenyegetéseket, igy jelentosen csokkenti a bizton-
sagi elemzok tulterhelését.” Ez lehetové teszi a biztonsagi csapatok szamara,
hogy a legkritikusabb fenyegetésekre dsszpontositsanak anélkiil, hogy elarasz-
tandk oket az alacsony kockazatii eseményekre vonatkozo allando riasztasok."”

A biincselekmények felderitésekor a tanuldalgoritmusok bevetése a
nyomszakértésben, a DNS-vizsgalatokban és a kapcsolati rendszerek feltér-
képezésében jelentdsen ndveli a hatékonysagot. S6t, a jovo fenyegetéseinek
elorejelzésében és a rajuk vald felkésziilésben is egyre nagyobb szerepet jat-
szanak, mint arra az el6z0ekben bemutatott modszerek utalnak. Az 6nvezeto
jarmiivek, a csomagszallitd dronok, az orvoslasban a nanotechnologia térho-
ditasa olyan kihivasok elé allitja a torvényesség védelmezoit, amelyeknek a
hagyomanyos eszkdzokkel és felkésziiltséggel mar nagyon nehéz megfelelni.
A jovO a tudasalapu szervezetek el6tt nyit nagyobb tavlatokat, amit a rendvé-
delem teriiletén sem szabad figyelmen kiviil hagyni.

Kitekintés

1997-ben a Deep Blue elnevezésii nagy teljesitményli szamitogép' legydzte
Garri Kaszparov sakknagymestert. A sakk azonban olyan jaték, amelyben
minden allas egzakt modon betaplalhatd egy gépbe, egy ilyen mérkozés ki-

13 https://info.vectra.ai/hs-fs/hub/388196/file-1918923738.pdf
14 A Deep Blue 1997-ben a vilag 259. leger6sebb szuperszamitogépe volt.
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menetele csak a tarolt adatokhoz val6 hozzaférés és azok feldolgozasanak se-
bességén mulik. Az Al kezdetekben valdjaban azokon a teriileteken teljesitett
jol, ahol nagy mennyiségii adat feldolgozasa valt sziikségessé, de jol defini-
alhat6 szabalyok és allapotok, valamint a bizonytalansag kizardsa mellett.
Mara a helyzet gyokeresen megvaltozott. A tanuldalgoritmusok tallépnek
ezen a fajta hatékonysagon. Teljesitményiik attol fiiggéen valtozik, hogy a
feliigyelt, a feliigyelet nélkiili vagy a részben vagy félig feliigyelt tanulési
szisztéma szerint miikddnek-e. Mindharom esetben a kiindulo allapot azo-
nos, a szoftver Gigynevezett tanulo-adatbazisok adatait kapja meg. A kiilonb-
ség abban van, hogy kap-e ezekhez az adatokhoz azokat a megoldassal 6ssze-
koto kozvetlen informacidkat, vagyis van-e jol definialt cél. Ha nincs ilyen
egyértelmi kimenet, az algoritmusnak maganak kell azt meghataroznia a ren-
delkezésre allo adatok halmazanak elemzése alapjan. Ekkor beszéliink fel-
tgyelet nélkiili tanulasrol. A mesterséges intelligencia ezen a szinten valik
igazan 6nallo, mintegy intuitiv és kreativ entitissa és ebben a formajaban
hordozza a legtdbb kockazatot.

Husz évvel a Deep Blue gy6zelme utan az Al Gjabb bravurt hajtott végre
immar a feligyelet nélkiili tanulas algoritmusaval felruhdzva®. Az algorit-
musnak minddssze a sakk alapvetd szabalyait, a felallast, a 1épéseket tanitot-
tak meg, illetve azt, hogy mi szamit gyézelemnek (azaz mattnak). Alpha Zero
ezutan négy ora alatt nagymesteri szinten kezdett jatszani, teljesen 0j nyeré-
si stratégidkkal eldallva. Hogy ezt diadalként, vagy a vészharang els6 kondu-
lasaként értékeljiik-e, az — jelen pillanatban még — rajtunk all.

15 NAK: Uj sakknagymestere van az emberiségnek. Index, 2017. december 8.
https://index.hu/tech/2017/12/08/uj_sakknagymestere_van_az_emberisegnek egy gep/
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