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MRAZ ZOLTAN

A digitalis bizonyitasi eszk6zok jelentOsége
a vagyon elleni blincselekmények nyomozasaban

A nyomoz6 hatdsag tevékenysége szamos kdvetelménynek kell hogy megfe-
leljen. Els6ként emlithetd a szervezetszerli nyomas: az ligyet meg kell olda-
ni, az elkovet6t fel kell deriteni. Ez természetesen az egyes eljaré nyomozok
Nagyon hangstlyos a jogszabalyi kornyezetnek, a belsé szakmai norméaknak
torténd megfelelés. A beszerzett bizonyitasi eszkdzoknek, a lefolytatott elja-
rasi cselekményeknek a torvényesség €és szakszerliség probajat is ki kell all-
niuk. Hosszasan lehetne sorolni még azokat a kiilsé tényezoket (példaul saj-
toérdeklodés, jogvédd szervezetek ajanlasai), amelyek hatassal vannak a
nyomozasokra. Az eljar6 szervek eredményességét és hatékonysagat alapve-
téen meghatarozo elvaras a korszeriiség, az adott tarsadalmi-gazdasagi kor-
nyezetnek valod megfelelés képessege.

A tanulmany elsésorban a vagyon elleni blincselekmények (betoréses lo-
pasok) aktualis kérdéseinek vizsgalatara vallalkozik, elsésorban az tigyneve-
zett utazo betorokkel kapcsolatos nyilt felderitési lehet6ségek, az informati-
kai kornyezet adta adatszerzés kiaknazasaval.

Utazdébiinozés, sorozatelkovetés

Az utazoblindzés fogalma mar évtizedekkel korabban megjelent a krimina-
lisztikdban. ,, Az utazo biinézé az a szemely, aki tudatosan — az elkévetési
modszer szerves részeként — lakohelyétol tavol kovet el biincselekményt. A
biinézo e taktikaval — a biiniildozo szervek hatdskorének teriileti megosztott-
sagat — ezen beliil a kozvetlen kornyezet és a helyi rendori szervek elotti is-
meretlenséget, a sorozatosan elkdvetett biincselekmények kozotti 6sszefiigge-
sek felismerésének megnehezitését probalja kijatszani.”™

1 Konczer Istvan: A visszaesé biinozok és a szervezett jellegli biinozés kapcsolata a fovarosban. Bel-
igyi Szemle, 1986/1., 10. o.
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Ahogyan a tomegkdzlekedés korszerlisodott €s egyre altalanosabba valt,
az elkovetdk felismerték, hogy a lebukas kockazata jelentdsen csokkenthetd
azzal, ha a lakohelyiiktdl tavolabbi telepiiléseken kovetik el cselekményeiket,
¢és ezek a helyszinek vonattal vagy autobusszal kdnnyen megkdzelithetok.

A helyszinek kivalasztasanal szempont lehet a fejlettebb gazdasagi kor-
nyezet (tehetosebb sértettek), a kozlekedési csomdpontok €s a nagy atmend-
forgalom nyujtotta elonyok.

A nyomozo6 hatosagok felderitési lehetoségeit csokkenti az is, hogy az el-
kovetdkrol kevés adatot szolgaltatnak a helyi adatgyijtések, az értékesitési
vonal azonositatlan marad. A személygépkocsik elterjedésével, a gyorsfor-
galmi utak kiépiilésével, az Europai Uni6 schengeni hatarainak boviilésével
az elkovetOk eldtt tovabbi lehetdségek nyiltak, hogy a sorozatban elkdvetett,
kisebb-nagyobb szervezettséget igényld betoréseket ugy kovessék el, hogy
személylik a helyi nyomozo6 szervek el6tt szinte ,,lathatatlan” maradjon.

Az elmult idészakban Magyarorszagon felderitett és betdréses lopas elko-
vetése miatt eljaras ala vont személyek kozott a magyar allampolgarokon kiviil
—akar a 2017-es évet is tekintve — tobb esetben cseh, szlovak és roman nemze-
tiségli elkdvetdk is megjelentek. A kapcsolattartas eszkoze a munkatelefon®, a
kommunikacié csatornaja a hagyomanyos telekommunikécio mellett a példaul
a Viber alkalmazas. A tettesek a csaladi hazak és specialis helyszinek (példaul
szocialis otthonok) kivalasztasaban internetes bongészéfeliileteket, Google
Maps alkalmazast hasznaltak, a helyszinek megkozelitéséhez navigéacios alkal-
mazasokat vettek igénybe.

A nehezen tipizalhat6, valtozatos elkovetési modszerek és az elkdvetok
altal hasznalt informatikai eszkozok a nyomozé hatosag részérdl szélesebb
korii adatgyiijtést és bizonyitasi eljarast igényelnek. A korabbi altalanos me-
todikan feliil a tanulméanyomban bemutatott, ijabb adatszerzési eljarasi rend
valt a mindennapok gyakorlatava.

Bizonyitas a biintetdéeljarasban

A nyomoz6 hatdsagok jogszabalyban és belsé normakban szabalyozott adat-
gyljto tevékenysége a nyomozas.

,, Kriminalisztikai szempontbol a nyomozas a multbeli relevans esemény
igazsagnak megfelelo rekonstrualdasara és az eljarasi célok elérésére iranyu-

2 Munkatelefon: kizardlag a biincselekmény elkovetésének idején aktiv, csak az elkovetdk kozotti kom-
munikaciora hasznalt mobilkésziilék.
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16 sokoldalu szellemi és gyakorlati tevékenység, amely a sziikséges és lehet-
séges cselekvések tervszerii, tudatos, a vonatkozo eljarasi szabalyoknak meg-
felel6 végrehajtasa utjan valosithato meg.’”

A biintetdeljarasrol szolo 1998. évi XIX. torvényben (Be.) foglaltak sze-
rint a bizonyitasi teher a vadlot, igy kozvetetten a nyomoz6 hatosagot terhe-
li. A bizonyitas forrasai maguk a bizonyitasi eszk6zok, igy az eljarasi célok
eléréséhez elengedhetetlen azok torvényes és szakszerli 0sszegyljtése, €rté-
kelése. A Be. felsorolja a bizonyitas eszkdzeit (tantivallomas, szakvélemény,
targyi bizonyitasi eszkoz, okirat, a terhelt vallomasa), ezek részben eljarasi
cselekmények, részben targyi bizonyitasi eszkozok.

Az elébbiekhez képest a 2017. évi XC. torvény (1j Be.) a bizonyitas esz-
kozeként mar az elektronikus adatot is nevesiti.

A nyomoz6 hatésagok tevékenységének hangsulyos része a targyi bizo-
nyitasi eszkdzok beszerzése. Ilyen bizonyiték lehet a biintetdeljarasban fog-
laltak szerint kiilondsen, ami biincselekmény

— elkovetésének nyomait hordozza;

— elkovetésével 0sszefiiggésben az elkovetd nyomait hordozza;

—tjan jott 1étre;

— elkdvetéséhez eszkoziil szolgalt; valamint

— amelyre a blincselekményt elkdvették.

A bizonyitékok beszerzésének specidlis eljarasa a nyomkutatas és -rogziteés,
amelyet bizonyitasi eljaras (szemle) keretein beliil hajt végre a nyomozo6 ha-
tosag. Az elmult évtizedekben az igy rogzitett elvaltozasok jellemzden labbe-
li-, eszkoz-, szag- és daktiloszkopiai nyomok voltak.

A biintetéeljaras soran jelentdségiik van a megkereséseknek is, amelyek
soran az eljaré hatdsag nyilt adatgyjtési modszerként allami és helyi 6nkor-
manyzati szervet, hatosagot, koztestiiletet, gazdalkodo szervezetet, alapit-
vanyt, kozalapitvanyt és egyesiiletet kereshet meg adatok kozlése ¢€s atadasa
céljabol. A megkeresett szervek dontéen papir alapon, irasos formaban ada-
tot, informaciot (példaul hivaslistakat, okiratokat) kiildtek meg a nyomozo
hatésagoknak, ezek elemzése és rendszerezése hosszadalmas volt. Az adat-
mennyiségek novekedésével az adatszolgaltatas mar digitalizalt formaban,
adathordoz6 megkiildésével torténik.

A megkeresés teljesitése utani alapos sziird-kutaté munka és elemzo-érté-
kel tevékenység az elkdvetd felderitéséhez, az eltulajdonitott targyak felku-

3 Lakatos Janos (szerk.): Kriminalisztikai alapismeretek. Jegyzet. Rendortiszti Foiskola, Budapest,
2005, 24. o.
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tatasahoz és a verziok ellendrzéséhez sziikséges informaciokhoz vezet. Fon-
tos szempont a gyorsasag, igy az adatgazdakkal kotott egyiittmiikodési meg-
allapodasok alapjan a rendérség jogosult a civil adatbazisokhoz valo kozvet-
len hozzaférésre, betekintésre (Nemzeti Utdijfizetési Szolgéltatdo Zrt.,
mobilszolgaltatok).

A betoréses lopasok nyilt nyomozasa klasszikusan a helyszini szemle so-
ran megallapitott Osszefliggésekre, a rdgzitett nyomokra épiild verziok felal-
litasan alapult. Ezt kovette a lakokdrnyezetben végzett adatgylijtés, az ismert
értékesitési helyek ellendrzése, az illetékességi teriileten nyilvantartott bling-
z0k elszamoltatdsa ¢€s ,,alibiztetése”, a tdrsadalmi kapcsolatok felkeresése, a
rogzitett nyomok szakértdi vizsgalata.

Az elmult évtizedekben bekovetkezd tarsadalmi, tudoméanyos-technikai
valtozasok hatasara a felderités szempontjabol relevans adatok egyre na-
gyobb szazalékban digitalis alapuak, megjelent a digitalis nyom fogalma. Ez
a folyamat jelentdsen befolyasolta a biiniigyi szervek kriminalisztikai tevé-
kenységét, igy sziikségessé valt a korabban bevett eljarasok és gondolkodas-
mod megreformalasa. A szemléken és hazkutatasokon indokolt lett informa-
tikus szakértd igénybevétele, és a nyomozo hatoésagoknak a digitalis nyomok
rogzitésére és tarolasara alkalmas berendezéseket is be kellett szerezniiik.
Fontos lett az is, hogy a nyomozok tisztaban legyenek alapvetd informatikai
fogalmakkal (példaul IMEI-szam, CSV formatum, tomoritett f4jl).

Digitalis nyomok és bizonyitasi eszkozok

Az informatika, a telekommunikacié robbanasszer( elterjedésével a magan-
személyek és a nyomozd hatdsagok is egyre jobb miiszaki hatteri eszkdzok
birtokaba jutottak. Az élet minden teriiletén megjelent a digitalizéacio, a vilag-
halé hasznélata. Az adatgytijtések €s a bizonyitasi eljardsok soran a nyomok
¢és bizonyitasi eszk6zok egy része nem kézzelfoghatoan, csak szakért6i koz-
remitkddéssel volt felismerhetd, rogzithetd és értelmezhetd.

., Az informatika az adatok dinamikus beszerzésének, indexelésének, ter-
Jjesztésének, taroldsdnak, keresésének, visszahivasanak, megjelenitésének, in-
tegralasanak, elemzéseének, szintézisének, megosztasanak (magaba foglalva
az egylittmiikodés elektronikus eszkozeit) és publikaldsanak technologiai,
tarsadalmi és szervezeti eszkozeit és vonatkozasait kutatja, fejleszti és hasz-
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nalja ugy, hogy az informdaciok a tarsadalom minden rétegébdl szarmazo
hasznalok javara valjanak. ™
A nyomozas — az informatikahoz hasonldéan — adatok megszerzése, gytjté-
se, feldolgozasa. A nyomozé hatésdgnak a megvaltozott kornyezetben szerve-
zetszerlien — de az egyének szintjén is — alkalmassé kellett valnia a szamito-
gépekhez, telekommunikacios eszk6zokhoz kapcsolddd informacidogylijtésre.
A digitdlis nyomok és bizonyitasi eszkozok azonositasa és biztositasa uj mod-
szereket kovetelt meg, az elemzésiikhoz is specialis szakértelem sziikséges.
A betoréses lopasok nyomozasaban alkalmazott adatgyiijté tevékenység
soran leggyakrabban beszerzett digitdlis bizonyitasi eszkozok és nyomok a
kovetkezok:
— digitalisan rogzitett audio-, videdfajlok illetve fotok (példaul gépjarmii-at-
haladasi adatok, térfigyel6 kamerak felvételei);
— szamitdgépen és szamitdgépes rendszereken tarolt adatok (példaul e-mail-
forgalom, bongészési elézmények);
— telekommunikacios eszk6zokon és rendszerekben tarolt adatok (példaul hi-
vaslistak, helymeghatarozasi adatok);

A betoréses lopasok nyomozasanak kezdeti szakaszaban napjainkban elemi
elvaras, hogy a nyomozo6 hatdsag soron kiviil intézkedjen a digitalis nyomok
beszerzésére. Ugyanilyen elvaras, hogy az elkdvetdk elfogasa esetén fogana-
tositott vagyon elleni kényszerintézkedések sordn a megfelelé gondossaggal
jérjon el a mobilkésziilékek, szamitogépek felkutatasara, szakszerli lefoglala-
sara ¢és tarolasara.

Rendészeti és civil adatbazisok,
az ugynevezett raszternyomozas jelentosége

Mint kifejtettem, a helyszinhez és az elkovet6hoz kapcsolddo eljarasi cselek-
ményeken tilmenden a nyomozo6i munka jelentds része céliranyos adatgyij-
tés és adatszerzés.

Az adatgyiijtések leghatékonyabb, és legkisebb energiabefektetéssel vég-
rehajthatd fajtaja a civil és rendészeti adattarakban torténd kutatéds, adatkérés.
Az egyiittmiikddési megallapodasoknak kdszonhetden az adatkérések jelen-
tds része mar soron kiviil, akar a rendorségi ligyfeldolgozo rendszerbdl is el-
végezhetd. Ezekben az adattarakban a nyomozok lehetdségei a sokszorosuk-

4 President’s Committee of Advisors on Science and Technology, 2000.
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ra nének, a feltételrendszerek megfelelé megvalasztasaval, az adatbazis-tala-
latok Gsszevetésével a lehetséges elkovetok, a felhasznalt gépjarmivek, a
mobilkésziilékek adatai kisziirhetdk.

A nemzetkozi kriminalisztikai irodalom ezt a tevékenységet raszternyo-
mozasnak nevezi, ez a terminologia a hazai gyakorlatban nem honosodott
meg. A raszternyomozast ,,ugy is lehet jellemezni, hogy a kiilonbozé sziird
munka megjelenitésével az adatallomanyok haloszerti kutatasaval az egyes
személyek fennakadnak a kifeszitett halon ™.

A nyomozasok soran leginkabb kutatott és kutathato civil adattdarak:

1. vezetékestelefon- és mobilszolgaltatasok adatbazisa;

. gépjarmii-athaladasi és utdijfizetési adatok;

. pénzforgalmi informaciok adatbazisai;

. térfigyeld kamerak felvételeit tarold rendszerek;

. e-mail-forgalom, kozdsségi oldalak adatait tartalmazo szerverek;
. OEP-nyilvantartasok;

. NAV-nyilvantartasok;

. dnkormanyzati nyilvantartasok;

. koziizemi szolgaltatok nyilvantartasai;

. foldhivatali informacios rendszer (takarnet).

S O 03N L AW
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A felsorolas nem teljes kord, egyes nyomozasokban tovabbi informaciok be-
szerzése, adatbazisok hasznalata lehet indokolt.

Fontos megemliteni a Nemzeti Szakértdi és Kutatokdzpont Kriminaliszti-
kai Szakért6i Intézetben rendszerbe allitott SICARG6 labbeli- és gépjarmu-
nyom-nyilvantartd €s -azonositd rendszert. Az adatbazis egyrészt a gyartok
altal k6zolt adatokbol, masrészt a szakértdi intézet ,,kodold” munkatarsa al-
tal felvitt helyszini nyomokbdl épiil fel.

A rendészeti nyilvantartasok a kdvetkezok:

1. Netzsaru/Robotzsaru Neo rendszerek;

2. Hermon ko6rdzési rendszer;

3. a Beliigyminisztérium Nyilvantartisok Vezetéséért Felelos Helyettes Al-
lamtitkarsag nyilvantartdsai (volt Kozigazgatasi és Elektronikus Ko6zszol-
galtatdsok Kozponti Hivatala);

4. Interpol-/Europol-nyilvantartasok;

5. modusoperandi-nyilvantartas;

6. VEDA-adatok.

5 Pilisi Fanni: Biniigyi adatgy(jtés, kiilonds tekintettel a raszternyomozasra. Biintetdjogi Szemle,
2012/2.,41. o.
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Fontos rogziteni azt a tényt, hogy az adattdrak nem kompatibilisek egymas-
sal, és a keresés, sziirés jelentds személyi és munkadraigénnyel jar.

Digitalis bizonyitasi eszkozok jelentosége
az utazobiunozés felderitésében

A korabban bevezetett intézkedéseken tilmenden napjainkban a nyomozo
hatdsagoknak a betoréses lopasok nyilt nyomozasaiban soron kiviil intézked-
nitik kell

— a mobilszolgaltatok megkeresésére;

— a gépjarmii-athaladasi adatok beszerzésére;

— helyszin kdzelében 1évd, tovabba a telepiilés bevezetd utvonalain és a ben-

zinkutakon felszerelt kamerarendszerek felvételeinek biztositasara;
— a biincselekmény sorozatjellegének folyamatos vizsgélatara.

A helyszini szemle, a klasszikus adatgytjtések érdemi adatai, valamint az
adatbazisokbdl szerzett nagy mennyiségii digitalis nyom birtokaban keriilhet
sor a kriminalisztikai alapkérdések alapjan torténé tudatos szlirésre €s kuta-
tasra. A beszerzett adatoknak és nyomoknak csak egy része valik targyi bizo-
nyitasi eszkdzz¢€, hiszen ,, Bizonyitékot csak az képez, amely hitelt-érdemlé és
a bizonyitando tények megallapitasara szolgal .

Az adatok rendszerezettsége, kozérthetové tétele és az Osszefiiggések be-
mutatdsa miatt az elemzésekrdl késziilt jelentések szemléletességének és
tobb adathalmaz egyiittes kezelésének jogos igénye is felvetodott. A rendor-
ségen rendszerbe allitott alkalmazas tobb adatbazis (példaul cellaadatok, gép-
jarmii-athaladasi adatok) Osszehasonlitasaval és elemzésével a biincselek-
mény soran hasznalt jarmiivekre, munkatelefonokra vonatkozd érdemi
informacidkat attekinthetd és szemléletes modon mutatja be.

Lényeges az is, hogy az adatgylijtés és az -elemzés is a nyomozas tény-
szertl informacidin, kriminalisztikai gondolkodason alapuljon. A nyomozas
kezdeti szakaszaban a nagy tomegii adat tudatos sziirése vezethet az elkdve-
t0 vagy elkovetdi csoport beazonositdsahoz. Az eljarasok e szakaszaban mar
megfelelé mennyiségli informacidhoz juthat a nyomozo6 hatésadg ahhoz, hogy
a sorozatjellegre vagy utazobiindzésre utald gyantija alakuljon ki. Ez utan a

6 Garamvolgyi Vilmos — Viski Laszl6 (szerk.): Kriminalisztika. Beliigyminisztérium Tanulmanyi és
Maodszertani Osztalya, Budapest, 1961, 688. o.
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nyomozok ismét és szintén célirinyosan nagy mennyiségli adatot szereznek
be a sorozatbiincselekmény felderitése, a szélesitési intézkedeések keretében.

A tapasztalatok azt mutatjak, hogy a nyilvantartasok adatai, a digitalis bi-
zonyitasi eszkdzok onmagukban nem mindig elegend6k a biintet6jogi fele-
16sségre vonashoz. A kriminalisztikai azonossagok alapjan levalogatott, majd
egyesitett biintetoligyekben beszerzett, egyiittesen értékelt, kozvetett bizonyi-
tasi eszkdzok zart logikai lancolata mar megfeleld alap lehet. Kiilondsen al-
kalmas a hivéslistak, cellainformaciok, gépjarmii-athaladasi adatok és az
azonos modszerrel elkdvetett biincselekmények helyszinén rogzitett nyomok
és elvaltozasok szakértdi azonossagai alapjan felépiteni a bizonyitast.

Az utazobiindzok felderitését és a veliik kapcsolatos sorozatszélesitést
megalapozza az altaluk haszndlt és lefoglalt mobileszkézok, szamitogépek,
adathordozok informatikus szakértéi vizsgalata. Az eszk6zokrol GPS-adatok,
bongészési elozmények, a helyszinekre utalo digitalis fotok biztosithatok a
szakértdi tevékenység soran.

A kényszerintézkedések soran a nyomozo6 hatdsag a sértettektol eltulajdo-
nitott informatikai eszkozoket, mobilkésziilékeket sok esetben sikerrel foglal-
jale. A karmegtéritésre irdnyulo biintetdjogi igény mellett a bizonyitasban is
fontos szerepet kap, ha az eszkdzok szakért6i vizsgalata soran kapott adatok-
bol a sértetti kor bovitése és Gjabb helyszinek beazonositasa valdsul meg
(példaul a lefoglalt pendrive-on 1év6 csaladi fényképen lathatd utcanév ujabb
helyszin beazonositdsdhoz vezet).

Az internethasznalat nem marad nyom nélkiil. Az elkovetdk digitalis lab-
nyomait kutatd modszereket a nemzetkozi terminoldgia az OSINT (Open
Source Intelligence) mozaikszdval jeloli. A nyilt forrasu adatgyiijtés kereté-
ben a megfeleld informatikai alap- vagy szaktudassal felvértezett nyomozo
online és offline forrasok kereso-szlir6 elemzését végzi el. Az adatszerzo te-
vékenység irdnyulhat k6zosségi oldalak, online kereskedelmi helyek, nyilva-
nos adattarak tartalmara, segitségével a gyanusitotti kor kapcsolatrendszere,
mozgésa, tevékenysége eredményesen felderitheto.

Osszegzés, javaslatok

Az utaz6 betorok altal alkalmazott modszerek fejlodtek, az altaluk hasznalt
eszk6zok modernek, de a rendoérség biiniligyi tevékenysége meg tud felelni az
idészeriiség és eredményesség kovetelmeényének is. Megallapithato, hogy az
informatika térnyerésével a nyomozo6 hatoésagok eszkdztara boviilt, ujabb le-
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hetdségek nyiltak a felderitési poziciok megtartasara és javitasara. A haté-
kony nyomoz6i munkahoz és felderitési eredményességhez azonban a targyi
¢és személyi feltételrendszer tudatos fejlesztése és a fejlodés fenntartasa szik-
séges.

Fontos megjegyezni, hogy a nyomozoknak a digitalis alapmiiveltség bir-
tokaban kell lenniiik ahhoz, hogy ezeket az eszkozoket és eljarasi modszere-
ket eredményesen alkalmazzak a gyakorlatban. Ez évben mar sor keriilt az
ORFK Biiniigyi Foigazgatosag szervezésében a Nyomozdsok informatikai
alapjai elnevezésii szakmai tovabbképzésre. A késObbi oktatasok és képzések
tematikdja a gyakorlati problémak felismerésével és a szakmai igények meg-
fogalmazasaval alakul ki.

A digitalis adatok lefoglalasaval és tarolasaval kapcsolatos eljardsi rend
és oktatdsi program alapjai rendelkezésre allnak, a tovabbi szakmai anyagok
kidolgozasa ennek alapjan folyamatban van.

Felvet6dott az igény egy intranetes biiniigyi feliilet kidolgozasara is,
amelyre az utazoblindzéssel, sorozatbetorésekkel kapcesolatos biliniigyi infor-
maciok és digitalis adatok (példaul foto-, videofajlok) feltdlthetdk, €s vissza-
kereshetok. Az interaktiv feliilletnek adatvédelmi, szakmai szempontoknak
egyarant meg kell felelnie, és fontos az is, hogy az egyiittmitkodés soran a
kélcsondsseg és a visszajelzés elve megvalosuljon.
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