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HEREDI ISTVAN

Nyilt forrasu adatgyijtés az interneten

Napjainkban kiilonleges médiafigyelem 6vezi az internetes kozosségimédia-
felilletek adatkezelési gyakorlatat. A kdzosségimédia-szolgaltatok nyiltan
hozzaférheto feliiletet kinalnak, amelyre regisztralva — és alapvetd személyes
adatainkat megadva — szoveges vagy grafikus tartalmakat oszthatunk meg,
hireket, cikkeket olvashatunk, ismerdsoket gyijthetiink, illetve figyelemmel
kisérhetjiik a masok altal megosztott tartalmakat is.

Az okostelefonok és egyéb okoseszkozok vilagdban meg sem lepddiink
azon, hogy az egyik alkalmazas hasznalatakor kozvetleniil betdltédnek egy
teljesen masik alkalmazasban hasznalt adataink, esetleg kozvetleniil ezeket
felhasznalva regisztralhatunk az adott szolgaltatasra. Az okoseszkdzok rend-
kiviil sok kényelmi funkcioval probaljak meg kellemesebbé tenni az életiin-
ket, illetve felgyorsitani az igényelt szolgaltatasok elérését — aminek felhasz-
nalodi szempontbol természetesen rendkiviil sok elonye van, mindamellett sok
jarulékos, személyes adat megosztasara is sor keriil ezek hasznalataval.

Az ilyen alkalmazasok, médiafeliiletek és szolgaltatasok hasznalata altala-
ban ingyenes, vagy relative alacsony el6fizetési dij ellenében vehetd igénybe.
Természetesen ez a szolgaltatok elsddleges érdeke is, hiszen — mas gazdasagi
tarsasagokhoz hasonléan — a profitmaximalizalas egyszeri reklamelhelyezés-
sel nem feltétleniil kivitelezhetd. A célzott marketing, illetve fogyasztoi cso-
portok gyiijtése azonban annal tobb haszonnal kecsegtet. Ez csak ugy valosit-
hat6 meg, ha a szolgaltatok megfeleléen ismerik felhasznalodikat, ez pedig
minél tobb relevans adat begytijtése révén lehetséges.

A begytijtott adatok a felhasznalo altal is publikusan elérhetové, megjele-
nithetévé tehetok, vagy akar hattér-informacioként keriilhet sor a felhaszna-
lasukra a célzott marketingkommunikacio keretében. Ezt a felhasznalasi kort
igyekszik szabalyozni az 0j eurdpai unios adatvédelmi rendelet, a GDPR is,
amely az utobbi idében kiemelt médiafigyelmet kapott.

A kozosségi média és egyes alkalmazasok hasznalata természetesen csak
egy-egy — bar kétségkiviil hatalmas — szeletét teszi ki az interneten elérhetd
személyes, illetve meghatarozott személyekhez kothetd adatoknak. Eme
adatforrasok felkutatasa és kiaknazasa a nyilt internetes adatgytijtés elsddle-
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ges célja, ami barki szamara hozzaférheto forrasokbol teszi lehetové a rele-
vans, célszemélyhez vagy célobjektumhoz kdthetd informaciok beszerzését.

A digitalis 1Abnyom

Az internetet bongészve hatalmas mennyiségli adatot tehetiink rendkiviil
gyorsan megjelenithetové, akar a mobileszkoziinkrdl is. A bongészési tevé-
kenység kdzben azonban egy sor algoritmus dolgozik azon, hogy a megfele-
16 tartalom jelenjen meg az eszkoziink kijelz6jén, illetve az érdeklédésiink-
nek megfeleld tovabbi tartalmakat ajanlhasson a szolgaltaté. Minden egyes
kattintas vagy billentytileiités naplozhatd részfolyamatként jelenik meg a
szerverek oldalan, igy egy egyszerii weblap megtekintése is naplobejegyzést
general.

Az adott weboldal lizemeltetéje a naploallomanyok alapjan tudja megal-
lapitani, hogy mikor, milyen IP-cimr6l, milyen eszkoz és bongészoszoftver
felhasznalasaval és milyen tartalomhoz fértek hozza. A nyomozo hatdsag tag-
ja az ilyen szerver-naploallomanyokkal els6sorban az informéciods rendszere-
ket is érintd blincselekmények esetén lefoglalaskor vagy egy-egy lizemelte-
t61 megkeresésre adott valaszban talalkozhat.

Az ilyen bongészési adatokhoz — normalis esetben — csak az oldal tizemel-
tetdje, illetve a szerverszolgaltatd férhet hozza. Azonban a ,,minimalis inter-
netes aktivitas” elve alapjan, ha akar egyetlen egyéb e-mail-fiokkal, szolgal-
tatasfelhasznaloi hozzaféréssel vagy profillal bir, akkor val6szinisithetden
egyéb olyan online aktivitas is kdthetd hozza, amely a mar meglévé profilt
egy masik szolgaltatashoz tarsitja. Erre a legegyszerlibb példa egy webshop,
hirdetési feliilet, hirfolyam vagy barmely alapvetd szolgaltatds hasznalata,
amely e-mail-cimhez kottt, igy a felhasznalo regisztraciokor a hozzaférésé-
hez tarsitja a levelez6fiokjat.

Az online tevékenységiink soran tehat egy sor olyan adat képzddik, amely
ha csak megfelel6 hozzaférési jogosultsaggal is, de visszavezetheté hozzank.
Az internet bongészése soran igy gyakorlatilag egy digitalis labnyom kelet-
kezik, amelyet visszakovetve a személyre vonatkozo kozvetlen és kdzvetett
informaciok gytijthetok Ossze.

A nyilt forrast adatgytijtés — angol szakkifejezéssel Open Source Intelli-
gence, roviden OSINT — elsédleges célja olyan, nyilt forrasokbol szarmazo
informaciok felkutatasa és abbol értékelhet adathalmazok kinyerése, ami a
célszemélyre vagy célobjektumra vonatkozolag informéciotartalommal bir.
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Az adatgytijtés nyilt jellegére tekintettel az barki altal elvégezhetd, kiilon
szakképzettséget vagy szaktudast nem igényel, sokkal inkabb gyakorlatot
vagy az online szolgaltatdsok hasznalataban vald jartassagot feltételez.

Természetesen a nyilt forrast adatgytijtésen elsdsorban az online felkutat-
hat6 adatforrasokbol beszerezhetd informdaciokat értjiik, hiszen a technikai
fejlodés lehetové tette ezzel a mddszerrel nagy mennyiségii adat egyideju,
offline forrasok is kutathatok, amire a legegyszeriibb példa egy telefonkonyv.
A telefonkényvben az egyes korzetekhez — azaz telepiilésekhez — tarsitva sze-
mélyneveket, lakcimeket, illetve az e szolgaltatasi helyhez tartozo telefonsza-
mokat talalhatjuk meg. Az adatgytijtés igy csupan ennek az egy forrasnak az
ismeretében is egyetlen adat — amely akar a célszemély neve, lakcime, vagy
hivoszama — vonatkozasaban két tovabbi, relevans informaciot hordozé adat
megismerését vonja maga utan.

A nyilt forrasu adatgyiijtés leginkabb egy Rubik-kocka kirakasahoz ha-
sonlithatd. A kiilonb6z6 szolgaltatasi feliileteken elérhetd adatokat csoporto-
sitva, majd megfelelden rendezve felépithetd a célszemély online profilja. A
személyes adatokon kiviil a célszemélyhez kothetd tovabbi olyan informéci-
0k is elérhetdk lehetnek, mint a személy ismeretségi korére, otthonara, koriil-
ményeire, csaladtagjaira, felhasznalasi szokasaira, mozgasara, érdeklédési
korére vonatkozd adathalmazok.

Azt, hogy egy adott személyre milyen adatok vonatkozasaban kereshetiink
az interneten, leginkabb online aktivitdsa hatarozza meg. Ha a célszemély csu-
pan egyetlen e-mail-fidkot hasznal és semmilyen mas modon nem aktiv az
interneten, akkor valosziniileg az e-mail-fioktol eltérd forrasok kutatasa nem
vezet eredményre. Ez azonban nem minden esetben igaz. Elképzelhetd, hogy
nem maga a célszemély osztja meg az — adatgyljtésiink szempontjabol rele-
vans — informacidt, hanem valamely ismerdse, esetleg valamely harmadik fél,
vagy egyszerlien nyilt modon hozzaférhet6 adatbazisban szerepel. A digitali-
zacio vilagaban igy kifejezetten ritka az az eset, amikor valakivel kapcsolat-
ban abszolit semmilyen informaciéforras nem kutathato fel az interneten. Az
ilyen esetek vagy tudatos és alapos tdvolmaradast feltételeznek, vagy a célsze-
mély és kornyezete valoban nem szerepel sem szolgaltatasok felhasznaldja-
ként, sem elektronikus adatbazisokban rogzitett objektumkeént.

Az informaci6 forrasai lehetnek tehat a nyilvanos adattarak, a kozosségi
profilok, az online médiaszolgaltatok, a hirforrasok, hirdetési feliiletek, sajat
feltoltott tartalmak, illetve Gsszességében barmely, a tartalomszolgaltatok al-
tal rendelkezésre bocsatott feliileteken nyilt médon elérheté adathalmaz is.
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Felderitési lehetoségek

A nyilt forrast adatgyiijtés nem kozvetleniil a kiberbiincselekmények felderi-
téséhez kdthetd jarulékos cselekménysor, hiszen az a , klasszikus™ bilincselek-
ményeket elkdvetd személyek esetében hasonld hatékonysaggal végezhetd.

Az elsbédleges felderités a legtobbszor valamely kezdeti informacio vagy
annak toredéke birtokaban kezdddik, és kozvetlen célja a rendelkezésre allo
informacidhalmaz bdvitése. A folyamatban 1évo eljarasok barmely szakasza-
ban bevezethetd cselekménysorrdl beszélhetiink, hiszen akar annak kezdeti
szakaszaban, akar késobb az eljaras folyaman barmikor sziikség lehet a rele-
vans informaciok 0sszegyljtésére.

Az adatgytjtés elsddleges célja a célszemély vagy személyi kor, esetleg
mas relevans személyek vagy célobjektum beazonositasa, és roluk a lehetd
legtobb informacid 0sszegylijtése. Az igy beszerzett informaciok tekinteté-
ben megkereséssel élhetiink akar a tartalomszolgaltatok, akar a hirkozlési
szolgaltatok iranyaba, igy lehetové valik a mar személyhez kothetd internet-
el6fizetés beazonositasa is. Az elvégzett adatgylijtési tevékenység utan to-
vabbi nyomozati cselekmények végrehajtasa valhat sziikségessé, amelynek
soran a beszerzett informaciok vonatkozasaban aztan ujabb, illetve tovabbi
adatgyijtésbe kezdhetiink. A folyamat addig ismétlédhet, amig az eljarasban
azonositandé valamennyi személy, esemény, objektum ¢és koriilmény beazo-
nositasa megtorténik.

Fontos tehat kiemelni, hogy a nyilt forrasi adatgytijtés nem csupan 6nmaga-
ban, hanem mas, ,klasszikus” eljarasi cselekmények egyidejii alkalmazasaval
érheti el hatékonysaganak legmagasabb fokat, hiszen a nyilt modon beszerezhe-
t6 informaciok tekintetében a hatdsagot megilleti az a ,,luxus”, hogy azokat nyil-
vantartasokban ellendrizze, illetve azok tekintetében megkereséssel €ljen.

Az informacid forrdsa gyakorlatilag barmi lehet. Az egyes tartalomszol-
galtatok feliiletén elérhetd keresési opciok bemutatasa kiilon leiratot igényel-
ne, hiszen mind a feliiletek szdmanak novekedésével, mind pedig a megosz-
tott informaciok és tartalmak egyre intenzivebb megjelenitésével az elérhetd
keresési lehetségek szama is drasztikusan emelkedett.

A keresések legjelentOsebb részét nagy valdszintiséggel a személyes ko-
z0sségi profilok teszik ki, hiszen az adatgytijtések nagy része fokuszal célsze-
mélyek beazonositasara. Az ilyen keresések végrehajtasahoz leginkabb gya-
korlat, semmint kiilonleges szakértelem sziikséges. Az elérhetd keresési
opcidk azonban gyakran valtoznak, hiszen a tartalomszolgaltatok is fejlesztik
szolgaltatasaik motorjat, igy azt rendszeresen érdemes figyelemmel kisérni.
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Aktiv és passziv felderités

Az interneten elérhetd tartalmak tobbsége mara dinamikus tartalomma valt,
ennek keretében nem csupan statikus jellegli weblapok jelenithetok meg, ha-
nem az egyes feliiletek akar felhaszndlonként is kiilon-kiilon személyre szab-
hatok. Ennek kovetkezménye, hogy nem ugyanazok a hirdetések jelennek
meg mindenki szdmara a k6zosségi médiaban — hanem leginkabb az érdeklo-
dési koriinknek megfeleld, célzott reklamok —, illetve hogy az ilyen médiafe-
lilleteken kiilonb6zd, személyre szabhatd profilokat lehet 1étrehozni.

A technolodgia eldnye azonban egyben az adatgylijtés bizonyos szempontu
hatranyat is jelenti szamunkra, hiszen korlatozhat6 az elérhetd, megjelenithetd
tartalmak kore. Ha a célszemélynek privat vagy részben privat profilja van,
csak akkor érhetjiik el a lehetd legtobb informativ tartalmat, ha kapcsolatba ke-
riiliink a profiltulajdonossal. A kapcsolatba keriilés itt jelentheti az adott profil
kovetését, illetve akar azt is, hogy a személyt meg kell jeldlniink ismerdsként.
Semmi sem garantalja, hogy az elérhet6 tartalmak kore valtozni fog, nagyobb
informécidmennyiség lesz elérhetd, vagy hogy ezek koziil barmelyik is rele-
vans lesz az adatgytijtés szempontjabol. Az azonban teljesen biztos, hogy errdl
az aktivitasrol a felhasznalo értesitést kap. Ez az a 1épés, ami az aktiv és a pasz-
sziv adatgy(ijtés hatarat jelenti. A passziv adatgyiijtés soran a célszemély nem
értestil arrdl, hogy személye tekintetében informacidogytjtés folyik. Az aktiv
adatgyiijtés esetében azonban mar kozvetlen vagy kozvetett értesitéssel kell
szamolni, ami akar az adatgytijtés dekonspiraciojahoz is vezethet.

Az adatgyiijtés megkezdése elott érdemes attekinteni, hogy a célszemély-
nek milyen profiljai vannak, milyen informacioforrasok allnak rendelkezés-
re, €s az egyes forrasokbol beszerezhetd informaciok aktiv vagy passziv te-
vékenységet feltételeznek-e. Kiilon ki kell térni arra a dontésre is, hogy a
kizarolag aktiv modszerrel beszerezhet6 informaciok ,.értéke” felillmulja-e
az adatgylijtési tevékenység esetleges kompromittalodasat.

A legegyszerlibben folyamatabrak felhasznalasaval lehetséges céliranyos
¢s tervezett adatgylijtést végezni. A folyamatabra a felderitési vonatkozasok
¢és koriilmények fiiggvényében egyedileg alakithatd ki — azonban természete-
sen léteznek altalanos érvényli munkafolyamatok is. Az dbra az e-mailek te-
kintetében végezhetd adatgyiijtés gyakorlati algoritmusat mutatja. A vazlat
megértéséhez természetesen sziikséges az alapvetd keresési lehetéségek is-
merete is, azonban itt sokkal inkabb a keresési folyamat szemléltetése a 1é-
nyeg, amellyel a keresés igy minden esetben mechanikus folyamat része lesz,
igy a hiba kockazata minimalisra csdkkenthetd.
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Az elérhet6 adatok kore szolgaltatonként és feliiletenként is mas és mas, igy
azok kidolgozasa, illetve a modszerek felderitése is kiilon figyelmet igényel.
Fontos azonban, hogy informaciotartalmat nem csak a képi és szoveges ada-
tok hordozhatnak. A célszemély megosztasi szokasaibol kozvetlen kdvetkez-
tetéseket vonhatunk le egyéb online jelenlétére, online aktivitasara is. Az in-
formacio hianya is sok esetben arulkodé lehet, hiszen az hasznalaton kiviili
profilt, nem létez6 személyt fedé vagy egyéb konspiralt tevékenységet foly-
tatdo személyt feltételezhet. Az egyes adatgylijtési lehetdségek kihasznalasa
soran igy a beszerezhetd informaciokon kiviil a beszerzés, illetve a fellelhe-
toség koriilményeire vonatkozdan is érdemes kovetkeztetéseket levonni, az-
zal kapcsolatban pedig verziokat felallitani.
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Kiilonos figyelemmel kell eljarni az olyan sajat tartalmak esetében, mint
amilyenek az egyedi weblapok, dinamikus tartalmak, atiranyitott hivatkoza-
sok, mivel ezek esetében az oldal lizemeltetdje, illetve a tartalom tulajdono-
sa rendelkezhet webnaplokkal, amelyek rogzitik a beérkezett kéréseket. A
legtobb ilyen naplodllomany a digitalis lJadbnyomnak megfeleléen nemcsak az
eszkozrol, de az internetkapcsolatrol, illetve az esetleges atiranyitasokrol is
rogzit adatokat. Ilyen esetekben a kapcsolat €s az eszkoz elfedése tekinteté-
ben célszerli VPN-' vagy proxyszolgaltatasok alkalmazasa.

A felderités passziv jellege csak konspiralt halozati kapcsolat, operacios
rendszer, illetve online profil hasznalataval biztosithatd. Ha ezek koziil az ele-
mek koziil barmelyik esetében nem gondoskodunk megfelelden online azo-
nossagunk elfedésérol, akkor — modszertdl fiiggden eltérd mértékben ugyan,
de — az adatgytijtésiink felderithet6vé, igy kompromittalova valik.

Adatgytjtés a deep és dark weben

A nyilt interneten végezhetd adatgytijtés mellett egyre jelentésebb szerepet kap
az internet ,,s0tét oldalan” — a koznyelvben dark weben — végzett felderitGmun-
ka. Ahhoz azonban, hogy eredményes adatgyijté munkat végezhessiink a dark
weben, fontos tisztaban lenni annak mitkodési elvével, alapvet6i fogalmaival is.

A nyilt internetes tartalom a world wide web mindenki altal hozzaférhetd,
kiilonb6z6 doméncimeken elhelyezett adattartalmak Osszessége, amelyek
megnyitasahoz tobb, ingyen hozzaférhetd bongészoszoftver all rendelkezés-
re. A domén- vagy IP-cim ismeretében e bongészok segitségével barmely —
nyiltan hozzaférhet6 — feliilet megnyithato, tartalma bongészhetd.

Ha a keresett adatokat tartalmazé weboldal pontos cimét nem ismerjiik,
kiilonféle keresOszolgaltatasok felhasznalaséval rakereshetlink a szamunkra
relevans elemeket tartalmazé webhelyekre. A keresdmotorok olyan Osszetett
algoritmusok, amelyek egy korabban mar felallitott indextartoméanyon beliil
keresnek, majd a relevans kulcsszavakat tartalmaz6 talalatokat megjelenitik
a felhasznalonak. Az indexelés keresdbotok felhasznalasaval torténik, ame-
lyek minden egyes nyiltan hozzaférheté6 weboldalt megnyitnak, majd az azo-

1 A VPN (Virtual Private Network) egy virtualisan létrehozott privat halozat, amelyhez kapcsolodva a
halozaton kiviilre iranyul6 forgalom atiranyitasara titkositva kertil sor az adatforgalom lebonyolitasaért
felel6s szerveren keresztiil. Hasznalataval az internetes feliileteken — normal koriilmények kozott —
csak a virtualis halozatot kiszolgalo szerver fizikai és halozati adatai jelenithet6k meg.

112 Herédi Istvan: Nyilt forrasu adatgyiijtés az interneten



kon talalhato 0sszes hivatkozast tovabb kovetve mintegy végigpasztazzak az
internet teljes tartalmat.

Az egyes webhelyek rendszergazdainak természetesen lehetdségiik van
arra is, hogy ezt a fajta indexelést, az oldal végigpasztazasat letiltsdk. Ez
egyetlen f4jI> webgyokérkonyvtarban torténd elhelyezésével megoldhato, és
ez utan a keresdbotok az oldalra jutva azt egyszeriien atugorjak. Ezek az ol-
dalak tehat a pontos domén- vagy IP-cim ismerete nélkiil nem lesznek betdlt-
hetdk, és az egyes keresdszolgaltatasokon keresztiil sem lehetséges azokat el-
érni. fgy alakul ki az internetes tartalmaknak az a tartomanya, amelyet deep
webnek, azaz ,,sétét webnek” neveznek.

A dark net barmely olyan hal6zatot magaban foglal, amely nem érhet? el
egyszerd, nyilt hozzaféréssel barki szamara. A dark web ezzel szemben az a
webes tartalom, amely csak kiilon célszoftverrel — kiilon erre a célra progra-
mozott bongészok segitségével — nyithato meg. Az eldbbi terminoldgiat
alkalmazva a dark web a deep web része, azonban a ketté nem azonos egy-
massal. A fogalmak elhatarolasa fontos 1épés, hiszen mind az adatgyiijtés
technoldgiaja, mind pedig annak modszerei kiillonb6zdk a két eltérd feliileten.

Az elérési utvonalak meghivésara a dark web esetében nem a megszokott
rendben, domén- vagy IP-cim alapjan kertil sor, hanem a hivatkozasok inter-
netes felilleten vagy egyéb mddon torténd kozvetlen megosztasaval.

Az ilyen tartalmak megnyitasa nem lehetséges a hagyomanyos internetes
bongészok segitségével, ahhoz kiilon célszoftverre van sziikség. Attol fliggd-
en, hogy melyik halézathoz tartozoé tartalmakat kivanjuk megnyitni, beszél-
hetiink egyebek kozott a Tor-, az I12P-, illetve a Freenet-halozatokrol. A leg-
népszerlbb feliilet az el6zok koziil a Tor-hdlozat, amelynek megtekintéséhez,
illetve webes feliiletének hasznalatahoz a Tor bongészd sziikkséges.

A Tor bongészd egy — az ingyen hozzaférhetd, szabadon szerkeszthetd —
Mozilla bongészobdl atalakitott specialis bongészdszoftver, amelynek segit-
ségével az .onion végzidésii hivatkozasi cimek megnyithatok.

Leegyszeriisitve a Tor-halozat egy onkéntes alapon szervezodd halozat az
interneten beliil, amelynek mara mintegy hétezer atiranyitasi pontja van. A ha-
16zat 1ényege, hogy az arra kapcsolodo felhasznald egy atiranyitasi soron ke-
resztiil a vilag kiilonbdz0 pontjain elhelyezkedd szamitogépeken athidalva kap-
csolatat egy masik szamitogépen — a kilépési ponton — keresztlil kommunikal

2 A webgyokérkonyvtarban a ,,robots.txt” elnevezésii fajlt helyezik el, amely felsorolasszinten tartal-
mazza a letiltott konyvtarak jegyzékét. A fajl igy informacioval szolgalhat arra, mely konyvtarakat
nem szeretne az oldal lizemeltetdje lathatova tenni a keresési feliileteken.
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az internetes szerverekkel. Az adatcsomagok a kiindulasi és a kilépési pont ko-
z6tt titkositva kozlekednek, ezaltal is névelve a felhasznald anonimitasat.

A Tor-halozat hasznalatat egyes szolgaltatasok jelzik, hiszen a Tor hasz-
nalata tényének elfedésére nem keriil sor. Ha a célszemély ezt a modszert
hasznélja, akkor csak az altala kilépési pontként hasznalt szamitogép IP-
cimét lehetséges egyszerli modszerekkel beazonositani.

A dark weben megjelenithetd tartalmak kore teljes egészében megegyezik
anyilt internetes feliileteken tapasztaltakkal, hiszen az oldalak ugyantigy, bon-
gész6ben megjelenithetd statikus és dinamikus elemekbdl és objektumokbol
épiilnek fel. A megosztott tartalmak jellege azonban eltéré. A nyilt interneten
érvényesiilnek az adott allami szabalyozasok a megjelenithetd tartalmak te-
kintetében, ezekre tekintettel nemzetkdzi egyezmények is sziilettek. A jogsér-
t0 tartalmakat igy legtobbszor eltavolitjak, illetve azok eltavolithatok. A jog-
sértd tartalmak tekintetében is beszélhetiink azonban megtirt, illetve meg nem
tlrt tartalmakrol. E16bbi kategoriaba tartozik példaul a kiilonb6zé hangfelvé-
telek vagy filmek ,,kal6zmasolatainak” megosztasa, amely jogsérto tartalom-
nak mindsiil ugyan, mégsem minden esetben vonja maga utan az eltdvolitast
¢s a kozvetlen feleldsségre vonast. A meg nem tiirt jogsérto tartalmak — amely
példaul a gyermekek szexualis kizsakmanyolasahoz kotddo grafikus elemek,
illegalis kabitoszer- vagy fegyverkereskedelemhez kdthet6 hirdetések — ellen-
ben sokkal aktivabb ellenérzést valtanak ki, igy eltavolitasukrdl a legtobb
esetben gyorsan intézkednek. Az ilyen illegélis tartalmaknak kinal kivalo le-
hetdséget a dark web, hiszen az oldal, illetve azok {izemeltetdinek beazonosi-
tasa joval nehezebb, igy anonim modon és relative egyszeriien valhatnak hoz-
zaférhetove a jogsértd tartalmak.

Természetesen a dark weben sem csupan jogsértd tartalmakkal talalkoz-
hatunk, azonban a relative szikitett felhasznaloszam kevéssé teszi kifizeto-
dové jogszeru tartalmak ilyen feliileten torténd elhelyezését. Az adatgytijtés
tehat itt a legtobb esetben illegalis tartalmak koré 6sszpontosul, amely lehet
akar megosztott jogsérto tartalom, akar eladasra kinalt tiltott termék — amely-
re a piacterek kinalnak kivald lehetéséget. A dark weben — a felhasznalok
egyszerl beazonositasat elkeriilendd — a legtobb esetben nem sziikséges sem
a regisztraciohoz, sem az egyes tartalmak felhasznalasahoz nyilt internetes
hivatkozott tartalom, példaul e-mail-fiok. A felhasznal6 egy név—jelszo-paros
megadasaval egyszerlien férhet hozza az itt elhelyezett tartalmakhoz, illetve
oszthat meg sajat tartalmakat.

Igy a beazonositas az ilyen feliileteken nehezebb, mint a nyilt interneten.
Az elsbédleges cél igy az adatgylijtés nyilt internetes feliiletekre terelése, azaz
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minél tobb olyan informacio beszerzése, amelynek relevanciaja lehet a , klasz-
szikus” weben. Ezek lehetnek a célszemély altal hasznalt felhasznalonév, a
publikus PGP-kulesbol’ visszafejthetd e-mail-cim, a profilban megadott pro-
filkép, illetve barmilyen mas megosztott tartalom. A beszerzett adatok tekin-
tetében aztan a nyilt interneten folytatott adatgyiijtésnek megfeleléen kdvet-
kezhetnek az egyes felderitési [épések.

A beszerzett informaciok értékelése

Az interneten elérhetd informacidk sok esetben nem valos tartalmuak. Az
adatgytijtés soran mindenképpen figyelembe kell venni az informaci6 és az
informacioé forrasanak megbizhatosagat is. A felderitési munka tekintetében
tehat fel kell allitani a

— megbizhat6 és megerdsitett;

— megbizhatd, de meg nem erdsitett;

— nem megbizhatd, de megerdsitett;

— nem megbizhatd és meg sem erGsitett; valamint

— a bizonytalan informativ tartalma informaciok kategoriajat.

Az egyes informacioforrasokat, illetve magukat az informaciokat is termé-
szetesen tovabbi megbizhat6sagi csoportokba lehet sorolni — akar a mar jol
ismert kategoridk szerint —, ami alapjan a besorolési kategoria is szélesedik.

Az adatgytjtés jelentéssel vagy jegyzokonyvvel zarul, amelyben a felde-
ritési technikakat nem, csak a mar beszerzett informaciokat, illetve azok for-
rasat tiintetik fel. Mind a forras, mind pedig az informaciotartalom tekinteté-
ben célszerli a megbizhatdsagi osztalyok felallitasa, és az annak megfeleld
besorolas elvégzése, igy a jelentést kézhez kapd személy atfogd képet kaphat
az adatgylijtésrol. Az értékelés soha nem szubjektiv értékitélet alapjan torté-
nik, hanem az objektiv besorolas alapjan, amelyeket 0sszegezve a jelentés
egésze is megbizhatosagi jeloléssel lathato el.

Az egyes informacidforrasok, illetve az egyes célobjektumokat érintd
adatgytijtési tevékenységek akar jegyzOkonyvszerlien megalkotott jelentés-
sablonban is megjelenithetdk, ami rendkiviil felgyorsitja a beszerzett infor-
maciok késobbi feldolgozasat, elemzését, illetve értékelését.
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