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HALASZ VIKTOR

A bitcoin miikodése ¢és lefoglalasa a biintetOeljarasban

,, Az elektronikus pénznek egy teljességgel egyenrangu felek kozétt mitkodo
valtozata lehetové tenné a kiildé és a fogado fél kozotti kozvetlen online fize-
tést barmiféle pénzintézet kozbeiktatisa nélkiil. '

Az idézett felvetéssel indul a bitcoin mitkodését leird tanulmany, amely a
2008-as gazdasagi vilagvalsag kdzepén jelent meg a vilaghalon? A tanulmany
egy olyan tobb évtizedes problémara adott megoldast, ami mar a nyolcvanas
évek ota foglalkoztatta a vilag kriptografusait: hogyan lehetséges olyan fizetési
rendszert alkotni, amelyben a felek kozvetlentil tovabbithatnak értéket egymas-
nak anélkiil, hogy ehhez meg kellene bizniuk egy harmadik, kdzvetito félben?

A mindennapi élet online térbe athelyezddésével sziikségszertien felvetd-
dott a digitalis értéktovabbitas mikéntjének kérdése is. Az informécio digita-
lis tovabbitasa soran valdjaban ugyebar sosem az eredeti adat keriil egyik
helyrdl a masikra, hanem csupan masolat késziil az adatrol az Gj helyen is. Az
esetek tulnyomo részében ez nem okoz gondot, hiszen — példaul — egy kép
kiildése soran az egyetlen cél, hogy az a fogadd félnél megjelenjen, és emel-
lett nem bir jelentdséggel, hogy a kép egy eredeti példanya a kiildé félnél to-
vabbra is rendelkezésre all.

Ertékkel bird dolog atruhdzasa sordn azonban az értékhordozé — dolog
vagy adat — tobbszordzodése fel sem vetddhet, hiszen akkor kétszer lehetne el-
kolteni. Fizikai dolgok atruhazasa esetén a probléma soha nem is volt jelen,
hiszen egy pénzérme (banko, kotvény, aranytomb stb.) egyszerre csak egy he-
lyen 1étezhet. A javak fizikai értékhordozok nélkiili, ,,virtudlis” tovabbitasa
esetén pedig — mar az elsd, bankszerli intézmények okori megjelenése ota —
sziikség volt egy kozvetitd félre, akiben mindannyian megbiztak, és aki nyil-
vantartotta és hitelesen tanusitotta a felek rendelkezésére all6 vagyon minden-
kori mértékét.

1 Satoshi Nakamoto: Bitcoin: A Peer-to-Peer Electronic Cash System. 2008, p. 1. https://bitcoin.org/bit-
coin.pdf

2 A tanulmany készit6jének valodi személyazonossagara sosem deriilt fény; a kiilvilaggal csupan e-mailek
és online forumok utjan kommunikalt, j6 par éve pedig egyaltalan nem adott életjelet magarol. Valos ki-
1étével kapcsolatban szamos nyomozas indult az évek soran, lasd példaul Who is Satoshi Nakamoto?
https://blockonomi.com/who-is-satoshi-nakamoto/

3 Andreas M. Antonopoulos: Mastering Bitcoin: Unlocking Digital Cryptocurrencies. 2015, pp. 2-3.
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A XX. szazad vége felé a pénzintézetek — értve ezen nem csupan a banko-
kat, hanem minden olyan intézményt, amely barmilyen kozvetitd szerepet tolt
be pénzmozgasok terén — tevékenysége is atvandorolt ugyan a digitalis térbe,
azonban a mikodésiik alapjaul szolgaldé rendszer gyakorlatilag valtozatlan
maradt.* Annyi tértént csupan, hogy az addigi papiralapu, vaskos fokdnyvek
adatai atkeriiltek egy elektronikus szerverre, ahonnan gyorsabban lehetett
ugyan elérni 6ket, am a kdzvetitd felek iranti igény ugyanugy nem valtozott.

A bitcoin éppen arra szolgaltatott megoldast, hogy az értéktovabbitas soran
a lancolatbol kiiktassa a kozvetitd pénzintézetet, ekképpen pedig olyan rend-
szert hozzon létre, amelyben a felek csupan egymassal allnak kapcsolatban.

A pénzintézet legfobb funkcidja az elektronikus utalasok lebonyolitdsa
soran, hogy hitelesen igazolja a tranzakciok érvényességét. Mivel minden
tranzakciot a pénzintézet kezel, igy nem fordulhat el6, hogy ugyanazt az 6sz-
szeget kétszer utaljak el egy szamlardl. A pénzintézet ekképp garanciat szol-
galtat a feleknek arra vonatkozoan, hogy a nekik kiildott 6sszegeket valoban
meg fogjak kapni.

A bitcoin esetében nincs semmilyen kdzponti szerv, amely a tranzakcio-
kat ellendrizné. A pénzintézet ezen alapvetd funkciodjat itt az ugynevezett
blokklanc biztositja, egy vilagméretl, nyilvanos fokonyv, amely tartalmazza
az Osszes, valaha végrehajtott bitcointranzakciot. Legfontosabb tulajdonsa-
gai: decentralizalt, anonim, maradand6 és utolag megvaltoztathatatlan.’

Kérdés, hogy ki vezeti ezt a fokdnyvet. A bitcoin forradalmisagat éppen
az jelenti, hogy a fokonyv vezetése nem egy a halozat f616tt 6rkddod intéz-
mény feleldssége, hanem a bitcoinhasznalok dsszessége kozosen tartja nyil-
van, hogy kinek hany bitcoinja van éppen — ezért nevezziik ezt a rendszert de-
centralizaltnak.

Ha valaki szeretne bitcoincimhez jutni, csupan le kell toltenie egy bit-
coinklienst®, amellyel ez utdn barmilyen mennyiségben generalhat maganak
cimeket. A cimek — ha a bankok anal6gidjat hasznaljuk — a bankszdmlasza-
moknak felelnek meg, ugyanis ezek tartjak nyilvan a bitcoin mennyiségét, és
ezek ismerete sziikséges az egymas kozotti utalasok lebonyolitasdhoz. Min-
den cimhez tartozik egy tigynevezett privat kulcs is, ami egyfajta jelszoként

4 Robleh Ali — Roger Clews — James Southgate: Innovations in payment technologies and the emer-
gence of digital currencies. Bank of England Quarterly Bulletin, vol. 54, iss. 3, 2014, p. 262.

5 Zheng Zibin — Xie Shaoan — Dai Hong-Ning — Wang Huaimin — Xiangping Chen: Blockchain
Challenges and Opportunities: A Survey. International Journal of Web and Grid Services, December,
2017, p. 9.

6 Ennek ma mar szamos valtozata 1étezik, azonban a legels6 — és azota is folyamatosan fejlesztett — kli-
ens a https://bitcoin.org/en/bitcoin-core/ webcimen érhetd el.
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foghato fel: a privat kulcs ismerete sziikséges ahhoz, hogy az adott cimen 1¢-
v0 bitcoin felett rendelkezhessiink. A bankszamlaszamokkal ellentétben a ci-
mek Iétrehozasahoz azonban semmilyen adat megadasa nem sziikséges (hi-
szen nem is lenne, aki kezelje ezeket az adatokat), igy a blokklancon rogzitett
tranzakciok mindegyike anonim.

A Kkliens letoltésével egyiitt letoltodik a blokklanc is az addig tortént Gsszes
utalassal egylitt. Ha valaki 0j utalast akar kezdeményezni, a tranzakci6 adatai
(milyen cimr6l, milyen cimre, mikor és mekkora mennyiségli bitcoin utalasa
tortént) bekeriilnek egy nagyobb blokkba, majd az igy 0sszegyiilt tranzakcio-
kat atlagosan tizpercenként — egy kriptografiai folyamat nyomén — hitelesitik,
¢s hozzakapcsolddnak az el6z6 blokkhoz. Ilyen modon a blokkok ldncolata jon
létre (innen ered a technolodgia elnevezése is), ami megtalalhato az osszes fel-
hasznal6 szamitogépén. Az ilyen szamitogépek a csomopontok (node-ok).

Mivel a blokklanc értelemszeriien folyamatosan valtozik — 0j tranzakciok-
kal boviil —, ezért természetesen csak azok lathatjak a teljes blokklancot,
akiknek a szamitogépe allandoé online kapcsolatban van. Ha a kapcsolat meg-
szakad, akkor a kovetkezo inditasnal az azoéta keletkezett blokkokat utolag le
kell tolteni. Eppen ezért azokat, akik egy adott idSpillanatban az aktudlisan
teljes blokklancra ralatnak, teljes csomopontoknak (full node-oknak) neve-
zik.” A mindenkori teljes csomopontok halozata felel tehat a blokklanc folya-
matos nyilvantartasaért. A blokklancban foglalt adatok elvesztése csak olyan
modon fordulhatna eld, ha a vilag legkiilonb6zobb részein 1€vo teljes csomo-
pontok mindegyike egyszerre semmisiilne meg. Maskiilonben, ha csupan egy
csomopont is megmarad, az ujonnan csatlakozo kliensek letdlthetik beldle a
teljes blokklancot, iijabb és Gjabb teljes csomdpontokat hozva 1étre — ez ga-
rantalja tehat a blokklanc maradandosagat.

A tranzakciok emlitett, blokkonkénti hitelesitését nem a csomopontok vég-
zik — 6k csupan gytjtik a tranzakciokat, majd a hitelesités utdn hozzakapcsol-
jék az elkésziilt blokkokat a lanc végéhez. A hitelesités egy szamitasigényes
mivelet, amit az Ggynevezett banyaszok végeznek (a banyészathoz szintén
nincs sziikség masra, mint egy erre szolgalo program letoltésére, amely ez utan
automatikusan kapcsolodik a blokklanchoz, és felhasznalja az adott szamitogép
er6forrasait). Ennek soran a banyaszok dsszegyiijtik az adott blokkban tiz perc
alatt felhalmozodott — hitelesitésre varé — tranzakciokat, majd egymassal ver-

7 Ezek nagysagrendje folyamatosan nyomon kovethetd (lasd példaul https:/bitnodes.earn.com/). Jelen-
leg minden iddpillanatban atlagosan tizezres nagysagrendii teljes csomopont talalhato szerte a vilagon.
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senyezve megoldanak egy kriptografiai feladvanyt®, amelynek bemeneti érté-
keit e tranzakciok adatai, illetve egy tovabbi, még az el6z6 blokkban rogzitett
adatsor szolgaltatja. Az a banyasz, aki elsdként szamolja ki a feladvany megol-
dasat, megszerzi a jogot, hogy az igy kapott értékkel hitelesitse az adott blok-
kot, majd azt ellendrzésre felajanlja a csomopontoknak. Bar a feladvany meg-
oldasa nagy szamitasi teljesitményt igényel, annak ellenérzése egy pillanat alatt
elvégezheto, igy ha a csomopontok megfelelonek talaljak a megoldast, hozza-
kapcsoljak a blokkot a lanc végéhez, és az egész folyamat elolrél indul.’

A kriptografiai folyamat funkcioja az, hogy szavatolja a blokkok tartalma-
nak utdlagos megvaltoztathatatlansagat (masképpen fogalmazva: hogy egy
korabban mar elutalt bitcoint senki se ,,k6lthessen el” ujra). Ahhoz ugyanis,
hogy ez megtdrténjen, a ,,csalonak” meg kell valtoztatnia az adott tranzakcio
adatait, ami szlikségszeriien hatassal lesz az adott blokkra vonatkozé egész
feladvanyra, amit igy Gjra kell szamolni. Ez azonban énmagaban még min-
dig nem elég; mivel a feladvany része az el6z6 blokk végeredménye is, igy a
megvaltoztatott blokk utan wjra kell szdmolni az 6sszes tobbi, ez utan kelet-
kezett blokkot is. Mivel atlagosan tizpercenként keletkezik egy 1jabb blokk,
ezért a csalonak egy egynapos tranzakcidé megvaltoztatasahoz is tobb szaz
blokkot kellene egyediil megoldania. Természetesen ez nem lehetetlen (bar
valdszertitleniil sok szamitasi kapacitast igényel), azonban a csomépontok
mindig a leghosszabb lancot fogadjak el érvényesnek.

Mivel a csalo sziikségképpen hatranybol indul (egy multbeli blokkot akar
megvaltoztatni), mindekdzben pedig tizpercenként ujabb blokkok is kelet-
keznek, ezért csak akkor lenne esélye utolérni és megel6zni az eredeti lancot,
ha az 0sszes banyasz altal biztositott szamitasi kapacitas legalabb t6bb mint
a felével rendelkezne."

8 A kriptografiai probléma egy ugynevezett hash fiiggvény kiszamolasat jelenti. A hash fiiggvények 1é-
nyege, hogy segitségiikkel barmilyen mennyiségii adatbol (ami esetiinkben a hitelesitendd tranzakcei-
ok és az el6z6 blokk adatai) képezhetd egy meghatarozott hosszusagl, amde rovid hash érték, ami
egyfajta ujjlenyomatként is értelmezheté (ugyanazon adathalmaznak mindig ugyanaz lesz a hash ér-
téke). A blokk hitelesitése a kiszamolt hash értékkel torténik.

9 Konstantinos Christidis — Michael Devetsikiotis: Blockchains and Smart Contracts for the Internet of
Things. IEEE Acces, vol. 4, 2016, pp. 2293-2294.

10 Ez pedig gyakorlatilag lehetetlen, ugyanis jelenleg nem létezik a foldon olyan egységes entitas (val-
lalat, kormany stb.), amely ilyen méretii er6forrasokat birtokolna. A bitcoint banyasz6 szamitogépek
Osszes energiafogyasztasa jelenleg megegyezik egy kozepes méretii eurdpai orszag energiafogyaszta-
saval (Bitcoin’s Energy Consumption Can Power An Entire Country. https://www.forbes.com/sites/
shermanlee/2018/04/19/bitcoins-energy-consumption-can-power-an-entire-country-but-eos-is-trying-
to-fix-that/#1a5b90301bc8), igy egy teljes orszag az Osszes energiajat csak és kizarolag bitcoin-
banyaszatra kellene, hogy forditsa a sikerhez.
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Fontos megérteni tehat, hogy a szamitasigényesség nem a rendszer sziik-
ségszerll velejarodja; a tranzakciok akar banyaszok nélkiil is blokkokba foglal-
hatok lennének, ha feltételeznénk, hogy a rendszer minden tagja becsiiletes,
¢és soha senki nem prébalna meg utdlag megvaltoztatni egy mar végbement
utalast. Mivel azonban ilyen feltételezésre természetesen nincs mod, ezért a
rendszert ugy alkottak meg, hogy a blokkok elkészitését szandékosan krip-
tografiai miiveletek megoldasatol tegye fiiggdve, €s igy a csalas rendkiviil
energiakoltséges miivelet legyen — ily modon valdsul meg a blokklanc meg-
valtoztathatatlansaga."

Lathato, hogy a bitcoin mitkddéséhez két OsszetevOre van sziikség; a
blokklancot nyilvantartd teljes csomdpontokra, illetve a hitelesitést nyujtd
banyaszokra. Jogosan vetddik fel a kérdés, mi késztet barkit is arra, hogy a
rendszer mitkodését valamely szerepben onként fenntartsa (hiszen a bitcoint
semmilyen kozponti szerv nem mikddteti, az csak a felhasznalok onkéntes
hozzajarulasaval létezhet).

Nos, a teljes csomopont iizemeltetése nem igényel kiillondsebb szamitasi
kapacitast, csupan a blokklanc taroldsahoz sziikséges tarhely €s minimalis
savszélesség. Ilyen modon dnmagaban az a tény, hogy valakinek bitcoinja
van, érdekeltté teszi 6t egy teljes csomopont €s ezaltal a rendszer fenntarta-
saban. Ez az elmélet a bitcoin sziiletése utan a gyakorlatban is igazolodott
(hiszen a rendszer fennmaradt), azéta pedig széles korli infrastruktara is ki-
épiilt a bitcoin koré, igy egyre tobb és tobb gazdasagi szereplonek is érdeké-
vé valik a fennmaradasa.

A banyészat ugyanakkor rendkiviil energiaigényes folyamat, igy a szdmi-
tasi kapacitas onkéntes biztositdsa mar a bitcoin indulasakor sem lett volna
realisan elvarhaté. Eppen ezért a rendszert ugy alkottak meg, hogy egy-egy
blokk helyes megfejtését els6ként megtaldld banydszt bitcoinnal jutalmazza.
Ez egyben valaszt ad arra a kérdésre is, hogy ki bocsatja ki a gazdasagi kor-
forgasban 1évé bitcoin ,,érméket”; az 0j bitcoinokat a rendszer hozza létre,
majd jutalomként kiosztja a sikeres banyaszoknak, akik ez utdn szabadon
rendelkezhetnek veliik. A jutalom mértéke fix, azonban 210 ezer blokkonként
(hozzavetdleg négyévente) felezodik; a rendszer indulasakor egy blokk meg-
fejtéséért még 6tven bitcoin jart, ma mar csak ennek negyede (12,5 bitcoin),
a kovetkez6 felezés pedig 2020-ban vérhato.'”

11 Todor Todorov: Bitcoin: An innovative payment method with a new type of independent currency.
Trakia Journal of Sciences, vol. 15, suppl. 1, 2017, p. 164.

12 Nicolas Houry: The Bitcoin mining game. 2014, p. 2.
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2407834

Beliigyi Szemle, 2018/7-8. 121



Ez a metddus megakadalyozza, hogy a valuta értéke tulzottan inflalodjon,
hiszen idovel egyre kevesebb és kevesebb Uj bitcoin keriil be a gazdasagi kor-
forgasba.” Mindemelett az utalasok soran az utald feleknek egy bizonyos
mértékii tranzakcids dijat is fel kell ajanlaniuk, amire szintén a blokkot hite-
lesitd banyasz valik jogosultta.™

Osszefoglalva, tehat a blokklanc egy nyilvanosan elérhetd, a halozat
egyenrangu tagjai altal kdzosen vezetett (decentralizalt)'”®, anonim bejegyzé-
seket tartalmazo, maradand6 €s utdlag megvaltoztathatatlan f6konyv, amely
lehetdvé teszi annak nyomon kovetését, hogy kinek milyen mennyiségii bit-
coinja van. Ha az internetre ugy tekintiink, mint az informéci6 vilagméreti
haloéjara (world wide web), akkor a blokklanc nem mas, mint az értékek vi-
lagméretii fokonyve.'s

Mi is valojaban egy bitcoin?

A bitcoint gyakran dbrdzoljak fényes érmeként, ami érthetd, hiszen az embe-
ri elmének sosem art egy kapaszkodo, ha valamilyen absztrakt fogalmat kell
elképzelnie. Es bar mindenki szamara nyilvanvald, akinek legalabb csak érin-
télegesen is vazoltak a bitcoin miikddését, hogy a rendszerben valodi érmék
nem talalhatok, a bitcoin mibenlétérdl igy is sok tévhit kering.

Mint kordbban emlitettem, a bitcoinhaldzatban valo részvételhez sziikség
van egy bitcoincimre, illetve a hozza tartozo6 privat kulcsra. A cim a bitcoin
»tarolasara” szolgal, a privat kulcs pedig a cimen [év6 bitcoinnal valé rendel-
kezéshez sziikséges (egyfajta jelszoként). Az el6z6 mondatban id6z6jelbe tet-
tem a tarolas szot, &m ha egyszerlien szeretném megfogalmazni a bitcoinci-
mek funkcigjat, akkor mas kifejezéssel sem jutottam volna sokkal kozelebb

13 Ha pedig a csokkenés litemét fliggvényként abrazoljuk, lathatd, hogy az Osszes bitcoin mennyisége
sosem haladhatja meg a 21 milliot.

14 Nicolas Houry: The economics of Bitcoin transaction fees. 2014, p. 2.
https://papers.ssrm.com/sol3/papers.cfm?abstract_id=2400519

15 Megjegyzendd, hogy a decentralizaltsag kapcsan az utobbi iddben egyesekben aggalyok meriiltek fel,
ugyanis a rendszer egyre nagyobb energiaigényével parhuzamosan a banyaszat az otthoni felhaszna-
16ktol egyre inkabb attevédik nagyobb banyaszvallalatok kezébe, amelyek igy egyre nagyobb &nallo
szeletet hasitanak ki a bitcoin miikodtetésébdl. Bar a rendszer ettdl fliggetleniil még decentralizalt,
azonban a folyamat mindenféleképpen egyfajta centralizacionak is tekinthet6. Lasd Arthur Gervais —
Ghassan O. Karame — Srdjan Capkun — Vedran Capkun: Is Bitcoin a Decentralized Currency? IEEE
Security & Privacy, vol. 12, no. 3, 2014, p. 56.

16 Don Tapscott — Alex Tapscott: Blockchain Revolution — How the technology behind Bitcoin is chang-
ing money, business, and the world. Penguin Canada, 2016, p. 7.
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a valdsaghoz. A cimen ugyanis valdjaban nem talalhaté semmilyen elektro-
nikus érme, vagy mas adatcsomag, amit bitcoinnak nevezhetnénk. Egy-egy
cim csupan a bitcoinhaldzaton a legels6 naptol kezdve végrehajtott tranzak-
ciok bizonyos lancolatdnak éppen aktualis végsé eredményét rogziti, a privat
kulcs pedig lehetoséget ad az ismerdjének ezen eredmény — egy ujabb tranz-
akcioval torténd — megvaltoztatasara.

Téves tehat az a széles korben elterjedt nézet, amely szerint a bitcoin va-
lamiféle szamitogépes fajl vagy mas elektronikus adat.”” A bitcoin — a meg-
testesitett érték oldalardl vizsgalva — csupan egy absztrakt fogalom, amivel
bizonyos tranzakcidk lancolatanak végeredményét jeloljik'®, és amire nyil-
vanvaldan sziikség van ahhoz, hogy a mindennapok sordn besz¢lni tudjunk a
rendszer miikodésérol.

Ha pedig a birtoklas oldalardl szeretnénk megfogni a bitcoin lényegét (mit
jelent az, hogy valakinek bitcoinja van?), akkor pedig a privat kulcsot kell a
definicio kozéppontjaba helyezniink: bitcoinja annak van, aki ismer egy (nem
,ures”) cimhez tartoz6 privat kulcsot, hiszen a bitcoinnal valo rendelkezés-
hez semmi egyébre nincs sziiksége. A bitcoin birtoklasa tehat nem jelent
mast, mint a privat kulcs tudatdban lehet6séget' arra, hogy valahol az ,.éter-
ben” létezd, és emberek tizmillioi altal* hiteles értéknyilvantartoként elfoga-
dott fokonyvet, a blokklancot egy apro szeletében megvaltoztassuk.

Val6 igaz, hogy a cimek és a hozzajuk tartozo privat kulcsok alapesetben
a bitcoinkliens altal 1étrehozott fajlban tarolddnak a létrehozo személy szami-
togépén, amelyet tarcdnak (wallet) neveziink. Azonban mivel a privat kulcs
egy egyszerl karaktersor, igy a fajlbol kinyerheto és barmilyen egyéb forma-
ban is tarolhat6 (akar egy papirlapra is felirhato, vagy egyszeriien meg is ta-
nulhato), és emiatt semmiképpen sem definialhatjuk elektronikus adatként.
Az elektronikus tarolas csupan egy lehet6ség a szamtalan tarolasi mod koziil
— éppugy, mint barmilyen adat esetében.

17 Lasd példaul ,, 4 bitcoinok szamitégépes fajlok, hasonloan egy szoveges vagy mp3 fajlhoz, és éppugy
megsemmisitheték vagy elvesztheték, mint a papirpénz.” M. Nikolei Kaplanov: Nerdy Money:
Bitcoin, the Private Digital Currency, and the Case Against its Regulation. 25 Loyola Consumer Law
Review, vol. 25, iss. 1, 2012, p. 116.

18 Florian Tschorsch — Bjorn Scheuermann: Bitcoin and Beyond: A Technical Survey on Decentralized
Digital Currencies. IEEE Communications Surveys & Tutorials, vol. 18, iss. 3, 2016, p. 2088.

19 Széndékosan nem a ,,jogosultsag” szot hasznalom, ugyanis a blokklancnak édesmindegy, hogy vala-
ki jogosan, vagy adott esetben teljesen jogtalanul jutott hozza egy privat kulcshoz.

20 A bitcoinhasznalok szama — a rendszer anonimitasabol és azon ténybdl kifolyolag, hogy barki bar-
mennyi cimet hasznalhat — nem hatarozhaté meg pontosan, azonban nagysagrendjiik megbecsiilhetd.
Lasd példaul How Many People Use Bitcoin? https://www.bitcoinmarketjournal.com/how-many-peo-
ple-use-bitcoin/
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Fontos megjegyezni tovabbd, hogy a cimek és a hozzajuk tartoz6 privat
kulcsok egymassal matematikai dsszefiiggésben allnak: a privat kulcsbol bar-
mikor egy pillanat alatt kiszamolhat6 a cim.” A cimet jelentd karaktersor ta-
rolasa igy nem is feltétleniil sziikséges, illetve olyan sem fordulhat eld, hogy
»elveszitjilk” a privat kulcsunkhoz tartozé cimet. Forditva ez természetesen
nem igaz; a cimbdl nem szamolhato ki a privat kulcs, hiszen akkor barki bar-
milyen cimr6l szabadon utalhatna. Ennek tudatdban tehat fokozottan is igaz,
hogy a bitcoin birtoklasa csupan a privat kulcs ismereteként definialhato.

A Kkriptovalutak taroldoeszkozként torténo
hasznalata

A kriptovalutak mar részletezett tulajdonsagai tokéletesen alkalmassa teszik
Oket barmilyen vagyoni érték elrejtésére, ezért a biincselekménybdl szarma-
z6 vagyon kriptovalutdk Gtjan torténd tarolasa a bilinozok altal is eldszeretet-
tel alkalmazott modszer.

A gyakorlati munka soran gyakran szembesiiliink azzal, hogy a biinelko-
vetdk az altaluk elkdvetett — barmilyen — blincselekménybdl szdrmazo va-
gyont igyekeznek miel6bb bitcoinra valtani. Minderre az elkdvetdknek jo
okuk van, hiszen — mint emlitettem — ez utan mar csak arra kell figyelmet for-
ditaniuk, hogy a cimhez tartozé privat kulcsot megorizzék.

A privat kulcs nem mas, mint egy 51 karakter (és ebben az esetben 5-0s
szammal kezd6dik), vagy pedig egy 52 karakter (ebben az esetben pedig az
els6 karakter L vagy K betil) hosszisagu karaktersor, ami a kdvetkez6képpen
nézhet ki (bitcoin esetén):

5K9sk2YjAhA6Vvcah70JJJenpB3SeTn9cUepihCj2GWrKwZrztE.

A bitcoincimek ezzel szemben 26-35 karakter hosszusaguak, és 1-es szam-
mal, 3-as szammal, vagy pedig ,,bcl” karaktersorral kezdddhetnek. A fenti
privat kulcshoz tartozo cim a kovetkez6™:

1C4TAcm5S AADfomDCGhbssUajmSF2wjTatP.

21 A rendszer itt is hash fiiggvényeket hasznal.

22 A kiilonboz6 formatumok oka, hogy az ilyen cimek részben kiilonbozo tulajdonsaguak (példaul beal-
lithato, hogy egy cimhez vald hozzaféréshez egyszerre tobb kulcs ismeretére legyen sziikség), vagy
pedig a bitcoinprotokoll (jabb verzidi alatt késziiltek. Ennek mélyebb technikai ismerete a jelen téma
szempontjabol nem fontos.
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Mint mar emlitettem, a privat kulecsbol a cim barmely klienssel kiszamolha-
to, igy annak megdrzése nem is feltétleniil sziikséges. Megjegyzendd tovab-
ba, hogy mas kriptovalutak esetén a cimek és privat kulcsok formatuma is
mas, azonban ezek jellemzdi is minden nehézség nélkiil kiderithetok.

Alapvetden — ha az elkoveto bitcoinklienst haszndl a cim generaldsdhoz —
a privat kulcs egy fajlban tarolodik a program altal 1étrehozott mappaban (a
fajl neve kliensenként eltérd, azonban altalaban tartalmazza a ,,wallet” meg-
nevezeést, a kiterjesztése pedig ,,.dat”, ami az egyszer(i adatfajlokhoz tartozo
legaltalanosabb Kkiterjesztés).” Ez utan a tulajdonosa a fajlt kiils6é adathordo-
z6ra mentheti, feltoltheti egy felhdbe, vagy barmilyen egyéb modon tarolhat-
ja, ami elektronikus adatok tarolasa esetén felvetodhet. Természetesen annak
sincs akadalya, hogy a fajlt barmilyen erre szolgalé programmal titkositsa,
igy pedig az elrejtésével sem kell bajlodnia, hiszen elég csupan megjegyez-
nie a jelszot.

Léteznek tovabba olyan titkositd eszkdzok — kriptografiai algoritmusokat
hasznal6 hardverkulcsok —, amelyek lehetévé teszik, hogy egy adott cimrol
csak a hardverkulcs birtokdban lehessen elutalni az 6sszeget. A hardverkul-
csot (amely egy pendrive-ra hasonlit) ilyenkor csatlakoztatni kell a szamito-
géphez, ugyanis a privat kulcsot a megfeleld kliens csak a hardverkulcson ta-
rolt adatok birtokaban képes kiszamolni (ezek az adatok a hardverkulcsbol
semmilyen moédon nem nyerhetdk ki). Mindez azt jelenti, hogy a cim felett
csak az rendelkezhet, akinek ténylegesen is a birtokaban van egy ilyen kulcs.

Az eldbbi esetekben azonban az elkovetonek vallalnia kell annak a koc-
kazatat, hogy ha a f4jlt tartalmaz6 Osszes adathordoz6 vagy a hardverkulcs
megsemmiisiil, akkor elveszti a hozzaférést a kriptovalutahoz. Ennek kikiiszo-
bolése érdekében megteheti, hogy a fajlbol egyszertien kinyeri a privat kul-
csot, majd azt kinyomtatja, vagy mas — nem elektronikus — adathordozon ta-
rolja. Ha a kriptovalutat késobb el szeretné kolteni, nincs mas dolga, mint
barmelyik kliensbe tjra begépelni a privat kulcsot.

Utobbi maddszerrel azonban azt kockéztatja a tulajdonos, hogy a privat
kulcsot mas is megismerheti, hiszen elég, ha az adathordozorol akar csak egy
fényképet készit (nem beszélve arrol, hogy az adathordoz6 természetesen eb-
ben az esetben is megsemmisiilhet vagy elveszhet).

A legbiztosabb modja tehat a bitcoin tarolasanak, ha valaki megjegyzi a
privat kulcsot, majd pedig torli azt minden olyan adathordozorol, amely va-

23 Szigoruian véve ezt a fajlt nevezziik tarcanak, ami tehat tobb cimet is tartalmazhat (és altalaban tartal-
maz is). A kdznyelvben azonban gyakran — pontatlanul — magara a cimre is tarcaként hivatkoznak, il-
letve az online szolgaltatoknal létrehozott fiokokat is tarcanak nevezik.

Beliigyi Szemle, 2018/7-8. 125



laha tartalmazta. Ily modon a privat kulcs csak a bitcoin tulajdonosanak tu-
databan létezik, és azt tdle megszerezni semmilyen modon nem lehet (ha
csak 6 maga el nem arulja). Természetesen egy privat kulcsot megjegyezni —
ha nem is lehetetlen, &m nyilvanvaléan — nem egyszerl feladat, és az sem
zarhato ki, hogy valaki tobb év utan elfelejti a pontos karaktereket. Mar pe-
dig egyetlen karakterben vald tévedés is hasznalhatatlanna teszi a kulcsot.

Mivel azonban a privat kulcs lényegében nem mas, mint egy matematikai
fliggvény eredménye, igy barmilyen adatbol képezhetd. Mindez azt jelenti,
hogy barmilyen értelmes szobol vagy mondatbdl is generalhato privat kulcs,
€s ebben az esetben csupan ennek a megjegyzése sziikséges.” Mivel egy
fliggvény azonos bemeneti érték esetén mindig ugyanazt az eredményt adja,
igy a privat kulcs barmikor ujrageneralhat6 a sz6 ismeretében.”

A példaként mutatott privat kulcsot és cimet a Nemzeti Kdzszolgalati
Egyetem kifejezésbol szamitottam ki, igy ha erre a cimre utalnék bitcoint,
elég lenne ennek a tényét megjegyeznem az 6rok idokig tartd birtoklasahoz.
Természetesen ez azzal a kockazattal jar, hogy ha masnak is eszébe jut
ugyanebbdl a kifejezésbol privat kulcsot generdlni, akkor 6 is elkoltheti a ci-
men lévé bitcoint.” Mindazonaltal konnyli belatni, hogy megfelelé bonyo-
lultsagu kifejezés hasznalata esetén igen kevés esély van arra, hogy mas is
éppen ugyanazt a kifejezést valasztja majd. Az ilyen tipusu tarolast a koz-
nyelvben brain walletnek hivjak (a kifejezés az agy és tarca szavakbol all,
magyar megfeleldje nincs).

Konnyen belathato, hogy ha az elkdvetd brain walletet hasznal, akkor egy
hazkutatas nyilvanvaléan nem vezethet semmiféle eredményre, hiszen csu-
pan az emberi tudatban 1étez6 informaciot semmilyen kényszerintézkedéssel
nem lehet megszerezni.

24 Nemcsak szavakbol generalhaté természetesen privat kulcs, hanem mas adatbdl is (igy akar zenébdl,
képbdl, vagy barmilyen egyéb adatallomanybol), hiszen az informatika vilagaban minden f4jl lefor-
dithato egyesek és nullak sorozatava. Ennek azonban sok gyakorlati haszna nincs (hiszen ilyen eset-
ben a fajlt is meg kell 6rizni).

25 Mivel matematikai miiveletrdl van sz6, mindez papirral és ceruzaval is kiszamolhato, azonban termé-
szetesen barmikor talalhatok erre szolgaldo programok és weboldalak az interneten (példaul
https://www.bitaddress.org).

26 Ha megnézziik az 1-es szambol generalt cimhez tartozé forgalmat a blokklancon, lathatjuk, hogy az
évek soran tobb mint ezer tranzakcid kapcsan volt érintett ez a cim. Nyilvanvaloan ennek az oka, hogy
a bitcoint hasznalok millioi koziil egymastol fiiggetleniil tobbnek is eszébe jutott az a ,,nagyszert” ot-
let, hogy az 1-es szambol generaljon maganak bitcoincimet. Ha valaki tiirelmesen figyelné a fenti cim
forgalmat, akkor a kovetkez6 utalasnal az érkezé bitcoint minden tovabbi nélkiil tovabbutalhatna ma-
ganak.
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Kimondhatjuk tehat, hogy a bitcoinnal Iétrejott az emberi torténelem so-
ran az els6 olyan vagyontarolasi mod, amikor is egy informacié énmagaban
— a materialis vilagban megjelené minden mas dolog kdzrehatasa nélkiil — ér-
tékkel bir.

Leginkabb csak ahhoz hasonlithaté ez, mint amikor elasunk egy lada kin-
cset, aminek egyediil mi ismerjiik a helyét; viszont az informaci6 értékét vég-
s6 soron ebben az esetben is a kincs biztositja, ez pedig elenyészhet, vagy meg-
talalhatja mas. A bitcoin esetén a ,,kincs” a blokklanc, ami viszont elenyészni
nem fog (hiszen a csomopontok képében minden pillanatban egyszerre tizezer
helyen van jelen a vilagon, és ez a szdm csak egyre nd), illetve ,,megtalalni”
sem fogja mas (ugyanis a privat kulcs cimbdl vald kiszamitasa gyakorlatilag
lehetetlen”). Mindemellett a kincsesladankhoz csupan azon az egy helyen fér-
hetiink 0jra hozz4, ahol azt elrejtettiik, mig a blokklanchoz torténd hozzaférés
a vilag barmely pontjardl lehetséges, ahol van internetkapcsolat.

Mindez azt is jelenti, hogy ha az elkovetd a brain wallet 1étrehozasa so-
ran nem kdovet el olyan hibat, ami altal a privat kulcs napvilagra keriilne, ak-
kor a nyomozd hatdsag a bitcoin (vagy mads kriptovaluta) megszerzése érde-
kében semmit sem tehet. Ilyen modon a blin6zo a biincselekményt kdvetden
minden tovabbi nélkiil megvarhatja akar azt is, hogy a cselekménye eléviil-
jon (vagy ha elfogtak, a biintetése leteljen), majd nyugodtan elkoltheti az igy
tarolt vagyont. Mindezen i1d6 alatt pedig a blincselekménybdl szarmazoé va-
gyon pontos helye mindenki szdmara lathato lesz a blokklancon, azonban ah-
hoz hozzaférni senki sem tud.

Az emlitett koriilmények egyértelmiien olyan 10j helyzet el¢ allithatjak
majd a nyomozo6 hatosagokat, amire korabban sosem volt példa a biintetoel-
jarasok soran.

A bitcoin lefoglalasa

A kovetkezokben az kivanom bemutatni, hogy ha az eljaras folyaman bar-
mely okbol sziikségessé valik az elkovetd birtokaban 1évé bitcoin lefoglala-
sa, akkor ez milyen gyakorlati 1épések alapjan teheté meg. Bar a cimben csu-
pan a lefoglalasrol teszek emlitést, természetesen az elképzelt szituacid egy
hazkutatassal egybekotott lefoglaldsra vonatkozik, nem pedig arra az esetre,
ha az elkdvetd onként ,,adné at” a nyomoz6 hatdsag tagjadnak a kriptovalutat.

27 Ignacio Mas — David Lee Kuo Chuen: Bitcoin Like Protocols and Innovations. David Lee Kuo Chuen
(ed.): Handbook of Digital Currency. Academic Press, 2015, p. 420.
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Ennek okan a Iépések részletezésekor kitérek a hazkutataskor szem elott tar-
tando elvekre is.

Végiil fel kivanom hivni a figyelmet arra, hogy allaspontom szerint a bit-
coin megfeleld tarolasahoz a nyomozé hatdsag részeérél kdzponti szintii 1€pé-
sek meghozatalara — egészen pontosan egy megfelelden beallitott hatosagi
tarca létrehozatalara — van sziikség, ez azonban csupan hosszabb folyamat
eredménye lehet. A lefoglalds azonban nyilvanvaléoan nem képzelhetd el
anélkiil, hogy a lefoglalt bitcoint valamilyen modon ne tarolnank. A lefogla-
las 1épéseit leird részt ezért olyan szellemben készitettem el, hogy annak al-
kalmazasaval egy nyomozo6 akar mar holnap képes legyen bitcoint lefoglal-
ni, és a koriilményekhez képest megfeleléen tarolni. Optimalisnak viszont
értelemszeritien azt tartandm, ha egy jovobeli idopontban megvalosulnanak a
tarolas kapcsan altalam indokoltnak vélt 1épések, és onnantol fogva a nyomo-
zas soran lefoglalt bitcoin egy kdzponti tarcaba keriilne.

A bitcoin lefoglalasanak lépései

Az eddig kifejtettek alapjan nyilvanvalo, hogy bitcoin esetében zar ala vétel-
nek és hasonld jellegli intézkedéseknek még elméletben sincs értelme,
ugyanis nincs semmilyen szerv, amely végrehajthatna a hatésag hatarozatat.
A bitcoin feletti rendelkezési jogot kizardlag a tulajdonossal szemben kdzvet-
leniil alkalmazott kényszerintézkedéssel, mégpedig egy kikényszeritett tranz-
akcioval lehet felfliggeszteni, amely soran a lefoglalandé bitcoint a tulajdo-
nos cimérdl a hatdsag cimére utaljuk.

A kovetkezokben Osszefoglalom azokat a fobb 1épéseket, amelyeket a
nyomozo6 hatdsag tagjanak ezen eljaras soran ajanlatos végrehajtania. Annak
érdekében, hogy mindez valoban alkalmazhaté is legyen a gyakorlatban, a 1é-
péseket nem csupan elméleti jelleggel, hanem egy konkrét bitcoinkliens al-
kalmazasan keresztiil mutatom be.

Megismételvén a kordbban elmondottakat: ha a hatésdgnak mar a rendel-
kezésére all egy kozponti cim, akkor a lefoglalashoz sziikséges cim létreho-
zasara vonatkozo 1épések értelemszertien kihagyhatok.

A lefoglalas — a tranzakcid kikényszeritése — a kovetkez6 nyolc 1épésben
hajthato végre. Az els6 harom 1épés a lefoglalas elokésziiletének, mig a tob-
bi a tényleges végrehajtasanak tekintheto.

— A tranzakcidhoz sziikséges szamitogép elokészitése.

— A fogadasra szolgal6 cim elkészitése.

— A fogadasra szolgél6 cimhez tartoz6 privat kulcs biztonsagba helyezése.

128 Halasz Viktor: A bitcoin miikddése és lefoglalasa a biintetGeljarasban



— A lefoglalast szenvedd privat kulcsanak felkutatasa.

— A privat kulcsok kinyerése a tarcabol.

— A privat kulcsok importalasa a tranzakciohoz hasznaland6 szamitogépre.
— A tranzakcid végrehajtasa.

— A tranzakci6 ellendrzése.

A tranzakciohoz sziikséges szamitogép elokészitése

Az elso 1épésben eld kell késziteniink egy olyan hordozhatd, internetkapcso-
lattal bir6é szamitdgépet, amellyel a kikényszeritett utalast végre fogjuk tudni
hajtani a helyszinen.

Bar a tranzakcio elvileg végrehajthatd az eljaras ala vont szamitogépének
hasznalataval is, azonban ez konnyen akadalyokba {itkdzhet. Elképzelhetd,
hogy a kérdéses szamitogépen nincs internetkapcsolat, vagy jelszoval védett
bitcoinklienst telepitettek ra, esetleg a privat kulcsra végiil csupan egy egy-
szerl szoveges fajlban vagy egy papirlapon rogzitve bukkanunk. Utobbi ese-
tekben nem is all majd rendelkezésiinkre megfeleld kliens vagy szamitogép.

Az el6készités soran telepiteni kell egy bitcoinklienst a hasznalni kivant
szamitogépre. Bar ebbdl tobbfajta is létezik, azonban a lefoglalas szempont-
jabol megfeleld kliensnek jellemz6 tulajdonsagai kell hogy legyenek.

A kliensnek értelemszeriien ismernie kell a teljes blokklancot, hiszen mas-
kiilénben nem tudna ellendrizni a tranzakcidk hitelességét. A teljes blokklanc
mérete azonban tobb szaz gigabyte — ami természetesen folyamatosan novek-
szik —, igy letoltése egyrészrél hosszabb ideig is eltarthat, masrészrdl pedig
minden inditasnal Gjabb frissitésre van sziikség. E problémak kikiiszobolése
érdekében ajanlatos olyan klienst hasznalni, amely nem tolti le a teljes blokk-
lancot, hanem annak adatait egy olyan tdvoli szerver utjan ellendrzi, amelyen
az mdr rendelkezésre all. Mindemellett természetesen a kliensnek megbizha-
t6 forrasbol is kell szarmaznia, maskiilonben akar adathalasz virust is tartal-
mazhat.

Az emlitett feltételeknek megfeleld kliensnek tekinthetd az Electrum,
amely a https://electrum.org/#download cimen érhetd el. Az emlitett cimen
az Electrum tobb verzidja is megtalalhato. Ezek koziil — feltételezve termé-
szetesen, hogy Windowst hasznalunk — a Portable version hasznalhat6 a leg-
egyszeriibben, ugyanis ez nem igényel semmiféle telepitést.

A letoltés utan a programban létre kell majd hoznunk egy tarcat, amelybe
késébb a lefoglalast szenved6tdl megszerzett privat kulcsokat importaljuk a
tranzakcid végrehajtasahoz (ezt részletesen A tranzakcio végrehajtasa alcim
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alatti részben mutatom be). A lefoglalashoz azonban egy masik szamitogépen
létre kell hoznunk egy masik tarcat is, amelyben majd az utalds fogadasahoz
sziikséges cimet generaljuk. Mivel mindkét tarca 1étrehozasanak 1épései azo-
nosak, ezért ezt csupan egyszer (e masodik tarca kapcsan) mutatom be a ko-
vetkez6 pontokban.

A fogaddsra szolgald cim elkészitése

A lefoglalashoz tehat 1étre kell hoznunk egy masik tarcat is, amely majd tar-
talmazza azt a hatosagi cimet, amelyre a lefoglalandé bitcoint utalni szandé-
kozunk. Bér ilyen cimet az el6z0 pontban emlitett tarcaval egyfitt is 1étrehoz-
hatnank, biztonsagi megfontolasbol azonban ez mégsem indokolt.

A tranzakcié végrehajtasdhoz mindenképpen internetkapcsolatra van
ugyanis sziikség, igy ha a hatosagi cimhez sziikséges tarcat ugyanazon a sza-
mitdgépen készitenénk el, fennallna a veszélye, hogy a szamitogépen 1évo eset-
leges adathaldsz virusok az Gjonnan létrehozott privat kulcsokat megszerzik.*

Az elébbiek kizarasa érdekében a bitcoinklienst fel kell telepiteni egy
internetre nem rakotott szamitogépre is, €s a bitcoinok fogadasara szolgalod
tarcat ezen kell 1étrehozni.

A tarcaban 1évo cimek és a hozzajuk tartozo privat kulcsok elkészitéséhez
nincs sziikség internetkapcsolatra, hiszen ezek csupan matematikai miiveletek
eredményei. Az igy alkotott cimek természetesen nem is fognak megjelenni a
blokklancban mindaddig, amig egy tranzakcio soran nem adjuk meg azokat az
utalas céljaként. Bar elviekben akar eldfordulhatna, hogy id6kozben véletle-
niil valaki mas is ugyanazt a cimet generalja maganak, am a karaktersor bo-
nyolultsaga miatt ez gyakorlatilag kizart, a lehetséges bitcoincimek szama 2'®°
lehet.” Azonban ezzel egyiitt is, a blokklancot nyilvantart6 oldalakon® kdzvet-
leniil a tranzakcid megkezdése el6tt barmikor ellendrizhetjiik, hogy az adott
cim nem szerepel-e mar véletleniil a blokklancban.

Ha az eljaras késobbi szakaszaban a lefoglalt bitcoint tovabb kell utalnunk
— vagy a lefoglalas megsziintetése miatt, vagy mert az eljaras befejeztével az
allam tulajdonaba keriil és értékesiteni kell —, akkor a tarcat elég csupan koz-
vetleniil az utalas eldtt online szamitégépre masolnunk.

28 Ennek lehetsége ugyanis sosem zarhato ki teljesen egy internetkapcsolattal bird szamitogépen.

29 Ez azt jelenti, hogy ha egymilliard ember hasznalna a f61don bitcoint, és mindegyik tiz cimet general-
na, két cim egyezésének az esélye akkor is csak 0.0000000000000000000000000000000000007 sza-
zalék lenne.

30 Mint példaul a https://blockchain.info/
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Nyilvanvaloan célszerti minden lefoglalast szenvedd esetén kiilon cimet
generalni, azonban a cimek szamat egyéb célszeriiségi okok is meghataroz-
hatjak (kiilon cimek a kiilon blincselekményekbdl szarmazé bitcoinok bizto-
sitasara stb.).

A tarca létrehozasanak 1épései a kdvetkezok.
Az els6 inditas utan be kell allitanunk, hogy a kliens milyen modon csatla-
kozzon a blokklancot tartalmazo szerverhez. A beallitast hagyjuk az alapér-
telmezettként felajanlott Auto connect lehetéségen, majd kattintsunk a Next
fiilre! (1. szamu dabra)

1. szami dbra

B Electrum - Install Wizard ? x

(25
gD
S Electrum communi
addresses. The servers all fulfil the same purpose orly q ware. In most cases you
simply want ta let Electrum pick one at random. However if you prefer feel free to select a server
manually.

How do you want to connect to a server?

icates with remote servers to getinformation about your transactions and
I ffering in hards In most cases

@ Auto @ x
O se

Cancel

Ezt kovetden a kliens 1étrehoz egy electrumdata elnevezésii mappat ugyan-
azon a helyen, ahonnan a letdltott klienst elinditottuk. Ez a mappa fogja tar-
talmazni a wallets almappaban defaultwallet néven a létrehozott tarcafajlt (ha
csak nem valtoztatjuk meg a tarca nevét a kovetkezo ablakban).

Az ez utan felugré harom fiilben a felajanlott lehetoségek koziil sorban
valasszuk ki a Standard wallet, Create new seed, Standard opciokat, hogy a
kovetkezd ablakhoz jussunk.

Az eldbbi ablakban a program egy seednek (magnak) nevezett, 12 vélet-
lenszerdi szobol allo listat fog feltiintetni, amit fel kell jegyezniink, és a kovet-
kez6 ablakban ugyanilyen formaban kell majd megadnunk. (2. szdmu dabra)

Ez egy biztonsagi megoldas, ugyanis a seed ismeretében (ami gyakorlati-
lag egy kriptografiai miivelet alapjaként szolgal) késébb barmikor visszaal-
lithatnank a tarcdban 1évo Gsszes cimet €s privat kulcsot, ha valamilyen ok-
bol elvesztenénk azokat.
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2. szamu abra
B Electrum - Install Wizard ¥ X

)
' . Your wallet generation seed is:

S £, | expire judge bleak give team various range helmet heart nuclear select possible

£

Cptions

Please save these 12 werds on paper (order s mportant). This seed il allow you to recover
your wallet in case of computer failre.

'WARNING:
* Never disclose your seed.

*Never type iton a website.
*Do not store it electronically.

Minderre a jelen eljarasi rendben nem lesz sziikségiink, az opcid azonban saj-
nos nem keriilheté meg. Masoljuk tehat ki a szavakat, majd a kdvetkezo ab-
lakban adjuk meg ket jbol.

Ha ezt megtettiik, a kliens fel fogja ajanlani, hogy készitsiink jelszot is a
tarcahoz. Ha allitanank be jelszot, az a privat kulcsok kliensen beliili megje-
lenitéséhez és ezaltal az utalasok végrehajtasdhoz lenne sziikséges. Mivel
azonban a tarcat — mint azt a késdbbiekben kifejtem — a lefoglalas utan a
programbol tordlni fogjuk, igy e biztonsagi 1épcsd kozbeiktatasa felesleges.

A mezoket iiresen hagyva 1épjlink tehat tovabb, majd hasonlé megfonto-
lasbdl a seedrol késziilt el6z6 feljegyzésiinket is semmisitsiik meg (arra a to-
vabbiakban nem lesz sziikségiink, ha azonban illetéktelen kezekbe keriilne,
akkor a tarca Ujrageneralasaval a lefoglalt bitcoinhoz mas is hozzaférhetne).

Az elébbiek utan a program létrehoz egy tarcat, amelybe belépve a
Receive ful alatt lathatjuk is az elsé cimiinket a hozza tartozo QR-koddal.”
(3. szamu dbra)

A tarcaban azonban val6jaban ezzel egyidejlileg tobb cim létrehozésara is
sor kerlil, amelyeket a View és a Show Addresses opcidkra kattintva, majd pe-
dig a megjelend Addresses filre 1épve lathatunk. A Balance oszlop jeldli az
adott cimekhez tartoz6 bitcoin mennyiségét, amely jelen esetben mindenhol
nulla. (4. szamu abra)

31 A QR-kédok lényege, hogy hosszabb szovegeket (mint amilyen egy bitcoincim is) grafikus formaban
tarolnak, igy a megfelel6 applikaciokkal olvasva 6ket nem kell begépelni vagy atmasolni az adott szo-
veget. A mobilra let6lthetd tarcak legtobbje képes QR-kodot beolvasni, igy ez kényelmi funkcionak
tekinthetd.
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3. szamu abra

Electrum 3.1.3 - default wallet [standard] e ] *

File Wallet View Tools Help

_ History # Send  Receive
Receiving address | 1D 16tErGeihPVxSUXDw 20AdPTZbSL 13t @-‘
Description | ‘

Requested amount ||

Request expires MNever o
Save Mew
1
Balance: 0. mBTC [ i 8
4. szamu abra
- History # send % Receive #8 addresses

Type  Address Label Balance Tx G
receiving 1D16tErGeihPyVxSUXDwZoAdPTZbELgI11Fh 0. [i]
receiving 1]67dqPoi6USGED 17kXIpoz93exXtseqjxXa o ]
receiving 1M245 1 SwGIEMWNYCMK 8y X TXS8KSVHhGONE [} ]
receiving 1GGAKUTNjYUR27ugqdz3TiiTEYLPI19Q9K 0 0
receiving 15xLPauky44AelUz ZBUGZ5 L ZBGN30S6duPk 0 [i]
receiving 1NvSLUOGCPwWDK]NAbBrqmNug8s FBLYSBkxP [} [}
receiving 1C8bjeHz 8EanxapwsCHYQOaEbY24NpDENE [} ]
receiving 1Fw4BJUDdPj3952PD4EFPABIES 9TVRIZHY 0 0
receiving 19ezD2yjméwkPhRWV3OmZ guewyocDANROL [} [}
receiving 1MgkNWjawgGTpT £ jXWSZXKCEXKPAOHASED 0 1]
receiving 1BCaLCRpxnyewh 1PGIpFJ 7 qnxkZsxgzRw [} ]
receiving 16pzNexYN2ZrrPyThEB3ULS 2qzzwkQ4Qlq o 0
receiving IMcc1BHURYSngNiZChtIvHwgamaiUwzuyE o 1] b

Balance: 0. mETC

X3 0

A kovetkezo 1épésben a sziikséges mennyiségi cimet egy kiilsé adathordozo
segitségével at kell masolnunk a tranzakcidhoz elkészitett gépre, hogy a le-
foglalas el6tt majd célként meg tudjuk adni a kliensben. Bar a cimet le is gé-
pelhetjiik, célszerti masolast alkalmazni, ugyanis barmely karakter eliitése
esetén a tranzakcié nem jon létre (a karaktersor egyarant tartalmaz kis- és
nagybetiiket, illetve szamokat).

A cimekhez tartozo privat kulcsokat természetesen nem kell &tmasolnunk a
masik szamitogépre, ugyanis a bitcoin fogadasahoz azokra nincs sziikségiink.

Jobb gombbal valamelyik cimre kattintva, a Copy Address paranccsal ma-
soljuk vagolapra barmelyik altalunk valasztott cimet, ezt kovetden illessziik
azt egy egyszerl szoveges fajlba, és egy — lehetoleg el6zdleg formatalt — pen-
drive segitségével masoljuk at a tranzakcidhoz hasznaland6 szamitogépre.
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A fogado cimhez tartozo privat kulcs biztonsagba helyezése

A tarca létrehozasa utan digitalis mentést fogunk késziteni az el6z6 pontban
kimasolt cimekhez tartozé privat kulcsokrol. (5. szamu abra)

5. szamu abra
Address: 1D 16tErGeinPVxSUXDw 20AdPTZbELgIIfh

Script type: p2pkh
Private key:

p2pkh:L3tM 1WX5 2CPi7CXqZxmnngGBKhgbQ 1fk1yM 55 5PhIFZuaDZn 1o

B

Close

A privat kulcsot az adott cimre jobb gombbal kattintva a Private Key parancs-
csal jelenithetjiik meg (mint kordbban emlitettem, a privat kulcs jelen esetben
az L karakterrel kezdddik, a ,,p2pkh” csupan a kulcs 1étrehozasa soran alkal-
mazott script tipusat jeloli, ami esetiinkben irrelevans).

Mind a cimet — az el6z6 pontban kifejtettek szerint —, mind a hozza tarto-
76 privat kulcsot masoljuk at egy egyszerli szoveges fajlba, amit ezt koveto-
en masoljunk kiils6 adathordozora (valamilyen optikai lemez hasznalata
javasolt).” A fajlt indokolt tovabba jelszoval is védeni, amelynek legegysze-
rlibb modja annak tomoritése WinRAR-ral, jelsz6 megadasa mellett (termé-
szetesen még a lemezre masolas el6tt).

A jelszot természetesen szintén ugy kell tarolnunk, hogy illetéktelen sze-
mély azt ne ismerhesse meg. Erre megfeleld modszer lehet, ha azt — annak ér-
dekében, hogy atvilagitassal se lehessen kifiirkészni — egy kartonlapra irva,
zart boritékban taroljuk az adathordozotol elkiilonitve.

Az adathordozot a biinjelekhez hasonloan kell csomagolnunk szintén
olyan mddon, hogy a biinjelzacsko felnyitasa allagsérelem okozasa nélkiil ne
legyen lehetséges. Az adathordozo6t ez utan elhelyezhetjiik a biinjelkamraban,
mig a jelszot az eljaras soran egy masik helyiségben indokolt 6rizni.

32 Bar a cimek a hozzajuk tartozo privat kulcsokbdl visszafejthet6k ugyan, praktikus okokbol azonban
indokolt azokat is a privat kulcsok mellett feltiintetni.
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Az adathordozo tarolasanal figyelemmel kell lenniink arra is, hogy meg-
semmisiilése vagy elvesztése esetén végleg elveszitjiik a lefoglalt bitcoin fe-
letti rendelkezés lehetdségét, ajanlott ezért egyidejiileg egy biztonsagi maso-
latot is létrehozni (és hasonldé mddon tarolni).

A mentések elkészitése utan a tarcafijlt (ami a mar emlitett mappaban ta-
lalhatd defaultwallet néven) tordlniink kell a Iétrehozashoz hasznalt szamito-
géprol, hogy kés6bb senkinek se legyen modja megismerni a privat kulcso-
kat. Ugyeljiink arra, hogy az adatokat végleg toroljiik a merevlemezrdl, hogy
azok erre szolgalod programok segitségével se legyenek visszaallithatok. Ilyen
célra egyszertien és ingyen hasznalhat6 a File Shredder nevii alkalmazés.*

A lefoglalast szenvedd privat kulcsanak felkutatdasa

A hazkutatas megkezdése elott mindenképpen indokolt adatgytijtést folytat-
nunk arra vonatkozoan, hogy a célszemély milyen modon tarolhatja az elja-
rés targyat képezé bitcoint. Ehhez vegyiik igénybe blokklanc segitségét is,
ugyanis konnyen kideriilhet, hogy a keresett bitcoint elutaltdk egy online
tézsdéhez, pénztarca-szolgaltatdbhoz, vagy egyéb mas szolgaltatohoz (ezek
cimei altalaban egyszerii Google-keresés alapjan is azonosithatok). Kiilono-
sen arulkodo lehet, ha az adott cimen nagy 0sszegii bitcoin fordult meg, vagy
rendkiviil gyakoriak az utalasok. Ilyen esetben maris tudhatjuk, hogy a haz-
kutatas soran nem a privat kulcsok, hanem az e szolgéltatokhoz tartozé beje-
lentkezési adatok felkutatasa lesz a f6 cél (természetesen ilyen esetben az uta-
last is e szolgaltatok feliiletén kell majd végrehajtanunk).

Ha nem talaltunk olyan adatokat, amelyek az inkriminalt cimre vonatkozoéan
kiilondsebb iranymutatassal szolgalnanak, vagy egyaltalan nem is ismeriink
cimet, akkor a hazkutatas soran kell a privat kulcsokra utaldo nyomokat felku-
tatnunk.

A hazkutatds megkezdésekor arra kell torekedniink tehat, hogy az eljaras
ala vont a szamitogépét ne tudja a kényszerintézkedés megkezdése utan ki-
kapcsolni. Ajanlott természetesen a hazkutatast is olyan iddpontban fogana-
tositani, amikor feltételezziik, hogy a szamitogépet bekapcsolt allapotban ta-
lalhatjuk (nem indokolt tehat ilyen esetben a hajnali 6rdkban kopogtatni,
célszeriibb abban az iddszakban felkeresni az eljaras ald vontat, amikor dél-
utani vagy esti pihenését tolti).

33 http://www.fileshredder.org/
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Az adatok lefoglalasara iranyulo hazkutatasok soran altalaban a nyomozo
hatdsag igyekszik lefoglalni a helyszinen talalt eszkozoket, amelyekrél aztan
a lefoglalas utan mentést készit az adattartalom késGbbi vizsgalata céljabol.

Hogyha azonban a kényszerintézkedés bitcoin felkutatasara iranyul, akkor
az effajta késlekedésre nincs mod; a megtalalt elektronikai eszkdzoket a hely-
szinen kell atvizsgalni addig, mig lehetdségiink van az eljaras ala vont sze-
mélyt feliigyelet alatt tartani. Maskiilonben a tavozasunk utan azonnal lehe-
tdsége nyilna mas cimre utalni a blincselekmény targyat képezé bitcoint, még
ha egyébként a privat kulcsok megtalalhatok lettek volna késobb a lefoglalt
eszk6zokon is.

Ha sikeriilt a szamitogépet bekapcsolt allapotban talalnunk (vagy az nem
volt jelszoval védve), akkor tehat azonnal meg kell kezdeniink felkutatni a
szamitogépen 1évo klienseket (alapértelmezés szerint ugyanis a tarcafajlok
altalaban e programok gyokérkonyvtaraban talalhatok). A kliensek felkutata-
sa azért is indokolt, mert a tarcabol a privat kulcsok kinyerése legkonnyeb-
ben a lefoglalast szenvedd altal hasznalt programmal lehetséges. Bar az
Electrum képes lehet a mas tipusu kliensek altal létrehozott tarcafajlokat is
megnyitni, azonban konnyen felléphetnek kompatibilitasi problémak is. A
tarcafajlok pontos helye felkutatasanak megkdnnyitése érdekében végezhe-
tiink internetes keresést is, ez alapjan ugyanis gyorsan megallapithatjuk, hogy
egy-egy adott kliensnek mi az alapértelmezett mentési helye és tarcaneve.
Hogyha a szamitogépen nem taldlunk bitcoinklienst, akkor a meghajtokon
egyszeri keresést kell végezniink a ,,wallet, private key, seed” és egyéb
olyan szo6toredékekre, amelyekrdl feltételezziik, hogy a privat kulcsokhoz ve-
zethetnek minket.

A meghajtok tartalmanak atvizsgalasa mellett ellendrizniink kell a bongé-
szési elézményeket és konyvjelzoket is. Ennek sordn akkor is fel kell jegyez-
niink az elézményekben talalt valtokat és egyéb szolgaltatokat, ha hozzajuk
bejelentkezési adatokat nem sikeriilt megallapitanunk, ugyanis az eljaras ké-
sObbi szakaszaban megkeresést kiildhetiink résziikre a célszemélyre vonatko-
zoan. Ugyanez vonatkozik a felhdszolgaltatokra is, ugyanis a privat kulcsok
naluk is tarolhatok. A bongészési elézmények mellett érdemes ellendrizniink
tovabba a siitiket is, ugyanis ezeket a felhasznalok — az elézményekkel ellen-
tétben — hajlamosak nem torolni.

A szamitogépek mellett természetesen — ugyanilyen elvek alapjan — ellen-
oOrizniink kell a célszemély birtokaban 1évo dsszes egyéb elektronikai eszkozt
is (tabletek, mobiltelefonok), az ilyen eszkdzokon szokasos tarcak utan ku-
tatva.
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Természetesen lehetséges, hogy az eljaras alanya papir alapon, vagy mas
kiilsé adathordozon tarolja a privat kulcsokat, igy nem csupan a szamitogé-
peket, telefonokat (stb.) kell felkutatnunk. Az elektronikus és hagyomanyos
iratok atvizsgalasa soran figyelemmel kell lenniink az olyan iratokra is, ame-
lyek egymastodl fliggetlen szavakat tartalmaznak, ugyanis nem kizart, hogy a
célszemély feljegyzést készitett a tarcajahoz tartozo seedrdl. Ha nem bitcoint
kerestink, akkor még a hazkutatas eldtt érdemes tajékozodni afeldl, hogy az
adott kriptovaluta privat kulcsai milyen formatummal birnak.

Szintén figyelemmel kell lenni a QR-kdédokat tartalmazo iratokra is,
ugyanis ezek is jo eséllyel takarhatnak bitcoin cimeket épplgy, mint hozza-
juk tartozo privat kulcsokat. Ne feledkezziink meg tovabba a hardverkulcsok
felkutatasarol sem, ha feltételezziik, hogy a gyanusitott ilyet hasznalt a bit-
coinjai megOrzése érdekében (tartsuk szem el6tt azonban, hogy ezen eszkd-
z0k PIN-koddal is ellathatok).

A manapsag legelterjedtebb hardverkulcsok a 6. szamzii abrdan lathatok:

6. szamu abra

A 7. szamu abran lathatéhoz hasonlod, papiralapu tarcat kell keresniink jel-
lemz6en abban az esetben, amikor az alany ATM-en keresztiil vasarolt bit-
coint (1j tarca 1étrehozasa esetén az ATM-ek ugyanis kinyomtatnak egy cimet
és privat kulcsot is tartalmaz6 papirtarcat). Az erre vonatkozo informaciok
felderitése soran szintén igénybe vehetjiik a blokklancot, ugyanis az ATM-ek
cime is legtobbszor ismert.

Amennyiben a helyszinen nem voltunk képesek felkutatni a privat kul-
csot, még nem tekinthetiink el automatikusan az eszkdzok lefoglalasatol,
ugyanis lehet még esélyiink azok megtalalasara a benti, alaposabb vizsgalat
soran is. Természetesen éppugy bizhatunk abban is, hogy az elkdvetdnek
nincs masolata a privat kulcsair6l (igy a lefoglalas esetén sem fogja tudni a
bitcoint tovabbutalni), mint ahogy egyébként tartanunk kell téle, hogy igen.

Beliigyi Szemle, 2018/7-8. 137



7. szamu abra

t.‘. 0
E_

Load & Verify

Bitcoin Address
13bBS gsuFEexM1kZBWxJPEZRIjSAIWLs2 X

Private Key

- bitcoin
| & Amount:

Az is el6fordulhat tovabba, hogy egy nyomozas soran nem is szamitunk ar-
ra, hogy a célszemély rendelkezik bitcoinnal, azonban a lefoglalt eszkozei at-
vizsgélasa soran késébb mégis erre vonatkozd adatokat taldlunk (bitcoin-
kliens, elmentett privat kulcs stb.). Ha az eljarasban indokolt lehet az igy
talalt bitcoin lefoglalasa is (példaul a kar megtériilésének biztositasa érdeké-
ben), ezt szintén a lehetd legrovidebb idén beliil kell megtenniink.

Ilyen esetekben természetesen kiilon kell lefoglalnunk a késobb feltart
bitcoint — mar csak a tranzakcid pontos dokumentalasa és a jogorvoslati jog
biztositasa érdekében is —, a lefoglalast pedig indokolt egy szemle keretében
végrehajtani. A szemlejegyzokonyvben igy — a lefoglalds mellett — dokumen-
talhatjuk azt is, hogy miként tekintettiik at az adathordozot, ezt a korabbi
kényszerintézkedés soran miért nem végeztiik el helyben (id6hiany, az ada-
tok nagy mennyisége stb.), és ekdozben hol és hogyan bukkantunk olyan ada-
tokra (példaul privat kulcs, tarcafajl), amelyek felhasznalasaval a lefoglalast
végrehajtjuk. Ebben az esetben természetesen elegendo, ha a szemlét és a le-
foglalast hatosagi tant jelenlétében végezziik el, befejeztével pedig haladék-
talanul értesitjiik az érintett személyt, akit utdlag nyilatkoztatunk a panaszté-
teli szandékarol (hiszen, ha még a lefoglalas elott értesitenénk, akkor ezzel
esetleg lehet6séget adnank neki a bitcoin tovabbutalasara).

A privat kulcsok kinyerése a tarcabol

A privat kulcsok azonositasara a legegyszeriibb modszer, ha a tarcat az elko-
vetd altal hasznalt programmal nyitjuk meg. Ebben az esetben lathatjuk az el-
kovetd altal létrehozott cimeket és az azokon szerepld Osszegeket is. Ilyen
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esetben a privat kulcsokat az erre szolgalo funkcidval — a tranzakciodhoz eld-
készitett szamitogépre torténd masolas céljabol — egy szdveges fajlba ment-
hetjiik. Bar minden program felépitése mas, az Electrumhoz hasonléan alta-
laban Private key elnevezésii gombot kell keresniink a privat kulcs
megjelenitéséhez (amennyiben nem boldogulunk, haszndljuk a program su-
gojat vagy keressiink ra az interneten a funkcié eléhivasanak mikéntjére az
adott kliensben).

Ha valamilyen okbol a program segitségével nem sikeriilt megjelenite-
niink a privat kulcsokat, vagy nem is talaltunk erre szolgalo programot a gé-
pen, kiilonallo tarcafajlt vagy privat kulcsokat azonban igen, akkor egyszert-
en ezeket masoljuk at a tranzakciohoz elokészitett szamitogépre.

A privat kulcsok importdlasa a tranzakciohoz haszndlando szamitogépre

Természetesen ha a hazkutatas soran feltart klienssel, vagy webes alkalma-
zéssal el tudjuk utalni a bitcoint a hatésagi cimre, akkor tegylik ezt meg.
Hogyha azonban csak egy kiilonalld tarcafafajlt vagy privatkulcsot talalunk,
vagy mas okbdl nem tudjuk a tranzakciot végrehajtani (példaul a vizsgalt esz-
kéz nem csatlakozik az internethez), akkor az altalunk ebbdl a célbol eloké-
szitett szamitogépet kell igénybe venniink az utalashoz.

Tarcafajl esetén a fajlt masoljuk a korabban emlitett electrumdata\wallets
mappaba, ami utan jé eséllyel az Electrum felismeri majd és megjeleniti az
abban szerepl6 cimeket az Addresses fiil alatt (ehhez nem art Ujrainditanunk
a programot, majd ezt kdvetden a File/Open paranccsal megnyitni a tarcat).

Ha ez utan nem jelennek meg a tarcaban 1évo cimek az Addresses fiil alatt,
akkor a tarcafajl nem kompatibilis az Electrum programmal. Ilyen esetben
probaljuk meg kideriteni, milyen programmal késziilt a tarcafajl, majd a le-
toltés és telepités utan nyerjik ki a privat kulcsokat 4 privat kulcsok kinyere-
se a tarcabol cimi részben irtak szerint (ha a lefoglalast szenvedé nem haj-
lando elarulni a kliens nevét, akkor erre vonatkozdan internetes kutatast
végezhetiink a f4jl elnevezése alapjan, vagy megprobalhatunk felkutatni tele-
pité fajlokat a szamitogépen és a lomtarban).

Mielétt azonban ezt megtennénk, kiséreljiik meg egyszeriien Notepaddel
is megnyitni a f4jlt, ugyanis — egyszeri adatfajl 1évén — jo eséllyel kaphatunk
értelmezhetd adatokat. Ha a privat kulcsot kdzvetleniil nem talaljuk is meg
igy, lehet esélyiink akar a seed megismerésére, amit ezt kovetden csupan be
kell emelniink az Electrumba (a fogadasra szolgald cimek elkészitésérol szo-
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16 pontban megismert lépések keretében) €s ilyen modon Gjrageneralni a pri-
vat kulcsokat.

Ha csak kiilonallo privat kulcsokat tudtunk felkutatni, akkor ezek impor-
talasara lesz sziikség (ebben az esetben azonban mar nem kell kompatibilita-
si problémaktol tartanunk). Ehhez a File legordiild meniiben a New/Restore
parancsra kattintva meg kell adnunk egy nevet az Gjonnan létrehozand6 tar-
canak, majd ezt kovetden a fogadasra szolgald cimek 1étrehozéasa soran mar
ismert ablakok tarulnak elénk. Most azonban a Standard wallet helyett az
Import bitcoin addresses or private keys lehetdséget valasszuk. A megjelend
ablakban most a mag helyett a megszerzett privat kulcsokat kell az erre szol-
gald mezobe masolnunk. Egyszerre tobb privat kulcsot is megadhatunk, illet-
ve a mez0d jobb also sarkaban 1év6 mappa ikonra kattintva akar ki is jelolhet-
juk az altalunk korabban létrehozott szoveges fajlt (a program automatikusan
felismeri a benne 1év6 kulcsokat). Bar a program felajanlja, jelszot megint
nem sziikséges megadnunk.

8. szamu abra

B Electrum - Install Wizard ? X

.ﬁ. Import Bitcoin Addresses
S Enter a list of Bitcoin addresses (this wil create a watching-only wallef), or @ st of private keys.

SKsk2vishAGVvcah7o11)enpB3SeTnocUephCi2G W KwZr2tE]

Bk

Ha a privat kulcsokat papir alapon talaltuk meg, akkor kénytelenek vagyunk
azokat manualisan begépelni a fenti mezdébe. Ilyenkor kiilonosen tigyeljiink a
pontossagra, valamint a kis- és nagybetiik kiilonbozoségére.

Az importalas utan a kliens egy 0j tarcafajlt hoz létre, amely csak az im-
portalt cimeket tartalmazza (ezek ekkor generalodnak a privat kulcsokbol).
Egy 1j Electrum-ablakban az Addresses fiil alatt jelennek meg a cimek, és az
azokhoz rendelt bitcoindsszegek. A cimre jobb gombbal kattintva, a Private
key paranccsal akar meg is gy6zddhetiink rdla, hogy valoban az altalunk ko-
rabban megadott privat kulcshoz tartozik a cim.
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A tranzakcio végrehajtasa

A tranzakcio végrehajtasa el6tt ellendrizniink kell az internetkapcsolatot a
tranzakcidhoz hasznalt szamitdgépen, hiszen enélkiil az utalds nem johet 1ét-
re (a kapcsolat meglétét egyébként a kliens jobb also sarkaban talalhat6 zold
kor is jelzi). (9. szamu abra)

9. szamu abra

0 Electrum 3.1.3 - wallet_1 [imported] - a *x
File Wallet View Tools Help

_ History # Send . Receive 58 Addresses

Pay to | 1C4T Acm SAADfomDCGhbssUajmSF2wiTate| g@ -— |

— |
Fee I

Clear Preview Send

Balance: 0. mETC i @

Ezt kovetden kattintsunk a Send fiilre, majd a Pay fo mezbébe a korabban 1ét-
rehozott valamely hatosagi cimet masoljuk be. Ugyeljiink arra, hogy a karak-
tersort pontosan adjuk meg, hiszen ellenkezd esetben nem jon létre a tranzak-
ci6. Az Amount mezoben kell megadnunk az elkiildendd bitcoindsszeget.

El6fordulhat — s6t, valoszinii —, hogy a lefoglalast szenvedd egyszerre
tobb cimen is tarol bitcoint. Ilyen esetben a tranzakcio dsszegének az 0sszes
cimen tarolt bitcoin egyiittes dsszegét adjuk meg, ha nincs kiilonds indokunk
a mas-mas cimekre torténd utalasra (mint tudjuk, egyszerre tobb cimrol is
kiildhetiink bitcoint egyetlen tranzakcid soran). A kiildé cimeket nem kell ki-
jeldlniink, a program automatikusan levonja a rendelkezésre allé6 cimekrdl a
sziikséges Osszeget. Természetesen Osszeadogatnunk sem kell az sszegeket,
elég, ha ehhez a Max gombra kattintunk (praktikus is ezt a modszert alkal-
mazni, hiszen igy a félreszamolas veszélye nélkiil ,,lirithetjiik ki” egyszerre a
lefoglalast szenvedd Osszes cimét).

Az elébbi adatok megadasa utan kattintsunk a Send gombra (ha az
Electrum nem ismerte fel a tarcafajlt és ezért kénytelenek voltunk az adott
fajlnak megfeleld klienst letdlteni, akkor természetesen a meniipontok elté-
rok lehetnek, azonban 1ényegében ugyanezen adatokat kell megadnunk).
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A tranzakci6 végrehajtasahoz tranzakcios dijat kell fizetniink, ez azonban
elhanyagolhaté mértékii. Bar ennek 6sszege hatassal lehet a blokkba foglalas
sebességére, ajanlott elfogadni az alapértelmezett mértéket (a tranzakcios dij
nagysagat egyébirant a Tools/Preferences/Fees meniipontban tudjuk modosi-
tani).

A tranzakcio ellendrzése

A kiildést kdvetden néhany masodpercen beliil megjelenik a History fiil alatt
a tranzakcio, ezzel parhuzamosan pedig a cimeken 1év6 bitcoinok 0sszege
nullara csdkken. A tranzakciora jobb gombbal kattintva, majd a Details pa-
rancsot valasztva el6hivhatjuk a tranzakcié részleteit tartalmazé ablakot.

10. szamu abra

] Transaction (7] = ]

Transac tion ID:
17857d045033285ccfbf628723coh3efdcd6d952ba6ec 573fc 1288d07af Sde £
Status: 3 confirmations

6-03-07 15:50
ent: 0.02448069 BTC
Transaction fee: 0.000112 BTC
Inputs (1)

aofdeses. . . cosdecc1:0 14ejkc2FFRREQLS2aXItkk1PBQSHFLYHT3

Qutputs (1)
1HNSUr UxVuT3wkX5QyQqufvxGeCougl Subr 0.02448069

A Status bejegyzés mellett lathatjuk, hogy a tranzakciot hany alkalommal
erdsitették meg (confirmation) a banyaszok. Elméletileg eléfordulhat, hogy a
hatoségi tranzakcié elinditasat kovetden a lefoglaldst szenvedod is indit egy
tranzakciot ugyanarrdl a cimrél, és — ha magasabb jutalékot ad meg — a ba-
nyaszok az 0 tranzakciojat erdsitik meg elébb.

Ez csak ugy el6zhetd meg, ha a lefoglalast szenvedot feliigyelet alatt tart-
juk mindaddig, mig a tranzakcid legalabb egy — de inkabb két — megerdsitést
nem kap (ergo a blokkba foglalast kovetéen mar egy ujabb blokkot is kiba-
nyasztak). Két megerdsitést kovetden mar kozel lehetetlen egy tranzakciot
feliilirni a blokklancban, igy a lefoglalast sikeresnek tekinthetjiik.

Mivel a tranzakci6 ekkor mar a nyilvanos blokklanc része, ezért az ellen-
Orzést akar barmely erre szolgaldo weboldal segitségével is elvégezhetjiik. A
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példaban szerepld tranzakcio a https://blockchain.info/ oldalon az elébbiek
szerint néz ki.

Ha mindezt végrehajtottuk, akkor mar ,,csak” azt kell megoldanunk, hogy
az utalasban érintett cimekhez tartozé privat kulcsokat a tovabbiakban is biz-
tonsagban 6rizziik.

A bitcoin tarolasa az eljaras soran

Bar a lefoglalas Iépéseinek bemutatasakor egyben ajanlast adtam arra vonat-
kozoan is, hogy milyen mddon tdrténjen a lefoglalt bitcoin tarolasa, azonban
ez a modszer csak abban az esetben alkalmazando, ha nem all rendelkezésre
erre vonatkozoan kozponti megoldas.

Mindenekel6tt fontos leszogezni, hogy a bitcoint a lefoglalast kvetden a
hatdsag nem értékesitheti abbol a célbdl, hogy az eljaras végéig pénzként ta-
rolja azt a letéti szamlajan (a kapcsolddoé konferencidk sordn gyakran hallok
erre vonatkozd ,,javaslatokat”). Bar ez elsore talan kézenfekvd megoldasnak
tlinhet, azonban tobb akadalya is van.

Egyrészrol a 11/2003. (V. 8.) IM-BM—PM egyiittes rendelet alapjan leté-
ti szamlara csak lefoglalt pénzt lehet befizetni — magyar pénzt a hatdsag altal
kezelt, kiilfoldi pénzt pedig a Magyar Allamkincstar altal vezetett letéti
szdmlara —, a bitcoin pedig jogilag nem tekinthetd pénznek.

Masrészrol pedig a lefoglalt dolgok eldzetes értékesitéséhez sziikséges
feltételek® egyike sem igaz a bitcoinra — a bitcoin ugyanis nem romlando,
nem alkalmatlan huzamos tarolasra, az nem jar jelentds koltséggel, illetve az
sem jelenthetd ki, hogy a hosszl tarolas miatt értéke biztosan csdkkenne.”
Marpedig ezek a torvényben taxative felsorolt feltételek, az elézetes értéke-
sitésnek mas esetkore nincs.*

Erdemes megjegyezni tovabba, hogy ha nem lennének jogi akadalyai az
elozetes értékesitésének, az akkor sem lenne indokolt. A bitcoin arfolyama
ugyanis rendkiviil nagy ingadozast mutat (néhany éves torténete soran az ér-
téke tobb ezerszeresére novekedett, majd ujbol csokkent), és ha a lefoglalas
utan az értéke jbol ndvekedne, akkor a szamlan 1évo forintdsszeg mar nem

34 Be. 156. § (1) bekezdés

35 Az utolso pont kapcsan meg kell jegyezni, hogy a bitcoin értéke a tarolas soran valoban csokkenhet
ugyan, am éppugy ndhet is, a torvény pedig csak akkor teszi lehetévé az eldzetes értékesitést, ha a
csokkenés bizonyosan bekovetkezik a hosszu tarolas miatt.

36 E feltételek az uj Be.-ben is valtozatlanok [0j Be. 319. § (3) bekezdés].
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fedezné az értékét. Ha valamely okbdl a lefoglalas megsziintetésére keriilne
sor, akkor a bitcoin tulajdonosat érdeksérelem érhetné, amiért akar joval ki-
sebb pénzodsszeget kap vissza, mint amit a bitcoinjai egyébként érnének.

Mivel a bitcoin lefoglaldséara jellemz6en nem a bizonyitas (hiszen arra to-
kéletesen alkalmas a blokklanc), hanem a vagyonelkobzas késobbi biztosita-
sa érdekében kertil sor, igy a hatdsag a lefoglalést arra valo hivatkozassal sem
szlintetheti meg, hogy arra a bizonyitas érdekében mar nincs sziikség. A le-
foglalt bitcoin ezért jellemzdéen az eljaras végéig a hatésag Orzésében kell
hogy alljon, amig az eljarast valamilyen okbol meg nem sziintetik, vagy ité-
lettel a vagyonelkobzast a birésag meg nem allapitja.’’

Fel kell késziilni tehat arra, hogy a bitcoin 6rzésérdl hosszu ideig kell a ha-
tosagnak gondoskodnia. Es bar ez csak a privat kulcsok megrzését jelenti,
azonban amennyire mindez egyszeriinek hangzik, egyuttal éppoly bonyolult is.

A privat kulcs megismerése esetén ugyanis barki, a lebukas rendkiviil kis
kockazataval képes lehet megszerezni a bitcoint, ami sajnos sulyos veszélyt
jelent. Bar szeretnénk azt hinni, hogy a hatosag tagjai feddhetetlenek, azon-
ban a biintet6eljaras soran lefoglalt dolgok jellemzden sok kézen mennek ke-
resztiil a nyomozas soran, és egyszeriien csak megbizni e kezek feddhetetlen-
ségében tulzott konnyelmiség lenne.*

Kézenfekvonek latszik, hogy a privat kulcsok elkészitését és 6rzését biz-
zuk csupan egyetlen személyre, hiszen ilyenkor egyértelmii, hogy a bitcoin
eltiinése esetén ki a felelds. Ilyenkor azonban szamolnunk kell azzal a kocka-
zattal, hogy ha ezzel a személlyel kés6bb torténik valami, vagy egyszeriien
csak elveszti a kulcsokat, és rajta kiviil senki nem fér hozzajuk, akkor a ha-
tosag maga vesziti el a rendelkezés lehetOségét. Két személy esetén viszont
mar sosem lehetiink biztosak benne, hogy melyikiikben keressiik a felelGst.

Lathat6 tehat, hogy meg kell talalni a kényes egyensulyt a privat kulcsok
illetéktelen kezekbe keriilésének, illetve azok elvesztésének kockazata kozott
olyan médon, hogy szamottevéen egyik tényezd miatt se kelljen aggddnunk.

37 Erdekes kérdés, hogy az tj Be.-ben megjelend megvaltas intézménye (318. §) miként jelentkezik majd
a gyakorlatban a bitcoinlefoglalasok soran. Egyes nyugati orszagokban régota gyakorlat, hogy a bitcoin
lefoglalasat kovetden a lefoglalast szenved6t irasban nyilatkoztatjak, hogy mi a kivansaga: a hatosag
adja el rogton a bitcoint az adott arfolyamon, vagy pedig bitcoinként rizze azt tovabbra is az eljaras
végéig. Hasonld modszerre akar a megvaltas intézménye is lehetdséget adhat, azonban itt a tulajdonos-
nak kell visszavasarolnia a lefoglalt bitcoint a hatdsagtol, és ennek engedélyezése is ez utobbitol fiigg.

38 Talalhatunk példat arra vonatkozoan, amikor éppen a csabitasnak ellenallni nem tud6 nyomozo tulaj-
donitotta el az eljaras soran lefoglalt bitcoint. FBI Agent Admits to Stealing Silk Road Bitcoins Seized
by U.S. Marshals. https://news.bitcoin.com/rogue-silk-road-agent-admits-to-stealing-bitcoins-seized-
by-u-s-marshals/
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Az altalam vézolt megoldas ideig-6raig hasznalhat6 ugyan, hossza tavon
azonban nyilvanvaldéan nem fenntarthato. Egyrészrél mindenképpen bele kell
helyezniink a teljes bizalmunkat abba a személybe, aki a privat kulcsokat 1ét-
rehozza, hiszen semmilyen modon nem ellendrizhetjiik, hogy azokat a folya-
mat soran nem masolja le. Masrészrdl a privat kulcsok adathordozon val¢ ta-
rolasa a bilinjelkamraban nem olyan megoldas, amit a bitcoin megszerzése
érdekében elszant személy ne tudna feltétlentil kijatszani, foként hogy valo-
szinlisithetéen az esetleg létrehozott jelszot tartalmazd papir is pontosan
ugyanebbe a biinjelkamraba keriilne. Harmadrészrdl irrealis azt feltételezni,
hogy a renddrségen beliil ma a kapitanysagok nagy részében hajlandok len-
nének elkiiloniteni egy kiilon szamitogépet csak azért, hogy azon bitco-
incimeket hozzanak létre, €s semmi masra ne hasznaljak (marpedig maskép-
pen nem biztosithatd, hogy a cimek biztosan ne kompromittalodhassanak a
készités soran). Negyedrészrol pedig szamitasba kell venni azt is, hogy a
nyomozok nagy részének nincsenek mélyebb ismeretei arr6l, hogy mi is pon-
tosan a bitcoin, és milyen hibalehetdségekre kell kiilondsen odafigyelni egy
privat kulcs 1étrehozasa és tarolasa soran, igy — akar rendelkezésére all egy
utmutato, akar nem — a véletlen hibazas lehet6ségével is szamolni kell.

Mindezen tényezOk egyesével is jokora kockazatot hordoznak magukban,
igy 0sszességiikben pedig mindenképpen azt feltételezik, hogy a biztonsagos
tarolas fenntartidsa hossza tavon csak kdzponti intézkedés utjan lehetséges.

A blokklanc jellegébdl adodoéan azonban semmi akadalya nincs annak,
hogy a rendérségen kozponti szinten, a sziikséges szakértelemmel és bizton-
saggal elkészitsenek egy megfelelden 6rzott cimet, amit ezt kovetden minden
alsobb szerv egyforman hasznalhat az 6sszes lefoglalas soran. Ezzel egyrész-
6l levessziik a hibazas kockazatanak terhét az alsobb szintli nyomozo szer-
vek dolgozoirdl, masrészrél nem terheljiik 0ket a hosszii megérzes jelentette
felelosséggel sem, harmadrészrél pedig nem is tagitjuk ki azon személyek
korét, akikben kénytelenek vagyunk vakon megbizni.

Nem kell attol tartani, hogy az igy létrehozott cimen a kiilonb6z6 helyek-
ol érkezo lefoglalt bitcoinok ,,0sszekeverednek™, hiszen a blokklanc elvégzi
helyettiink a ,,jegyzOkonyvezést”, és pontosan nyilvantartja, hogy mikor,
honnan és mekkora 0sszeg érkezett a cimre.

Felvetddik azonban a kérdés, hogy kit bizzunk meg az igy 1étrehozott cim-
hez tartoz6 privat kulcs 6rzésével. Mint lattuk, egy személy megbizasa is koc-
kazatos (a kulcs elvesztésének veszélye miatt), €s tobb személy sem jelent
megnyugtatdé megoldast (a felelésség megallapitasanak neheziilése miatt).
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Szerencsére azonban a bitcoinprotokoll lehetéveé teszi olyan cimek létre-
hozasat is, amelyek folotti rendelkezéshez egyszerre tobb privat kulcs egyiit-
tes megléte sziikséges (ezeket hivjak multisignature — tobb alairast igényld —
cimeknek vagy tarcaknak).

E multisignature cimek valodi eldnye azonban abban rejlik, hogy az ala-
irasok sziikségességének barmilyen kombinacidja beallithat6: minden tovab-
bi nélkiill meghatarozhatjuk példaul, hogy egy adott cimhez harom privat
kulcs tartozzon, és az utalas kezdeményezéséhez ebbdl a harombol barmely
kettd egyiittes meglétére legyen csupan sziikség.”

Mindez tokéletes megoldast nytjt az elébb emlitett problémaéra, hiszen
ennek a modszernek az alkalmazédsaval megbizhatunk két kiillonb6zd sze-
mélyt a renddrség szervezetén beliil egy-egy privat kulcs 6rzésével, és a ki-
utalasokat egyikiik sem fogja tudni a masik hozzéjarulasa nélkiil kezdemé-
nyezni. Ugyanakkor attél sem kell tartanunk, hogy valamelyikiik a privat
kulcsot elvesziti és ezzel a bitcoinhoz vald hozzaférést ellehetetleniti, ugyan-
is ilyen esetben még mindig rendelkezésre all a harmadik — addig akéar letét-
ben tartott — privat kulcs is.

Mivel a k6z0s cimrdl torténd kiutaladsokra csak az eljarasok legvégén ke-
riil sor, igy varhatoan csak viszonylag ritkan lesz sziikség utalasok végrehaj-
tasara. Ebbdl kifolyolag elképzelhetd megoldas lehet akar az is, hogy a pri-
vat kulcsok egyikét a rendOrség, mig a masikat az lgyészség Orizze, a
minimalisra csokkentve ezzel a lehetséges Osszejatszas veszélyét.

Allaspontom szerint — bér a bitcoinlefoglalasok jelenleg még nem részei
a nyomozo hatésagok mindennapi munkéjanak — az 0j biinteteljarasi tor-
vény hatalybalépésével és a bitcoinnal kapcsolatos blincselekmények szama-
nak folyamatos ndvekedésével a jovében igenis szamolni kell az effajta ese-
tek megjelenésével. Mindehhez pedig elengedhetetlen egy olyan biztonsagos
rendszer 1étrehozasa, amely lehetdvé teszi a nyomozo szervek mindegyike
szdmara a megOrzés egyszert, atlathato és biztonsagos modon torténd végre-
hajtasat.

39 Pedro Franco: Understanding Bitcoin: Cryptography, engineering, and economic. Wiley, 2014, pp.
136-137.
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