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BARNOCZKI LASZLO - MAGYAR MONIKA

A koffeinmentes kavétol az atlathato titkosszolgalatig

A titkosszolgalati munka
¢s az atlathatosag kozotti latszélagos ellentmondas feloldasa

A posztmodern joléti, jogallami tarsadalmakban a korabbi szazadokban értel-
mezhetetlen értékek valnak f6 jelentdséglivé. Az is gyakran eléfordul, hogy a
vildg dolgaival kapcsolatos tarsadalmi elvarasok uj értelmet kapnak, és egyre
szélesebb korii érvényesiilésre tartanak igényt. Ezek a folyamatok olyan tob-
bé-kevésbé kézzelfoghatd produktumokban, termékekben nyilvanulnak meg,
mint az atjarhato hatarok, a koffeinmentes kavé vagy akar a passzivhaz.

Erezziik, hogy a példaként emlitett esetekben olyan kivanalmakat tamasz-
tunk az életiink, kornyezetiink jol ismert részei kapcsan, amelyek a korabbi
generaciok szamara nyilvan abszurdnak, sziirrealisnak tiinhettek volna. Az ab-
szurditas abbol adodik, hogy az 0j kdvetelmény latszolag éppen az értelmétol,
a lényegétol latszik megfosztani az adott dolgot. A hagyomanyos gondolkodas
szerint a hatar 1ényege a kontroll, a rosszhiszemii vagy spontan hataratlépések
megakadalyozasa; a kavéra kifejezetten a koffein jotékonynak tartott hatasai
okén szokott ra az emberiség; €és egy haztartas is olyan dolog, amelynek mii-
kodtetéséhez ilyen vagy olyan formaban energiafelhasznalas sziikséges.

Gyakorlati, kézzelfoghato tapasztalataink alapjan aztan mégis vivmany-
ként tekintiink az emlitettekre. Felismerjiik ugyanis, hogy a legalis hataratlé-
pések konnyitése nem zarja ki a korszer(i és hatékony hatarellendrzést, a kof-
feinmentes kavénak jo esetben kavéize van, raadasul fogyasztasaval szaz
szazalékig rekonstrualhatd a kdvézas szertartasa; korszerli anyagok ¢€s tech-
nologiak felhasznalasaval pedig egy passzivhazban is hasonld komfortszint
érhetd el, mint egy hagyomanyos otthonban, mégpedig a felhasznalt energia-
mennyiség radikalis csokkentése mellett. Valahogy igy tekint a szakszolgalat
az atlathatosag kovetelményére.

Edward De Bono szavai szerint ,, kreativitas nélkiil csak ismétlés és rutin
van, mindketté nagyon értékes a maga helyén, és viselkedésiink jorészt ebbol
all, de a fejlodéshez, a valtozashoz és az vj iranyokhoz kreativitas kell .

1 Edward De Bono: A kreativ elme — 62 gyakorlat a kreativitas novelésére. HVG Konyvek Kiado, Bu-
dapest, 2009
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Masként, a valtoztatashoz mindig sziikséges egyfajta formabonto, rendha-
gyo gondolkodas, amely képes a jol megszokott, biztonsagos mozgasteret
nyUjt6 hatarainkat, vagy akar a szakmai komfortzonainkat is — észszerii €s
sziikségszeri modon — atlépni, netan esetenként attorni. Erre a fajta rugalmas-
sdgra és szemléletvaltasra volt sziikség résziinkrdl, amig eljutottunk odaig,
hogy meghaladjuk a klasszikus titkosszolgalati szocializaci6 jelentette eddigi
kereteket és persze nagyon precizen, koriiltekintéen kialakitott jatékszabalyok
mellett a Nemzeti Adatvédelmi és Informacioszabadsag Hatosaggal egyiitt-
miikddésben kisérletet tegyiink legféltettebb eljarasaink atvilagitasara.

Persze a valtoztatni meréshez a belsé motivacion tul mindig jol jon egy
kis kiils6 kényszer.

A figyelmes olvaso elsd izben 2014-ben, majd 2015 nyaran a médidban
szamos alkalommal talalkozhatott olyan cikkekkel, amelyek eleinte a Gam-
ma International, majd késébb a Hacking Team elnevezésii cégek szerverei-
nek feltorésérdl tudodsitottak. A jelzett adatbazisokbol ismeretlen hackerek
(vagy netan sértett/ellenérdekelt alkalmazottak) elképeszté mennyiségli —
csak a Hacking Team esetében példaul kozel négyszaz gigabajtnyi — adatot
tulajdonitottak el és tették barki szdmara szabadon elérhet6vé, kiilonféle
internetes fajlmegoszto oldalakon.

A sajtoba, illetve a vilaghalora kiszivarogtatott adatallomany érzékenysé-
ge, az abban szerepld konkrétumok els6 olvasatra sokkoltak minket. Olyan
szalagcimeket lehetett olvasni a sajtoban, hogy A magyar titkosszolgalatnak
még a kemprogram telepitése sem sikeriilt...” vagy Kicsengo kémhivas és ko-
vetésnél megjelend GPS-jel — ilyen egy dllami kéemprogram...’, ez mindany-
nyiunk szamdra nagy traumat okozott. Minden 6sszeddlni latszott, ami eddig
a vilagunk alapjait képezte.

Az els6é meglepetésbdl és sokkbol felocsudva egy magara valamit ado
szolgalatnak azonban ilyenkor intézkednie, értékelnie és reagalnia kell, még-
pedig nem pusztan a dontéshozdk, illetve a szakmai kozvélemény, hanem a
»laikus kdzonség” szamara is értelmezhetd €s megnyugtatd modon.

Intézkedtiink hat, mégpedig gyorsan és rendkiviil hatékonyan.

E helyiitt érthet6 okokbdl nem részletezett intézkedéseink nyoman a szi-
varogtatasok az egyes konkrét miiveleteink, eszkdzalkalmazasaink, illetve a
mogottiik alld szolgalatok viszonylataban nem okoztak miiveleti érdeksérel-
met. A szakszolgalat pajzsfunkcidja érvényesiilt, az alkalmazasok konkrét

2 https://index.hu/tech/2014/08/12/a_magyar titkosszolgalatnak nem_sikerult a_kemprogram
telepitese/
3 Uo.

Beliigyi Szemle, 2019/1. 19



iranya, az azokat megrendeld szervezetek és célok arnyékban maradtak, az
incidens megallt a szakszolgalat kapuinal.

A kapukon beliil azonban a lavinat mar nem lehetett feltartoztatni; a tortén-
tek kapcsan haladéktalanul vizsgalddni kezdtek az arra feljogositott szervek.

Mindez alig egy évvel az Edward Snowden éltal kirobbantott lehallgatési
botrany utan tortént, amelynek soran a CIA szamitogépes szakembere olyan,
szigoruan titkos NSA-dokumentumokat hozott nyilvanossagra, amelyekbdl
kideriilt, hogy az amerikai titkosszolgalatok széles korben figyelik az embe-
rek mobiltelefon-hivésait, valamint internetes tevékenységét az Egyesiilt Al-
lamokban és vilagszerte. Snowden egyebek kdzott olyan kémprogramok 1é-
tezését és milkddési részleteit szivarogtatta ki, amilyen a PRISM, az NSA
telefonhivas-adatbéazisa és a Boudless Informant, vagy éppen a Tempra, a brit
titkosszolgalat altal alkalmazott, szamitogépes ellendrzo rendszer.

A nemzetkdzi és a hazai kdzhangulat az elozmények nyoman pattanasig
fesziiltté valt tehat minden olyan ,.titkos dolog” irant, amely nem atlathatd
vagy nem torvényes. Ebben a helyzetben kaptuk meg 2014 6szén a Nemzeti
Adatvédelmi és Informacidszabadsag Hatosagtol azt a kérdéssort, amellyel a
kémprogramok allami alkalmazasanak részleteire iranyulo hatosagi vizsgala-
tot kezdték el.

Emlékezetes, és — titkosszolgalati szakemberként — megddbbentd volt egy
nem rendvédelmi profila allami szerv részérdl olyan precizitassal, illetve cél-
iranyos, mindségi szaktudassal szembesiilni, amellyel a hatdsag a kémprog-
ramok alkalmazasanak jogi, miiszaki és technikai részleteit ,,feszegette”.

Hangsulyoznunk kell azonban azt is, hogy a feltett kérdések kozott egyet-
lenegy sem volt olyan, amely meghaladta volna a Nemzeti Adatvédelmi és
Informacidszabadsag Hatosag hataskorét, illetve amelynek megvalaszolasa
alol valamilyen torvényi rendelkezés felmentést adott volna szamunkra.

A kérdéssor megvalaszolasa utan, 2014 oktdberében helyszini ellendrzés-
re is sor keriilt a Nemzetbiztonsagi Szakszolgalatnal, amikor is az Orszag-
gyllés nemzetbiztonsagi bizottsaganak tagjai és a Nemzeti Adatvédelmi és
Informacidszabadsag Hatosag kijeldlt szakértéje immar mélységében azt
vizsgalta, hogy dsszhangban van-e az ugynevezett kémprogramok szakszol-
galat altali alkalmazasa a személyes adatok védelmére és az adatkezelésre,
valamint a titkos informacidgytijtésre vonatkozé szabalyokkal.

A kihelyezett iilés eldtt a sajtonak kiszivarogtatott informaciok kapcsan,
igy a FinFisher, illetve a FinSpy elnevezésii kémprogramok allami szervek
altali alkalmazasara iranyuldan a nemzetbiztonsagi bizottsag zart {ilésének
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Osszehivasara keriilt sor, amelyen a szakszolgalat — tijjonnan kinevezett — f6-
igazgatojat is meghallgattak.

A zart iilés utani sajtonyilatkozatokbol egyértelmiien megallapithato,
hogy a tudomasukra jutott informaciok alapjan a bizottsag tagjai partallastol
fiiggetleniil gy itélték meg, hogy Magyarorszagon a kémprogramok alkal-
mazasa a vonatkozo torvényi eldirasok betartasaval torténik, amit a kovetke-
70 sajtokozlemények® egyontetlien alatamasztanak:

— A bizottsag szocialista elndke szerint nincs ok az aggodalomra. ,, Aggodni
legfeljebb abbol a szempontbol lehetne, hogy ezeknek a haszndlata annyira
rejtett, hogy még egy telefonlehallgatashoz képest is nehezebben tetten érhe-
16, de valoban, ha a térvényeket betartjak, a nemzetbiztonsagi torvényben lé-
Vo garanciakat példaul, akkor nem lehet visszaélésszertien hasznalni ezeket,
tehat azt gondolom, hogy panikkeltésre nincs ok” — mondta Molnar Zsolt.

—,, Vilagossa tették elottiink a szolgalatok azt is, illetve az igazgato asszony,
hogy amiota hasznaltak ezt a szoftvert, ugy jartak el, ahogy azt a nemzet-
biztonsagi torvény eldirja. Vagy a mindenkori igazsagiigyi miniszter, vagy
pedig a biincselekményeket felderité eljarasokban pedig a biré adott arra
engedélyt, hogy ezt a szoftvert hasznaljak” — kozolte Németh Szilard, a
nemzetbiztonsagi bizottsag fideszes alelnoke.

—,, Az egyik kérdésem direkt arra iranyult, hogy tomeges alkalmazasrol szo
van-e vagy nincs, és egyertelmii valaszt kaptam arra vonatkozoan, hogy a
torveny betijjét és szellemét betartva itt egyedi alkalmazasrol van szo, amin
eros kiilsé kontroll van” — mondta Sz¢él Bernadett, az LMP képviseldje, aki
az {ilés 0sszehivasat kezdeményezte.

A Nemzeti Adatvédelmi és Informacioszabadsag Hatosag a Nemzetvédelmi
Szakszolgalat irasbeli valaszanak elemzése, valamint a kihelyezett bizottsagi
iilésen megismert informaciok kiértékelése utan a kovetkezo értékelést hozta
nyilvanossagra a honlapjan®: ,, 4 NAIH dltal végzett vizsgalat soran megismert
tényekbol az a kovetkeztés adodik, hogy a Nemzetbiztonsdagi Szakszolgadlat a
kemprogram alkalmazasaval kapcsolatban a torvényi eldirasokat maradéktala-
nul betartva hajtja végre az Nbtv.* 8 § (1) bekezdés a) pontjaban meghatarozott
feladatait. A vizsgalat soran jogsértésre utalo informacio nem meriilt fel...”

4 https://hirtv.hu/ahirtvhirei/kemprogram-a torveny-betujet-betartva-alkalmazzak-1243587

5 Bir¢6 Janos: Jelentés a kémprogramok magyar nemzetbiztonsagi célu alkalmazasarol. Adatvédelmi al-
lasfoglalasok, jelentések. 2015. 01. 08. https://www.naih.hu/files/adatvedelmi-jelentes-1904-6-2014-
T_kemprogram.pdf

6 A nemzetbiztonsagi szolgalatokrol sz6l6 1995. évi CXXV. térvény.
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A vizsgalatok soran tehat tobb szempontbol is egyértelmiien bebizonyo-
sodott, hogy a szakszolgalat a rendelkezésére allo ellenorzo eszkozok alkal-
mazasakor minden esetben a torvények maximalis betartasaval jart el.

A modern tomegdemokraciakban az allampolgarok altalanos tajékozottsa-
gi szintjének drasztikus novekedésével az atlathatoésag, azaz a transzparencia
kovetelménye egyre markansabban jelenik meg gy altalaban az allam, illet-
ve konkrétabban az allami szervek miikodése kapcsan is.

A titkosszolgalatok mitkddése tekintetében ennek az igénynek a megfo-
galmazasa els6 hallasra életszertitlennek, bizonyos fokig a dolgok természe-
tes rendjével ellentmondasban allonak tiinik.

Az atlathatosag kritériumanak valo megfelelés a szakszolgalat szamara
azonban magaban hordozza sajat szerepértelmezése tokéletesitésének, a ha-
gyomanyos titkosszolgalati szervezeti szemlélet korszerGisitésének, illetve te-
vékenységeink Uj szempontu elemzésének lehetoségét.

Ezek a lehetdségek kello belsé hajtoerot jelentettek a szakszolgalat szama-
ra, hogy innovativ médon gondolkozzon arrdl, kell-e, lehet-e a mitkodésének
atlathatdsagat javitania. Ahogy emlitettiik, ehhez sajatos kiils6é motivaciot
hozott az élet, a 2014-es és 2015-0s szivarogtatasok és kovetkezményeinek
kényszerli kezelése formajaban. Ilyen értelemben tehat szerencsés iddszakra
estek ezek az események. Raadasul a kémprogramok alkalmazasaval kapcso-
latos hatosagi eljaras ravilagitott arra, hogy a nagyfokt szakmai felkésziiltsé-
get mutato, szinte a ,,sz0rszalhasogatasig” aprolékos, egyszersmind a sajat el-
jarésainak, megallapitasainak sulyaval és lehetséges kovetkezményeivel
tisztaban 1évo, felelds gondolkodast Nemzeti Adatvédelmi és Informaciosza-
badsag Hatésagban remek partnerre talaltunk az audit lefolytatasahoz.

Az immar kozos gondolkodas eredményeként a szakszolgalatnal a titkos-
szolgalati eszkdzok alkalmazasaval kapcsolatos szolgaltato tevékenység te-
kintetében a Nemzeti Adatvédelmi és Informaciészabadsag Hatdsag munka-
tarsai egy olyan atfogo adatvédelmi auditot folytattak le, amely valamennyi,
adatvédelmi szempontbol relevans miiveleti eljarasunkra kiterjedt. Az audit
filozofiajanak specialis jatékszabalyai pedig lehet6vé tették, hogy a szakszol-
galat uigy feleljen meg az atlathatosag kovetelményének, hogy kozben a mii-
kodése soran érvényesiilé szakmai elvek és szabalyok, mindenekel6tt a tit-
kossag kritériuma semmilyen médon nem sériilt.
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A Nemzetbiztonsagi Szakszolgalat
és a Nemzeti Adatvédelmi és Informacioszabadsag Hatosag
szerepkorének tisztazasa

Magyarorszagon a nemzetbiztonsagi agazat és tevékenység transzparens sza-
balyozasara a rendszervaltas folyamataban, a demokratikus és jogallami fel-
tételek megteremtddésével keriilhetett sor.

Az 1990. évi X. —uigynevezett ideiglenes — torvény volt az els6 nyilt, min-
den allampolgar szamara hozzaférhetd jogszabaly, amelyben megjelentek a
titkosszolgalati eszkdzok és modszerek alkalmazasanak, illetve az allampol-
gari jogok védelmének fontosabb garancialis elemei, feltételei, egyebek ko-
zOtt a nemzetbiztonsagi tevékenység céliranyossaganak és aranyossaganak
alapelve is, a szolgalatok tevékenységének részletes szabalyait azonban nem
allapitotta meg.

A szolgalatok miikddésének teljes — eurdpai szinvonall — térvényi szaba-
lyozasara az Orszaggyiilés 1995 decemberében kétharmados tobbséggel al-
kotta meg a nemzetbiztonsagi szolgéalatokrdl szo6l6 1995. évi CXXV. torvényt
(Nbtv.).

A hatdlyos Nbtv. jelenleg is a magyar nemzetbiztonsagi szolgalatok mi-
kodésének f6 jogi bazisa. Atfogdan szabalyozza a szolgalatok miikodését,
felsorolja az egyes nemzetbiztonsagi szolgalatokat és feladataikat, meghata-
rozza iranyitasi rendszeriiket, tovabba rogziti a titkos informaciogyljtés esz-
kozeit és modszereit.

A jogszabaly a Nemzetbiztonsagi Hivatalrdl levalasztotta a titkos infor-
maciogytjtéshez technikai hatteret nyujtd6 Nemzetbiztonsagi Szakszolgala-
tot, amelynek kormanyzati iranyitasat — hasonléan a polgari hirszerzéshez és
elharitashoz — 1996 és 2002, valamint 2007 és 2010 kozott tarca nélkiili mi-
niszter, 2002 és 2007 kozott a Miniszterelnoki Hivatalt vezetd miniszter lat-
ta el.

2010 nyaratol — az Nbtv. modositasa utan — a szakszolgalat a beliigymi-
niszter iranyitasa ala kerilt, amelyet rendészeti allamtitkar Gitjan gyakorol; a
kormany iranyitasa alatt allo, az orszag egész teriiletére kiterjedé illetékes-
séggel felruhazott, 6nalloan mitkodo és gazdalkodd kdzhatalmi koltségvetési
SZerv.

A Nemzetbiztonsagi Szakszolgalatnak — az dgazati jogszabalyokban meg-
hatarozottaknak megfeleléen — kizarolagos hataskore van a titkos informa-
ciogylijtés kiilsd engedélyhez kotott azon szegmensére vonatkozoan, ahol
miszaki-technikai szempontbdl egyediilallo, komplex, ebbdl adodoan jelen-
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tds anyagi raforditast, kiillonleges szakértelmet €s tapasztalatot igényld rend-
szerek kiépitése vagy specialis szaktudassal felvértezett human er6forras
megléte sziikséges.

A fejlesztéseknek és kapacitasoknak a szakszolgalatnal torténé koncent-
ralt megjelenitése gazdasagi és szakmai elénydket hordoz, illetve jogi garan-
ciat jelent.

Gazdasagi elényok:
— a rendelkezésre allo koltségvetési forrasok nem aprozodnak fel;
— a ,,megrendeldi kor” (partnereink) valamennyi szerepldje egyarant részesiil
a rendszer altal nyujtott fejlesztésekbdl.

Szakmai elénydk:

— a megrendel6i igényekhez alkalmazkodo koncentralt fejlesztés, illetve or-
szagos lefedettség;

— folyamatos, huszonnégy oras igénykielégitd, illetve azonnalos reagalasi ka-
pacitas;

— hatéaskori Osszetitkdzések esetén koordinacios képesség;

—a nem azonos elvek alapjan megvaldsuld eszkozalkalmazasok okozta
dekonspiracios veszEly kikiiszobolése.

Jogi garanciak:

— a szakszolgalat a tudomasara jutott informacidkkal semmilyen mdédon nem
rendelkezik, azokat a torvényi szabalyozok alapjan reprodukalhatatlanul
torli a sajat nyilvantartasabol;

— nincs lehetdség a ,,készletezd” adatgylijtésre;

—a megrendeld és végrehajto elkiiloniilése a tarsadalmi kozbizalmat erdsiti;

— fliggetlen végrehajto szervként kizart a kiilsé engedélytdl eltérd, vagy azon
tulterjeszkedd eszkozalkalmazas.

A szakszolgalat nem hagyomanyos értelemben vett rendvédelmi szerv, és
nem is klasszikus titkosszolgalat. A Nemzetbiztonsagi Szakszolgalatnak nin-
csenek sajat ligyei, nem tartozik a hataskoriinkbe a kiilonb6z6 biincselekmé-
nyek felderitése, ellenérdekelt titkosszolgalati torekvések kipuhatolasa, vagy
az eredeti, hirszerzoi tevékenység’.

7 Kivételnek szamitanak a nemzetbiztonsagi szolgalatokrol sz616 1995. évi CXXV. térvény 8. § (1) bekez-
dés f) pontja alapjan ellatando feladatok. ,, Elldtia az objektumai miiveleti védelmének és személyi
dllomanya, valamint a hatdskérébe tartozo mas személyek nemzetbiztonsagi ellendrzésének feladatait.”
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A szakszolgalat kiildetése, hogy az elképzelhetd legspecialisabb és legtit-
kosabb eszkdzok alkalmazasaval tdmogassa mindazon biiniild6zo szerveket
¢s nemzetbiztonsagi szolgalatokat, amelyeknek az emlitett értelemben vett
felderito tevékenység a hataskoriikbe tartozik.

A Nemzetbiztonsagi Szakszolgélat szamara — kozponti szolgaltato szerve-
zetként — 1étkérdés annak a bizonyos mértékben ambivalensnek nevezhetd
egyensulyi helyzetnek a fenntartasa, amelyben maximalis mdédon birja a szol-
galtatasai igénybevételére jogosult szervezetek bizalmat, mikozben nem ve-
sziti el a civil tarsadalom el6tti megbecsiiltségét sem.

A Nemzeti Adatvédelmi és Informacioszabadsag Hatdsag a jogosultsagai-
datos véleményformalasban egyfajta szovetségese — s egyben ellendre is — tu-
dott/tud lenni a szakszolgalatnak, hiszen a vonatkozé térvényi felhatalmazas
alapjan gyakorlatilag ugyanugy ellendrizheti a nemzetbiztonsagi szolgalatok
adatkezelését, mint barmelyik civil szervezetét. Ez a fliggetlen, kiils6 ellen-
Orzési szerepkor az alapvetd jogok szempontjabol azért kiemelkedden fontos,
mert még egy demokratikus rendszerben sem tud a civil kdzvélemény koz-
vetlen tapasztalds utjan ismereteket szerezni egy titkosszolgalat tevékenysé-
geének jogszeriségérol, tekintettel annak minden téren megnyilvanuld kons-
piraltsagara.

A Nemzeti Adatvédelmi és Informacioszabadsag Hatosag kiildetését, illet-
ve annak sulyat az alaptorvény® VI. cikk (4) bekezdése hatarozza meg, amely
szerint: ,, A személyes adatok védelméhez és a kozérdekii adatok megismeré-
sehez valo jog érvényesiilését sarkalatos torvénnyel létrehozott, fiiggetlen ha-
tosag ellenorzi.” Az alaptorvény® alapvetéseket tartalmazo, B) cikk (1) be-
kezdésébdl pedig, ami fiiggetlen, demokratikus jogallamként hatarozza meg
hazankat, egyértelmiien levezethetd, hogy az allam alapjogvédelmi ellen6rzo
intézményrendszerének hataskdre minden egyes allami szervre, igy a nem-
zetbiztonsagi szolgalatokra is ki kell hogy terjedjen.

A hazénkban 2012 janudarja 6ta mikddo uj adatvédelmi intézmény rend-
kiviil autoném allamigazgatasi szervnek tekinthetd, amely — a korabbi
ombudsmani modellel viszonylagos ellentétben — akar igen erds hatosagi esz-
kozokkel tudja az allaspontjat érvényesiteni. Az elébbieken tal pedig torvény
tiltja a hatésag miikddésébe vald barminemii beavatkozast.

8 Magyarorszag Alaptorvénye (hetedik modositasanak) VI. cikk (4) bekezdése.
9 Magyarorszag Alaptorvénye B. cikk (1) bekezdés.
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Az auditrol altalaban
— specialis jatékszabalyok alkalmazasa

A szakszolgalat titkos informaciogy(jté tevékenységének, valamint a kap-
csolddo adatkezelési folyamatok atfogd adatvédelmi ellenérzésének megter-
vezésénél a Nemzeti Adatvédelmi és Informacioszabadsag Hatdsag egyfajta
modszertani referenciaként vette figyelembe annak a vizsgélatnak az eredmé-
nyeit, amelyet Péterfalvi Attila még adatvédelmi biztosként folytatott le a
szakszolgalatnal. A 2003-as ellendérzés alapvetden az adatkezelés rendjének
vizsgalatara iranyult, de a végkovetkeztetése, miszerint az adatkezelésiink
példaértékii, szamottevd mértékben hozzajarult az 6ntudatunk és a szakmai,
valamint a civil kozvélemény iranyaba mutatott nyitottsagunk fejlddéséhez.

A Nemzeti Adatvédelmi és Informacioszabadsag Hatosag elnoke és a
szakszolgalat féigazgatoja kozotti egyetértésnek megfelelden, a Nemzetbiz-
tonsagi Szakszolgalat foigazgatdja — a bevezetdben targyalt események utan,
2015-ben — felkérte a Nemzeti Adatvédelmi és Informacioszabadsag Hatosag
elnokét egy olyan atfogod vizsgalat lefolytatasara, amelynek deklaralt célja a
titkos informaciogytijtés soran alkalmazott teljes eszkdzrendszer vizsgalata
volt, az adatvédelmi aspektusbol fontos sarokpontok sériilékenységeinek te-
kintetében. Az ellenérzés abszolut precedensjellegli volt, hiszen korabban
sem hazai, sem pedig nemzetkozi szinten nem keriilt sor arra, hogy egy adat-
védelmi hatdsag egy titkosszolgalat adatkezelését ilyen mindségben és mély-
ségben ellendrizze.

A vizsgalatra torténd felkésziilés és egyeztetések soran mar a tervezésnél
korvonalazodott, hogy a titkos informaciogytijtés olyannyira eltér a Nemzeti
Adatvédelmi és Informacidszabadsag Hatosag altal korabban folytatott vizs-
galatok targyatdl, hogy egy teljesen 1j mddszertan kidolgozasara van sziik-
ség. A koordinacids folyamat soran a két szervezet megéllapodott abban,
hogy egy gyakorlatorientalt, rendkiviil komplex ellenérzésre keriil sor annak
érdekében, hogy ne csak az adatkezelési szint esetleges problémait lehessen
feltarni, hanem az eszkozalkalmazasok gyakorlati miikodésének adatvédelmi
vetiileteit is.

Az Infotv. altal meghatarozott eljarastipusok koziil (adatvédelmi hatosagi
eljaras, vizsgalati eljaras, titokfeliigyeleti hatosagi eljaras, adatvédelmi audit)
a Nemzeti Adatvédelmi és Informacidészabadsag Hatosag szakért6i a tudoma-
sukra jutott, igen bonyolult szempontrendszer értékelése utan a legkevésbé
formakényszeres, szolgaltato jellegli eljarast, az adatvédelmi auditot valasz-
tottak ki. Figyelembe vették azt is, hogy az ujszerii metodika kialakitasahoz
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— és akar menet kozbeni formalasahoz — kifejezetten rugalmas, folyamatos
konszenzuson alapulo egytittmikodés sziikséges az ellendrizni kivant szerve-
zettel, amit leginkabb az auditalas képes nytjtani.

A torvényességnek valo teljes megfelelés, valamint a szakszolgalat titkos
informaciogytijtéshez kotddd szolgaltatdsainak igénybevételére jogosult
szervezetek bizalmanak megodrzése érdekében értelemszertien arra nem ke-
riilhetett sor, hogy a Nemzeti Adatvédelmi és Informacidszabadsag Hatdsag
szakértdi az adatvédelmi audit soran ugynevezett éles adatokat vagy folya-
matban 1év0 lgyeket, esetleg célszemélyeket ismerhessenek meg. Ezen til
bizonyos esetekben még a szakszolgalat — vizsgalatban részt vevo — szemé-
lyi allomanya kilétének konspiraltsagara is figyelmet kellett forditanunk.

Fontos volt annak eldzetes rogzitése is, hogy az auditalds soran ne az
egyes szakszolgalati munkatarsak egyedi, szakmai teljesitményét vizsgaljak,
hanem a szakszolgalat mitkodésének rendszerét, legyen sz6 akar a fiktiv
megkeresések érkeztetési folyamatardl, vagy éppen a titkos megfigyelés vég-
rehajtasar6l. Ebbol addddan a vizsgalat fokuszpontjaban a titkos informacio-
gytjtéssel kapcsolatos — jogi, modszertani, technikai — rendszer(ek) funkcio-
jénak, tevékenységének megfelelosége allt.

A Nemzeti Adatvédelmi és Informacioszabadsag Hatosdg munkatarsai
mindvégig kifinomult tapintattal, egyuttal az objektiv megismerésre vald to-
rekvéssel jartak el az ellendrzés soran. Ezzel 6sszhangban — a szakszolgalat
altal alkalmazott kiilonleges eszkdzok és modszerek védelme érdekében —
néhany eszkodzcselekményt ,,back office” miikddési kereteken beliil hajtot-
tunk végre, ezek megmutatasara azonban magatdl ért6dé modon nem kertilt
sor. Ilyenek voltak példaul az online kutatas (kémprogram alkalmazasa) tech-
nikai részleteinek egyes elemei, a kiildemény-ellendrzések soran a specialis
bontasi technikak szakmai finomsagai vagy €ppen a titkos kutatds soran al-
kalmazott zarnyitasi eljarasok.

Az audit végrehajtasa, eredményének bemutatasa

Az elébbiekben részletesen targyalt vizsgalati modszer kivalasztasat, vala-
mint a specialis ,,jatékszabalyok” mindkét részrél torténd elfogadasat, illetve
a megfeleld elokészitést kovetden azutan megkezdddhetett az adatvédelmi
audit. Csaknem két éven at, 6sszesen harmincnégy modellesemény végrehaj-
tasara kertilt sor a gyakorlatban.
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Az auditalas soran a Nemzeti Adatvédelmi €s Informacidszabadsag Hato-
sag kijelolt szakért6i — mint egy fiktiv megrendeld szervezet munkatarsai — a
titkos informaciogytijtés modellfolyamatat a kdvetkezo targykorokre bontva,
kozvetlentil vizsgaltak:

— a szakszolgalat szolgaltato szerepkdrében — Nbtv. 8. § (1) bekezdés szerin-
ti — (fiktiv) megkeresések érkeztetése, ellenérzése, illetve a (fiktiv) megren-
del6 szervezettel torténd kapcsolattartas;

— a szolgaltatas végrehajtasa;

— a beszerzett adatok — sziikség szerinti — feldolgozésa és a keletkezett infor-
maciok tovabbitasa a (fiktiv) megrendeldnek.

Az audit a titkos informaciogytjtés adatvédelmi szempontbdl érzékeny esz-
kozeire és modszereire fokuszalt, illetve kiterjedt a szolgaltatod tevékenység
minden munkafézisara; ezen belill jelentdsebb hangsulyt kaptak — a statiszti-
kai adatokat alapul véve — azok a szolgaltatasok, amelyekbdl a Nemzetbiz-
tonsagi Szakszolgalat rendszeresen a legtobbet teljesiti.

A Nemzeti Adatvédelmi és Informacioszabadsag Hatosag kijelolt szakér-
tdi — akik értelemszertien atestek nemzetbiztonsagi ellendrzésen, volt szemé-
lyi biztonsagi tanusitvanyuk, valamint felhasznal6i engedélyiik és titoktarta-
si nyilatkozatot irtak ald — a modellesemények preciz megtervezése
érdekében eldzetesen, atfogdé modon tanulmanyoztak a vonatkozo joganya-
gokat; a kiils6 és belsé normakat egyarant.

A gyakorlatorientalt ellendrzés megvaldsitasa érdekében a Nemzeti Adat-
védelmi és Informacioszabadsag Hatosag — a rendkiviil alapos felkésziilést
kovetden — a szakszolgalat kijeldlt munkatarsaival egytittmiikddve kialakitott
tehat harmincnégy olyan, el6zetesen meghatarozott fiktiv szituaciot (modell-
eseményt), amelynek végrehajtasa soran a szakszolgalat minden alkalommal
valasztasi helyzetbe keriilt egy adatvédelmi szempontbdl relevans kérdésben.

A tesztek terveit eldzetesen csak a szakszolgalat kijelolt kapcsolattartoi is-
merhették meg, akik a Nemzeti Adatvédelmi €s Informaciészabadsag Hato-
sag elvarasanak megfelelden, irasban vallaltak titoktartasi kotelezettséget.

A tesztek kozott szamos olyan ,,stresszteszt” jellegli modellesemény ki-
alakitasara és végrehajtasara is sor keriilt, amelyek nem — a titkos informa-
ciogylijtés sordn — tipikusan eléforduld helyzeteket modelleztek, hanem olya-
nokat, amelyek valos koriilmények kozott, csekély gyakorisaggal megjelend,
igen bonyolult jogi megitélésii szituaciok. Ezek esetében a szakszolgalat sza-
mara nem volt opcié a mindennapi rutinnak megfeleld, jol bevalt, szinte ref-

28 Barnéczki Laszlo — Magyar Monika: A koffeinmentes kavétol az atlathato titkosszolgalatig



lexszerli valasz, hanem a jogértelmezési finomsagok terén kellett allast fog-
lalnia egyes adatvédelmi kérdéskorokben.

A szervezeteink kozotti folyamatos egyeztetések altali mozgasteret hasz-
nalva, a Nemzeti Adatvédelmi és Informacidszabadsag Hatdsag szakértoi az
adatvédelmi audit soran az auditalds eszkdzrendszerének szinte teljes kora
repertoarjat felvonultattak, illetve alkalmaztak, hiszen sor kertilt a tevékeny-
séget szabalyozd normakornyezet tanulmanyozasara, elézetes konzultaciok-
ra, prezentaciok megtekintésére, szo- és irasbeli felvilagositaskérésre, hely-
szini, kozvetlen megfigyelésekre, strukturalt interjukra, gyakorlatorientalt
tesztekre, hang- és képrogzitéssel jaré dokumentalasra stb.

A tesztek technikai hatterének megteremtése érdekében a hatosag egyes
esetekben példaul preparalt csomag- vagy levélkiildeményeket készitett elo,
illetve a telefonlehallgatasok ellendrzéséhez egy tokéletesen szeparalt elekt-
ronikus hirkozlési tesztkdryezetet alakitott ki, amelyen az ellenérizendd
kommunikacio zajlott. Az audit modszertananak részletes bemutatasa a Nem-
zeti Adatvédelmi és Informacioszabadsag Hatosag 2016. évi orszaggyiilési
beszamolodjaban olvashat6'.

Utélag mar mdkasnak tekinthet pillanatok is fliszerezték a tesztek végre-
hajtasat.

Talan a legjobb példa erre, amikor a kiildemény-ellendrzést vizsgald
egyik modellesemény végrehajtasa soran munkatarsaink két hosszi, barna,
feltehet6en ndi hajszalat talaltak egy csomagkiildemény konspiralt bontasa-
kor. Bar az ellenérzés irdnya nyilvanvaldan nem az ilyen praktikus értelem-
ben vett konspiralt végrehajtas vizsgalata volt, koriiltekintd, és érthetd szak-
mai okokbol ,.kelléen paranoid” munkatarsaink nyilvan arra gondoltak, hogy
a hajszalak, illetve azok felfedezése hozzatartozik a teszt eredményes teljesi-
téséhez. Természetesen késobb kideriilt, hogy az agyafurt preparatumnak
gondolt hajszalak teljesen véletleniil keriiltek a csomagra, nem a Nemzeti
Adatvédelmi és Informacidszabadsag Hatdsag szakértdinek rafinaltsaga foly-
tan. Az életszerliség eddig azért nem terjedt, mint ahogy az audit scope-ja
sem terjedt tul az adatvédelmi relevancidji szabalyok ¢és alapelvek érvénye-
stilésének vizsgalatan.

Az ellendrzési cselekmények tapasztalatainak részletes kiértékelését a
Nemzeti Adatvédelmi és Informacidszabadsag Hatdsag egy terjedelmes Gsz-
szefoglald jelentésben, egy kiemelkedd szakmai szinvonali és igen hasznos

10 A Nemzeti Adatvédelmi és Informacioszabadsag Hatosag Beszamoldja a 2016. évi tevékenységérol.
Budapest, 2017. https://www.naih.hu/files/NAIH-BESZ-MOL- — 2016_MID-res.pdf
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dokumentacioban rogzitette, majd adta at a szakszolgalat szamara; az abban
talalhato érzékenyadat-tartalom miatt — ellentétben a szokasos eljarassal —
nem tettiik kozz¢ a Nemzeti Adatvédelmi és Informacidoszabadsag Hatosag
honlapjan.

A kovetkezd idézetek mindegyike az adatvédelmi audit vezetdje és szak-

értoi altal készitett jegyzokdnyvbol'" valo:

— ,,az dsszefoglalo értékelésben régzitett tenyek visszaigazoljak azt, hogy az
NBSZ magas szakmai szinvonalon és a jogszerii adatkezelés irant elkotele-
zetten hajtja végre a nemzetbiztonsdagi szolgalatokrol szolo 1995. évi CXXV.
torvényben meghatarozott feladatait...” (Nemzeti Adatvédelmi és Informa-
ciészabadsag Hatdsag);

— az Nbtv. szabalyozasi rendszerében a ,, megrendeld szervezet — szolgaltato
szervezet” szerepkorok elvilasztasa térvényességi kontrollfunkciot ruhdzott
az NBSZ-re azaltal, hogy a szolgaltatonak ellendriznie kell azt, fenndllnak-e
a szolgaltatas teljesitésének jogi feltételei, vagyis az NBSZ elozetesen ellen-
orzi és visszautasitia vagy kijavittatia a torvénysérté megrendeléseket...”
(Nemzeti Adatvédelmi és Informacidszabadsag Hatdsag);

— ,,indokolt, hogy egy szervezetben koncentrdlodik a titkos megfigyeléshez
sziikséges specialis technika és szakértelem... az audit alapjan megallapitha-
10, hogy a végrehajtas torvényességének biztositasa a Szakszolgalatnal olyan
fontos szempont, amelyet a szervezet akar a megrendeld szervezettel szemben
is érvényesit...” (Nemzeti Adatvédelmi és Informacioszabadsag Hatosag)

—,,a Hatosag az NBSZ szakértoivel egyiittmiikodve kidolgozta azt a modszert,
amely a jogszabalyi eldirasok maradéktalan betartasa mellett alkalmas a
titkos informaciogytijté tevékenység komplex adatvédelmi ellendrzésére...”
(Nemzeti Adatvédelmi és Informacioszabadsag Hatdsag)

—,,az NBSZ minden esetben figyelembe vette az alkotmanyos/adatvédelmi kéve-
telményeket és megtagadta a fiktiv megrendelo szerv probdlkozdsait a térvény
kijatszasara...” (Nemzeti Adatvédelmi és Informacioszabadsag Hatosag);

—,,az NBSZ dltal kévetett jogertelmezés és joggyakorlat az Nbtv. dltal meg-
hatarozott keretek kozé esik, ezért adatvédelmi szempontbol nem kifoga-
solando...” (Nemzeti Adatvédelmi és Informacioszabadsag Hatdsag);

—,,az NBSZ belsé normdi olyan feladat ellatasi és eljarasi rendet irnak elo,
amelyek a személyes adatok védelmének kiovetelményeivel konform modon
toltik be a térvenyi szabdlyozas kisebb hézagait és szabadlyozzdk a szervezet
tevekenységet...” (Nemzeti Adatvédelmi és Informacidszabadsag Hatdsag).

11 Péterfalvi Attila — Bird Janos: A Nemzetbiztonsagi Szakszolgalat adatvédelmi auditjanak értékelése.
Budapest, 2017. december. Nem publikalt kiadvany.
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Tanulsagok, kovetkeztetések, nyomon kovetés

Az eddig teljesen jaratlannak tiind Ut — az egyediilalldé modszertan — az
auditalasi folyamat soran mindkét szervezet szamara fokozatosan egyre biz-
tonsdgosabba és megnyugtatova valt, hiszen a Nemzeti Adatvédelmi és Infor-
macioszabadsag Hatdsag szakértoi kozvetlen, ,,kézzelfoghat6d” ismeretszer-
z¢€s utjan szerezhettek tapasztalatokat a Nemzetbiztonsagi Szakszolgalat
gyakorlati miikodésének jogszeriiségérdl és adatvédelmi megfeleldségérdl. A
szakszolgalat munkatarsai pedig szamukra 0jszert, kifejezetten friss, eseten-
ként az altaluk megszokottol teljesen eltéré szempontok szerinti megkozeli-
téssel tekinthettek az ellenérzési cselekmények végrehajtasakor a mindenna-
pi, rutinszeri tevékenységiikkel kapcsolatos, potencialis adatvédelmi
sériilékenységekre.

Az eredmények alapjan a Nemzeti Adatvédelmi és Informacioszabadsag
Hatosag véleménye' szerint ,, az audit messzemenden visszaigazolta az NBSZ
elkotelezettségeét az adatkezelés torvényessegét illetden, ugyanakkor a tesztek
a titkos informdciogytijtéssel kapcsolatos tevékenységek néhany olyan részle-
tét is feltartak, amelyekkel kapcsolatban a Hatosag az adatvédelmi kovetel-
mények magas szintii érvényesitése érdekében észrevételekkel és javaslatok-
kal élt”.

Az audit rendelkezésre allé dokumentumai hihetetlen gazdag ismeret-
anyagot jelentenek a szakszolgalati tevékenység adatvédelmi aspektusai irant
érdekl6do, és persze egyidejlleg ilyen szempontbol arra illetékesek szamara.
Meégis, az auditot roviden, majdhogynem statisztikai szemlélettel 6sszefog-
lalva a kovetkezok allapithatok meg.

A Nemzeti Adatvédelmi és Informacioszabadsag Hatosag a szakszolgalat
hathatos kozremiikodésével az audit soran a szolgaltatasi kinalatunk adatke-
zelési szempontbol legérzékenyebb elemeinek atvilagitasa érdekében har-
mincnégy, a megrendelést, a teljesitést (eszkozalkalmazast), a kozbenso és
utolagos adatkezelési folyamatokat hiien és teljeskoriien utanzd modellese-
ményt hajtott/hajtatott veliink végre, amelyeket negyvenegy ellendrzési cse-
lekményben vizsgalt és rogzitett. Az ellenérzési cselekmények, illetve azok
kiértékelése nem tart fel jogellenes adatkezelési gyakorlatot.

— Harmincegy ellendrzési cselekmény esetében a konkluzié az adatvédelmi

kovetelményeknek valo teljes megfelelés volt.

12 Uo.
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— Nyolc esetben fogalmazott meg a Nemzeti Adatvédelmi és Informacidsza-
badsag Hatosag magas szintii adatvédelemre irdnyul6 javaslatot a jelenleg
is jogszerl adatkezeléssel kapcsolatban.

— Ezen kiviil két ellenérzési cselekmény kapcsan jelzett a hatdsag olyan kor-
rekcids javaslatot, amely jovobeli, potencialisan jogsértd adatkezelési szi-
tudcidé megeldzésére vonatkozott.

Az audit tapasztalatairol késziilt jegyzokonyv" ajanlésait és észrevételeit fel-
dolgoztuk, kiértékeltiik és bar a tevékenységiink jelenleg is jogszeriien zajlik,
a magasabb szint{i adatvédelem elérése érdekében teendd feladatok megvalo-
sitasara intézkedési tervet készitettiink, amelynek ilitemezett végrehajtasa
napjainkban is tart.

A konkrét esetekre vonatkoz6 javaslatok alapjan a k6tédé munkafolyama-
tainkat atvizsgaltuk, ezek korrigalasa litemezetten folyamatban van; az adat-
védelmi valtozasmenedzsment-keretrendszert azonban mar kidolgoztuk,
amelyet a Nemzeti Adatvédelmi és Informacioszabadsag Hatosag a technikai
vonatkozasu szolgaltatdsokkal O0sszefiiggd jogértelmezési kérdések bonyo-
lultsagara, valamint a technikai kdrnyezet folyamatos valtozékonysagara te-
kintettel javasolt kialakitani és miel6bb bevezetni.

Az adatvédelmi audit tehat szamos ponton hagyott nyomot a szakszolga-
lat életében. Feliilvizsgaltunk tobb munkafolyamatot, tokéletesitgettiink bi-
zonyos mozzanatokat, pontositottunk egyes bels6 szabalyzatainkon, vagy ép-
pen finomhangoljuk technikai eszkdzeink, rendszereink miikddését. A
legfontosabb hatids azonban nem ilyen kézzelfoghato, ugyanis a szervezeti
kultira egészen mas szegmensében kovetkezett be. Ez pedig a k6zos tudasok
¢és hivatkozasok teriilete, mégpedig egy olyan iratlan ismeretanyagra vonat-
kozoan, amely csak az adott szervezet, jelen esetben a szakszolgalat sajatja.

Nos, véleménylink szerint nincs az a tovabbképzés vagy érzékenyito tré-
ning, amely annyit adna, annyira kézel hozna, izgalmassa ¢€s atélhetdvé ten-
né az adatkezelés elvi és gyakorlati kérdéseit, mint amennyire az audit, illet-
ve az abban valo kozremuikodés tette. Az ellendrzési cselekményekben valo
tevoleges kozremilikodés korilbeliil annyival izgalmasabb az adatkezelésre
vonatkozd jogszabalyok tanulmanyozasanal, mint amennyire egy joghallga-
t6 szamadra egy érdekfeszitd, borzongaté thriller megtekintése vonzobb pers-
pektiva a biintetdeljarasi kodex atmeneti rendelkezéseinek bebiflazasanal.
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Végezetiil legyen szabad megosztani az olvasdval egy sajatos életérzést.
A szakszolgalat unikalis rendeltetésti, kiilonleges szolgaltatdo szervezet,
amely immar két évtizede folyamatosan csiszolja, finomitja azokat a képes-
ségeit, érzékeit, amelyek elengedhetetlenck a kornyezetiink, illetve a sajat
magunk altal tdmasztott kovetelményeknek valé megfeleléshez.

E kompetenciak sordban jelentds helyet foglal el egyfajta jogtudatossag,
illetve érzékenység, ami egy nagyon komoly jogalkalmazoi jogértelmezési
munka keretében él és fejlodik. Tul az auditon, immar mondhatjuk, hogy eh-
hez a fejlodéshez (is) talaltunk olyan partnerra, a Nemzeti Adatvédelmi és In-
formacioszabadsag Hatosagra, amely szervezet az autonomidjabdl adodoan
képes kelld tavolsagtartassal, higgadtan és elfogulatlanul visszajelzést adni a
tevékenységiinkrol.

Nehéz visszaadni azt a joles6 érzést, amely akkor toltott el minket, ami-
kor a hat6sag — alapos vizsgalodas utan — visszaigazolta egy-egy sajat bazisi
jogértelmezésiink, illetve azon alapulé gyakorlatunk helyességét. Azt gon-
doljuk, ilyesmit érezhet egy tudomanyos-fantasztikus filmben, a tavoli gala-
xisban maganyosan bolyongo6 asztronauta, amikor mas civilizacié nyomara
bukkan: ,,Nem vagyok egyediil!”

Beliigyi Szemle, 2019/1. 33
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