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GAAL TIBOR

A digitalis bizonyitékok jelentOségének novekedése
a blintetdeljarasokban

A technologia emberre, illetve tarsadalomra gyakorolt hatasa folyamatosan
tetten érheté mindennapi életliinkben. Tehat nem az a kérdés, hat-e rank, ha-
nem az, hogy hogyan. A XX. szdzad kdzepétdl fokozott érdeklédés mutatko-
zik a tarsadalomtudomanyok részérdl ennek vizsgalatara. A legismertebb tu-
domanyos miihely a Toront6i Egyetemen jott [étre és Torontdi Iskola néven
valt ismertté. Jelesebb képviseldi Harold Innis, Marshall McLuhan, Joshua
Meyrowitz, Neil Postman és még folytathatnank a sort. Koziiliik Innis volt az
els6, aki felhivta a figyelmet a technika tarsadalomra gyakorolt hatasaira'. A
hatds mibenléte még nem tisztazott ugyan, de az mindenképpen megallapit-
hato, hogy a technologia és azon beliil a digitalis/elektronikus szolgéltatasok
¢s eszk6zok haszndlata mélyen beivodott a mindennapjainkba.

Elfogadva tehat a hatas tényét kimondhatjuk, hogy ennek nyomai megta-
lalhatok akkor is, amikor biinteteljarast folytatunk, szinte fliggetleniil az el-
jarast kivalto cselekmény tipusatol. Ez azt jelenti, hogy a biintetéeljarast vég-
z0 nyomozdk olyan digitalis/elektronikus nyomokra bukkanhatnak munkajuk
soran, amiknek a felhasznalasaval, helyes értelmezésével az adott iigy megol-
daséhoz juthatnak el. Azonban ez a folyamat nem olyan egyszer(, s ez egyben
Uj ismeretek, készségek, képességek elsajatitasat, s nem utolsosorban — a digi-
talis/elektronikus nyomok bizonyitékként torténd felhasznalasat biztositd — uj
eljarasok alkalmazasat igényli a nyomozo hatdsagok tagjai és a nyomozo ha-
tosaggal egyiittmiikodo szakértdk és szaktanacsadok részérol is.

1 A Torontdi Iskola egyik elzményeként vagy szellemi forrasaként tekinthetiink Hajnal Istvdanra
(1892-1956). A Széchenyi-dijas magyar torténész, egyetemi tanar, az MTA tagja, a torténelemtudo-
manyok doktora irastorténeti és technikatorténeti munkaiban a technikai valtozasokat a torténelem
egyik fontos alakitojanak tekintette. Tovabba http://okt.ektf.hu/data/nadasia/file/tananyag/informa-
ciotortenelem/29_04/432_harold _innis.html
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A digitalis bizonyiték fogalma

Hazai jogszabalyi hattér

Ahhoz, hogy a digitalis nyombol hogyan valik digitalis bizonyiték, pontosan
ismerniink kell a digitalis bizonyiték fogalmat. Azonban a jogszabalyaink
nem definialjak pontosan, mit értiink digitalis bizonyitékon. Tehat mas mo-
don kell meghatarozni a fogalmat.

Nézziik el6szor, hogy a magyar jogban hogyan definialjuk a bizonyiték
fogalmat! A biintetéeljarasrol szo16 1998. évi XIX. térvény a bizonyitas alta-
lanos szabalyai kozott hatdrozza meg a bizonyitas eszkozeit.

A bizonyitas eszkozei a 76. § (1) bekezdésében szerepelnek: ,, 4 bizonyi-
tas eszkozei a tanuvallomas, a szakvélemény, a targyi bizonyitasi eszkodz, az
okirat és a terhelt vallomdsa.”

A targyi bizonyitasi eszkozrdl a jogszabaly 115. § (1) és (2) bekezdése a
kovetkezoket rogziti: ,,115. § (1) Tdrgyi bizonyitdsi eszkoz minden olyan
targy (dolog), amely a bizonyitando tény bizonyitasara alkalmas, igy kiilono-
sen az, amely a biincselekmény elkévetésének vagy a biincselekmeény elkove-
tésével osszefiiggésben az elkoveté nyomait hordozza, vagy a biincselekmény
elkovetése utjan jott létre, amelyet a biincselekmény elkovetéséhez eszkoziil
hasznaltak, vagy amelyre a biincselekményt elkévették.

(2) E térvény alkalmazdsaban targyi bizonyitasi eszkoz az irat, a rajz és
minden olyan targy, amely miiszaki, vegyi vagy mas eljarassal adatokat rog-
zit. Ahol e torvény iratrol rendelkezik, ezen az adatot régzito targyat is érte-
ni kell.”

A jogszabaly szovege nem utal kdzvetleniil a digitalis bizonyitékra, azon-
ban minden olyan targy, amely ,, ... miiszaki, vegyi vagy mas eljarassal ada-
tokat régzit... ”, a digitalis bizonyiték meghatarozasanak kozvetett definicio-
ja lehet. A hangsuly az adatrdgzitésen van.

A jogszabaly a 149. § (1) bekezdésében megnevezi az ,,informacios rend-
szer”-t, bar annak tartalmat nem definialja.

A hdzkutatas a haz, lakads, egyéb helyiség, az azokhoz tartozo bekeritett
hely vagy a jarmii dtkutatdsa, tovabba az ott elhelyezett informdcios rendszer
vagy ilyen rendszerben tarolt adatokat tartalmazo adathordozo atvizsgaldasa
az eljaras eredményessége érdekében.”

A 149. §-ban az adattarolasi funkciora helyezddik a hangsuly. Ez vissza-
utal a targyi bizonyitasi eszkoznél irtakra, amely szerint az adatok rogzitése
vagy rogzitettsége dontdé motivum az ilyen jellegli bizonyitéktipus esetében.
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A jogszabaly azonban azt is kifejti, hogy a biintetdeljarasban csak olyan
adatforras, illetve torvényes adatforras és adat képezhet bizonyitékot, amely
biintet6jogilag relevans tényre vonatkozik.

Osszegezve tehat elmondhatd, hogy a magyar szabalyozas 6nalléan nem
definialja a digitalis bizonyiték fogalmat, mindamellett biztos tdmpontként
nevesiti az adatrogzités mozzanatat, kiilon megemlitve az informacids rend-
szert mint az adatrogzitési aktus eszkozét.

Az 11j Be. a bizonyitas eszkozeit a 165. §-ban sorolja fel.
,165. § A bizonyitds eszkozei.:
a) a tanuvallomas,
b) a terhelt vallomasa,
¢) a szakvélemény,
d) a partfogo feliigyeldi vélemény,
e) a targyi bizonyitdsi eszkoz, ideértve az iratot és az okiratot is, és
1) az elektronikus adat.”

Az f) pontban nevesitett elektronikus adat pontositasat a jogszabaly 205. §-
aban talalhatjuk meg.

,205. § (1) Elektronikus adat a téenyek, informaciok vagy fogalmak min-
den olyan formaban valo megjelenése, amely informacios rendszer altali fel-
dolgozasra alkalmas, ideértve azon programot is, amely valamely funkcionak
az informacios rendszer altal valo végrehajtasat biztositja.

(2) Ahol e torvény targyi bizonyitasi eszkézt emlit, azon e torvény eltérd
rendelkezése hianyaban az elektronikus adatot is érteni kell.”

Az 1j biintetéeljarasi torvény egyes digitalis bizonyitékként hasznalhato
adatok beszerzését mar ligyészi engedélyhez koti. Ilyen példaul az elektroni-
kus hirk6zlési szolgaltatoktol szarmazo adat [262. § (1) bekezdés c) pont].
Ezzel a jogalkoto érzékelteti, hogy ez egy olyan digitalisbizonyiték-forras,
amely szenzitiv adatokat tartalmaz.

Kitekintés az Amerikai Egyesiilt Allamok
jogszabalyi hatterére

Hasonlbéan a magyar joghoz a szovetségi szabalyozas csak altalanos kerete-
ket fogalmaz meg>.

2 https://www.rulesofevidence.org/article-i/rule-101/
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, 101. szabadly — hatokor; meghatarozdsok

(6) egy hivatkozds barmilyen irasos anyagra, vagy mds hordozora, bele-
értve az elektronikusan tarolt informaciot is.””

Eszrevehetd, hogy a hangsuly az adatrogzitésre helyezddik, fiiggetleniil
attol, hogy azt milyen kozvetitd eszkdzon taroltak. A szoveg csak utalést tesz
az elektronikus taroldsi formara, de a digitalis bizonyiték kifejezést nem ta-
laljuk meg a jogszabaly szovegében.

Az Amerikai Egyesiilt Allamokban 1998-ban alakult meg a digitalis bizo-
nyitékokkal foglalkozoé tudomanyos csoport (Scientific Working Group on
Digital Evidence;, SWGDE). A csoport munkajanak eredménye egy olyan
szabvanyositasi folyamat, amely lehetdvé teszi a digitalis bizonyitékok egy-
séges kezelését. A tudomanyos csoport szerint a digitalis bizonyiték nem
mas, mint bizonyito erejli informaciok, amelyeket binaris formaban taroltak,
vagy tovabbitottak®.

Ebben a definicidban a hangsulyt a binaris formaban tarolt adatra helyez-
ték. Nincs sz6 az adat tarolasara szolgalé adathordozordl.

Azonban a szervezet nem feledkezik meg arrol, hogy a digitalis adat mas,
mint a legtdbb targyi bizonyiték, azaz legtobbszor nem kézzelfoghato targy-
ként van jelen, amelyet a nyomozé hatdsag egyszeriien lefoglal, vagy egyéb
korlatoz6 intézkedéssel gondoskodik eredeti allapotanak megorzésérol. A tel-
jesség igénye nélkiil elmondhatjuk, hogy a digitalis bizonyiték korlatlan szam-
ban tébbszordzhetd, méghozza gy, hogy kdzben nem valtozik a mindsége. A
digitalis bizonyiték nem mindig talalhaté meg egyetlen fizikai helyen (példa-
ul felhdalapt szolgaltatasok). Az is el6fordulhat, hogy a digitalis bizonyiték
nem egyben van, hanem darabokbol allithato Ossze (példaul a merevlemeze-
ken talalhato kotetek egymastol elkiiloniild kodnyvtaraiban tarolt részdoku-
mentumok egymashoz illesztésével). Ezek alapjan a tudomanyos csoport mas
fogalmak bevezetését is indokoltnak tartotta, ilyen az eredeti digitalis bizonyi-
ték, a tobbszorozott digitalis bizonyiték, vagy a masolat fogalma.

Egyéb amerikai szakirodalomban a digitalis bizonyitékok masfajta jelleg-
zetességére is felhivjak a figyelmet. Ezek az osztalyra és egyénre vonatkozo
(class characteristics, individual characteristics) jellegzetességek’. Ertelem-
szerlien az osztalyjellemzok az informaciok csoportjat vagy csoportjait, mig

3 Rule 101 — Scope; Definitions (6) a referencetoanykind of written material or any other medium
includes electronically stored information.

4 Scientific Working Groupson Digital Evidence and Imaging Technology: SWGDE and SWGIT
Digital & Multimedia Evidence Glossary. version: 2.7, SWGDE/SWGIT https://www.swgde.org/doc-
uments

5 Eoghan Casey: Digital Evidence and Computer Crime. Elsevier, Amsterdam, 2011
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az egyénre vonatkozok magara az egyedre vonatkozo jellemzoket teszik a
biintetéeljarasban definialhatova. Utobbi megkozelités rendszerszintii (adat és
annak hordozoja), mig az elébbi kizarolag adatorientalt megkozelitést mutat.

Utébbi megkozelitést példaval szemléltetve egy papirra irogéppel készi-
tett dokumentum esetében a betliképzés modja az osztalyjellemzoket (milyen
ir6géppel késziilt), mig annak a betliképzés soran keletkezett hibai az irdgép
egyedi jellegzetességére utalhatnak (melyik irogéppel késziilt).

Ha ugyanez a dokumentum példaul Word szovegszerkesztovel késziilt do-
kumentumként all rendelkezésre, akkor a dokumentumbdl kiolvashato, hogy
milyen verzidju Worddel késziilt a dokumentum (osztalyjelleg). Ha a doku-
mentumban egy olyan idépontra torténik hivatkozas, amikor a dokumentum
készitésehez hasznalt verzid még nem allt rendelkezésre (egyedi jelleg), ak-
kor a dokumentum valddisagaval kapcsolatban kétely ébredhet benniink.

Tovabbi példat tekintve egy adott hirkdzlési szolgaltato altal hiiségidovel
eladott mobiltelefon a szolgaltatd halozatahoz van kotve (tehat nem halozat-
fiiggetlen), és hordozza annak Osszes tulajdonsagait (osztalytulajdonsag).
Amikor egy szolgaltatast vesz igénybe a szolgaltatd halozatan, és kap példa-
ul egy IP-cimet, akkor mar egyedi jellemzoket is hordoz, amelyek csak erre
az egyetlen mobiltelefonra jellemzok (egyedi tulajdonsag).

Casey a digitalis bizonyitékokat harom csoportba sorolja: szamitogép-
rendszerek (szerverek, asztali és hordozhato szamitogépek és azok tartozé-
kai), kommunikaciés rendszerek (vezetékes telefon, wireless rendszerek, sza-
mitégépes haldzatok, internet stb.) és beagyazott szamitogépes rendszerek
(példaul GPS, mobiltelefon, videdfelvevo stb.). Ezek a csoportok a gyakorla-
ti tapasztalatokhoz joval kozelebb allnak, mint a digitalis bizonyitékokkal
foglalkozé tudomanyos csoport szervezet definicioi.

Osszegezve elmondhato, hogy a magyar jogszabalyi héttér szinte meg-
egyezik az amerikaival. Azonban a digitalis bizonyiték kezelése, elemzése,
vizsgalata targyaban szinte semmilyen ajanlasunk, szabvanyunk nincs. Ez az
idézi eld, hogy mind a nyomozé hatoésagok, mind a szakértdk, szaktanacs-
adok, vagy elemzé-értékeldk nehezen azonositjak, kezelik, vizsgaljak, elem-
zik, értékelik a digitalis bizonyitékokat. Ha megteszik azt — mivel kiilonb6zd
modszerekkel vizsgalédnak —, azok eredménye nehezen 0sszehasonlithato.
Az is elmondhatd, hogy a hatdsagok alkalmazottai nem minden esetben van-
nak felkésziilve a digitalis bizonyitékok eljarasban torténé felhasznalasara, il-
letve adott esetben megfeleld eszkozeik sincsenek azok kezeléséhez.
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A biinjeltol a digitalis bizonyitékig jutas folyamata

Természetesen a nyomozo hatdsagok szakértoket €s szaktanacsadokat, illet-
ve szervezeten beliill elemzd-értékeloket vehetnek igénybe a digitalis
bizonyiték(ok) biintetoeljarasban torténd sikeres felhasznalasanak érdeké-
ben. Azonban ehhez az emlitett szereplok sokkal szorosabb munkajara van
sziikség. A gyakorlatban jelenleg ez ugy zajlik, hogy a biintetdeljarasban azo-
nositott lehetséges digitalis bizonyitékot egy szakértd kirendelésével masol-
jak le gy, hogy annak eredetivel megegyezése bizonyithato legyen. Majd
egy ujabb szakértd (lehet a mentést elvégzd is) kirendelésével, vagy egy
elemzo-értékeld felkérésével megkezdddhet az adatok elemzése, végezetiil
pedig kovetkezik az adatok értékelése. Az értekelés utdn dontés sziiletik ar-
rol, hogy a lehetséges digitalis bizonyiték torvényes digitalis bizonyiték le-
het-e. Ezt a dontést értelemszer(ien a nyomozo6 hatosag, ligyészség, birdsag
illetékese hozza meg.

Vizsgaljuk meg ezt a folyamatot 1€pésrdl 1épésre! A biintetdeljaras soran
tehat a nyomozo6 hatosag munkajat az igazsagiigyi informatikai szakérté — ha
tényallas megallapitasdhoz szakkérdés eldontése sziikséges (a Be. és a szak-
értbi torvény alapjan) —, vagy szaktanacsadd — a bizonyitasi eszkdzok felku-
tatasanak tamogatasa céljabol (a Be. alapjan) — segitheti.

Jellemzden tehat az informatikai szakértd vagy szaktanicsado, esetleg
elemzod-értékeld — mint a nyomozd hatdsag tagja, akinek specidlis ismeretei
vannak — a digitalis bizonyitékok felkutatdsa, azonositasa soran jut elsé kor-
ben szerephez, példaul hazkutataskor. A lefoglalas szabalyairdl szo6lo
11/2003. (V. 8.) IM—BM-PM egyiittes rendelet alapjan a nyomozo hatosag
lefoglalja azt a dolgot, ,,... amely az eljards soran a bizonyitds eszkdzéiil szol-
gal...” A ,,dolog” azonositasa, kivalasztasa a legnehezebb feladat, kiilondsen
azért, mert a relevans eszkdz, nyom azonositasa egy Osszetett kdrnyezetben
nem egyszerl feladat. A jogszabaly imént idézett részében definialt biinjel
valik majd a bizonyitas soran legtobbszor targyi bizonyitasi eszkdzzé, digita-
lis bizonyitékka.

A digitalis bizonyitékok kezelésének
alapelvei

A szakértonek tehat binaris adatokat kell keresnie egy tarolon, vagy binaris
adatok atvitelének folyamatat kell megfigyelnie, rogzitenie. Jellemzden az
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adatra fokuszalunk, de annak targyi megjelenését is keressiik (példaul merev-
lemez, vagy haldzati kapcsoloeszkoz’).

A digitalis bizonyiték felkutatasa és azonositasa

A binaris formaban tarolt vagy tovabbitott adatok digitalis eszkdzokon valod
megjelenése nagy valtozatossagot mutat (példaul a gépkocsi nyitasahoz hasz-
nalt, inditokulcsba szerelt RF-ID chip, személygépkocsi fedélzeti szamitogé-
pe, vagy internetszolgaltatd kiszolgald szervere stb.). A példaként felsoroltak
nemcsak megjelenésiikben, de egyéb jellemzdikben is Iényegesen eltérhetnek
egymastol. Igy ezek csoportositasa tobbféleképpen is elvégezhetd lenne.

A mar emlitett Casey altal javasolt digitalisbizonyiték-csoportok, vagy a
Brinson és tarsai altal javasolt osztalyozasok’ sem igazan nyUjtanak segitsé-
get a nyomoz6 hatésag munkatarsai vagy a szakértok szamara.

Valamilyen tagolast mégis alkalmazni kellene. Amennyiben visszatériink
a definiciokhoz, és a gyakorlati szempontokat figyelembe véve probaljuk a
tagolast elvégezni, akkor online és offline eszk6zokrol beszélhetiink. Az
online eszkdz olyan, amely mas eszkdzokkel kapcsolatban all(hat). A kapcso-
latai révén az aktualis adattartalma modosul(hat). Mivel az offline eszkdzok
nem allnak mas eszkozokkel kapcsolatban, igy az adattartalmuk statikusnak
tekinthetd. A Matthew Braid-féle csoportositas a kdvetkezokben foglalhato
Ossze®:

1. processzor regiszter és gyorsitotar-tartalmak (Registers and Cache);

2. szamitogépes haldzatittvonal-valaszto utvonaltablaja (Routing Tables);

3. cimfeloldasi protokoll gyorsitotara (Arp Cache) (az IP-cimek és a fizikai ci-

mek megfeleltetd tablazata);

4. a feladatok végrehajtasi tablazata (Process Table);

5. operacios rendszer rendszermag-statisztika és rendszermag-modulok tartal-

ma (Kernel Statistics and Modules);

6. operativ tar tartalma (Main Memory);

6 LAN switch, WAN router, bridge, set-top-box, IPTV vevdegység, gépjarmii fedélzeti szamitogép,
SIM-kartyak stb.

7 Nagy mérettartomanyba es6 eszkozok; kis mérettartomanyba esé eszkozok; szamitogépek, mint asz-
tali szamitogépek, laptopok, kiszolgalo gépek és tablaszamitogépek; taroloeszkozok, mint elektroni-
kus tarak, digitalis zenelejatszok, kiilsé merevlemezek; bizonytalan besorolast eszk6zok, mint jaték-
gépek, felvevoeszkozok.

8 Matthew Braid: Collecting Electronic Evidence After a System Compromise. AusCERT, Brisbane,
2001
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7. ideiglenes fajlrendszer tartalma (Temporary File Systems);

8. masodlagos memoria tartalma (Secondary Memory);

9. utvonalvalaszto eszk6zok beallitasai (Router Configuration),
10. szamitogépes halozati topoldgia (Network Topology).

Braid javaslata szerint a bizonyitékok felkutatasanak és azonositasanak a sor-
rendje mindig az aktualis helyszinre vagy esetre vonatkoz6 egyedi valtozé-
konysagi sorrenden kell hogy alapuljon. A kritikus eszk6zok vagy rendszerek
keriiljenek elére, mig a kevéssé valtozékonyak, azaz kevéssé kritikus eszko-
z0k a végére.

A gyakorlatban leggyakrabban a kovetkezo eszkozok lefoglalasara keriil
sor: kiszolgalogép (szerver), asztali gép, laptop, HDD, pendrive, DVD, memo-
riakartya, SIM-kartya, mobiltelefon, okostelevizio, GPS navigacios eszkoz.

Ezek koziil a legvaltozékonyabb rendszer a kiszolgalogép (szerver),
amely funkcidjanal fogva a legtdbb digitalis bizonyitékkal kecsegtethet.
Azonban ennek tartalma valamilyen tavoli hozzaféréssel (LAN, wifi, mobil
halézat stb.) konnyen manipulalhaté’.

Jol érzékelhetd, hogy a legvaltozékonyabb rendszer ellentéte a megvaltoz-
tathatatlan adattartalmi adathordoz6 (CD, DVD-R, egyszer irhat6 CD-
ROM). Ezek megkeresése, azonositasa a nyomozas késobbi szakaszaban sem
okozhat problémat.

Online eszkozdk esetében a bevett gyakorlat, hogy az online eszkozt
offline eszkozz¢é kell tenni, természetesen ezt csak megfeleld felhatalmazas
birtokaban teheti meg a nyomoz6 hatésag. Ha megsziintettiik az online esz-
koz lehetséges kapcsolodasait, elkezdhetd a vizsgalata. Ha a kapcsolatok nem
szilintethetok meg teljeskorlien, akkor a vizsgalatkori allapotot mindenképpen
rogziteni kell.

Ez utan sziikséges az eszkdzok nyomozo6 hatésag és/vagy szakérto altali
dokumentalt azonositasa. Ez jellemzden a biinjelcimkék hasznalataval torté-
nik meg. Ezen jol olvashatoan fel kell tiintetni a bizonyiték sorszamat ugy,
hogy azt ne lehessen eltavolitani. Ugyanilyen fontos, hogy fel legyen tiintet-
ve a lefoglalas helyszine, idépontja. Ha nincs az eszkdznek egyedi azonosi-
toja, akkor a nyomozé hatosag munkatarsanak és/vagy a szakértonek kell al-
kalmaznia valamilyen egyedi azonositast lehetové tevo jelzést.

9 15000/390/2015. Bii. Szabolcs-Szatmar-Bereg MRFK Btk. 360. §-ban indult nyomozas soran végre-
hajtott feladatok.
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A digitalis bizonyitékok Osszegyiijtése

A bizonyitékok dsszegylijtése soran az egyik legfontosabb az eredeti allapot
megOrzése. Ez azért nagyon fontos, mert az e kovetelménynek megfelelés
szavatolja, hogy a késobbiekben megakadalyozhassunk mindenféle beavat-
kozast, illetve ekkor kell megkezdeni azt a dokumentalasi folyamatot, amely
végigkoveti és felligyeli a bizonyiték kezelésének teljes folyamatat. Ennek
segitségével dokumentaltta valik, hogy a bizonyiték mikor, hol és kinek a ke-
zelésében volt, azzal mi tortént, illetve tortént-e az allapotaban barmilyen
valtozas.

Lényeges mozzanat a blinjelek (késdbb bizonyitékok) csomagoldsa. A
blinjelet olyan modon kell becsomagolni és megorizni, hogy annak tartalma
illetéktelen személy el6tt rejtve maradjon. Ez kétféle kovetelményt jelent.
Egyrészt csomagoloanyagként olyan eszkdzt, anyagot kell alkalmazni, amely
a blnjelet megovja a karosodastdl, s egytttal azt is megakadalyozza, hogy
mérgezést, fertdzést stb. okozzon. Masrészt olyan csomagoldanyagot kell va-
lasztani, amely nem atlatszd, illetve megovja a blinjelet a lehetséges karoso-
dastol.

A gyakorlatban legtobbszor asztali szamitogép, laptop, vagy ezeknél ki-
sebb eszkozok lefoglalasara keriil sor. A szamitogépek csomagolasara két
modszert alkalmaznak. Az egyik legelterjedtebb a miianyag vagy papirzsadk
ragasztoszalaggal korbetekerve. A masik a szamitogép eld- és hatlapjanak
A4-es papirral torténd fedése korberagasztva korcimkékkel. A kdrcimkéken
szerepel a lefoglalast elszenved6 alairasa. Mind a két megoldas megfelel a
jogszabalyi eldirasoknak, bar az elsd tartdsabb lehet.

Felvetodik a kérdés, hogy példaul milyen csomagolasban foglalhato le egy
mikodo okostelefon, amelyrdl tudjuk, hogy PIN-kdéddal védett, és a tulajdo-
nosa a hatosaggal nem miikddik egyiitt, tehat a kodot nem arulja el, illetve
nincs mentdegységiink, hogy a pillanatnyi allapotat kimenthessiik. Egy sze-
meteszsak széles ragasztoval korbetekerve nem latszik a legbiztosabb megol-
dasnak. A bekapcsolt allapotban lefoglalt telefon esetében gondoskodni kell
arr6l, hogy az akkumulatora ne meriiljon le addig, amig vizsgalhatova, vagy
menthetové valik. Ehhez nagyobb teljesitményli akkumulatort kell a telefon-
hoz csatlakoztatni. Arrol is gondoskodni kell tovabba, hogy online allapotabol
offline allapotba hozzuk és tartsuk annak érdekében, hogy annak tartalmat ne
lehessen tavolrol megvaltoztatni. Ehhez valamilyen arnyékolésra képes cso-
magoloanyagba, példaul alufoliaba kell csomagolni a telefont és a csatlakoz-
tatott akkumulatort. Ez utan mar johet a nem atlatsz6 mlianyag vagy papirzsak
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¢és a ragasztoszalag. Természetesen a lefoglalast kovetden, ha lehet, azonnal
szakértéhoz kell juttatni az eszkozt, és annak tartalmat haladéktalanul ki kell
menteni. A lefoglalds soran nem art, ha nemcsak a telefont foglaljuk le, hanem
annak tartozékait is, legfoképpen a telefonhoz tartozé toltot.

Alapesetben az eszkozokben talalhatd akkumulatorokat ki kell szerelni, s
azokat az eszkozokkel egyiitt kell lefoglalni. Az alvo allapotban lefoglalt esz-
kozok magukban hordozzdk annak kockazatat, hogy azok példaul LAN-
szkenneres modszerrel felderithetok, és ennek kovetkeztében illetéktelenek
feliigyelete ala keriilhetnek.

A digitalis bizonyitékokka valo bilinjelek esetében véleményiink szerint nem
sziikséges a nem atlatsz6 csomagoldanyag megkovetelése. Ennek oka, hogy a
digitalis bizonyitékka valo blinjel mas, mint egy okirati bizonyiték, vagy egyéb
targyi bizonyitasi eszkdz, mert tartalma, amely binaris formaban van tarolva,
kozvetitbeszkoz, példaul egy masik szamitogép nélkiil nem figyelhetd meg, és
ezen az sem valtoztat, hogy a csomagolasa atlatszo-e, vagy nem.

A nagyon kis méretli eszk6zok megtalalasa, azonositdsa még a lefoglalast
elszenvedo személy egylittmiikodése esetén is nehézséget okozat.

A digitalis bizonyitékok szallitasa

A hazkutatas helyszinén felkutatott és azonositott, majd — szigort dokumen-
talas mellett — 6sszegyuijtott digitalis bizonyitékokat biinjelraktarba szallitjak.
A digitalis bizonyiték ennél a fazisnal van a legjobban kitéve a sériilésnek, il-
letve a kis méretii biinjelek fokozott figyelmet igényelnek. A kis méretii biin-
jelek szallitasahoz célszer(i gylijtdcsomagolast hasznalni, amellyel megaka-
dalyozhat6 mind a sériilés, mind az elvesztés, elkeveredés.

A szallitasra és a blnjelraktarba torténd atadas tételes azonositassal kell
hogy torténjen.

A szallitas két tipikus utvonalon szokott megtorténni. Az egyik a hazkuta-
tas helyszine €s a nyomozo hatosag biinjelraktara kozotti mozgatas, mig a
masik a blinjelraktar és a szakértd telephelye vagy a hatdsagnal dolgozo
elemz0o-értékel6 munkahelye kozotti szallitas.

Utdbbi esetben a szakérté vagy az elemzo-értékeld a bilinjelraktarbol ki-
adassal egyidejlileg el kell hogy végezze a tételes atvételt és a csomagolas
sértetlenségének ellendrzését. Ennek dokumentéldsa torténhet egy kozepes
felbontasi képességii (6t megapixel vagy ennél nagyobb) digitalis fényképe-
z0géppel, de az atadas-atvétel teljes képi dokumentalasa lenne a legjobb. Az
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itt észlelt eltéréseket (példaul sériilt eszkdz, csomagolas sériilése stb.) a szak-
értd a szakvéleményében (ami bizonyitékként értékelendd), mig az elemzo-
értékeld az altala készitett értékeldjelentésben szerepelteti (ez nem bizonyi-
ték ugyan, de sok esetben elégségesnek tartjak az ligyészségek, birésagok).
A szallitas kozben tilos feliigyelet nélkiil hagyni a szallitott blinjeleket!

A digitalis bizonyitékok tarolasa

A blinjelraktarban torténd tarolaskor gondot okozhat, ha a lefoglalaskor el-
mulasztottdk megsziintetni az eszkoz alvd allapotat, majd az akkumulatorat
kiszerelni. gy eléfordulhat, hogy a biinjelraktarban csérogni kezd egy mobil-
telefon, ami az egyéb gondokon tal azzal is jar, hogy ez esetben mar nem ga-
rantalhat6 a bizonyiték eredeti allapota.

A szakért6nél torténd tarolas esetében a kiszerelt alkatrészek nagy szama
(példaul HDD-k, CD-k, DVD-k stb.) okozhat keveredést, kiillondsen akkor,
ha parhuzamosan t3bb iigyben is érintett eszkzokrol van szo. gy ezek azo-
nositasa és nyomon kovetése nehézséget okozhat a szakértéknek, a sértetlen-
ség ¢és a valtozatlanul hagyas jogszabaly altal eldirt kovetelményének azon-
ban mindenképpen meg kell felelni.

A digitalis bizonyitékok vizsgalata

A bizonyitékok vizsgalata jellemzden szakértore, ritkabban a nyomozo hatos-
4g elemzd-értékelé munkatarsara van bizva. Onmagéban ez a szakasz jelen-
t0s része a biintetdeljarasnak, azon beliil a bizonyitékok kezelésének.

Hosszan lehetne foglalkozni azzal az eszkozrendszerrel, amelynek segit-
ségével a szakértok, illetve a nyomozé hatdsagok tagjai a digitalis bizonyité-
kok vizsgalatat végzik, ett6l azonban jelen irasban eltekintiink. A vizsgalattal
kapcsolatos kdvetelményeket csak cimszavakban soroljuk fel. A vizsgalatot
jellemzden az eredeti digitalis bizonyiték masolatan kell végezni, biztositva
ezzel az eredeti bizonyiték minimalis hasznalatat; kotelezoen dokumentalni
kell minden valtozast; a bizonyitashoz nélkiilozhetetlen szabalyokat be kell
tartani; tilos olyan dolgot vizsgalni, amelyre a vizsgalatot végz6 tudasa nem
terjed ki.

A digitalis bizonyitékok vizsgalatat és bel6liik digitalis bizonyitékok szer-
z€sét jellemzoen szakértk kirendelésével oldjak meg a nyomozo6 hatosagok.
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Ritkabban alkalmaznak erre a célra elemzo-értékelé munkatarsat. Ennek oka,
hogy nem minden nyomozo hatdsadgnal vannak meg azok az eszkozok, ame-
lyekkel a digitalis bizonyitékok az eléirasoknak megfelelden vizsgalhatok len-
nének, tovabba nem minden nyomozd hatésagnal all rendelkezésre olyan
elemz6-értékeld munkatars, aki végzettségénél és képzettségénél fogva végez-
heti ezt a tevékenységet. Ezért a jelenlegi gyakorlat szerint az elemz6-értéke-
16 munkatarsak a szakértok altal megszerzett digitalis bizonyitékok értelmezé-
sénél és a konkrét ligyben torténd felhasznalhatosag eldontésénél kapnak
nagyobb szerepet.

A digitalis bizonyiték vizsgalatanak végeztével a szakértd vagy az elem-
z0-értékeld munkatars mind a biinjeleket, mind az azokbol megszerzett digi-
talis bizonyitékokat atadja a kirendel6nek.

Nincs olyan norma, vagy ajanlas, hogy mi torténjen a szakértd vagy az
elemz6-értékeld munkatars szamitogépén talalhato digitalis bizonyitékokkal.
A gyakorlat azt mutatja, hogy a szakérték egy része t6rdl mindent, mig a ma-
sik része nem. Az utobbi egy sor kérdést vet fel, példaul meddig 6rizhetd meg
a tarolt digitalis bizonyiték, ki viseli a tarolas koltségeit, stb.

A nem egységes gyakorlat bizonytalansagat egyértelmisitené egy norma
vagy ajanlas.

A digitalis bizonyitékok elemzése

A digitalis bizonyitékok megszerzése utan — jelen gyakorlat alapjan — jellem-
z0en a szakértd atadja a bizonyitékokat a nyomozo hatoésagnak. Ezt koveto-
en az esetek egy részében az ligygazdak, egy masik részében az elemzo-érté-
kelé munkatarsak elemzik és értékelik a megszerzett digitalis bizonyiték és a
konkrét ligy kapcsolatat.

Ha a nyomoz6 hatosag érintett tagjainak nincs meg a megszerzett digita-
lis bizonyiték értelmezéséhez sziikséges szaktudasuk, akkor szintén sor ke-
riilhet igazsagiigyi szakértd bevonasara.

Az e folyamatban részt vevo igazsagligyi szakértd, vagy az elemzo-érté-
kelé munkatars szorosan egyiitt kell hogy miikodjon az tigy eléaddjaval.

Azonban nem szabad elfeledkezniink arrdl, hogy a digitalis bizonyitékok
nyomoz6 hatésag munkatarsai altal torténd vizsgalata fiigg néhany alapveto
tényezotol. Az egyik ilyen a nyomoz6 hatdésag munkatarsainak informatikai
felkésziiltsége, tudasa. A masik a rendelkezésiikre allo eszk6zok milyensége,
mig a harmadik a vizsgalandd bizonyitékok mennyisége. Itt gondolnunk kell
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az elsd és a masodik tényezdre, mégpedig arra, hogy az elemzés elvégzéséhez
van-e¢ megfeleld eszkdz a nyomozo hatosag birtokaban, illetve van-e megfele-
16 kompetenciaval felruhazott személy, aki az elemzést képes elvégezni. Ha
tobb elemzo-értékeld munkatars igénybevételére van sziikség, akkor utobbi
két tényez6 halmozottan jelentkezik, mégpedig: rendelkezésre all-e tobb meg-
felel6 eszkoz, illetve minden elemz6-értékeldnek, akinek a részvételét terve-
zik az elemzésben, van-e sziikséges kompetencidja.

A renddrségen tobb fejlesztés is tortént az utdbbi években, igy rendelke-
zésre allnak olyan eszk6zok és alkalmazasok, amelyek sziikségesek az elem-
zésekhez, sok mérnok, mérnok-informatikus, informatikus végzettségli elem-
z0-értékeld munkatars dolgozik mar a nyomoz6 hatésdgoknal, de ez mégsem
mondhat6 altalanosnak. Azoknal a szervezeti egységeknél, amelyeknél egyik
tényezO esetében sem allnak rendelkezésre megfeleld eréforrasok, tovabbra
is egyetlen megoldas az igazsagiigyi szakértok bevonasa az elemzésekbe.

Osszegzés

Kijelenthetd, hogy a digitalis bizonyitékok szerepe — bizonyos ligytipusoknal
kiilondsen — egyre nagyobb mértékii. Ennek okan sziikséges lenne a jogsza-
balyi keretek és ajanlasok pontosabb megfogalmazasa, illetve a biintetéelja-
rasban részt vevok megfeleld szintli képzése és megfeleld eszkozokkel valo
ellatasa.
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