y 4 o0
15. évfolyam (2020) 3. szam 179-196.
DOI: 10.32567/hm.2020.3.10

VEDELEMINFORMATIKA

Horvath Jozsef
A repulés elleni kibertamadas

Cyberattack Against Aviation

Korabbi cikkeimben t6bb alkalommal foglalkoztam a repiilés elektronikai zavarasaval,
ebbe beleértve az eddig mar megtortént esetek dsszegydijtését, illetve a repiiléssel
kapcsolatos tevékenységek kiilonb6z6 helyszinein (repllétéri rendszerek, repiilé-
siranyitas, radar- és kommunikacids rendszerek stb.) térténé elektronikai zavaras
hatasanak elemzését. Ebben a cikkben a repiilés elleni tdmadas egy masik maodjat,
anapjainkban kiemelt témanak szamité kibertdmadas eseteit vizsgalom. Szamos példat
lehet talalni megtortént esetekrél, amelyek eddig nem okoztak tragédiat, azonban
sajnos ez kdnnyen megtoérténhet a jovében. Ahhoz, hogy a jévében alkalmazhaté
védelmi megoldasokat talaljunk, elemezni kell a mar megtortént eseményeket.

Kulcsszavak: kibertamadas, hackertamadas, repiilés, zsarolévirus

In my previous articles | have dealt with the electronic jamming of aviation several
times, for instance, | collected and analysed the effects of electronic jamming at dif-
ferent locations of aviation related activities (airport systems, flight control, radar
and communication systems, and so on). In this article, | investigate another type
of attacks against aviation, a hot topic: cyberattacks. There are many examples of
events that have not yet caused tragedy, but unfortunately this can easily happen
in the future. In order to find future protection solutions, we need to analyse what
has already happened.

Keywords: cyberattack, hacker attack, aviation, ransomware

Bevezetés

A cikk szorosan kapcsolodik a korabban végzett, a Replilterek, mint kritikus infrastruktdra
védelme az elektronikai zavaras vonatkozasaban cimi kutatasomhoz. A kutatas soran
foglalkoztam a repliléssel és a repiil&terekkel mint kritikus infrastrukturaval,? vizsgal-
tam az elektronikai zavaras valos eseteit,? illetve elemeztem az elektronikai zavarassal
torténd tamadas és az ellene torténd védekezés lehetséges maodjait.*
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Az elektronikai zavaras® az elektronikai hadviselés® egyik funkciojanak, az elektro-
nikai ellentevékenységnek’ fontos teriilete, az elektronikai megtévesztés® és az elekt-
ronikai pusztitas® mellett. Az elektronikai hadviselés részletesebb bemutatésa a téma
vonatkozasaban azért fontos, mert szamos publikacioban az elektronikai hadviselést
a kiberhadviselés részeként soroljak fel. Itt fontos megjegyezni, hogy a ,kiilénb6z6
katonai feladatok egyik alkotd eleme az elektronikai hadviselés (EHV), amely napjaink
konfliktusaiban folyamatosan jelen van, a mvelettervezési folyamatokban és a feladatok
végrehajtasa soran hatassokszorozd,'® hatasnoveld képességként veszik figyelembe.
Korabban az informacidés miiveletek," az ellenséges légvédelem lefogasa' vagy a cél-
meghatdarozas/céltervezés® szerves alkotoelemeként tekintettek ra, mig napjainkban
a gyakran emlegetett Anti-Access — Area-Denial (hozzaférést gatlo — terliletmegtagado,
A2/AD) eljaras szerves részeként is kezelik."™ Mind magyar,™ mind kilfoldi kutatok™
publikacidiban is talalhatunk utalast a kiberhadviselés és az elektronikai hadviselés
kozotti 6sszefonodasra.

Napjaink egyik leggyakrabban emlegetett tamadasi mddszere az informatikai
rendszerek ellen alkalmazott kibertamadas. Szamos magyar kutaté foglalkozott mar
arepllés, a légiiranyitas, a repil&terek elleni tamadasokkal, illetve az ezen tdmadasok
elleni védelemmel," akik elsédlegesen a korabbi években, évtizedekben jellemzé
tamadasi és védelmi megoldasokat vizsgaltak, ebbe mar beleértve a dronok alkalmazasa
altal jelentett veszélyeztetettséget is.”® Magyarorszag haldzati és informacids rend-

> Electronic Jamming, EJ.

© Az elektronikai hadviselés ,olyan hatas-alapu katonai tevékenységek/miiveletek Gsszessége, amelyek elekt-
romagneses kornyezetben, az elektromagneses energia tudatos hasznalataval biztositjak az elektromagne-
ses mUveletek részeként végrehajtott tdmado és védelmi jellegli hatasok/célok elérését”. Magyar Honvédség
Osszhaderdnemi Elektronikai Hadviselés Doktrina. 2. kiadas. 2015.

7, Azelektronikai zavaras az elektromagneses energia szandékos kisugarzasa, visszasugarzasa vagy visszatiikrozése azzal
a céllal, hogy korlatozza vagy megakadalyozza az ellenség altal hasznalt elektronikai eszk6zok, berendezések és rend-
szerek rendeltetésszer(i miikddését.” Magyar Honvédség Osszhaderénemi Elektronikai Hadviselés Doktrina i. m. (6. j.)

8  Electronic Deception, ED.

°  Electronic Neutralisation, EN.

1 A'miivelettervezés soran sok esetben az angol terminoldgiaban alkalmazott ,Enabler” széval parositjak.

" Information Operations, INFOOPS.

2. Suppression of Enemy Air Defence, SEAD.

3 Targeting, AAP-6 (2011).

" Horvath Joézsef: A Magyar Honvédség elektronikai hadviselési képességének fejlesztése szoftverradiok
alkalmazaséval. Doktori értekezés. Nemzeti Kézszolgalati Egyetem, Budapest, 2018. Elérhetd: www.uni-nke.hu/
document/uni-nke-hu/horvath_jozsef_sandor_doktori_ertekezes_2018.pdf (A letéltés datuma: 2019. 06. 04.)

' Kovacs Laszld: Az elektronikai hadviselés jelene és lehetséges jovéje. Hadmérndk, 12. (2017), 1. 213-232. Elérhe-
t6: www.hadmernok.hu/171_17_kovacs.pdf (A letoltés datuma: 2019. 06. 04.)

' Julian Turner: The new battlefield: the race to integrate cyber and electronic warfare. 2018. Elérhet6: https://
defence.nridigital.com/global_defence_technology_special/the_new_battlefield_the_race_to_integrate_cy-
ber_and_electronic_warfare# (A let6ltés datuma: 2019. 06. 04.)

7 Szabd Sandor — Toth Rudolf: RepiilSterek kialakitasa, [étesitményeinek kritikus elemei, védelmiik lehetséges mi-
szaki megoldasai. Repiiléstudomanyi Kozlemények, 25. (2013), 2. 89-113. Elérhetd: www.repulestudomany.hu/
kulonszamok/2013_cikkek/2013-2-07-Szabo_Sandor-Toth_Rudolf.pdf (A letéltés datuma: 2019. 07. 06.); Balogh
Zsuzsanna: AIGIS — A repiil6terek védelmében. Repiiléstudomanyi Kézlemények, 23. (2011), 2. Kinsz. Elérhet6:
http://epa.oszk.hu/02600/02694/00055/pdf/EPA02694 _rtk_2011_2_Balogh_Zsuzsanna.pdf (A letoltés datuma:
2019. 07. 06.); Kovacs Zoltan: Repulétéri létesitmények fizikai védelme IED ellen. Repiiléstudomanyi Kozlemények,
26. (2014), 2. 106-113. Elérhetd: http://epa.oszk.hu/02600/02694/00065/pdf/EPA02694 rtk_2014_2_106-113.
pdf (A letéltés datuma: 2019. 07. 08.)

8 Makkay Imre: Drénok harca. Repiiléstudomanyi Kézlemények, 27. (2015), 1. 61-72. Elérhetd: https://epa.oszk.
hu/02600/02694/00067/pdf/EPA02694 _rtk_2015_1_061-072.pdf (A let6ltés datuma: 2019. 07.10.)
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szerek biztonsagara vonatkozd stratégiaja szerint a kibertér , globalisan &sszekapcsolt,
decentralizalt, folyamatosan valtozo elektronikus informacios rendszerek, valamint
ezen rendszereken keresztil adatok és informacidk formajaban megjelend tarsadalmi
és gazdasagi folyamatok egylittesét jelenti”.” A kibertdmadas tehat e rendszerek
és folyamatok elleni tdmadast jelenti.

Visszautalva az el6z6 bekezdésben ismertetett elektronikai zavarasra, kihangsulyoz-
nam, hogy jelentds veszélynek értékelhet6, és nehezen elharithato, amennyiben egy
repul&tér ellen azonos idében hajtanak végre kibertamadast és elektronikai zavarast.

Amennyiben éltalanossagban vizsgaljuk a kibertamadasokat, kijelentheté, hogy
szamos ok miatt hajtottak mar végre ilyen tdmadast, az okok kdzott szerepel a bosszu/
megtorlas, az eltéré gondolkoddsmod vagy vallds, illetve természetesen az anyagi
haszonszerzés. A korabban végrehajtott kibertdmadasok kézott az egyik legismertebb
ilyen eset az Esztorszag elleni tdamadas 2007-ben. Ennek kivalté oka az a kormanyzati
dontés volt, miszerint a Tallinn kdzéppontjaban all6 szovjet katona szobrat at kell
helyezni a kozeli katonai temetSbe. A szobor a helyi orosz kisebbségnek a felsza-
baditét, azt észt tobbségnek azonban az elnyomot képviselte. Az észt nacionalistak
és az oroszbarat csoportok kozott is fontos vita zajlott a szoborral kapcsolatban.
A szobor eltavolitasa aprilis 26-an kezd6dott, a kornyéken békés tlintetések zajlottak,
amelyek hamarosan erészakos megmozdulasokka fajultak, ezek felett a rendérség
masnap reggelre szerezte vissza a kontrollt. A szamitogépes tamadasok 2007. aprilis
27-én kezdddtek, és 22 napon keresztiil tartottak. A tdmadasok soran valtozatos
modszereket alkalmaztak kiildonb6z6 méretben és szervezettségben, amelyek alap-
vetSen a kormanyzati szolgaltatasok ellen irdnyultak. Mivel azonban a tdmadasok
sikeresen korlatoztak ezeket a kormanyzati rendszereket, az jelentds kihatassal volt
az atlagemberekre és az lzleti életre is.°

Az Esztorszag elleni tdmadas elkdvetsjeként Oroszorszagot nevezte meg szamos
szakmai szervezet, azonban a kiilonb6zé kibertamadasokkal kapcsolatban meg kell
emliteni szamos egyéb csoportot, szervezetet is, igy tobbek kdzott a semelyik allamhoz
sem kothet6 Anonymous hackercsoportot, az Oroszorszaghoz kapcsoléddé Fancy Bear
csoportot, az Eszak-Koreahoz kapcsolt Lazarus hackercsoportot, illetve az Amerikai
Nemzetbiztonsagi Ugynokséget.?”

Arepiilés kibertdmadassal befolyasolhato rendszerei

A repiilés teljes folyamata soran alkalmazott rendszereket, szolgaltatasokat szamos
szempont szerint lehet csoportositani. En az alabbi megbontast alkalmazom, kiegé-
szitve a véleményem szerint még a témahoz kapcsolddd teriiletekkel:

¥ 1838/2018. (XII. 28.) Korm. hatarozat Magyarorszag halozati és informacids rendszerek biztonsagara vo-
natkozo Stratégiajarol. Elérhets: www.kormany.hu/download/2/f9/81000/Strat%C3%A9gia%20honla-
pon%20k%C3%B62z%C3%A9t%C3%A%telre-20180103_4829494_2_20190103130721.pdf (A letsltés
datuma: 2019. 07. 10.)

20 Rain Ottis: Analysis of the 2007 Cyber Attacks Against Estonia from the Information Warfare Perspective. 2008.
Elérhetd: https://ccdcoe.org/uploads/2018/10/Ottis2008_AnalysisOf2007FromThelnformationWarfarePer-
spective.pdf (A letsltés datuma: 2019. 09. 14.)

2 National Security Agency, NSA.
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* Repul6gépek, repiiléshez kapcsolddd eszkozok, rendszerek (repiilégépek
és elektronikai rendszerei, radarok, radarrendszerek, vilagitérendszerek stb.)
tervezése, gyartasa, lizemeltetése.

« A légitarsasagi utasfuvarozas, utashely-foglalas, tarifalas, jegykiallitas.

* Repul6teéri utaskezelés (indulo- és atszallojegy-, valamint poggyaszkezelés,
beszallékartya és mas forgalmi vonatkozasok: repiilégép suly- és egyensuly-
szamitasa, rakodastervezés, konténeres rendezés).

+ Légiaru (cargo) -helyfoglalas, tarifalas, okmanyolas, raktari funkciok, jarat-els-
készités, kulonleges arukategdriak, valamint a cargo kapcsolatrendszere
a nemzetkdzi ligynokségi disztriblcidval, vammal, repiil6téri funkciokkal stb.

+ Légitarsasagi és repilétéri automatizalas (nemzetkozi poggyaszkeresés
és adminisztracio, utast és poggyaszt 6sszekdt6 és biztonsagi megfeleltetd
megoldasok, fizikai poggydaszosztalyozas és -iranyitas, jaratinformacios
rendszerek.

- Légitarsasagi operativ Uzemiranyitas (Utvonal-, halozattervezés, menetrend-
és géprotacio-tervezés, menetrendszerkesztés és napi operativ menetrendi
funkcidk, repiilégépek mliszaki karbantartasanak tervezése és termelésiranyitasi
rendszerek, hajozdszemélyzet-tervezés és -vezénylés, navigacids rendszerek
(Gtvonal- és lizemanyag-tervezés, repiilési feltételek vizsgalata, példaul mete-
orologia), digitalis fold-levegé kapcsolat)."2

Mint az a felsorolasbdl is lathato és kikdvetkeztethetd, minden rendszerben ott van
az informatika, minden eleme befolyasolhato lehet, akar egy részegység miikddésé-
nek atprogramozasaval, akar egy teljes rendszerbe torténd behatolassal és a rendszer
iranyitasanak atvételével. Lényeges az is, hogy egy tarsasag rendszere, a tarsasag
méretétdl figgben akar az egész vilagra kiterjedhet. Minél nagyobb egy rendszer,
annal sériilékenyebb, annal nehezebb a védelme, hiszen nem lehet mindenre kiterjedd
védelmi rendszert tizemeltetni, annak human, pénziigyi és technikai er6forrasigénye
miatt. Természetesen nem szabad elfelejtenilink, hogy minden rendszerben ott van
a legfontosabb 6sszetevd, az ember is, aki a pszicholdgiai befolyasolas? célpontjava
valhat.

Fontos azt is szamitasba venni, hogy a fenti rendszerek kiilonbz6, mas szerveze-
tek altal izemeltetett elemekkel, halozatokkal vannak kapcsolatban. Az ezekben lévé
informatikai hidnyossagok, illetve az ezek ellen inditott tamadasok hatasa kihatassal
van a kapcsolédé mas rendszerekre, szolgaltatasokra, igy a repiilésre is.

A repiilés elleni tamadasok

Amikor a repll6terek és repulésiranyitas sériilékenységét vizsgaljuk, szamos termé-
szetes és mesterséges okot lehet felsorolni. Ernszt Ildiké A nemzetkozi [égikdzlekedés

2 Gonda Zsuzsanna: Repiilési informatika. Bicske, SZAK, 2005.
% Social Engineering.
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védelme cimU kdnyvében a légi terrorizmussal kapcsolatban az alabbi cselekményeket
hatarozta meg mint elkovetési modokat:
.repulégép eltérités;

+ repul6terek elleni tdmadas;

+ repulégépek felrobbantasa;

« repul&terek kiszolgalo teriiletei elleni tamadasok;

« repulégépek lelovése;

+ egyéb, gépek ellen elkdvetett blincselekmények, incidensek, szabotdzs akciok”.%*

Korabbi cikkemben szdmos esetet mutattam be végrehajtott fizikai tamadasokrol,
illetve vizsgaltam elektronikai zavarassal kapcsolatos incidenseket.?> Fontos azt
megjegyezni, hogy az elektronikai zavarassal, illetve kibertamadasokkal kapcsolatban
még nem tortént haldleset, mig a fizikai tamadasok szamos emberéletet kdveteltek.
Ezen esetek kozll megemlithetjiik az 1972. majus 30-an az izraeli Lod repiil6terén
elkovetett tdmadast, amelynek 26, az 1975. december 29-én a New York LaGuardia
repterén tortént tamadast, amelynek 11, az 1982. augusztus 7-én a torok Esenboga
nemzetkozi repll6téren tortént tamadast, amelynek 9, az 1983. julius 25-én, az Orly
repulétéren tortént tamadast, amelynek 8 halalos dldozata volt, a szdamos sériilt
mellett. Ezen esetek mellett tobb olyan esemény is tértént, amelyek elemzésével
szamos tanulmany foglalkozott mar, igy a 20071. szeptember 11-i, az Amerikai Egyesilt
Allamok ellen elkévetett repiil6gép-eltéritéses tamadas, illetve a 2016 marciusaban
Briisszelben, a repiil6téren elkdvetett kettds robbantas.?®

Az Eurdpai Unids Halozat- és Informaciobiztonsagi Ugynokség? a repiilSterek
mUikodését befolydsolo, rosszindulatu, szandékos tevékenységeket — beleértve a fizikai
és az informatikai jellegli tamadasokat is — az alabbiak szerint csoportositotta:

« Tulterheléses tamadas (Denial of Service [DoS]).

« Szoftverhiba kiaknazasa.

+ Jogok/jogosultsagok nem megfelel6 hasznalata.

+ Halodzati behatolds/tamadas.

« Pszicholdgiai tamadas (befolyasolas).

+ Lehallgatas eszkdzokkel.

+ Fizikai hozzaférés.

« Rosszindulatu szoftverek az informatikai eszk6zokon (beleértve a személyzet

és az utasok eszkozeit is).
+ Fizikai tdamadas a repiilétér ellen.?®

24 Ernszt Ildiko: A nemzetkézi légikozlekedés védelme. Karoli Gaspar Reformatus Egyetem, Allam- és Jogtudomanyi
Kar, Budapest, 2010.

% Horvath (2018) i. m.

2 Qthiresreptériterrortamadas. 2016. Elérhetd: http://mult-kor.hu/ot-hires-repteri-terrortamadas-20160322?pldx=1
(A letoltés datuma: 2019. 09. 14.); Itt a biztonsagi kamera felvétele az Orly repiiltéren tértént tamadasrol. Origo,
2017. Elérhets: www.origo.hu/nagyvilag/20170321-itt-biztonsagi-kamera-felvetele-a-parizsi-orly-repuloteri-ta-
madasrol.html (A letéltés datuma: 2019. 09. 14.)

¢ European Union Agency for Network and Information Security, ENISA.

% ENISA. 2016.
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A replilterek tervezése és kialakitasa cim( kdnyvben a szerz6k kiilon fejezetben fog-
lalkoznak a repil&tér létesitése soran figyelembe veendé szempontokkal. A tervezés
egyik eleme, hogy a repiil6tér személyzete, a repil6térrel kapcsolatban allok részt
vegyenek egy kozos gondolkodason (brainstorming), amelyen azt elemzik, hogy
hogyan lehetne a repiil6teret megtamadni, és ez alapjan alakitsanak ki védelmi
megoldasokat. E szempontok kdzott szerepel tobbek k6z6tt az informatikai rendszer
elleni behatolas tesztelése.?

A replilés elektronikai zavarasanak valos esetei cim(i cikkemben mar foglalkoztam
areplilés elemei (repiil6gépek, repiilésiranyitas stb.) elleni tamadasokkal, legféképpen
az elektronikai zavaras elemzésével. A fent emlitett cikkben részletesen bemutattam
a megtortént elektronikai zavarasokat, illetve érint6legesen foglalkoztam a kiber-
tamadasokkal is. A napjainkban megtdrtént kibertamadasokat a kdvetkezé alfejezetben
mutatom be részletesen.

A repiilés elleni kibertamadas valos esetei

Napjainkban a reptil&terek ellen szamos esetben kévetnek el kibertdmadast, amelynek
soran elsédlegesen a foldi kiszolgald rendszerek elleni tdmadasok a jellemz6k. Ismertté
valt kibertamadasok a repiilés vonatkozasaban:

1. Atatlirk és Sabiha Gokgen nemzetkézi replilStér, Isztambul, Térékorszag (2013.)

2013. julius 26-an mindkét nemzetkozi repiilétér miikddése drakra sziinetelt,
az Utlevélkartya- és a bevandorlasi rendszerek ledlltak, illetve az indulé gépek sem
szallhattak fel. Helyi sajtéorganumok szerint a rendszerleallds oka az Isztambuli
Tartomanyi Biztonsagi Rendszer elleni kibertamadas volt, azonban ezt a hivatalos
szervek nem erdsitették meg.°
2. Norwich nemzetkézi repiiltér, Norwich, Eqgyesilt Kiralysag (2015.)

Egy angol férfi az adatbazisok lekérdezésén alapuld SQL-injekcidval tamadta a Nor-
wich Nemzetkozi Repiil6tér weboldalat 2015 szeptemberében, a Norfolk és Norwich
Egyetemi Kérhaz weboldalat pedig 2015 novemberében. A tamadas soran készitett
videokat feltette a YouTube videdmegosztd oldalra, amelyekben lépésrél lépésre
bemutatta a tamadasokat. Mivel kevés figyelmet forditott a biztonsagi megoldasokra,
a hatdsagok képesek voltak visszakodvetni az altala hagyott nyomokat, és &rizetbe
vették. A birdsagi targyalason elmondta, hogy el6szor tajékoztatta az érintett val-
lalatokat, azonban azok figyelmen kiviil hagytak az emailjeit. A repiil6tér weboldala
harom napig nem volt elérhet6 a tamadas kdvetkeztében, az okozott kart kozel 37
ezer GBP-re becsiilték.*

2 Penetration test, pentest.; Robert Horonjeff et alii: Planning & Design of Airports. McGraw-Hill Companies Inc.,
2010.

% Virus attack strikes at both Istanbul airports. Dogan News Agency, 2013. Elérhets: www.hurriyetdailynews.com/
virus-attack-strikes-at-both-istanbul-airports-51449 (A letéltés datuma: 2019. 10. 20.)

31 Catalin Cimpanu: Hacker “His Royal Gingerness” ailed for Cyber-Attack on UK Hospital, Airport. 2017. Elérhet6:
www.bleepingcomputer.com/news/security/hacker-his-royal-gingerness-jailed-for-cyber-attack-on-uk-hospi-
tal-airport/ (A let6ltés datuma: 2019. 10. 20.)
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3. Zaventem nemzetkézi repilétér, Briisszel, Belgium (2016.)

2016. marcius 22-én, a tobb mint 30 halalos aldozatot kdvetels, a Zaventem
repllStéren, illetve a Maalbeek metréallomasnal elkdvetett robbantasos ISIS*2-me-
rényletek utan egy pittsburgh-i, 14 éves tinédzser hackertamadast inditott a reptlStér
weboldala ellen. A tdmadassal kapcsolatban a hivatalos szervek kijelentették, hogy
a fiatal nem terrorista inditékkal kovette el az amugy sikertelen tdamadast, bar tovabbi
informaciét nem kozoltek annak céljarol.®
4. Perth replilGtér, Perth, Ausztralia (2016.)

A 2016 marciusaban végrehajtott tamadas soran egy vietnami személy, fel-
hasznalva egy beszallité hozzéaférési jogait, tdmadast inditott Ausztralia negyedik
legnagyobb repil&tere ellen. A replil6tér informatikai csapata értesitette az ausztral
kibervédelmi kdzpontot, valamint a rendérséget. Kozos erével megallapitottak
az elkdvetd személyét, illetve azt, hogy a tdmadas célja hitelkartyaadatok megszer-
zése volt, azonban a tdmadas soran végil csak a repiil6tér biztonsagi rendszerével
kapcsolatos iratokat szereztek meg. Radaradatok, illetve az utasok adatai nem
voltak veszélyben.?*

5. Heathrow repliilétér, London, Eqyestilt Kiralysag (2016.)

Bar nem kibertdamadas a most ismertetett eset, azonban mindenképpen meg
kell emlitentink véleményem szerint. A Heathrow repil6téren belsé nyomozast
inditottak, mivel Nyugat-Londonban talaltak egy pendrive-ot, amelyen 2,5 GB-nyi
biztonsagi informacioé volt. Az adatok kozott térképek, videok, dokumentumok
voltak, kdzte azon intézkedések, amelyekkel a brit kirdlynét és az altala hasznalt
repilétéri utat védték.*

6. Chopin replilétér, Varsé, Lengyelorszég (2016.)

2016 juniusaban a varséi Chopin replil6téren a repiilégépek foldi kiszolgalasat
tdmogatd —a LOT Lengyel Légitarsasag?® altal mikodtetett — informatikai rendszert
kibertamadas érte. A kibertamadas nem érintette a leveg6ben lév6 gépeket, de
a felszallasra tervezettek kozil 10 jaratot torolni kellett, illetve t&bb gép esetében
késések torténtek. Mintegy 1400 utast érintett, kozillik szamos utasnak hotelt
kellett keresnie.*’

7. Ho Si Minh-véros — Son Nhat és Hanoi — Noi Bai repiiléterek, Vietnam (2016.)

2016 juliusaban Vietnam két repiilStere, a Ho Si Minh-varosban talalhaté Son Nhat
és a Hanoiban talalhaté Noi Bai repiléterek elleni hackertdmadassal korilbelal 100
replil6gép menetrendjét befolyasoltak a tdmadok. Bar a repilSterek lizemeltetésében
kritikus rendszerelemekhez nem fértek hozza, a repilégépek indulasat és érkezését

3 |slamic State of Iraq and Syria, Irak és Sziria Iszlam Allama, ISIS.

* Belgium: Pittsburgh Youth Linked To Cyberattack On Brussels Airport. 2017. Elérhetd: https://pittsburgh.cbslocal.
com/2017/02/09/belgium-pittsburgh-youth-linked-to-cyberattack-on-brussels-airport/ (A letsltés datuma:
2019.10. 20.)

34 Warwick Ashford: Perth airport security plans stolen by Vietnamese hacker. 2017. Elérheté: www.computerwe-
ekly.com/news/450431587/Perth-airport-security-plans-stolen-by-Vietnamese-hacker (A letsltés datuma:
2019.10.20.)

3 Warwick i. m. (34. j.); Warwick Ashford: Heathrow to probe leak of security files. 2017. Elérhet6: www.computer-
weekly.com/news/450429079/Heathrow-to-probe-leak-of-security-files (A letoltés datuma: 2019. 11. 05.)

3% LOT Polish Airlines.

¥ Hacking attack grounds 1,400 passengers at Warsaw airport. Deutsche Welle, 2015. Elérheté: www.dw.com/en/
hacking-attack-grounds-1400-passengers-at-warsaw-airport/a-18530180 (A letsltés datuma: 2019. 11. 05.)
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mutato kijelzék hasznalhatatlanok voltak, a jegykezelést pedig manualisan végezték,
mivel a ,check-in" rendszer sem m(ikodott. A fenti okok miatt jelentds jaratkésések
alakultak ki.*®

1. abra

Vdrakozo utasok a Son Nhat repiilétéren a kibertdmadast kévetben.

Forras: More than 100 flight delayed due to cyber-attacks at Vietnam'’s airports. 2016. Elérhet6: www.
thanhniennews.com/society/more-than-100-flight-delayed-due-to-cyberattacks-at-vietnams-airports-64772.
html (A let6ltés datuma: 2019. 11. 05.)

8. Bécs replilétér, Ausztria (20176.)

2016 szeptemberében egy torok hackercsoport inditott tdmadast a bécsi repiilStér
informatikai rendszere ellen, a csoport bejelentése szerint mintegy valaszul az iszlam
és a torok nemzet elleni tdmadas miatt. Az osztrak hatosagok szerint a tamadasi
kisérletet sikerilt elharitani.®

3 More than 100 flight delayed due to cyber-attacks at Vietnam's airports. 2016. Elérhetd: www.thanhniennews.
com/society/more-than-100-flight-delayed-due-to-cyberattacks-at-vietnams-airports-64772.html (A letéltés
datuma: 2019. 11. 05.)

3 Turkish hacker group says it was behind airport cyber attack. 2016. Elérhet6: www.thelocal.at/20160908/tur-
kish-hacker-group-claims-responsibility-for-cyber-attack-on-airport (A letoltés datuma: 2019. 11. 05.)
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9. Boryspil nemzetkézi repiilétér, Kijev, Ukrajna (2017.)

2017 juniusaban Ukrajna szamos vallalatat és szervezetét érte hackertamadas.
A kormanyzati szervek mellett a Nemzeti Bank és mas nemzeti hitelintézetek, az ukran
Posta, az Antonov repiilégépgyar, a Csernobil zart zéna, valamint a Kijevben talalhaté
Boryspil nemzetkozi repiil6tér is a tamadas aldozatava valt. Ebben az esetben a repli-
l6tér hivatalos weboldala valt elérhetetlenné, illetve nem miikddtek a repilégépek
induldsat és érkezését mutato kijelzék.*°
10. Hartsfield-Jackson nemzetkézi repiilétér, Atlanta, USA (2018.)

A repulétér ellen elkdvetett tdmadast ,valtsagdij” megfizettetése érdekében
kovették el. Azért, hogy elkeriiljék a teljes rendszeren térténd elterjedést, a repulétér
biztonsagi megoldasként lekapcsolta a wifihalézatat. [gy képesek voltak megvédeni
nemcsak a sajat rendszereiket, de a repulétéri szolgaltatdk és az utasok eszkozeit,
rendszereit is.*'

11. Cleveland Hopkins nemzetkozi replilétér, Cleveland, Egyestilt Kiralység (2018.)

A tdmadas eredményeképpen a repilétér e-mail-fiokja, az utasinformacios
és a csomagokkal kapcsolatos kijelzék valtak hasznalhatatlanna. A hivatkozott forras
szerint zsaroldvirussal tortént a tamadas, a kovetelt 6sszeget bitcoinban kérték.*
12. British Airways légitdrsasag (2018.)

2018. augusztus 21. — szeptember 5. kozott |étezett egy biztonsagi rés a légitar-
sasag weboldalan és mobilapplikaciéjaban, amelynek révén szamos utas személyes
és pénziigyi (bankkartya) adata kertlt illetéktelen kezekbe. Az ellopott adatok kozott
nem voltak Utlevél- és utazasi informaciok.*

13. Air Canada légitarsasag (2018.)

A légitarsasag bejelentése alapjan 2018. augusztus 22. és 24. kdz0ott szokatlan
bejelentkezési tevékenységet észleltek, emiatt 1,7 millio felhasznaldi fidkot zéroltak.
E felhasznaloi fidkok kozil kb. 20 ezer fiok adatait lophattak el, amelyek tulajdonosait
tajékoztattak. A vizsgélat szerint azincidens egyik lehetséges oka az applikacié gyenge
jelszérendszere volt, mivel 6-10 karakterbél allo jelszavakat fogadott el, azonban
csak bet(it és szamot, specialis karaktert nem. A probléma azért valt sulyossa, mert
az ellopott adatok kdzott nemcsak a kiilénbdz6 okmanyok, bankkartyak szamai voltak,
de ezen okmanyok masolatai is elérhet6ek voltak, amennyiben az ligyfél feltoltotte
azokat. [gy ezen adatlopas kdvetkeztében az ligyfelek még akar bankkartyacsalassal
is szembesilhetnek a jovében.**

0 Lizzie Dearden: Ukraine cyber attack: chaos as national bank, state power provider and airport hit by hackers. In-

dependent, 2017. Elérhets: www.independent.co.uk/news/world/europe/ukraine-cyber-attack-hackers-na-
tional-bank-state-power-company-airport-rozenko-pavlo-cabinet-a7810471.html (A letoltés datuma:
2019.11.05.)

41 Joseph De Avila — Cameron McWhirter: Atlanta Hit With Cyberattack. The Wall Street Journal, 2018. Elérhet6:

www.wsj.com/articles/atlanta-hit-with-cyberattack-1521823062 (A letéltés datuma: 2019. 11. 05.)

Paul Orlousky: City officials: No hacking, no ransom demanded in Cleveland Hopkins International Airport malware

incident. 2019. Elérhetd: www.cleveland19.com/2019/04/26/live-ransomware-demand-is-behind-cyber-attack

-cleveland-hopkins-airport/ (A letoltés datuma: 2019. 11. 12.)

3 British Airways breach: How did hackers get in? BBC News, 2018. Elérheté: www.bbc.com/news/techno-
logy-45446529 (A letoltés datuma: 2019. 11.12.)

4 Air Canada app data breach involves passport numbers. BBC News, 2018. Elérheté: www.bbc.com/news/techno-
logy-45349056 (A letéltés datuma: 2019. 11.12.)

42
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14. Bristol repiil6tér, Bristol, Eqyesiilt Kiralysag (2018.)

2018 szeptemberében elkovetett tamadas kovetkeztében a repiilétéri utasinfor-
macids rendszer kijelz6i valtak hasznalhatatlanna, igy a repulétéri dolgozok tablak
segitségével probaltak az utasokat tajékoztatni mind a csomagfelvételrél, mind
az indulasi id6krél. A tamadas soran zsaroldvirust alkalmaztak az elkdvetdk, azon-
ban a repulétér illetékeseinek bejelentése alapjan nem kertlt kifizetésre semmilyen
0sszeg. A tdmadas altal okozott rendszerleallas két napig tartott, addigra sikerilt
azt helyreallitani. A repiil6tér vizsgalatot inditott annak kideritése érdekében, hogy
hogyan jutott be a virus a rendszerbe.**

!
L
|
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2. abra
Sziikségmegoldas az utasok tdjékoztatdsara a bristoli repiil6téren, a kibertamadast kovetden.
Forras: Wang i. m. (45. j.)

15. Cathay Pacific légitarsasag (2018.)

A Cathay Pacific légitarsasag esetében vizsgalat indult az utasok adatainak
helytelen kezelésével kapcsolatban, mivel az szamos utlevélszam, bankkartyaszam
kiszivargasat eredményezte.*

16. Isavia reptériizemeltetd véllalat, Reykjavik, Izland (2019.)

2019 juniusaban az izlandi Isavia vallalat weboldalat érte elosztott tulterheléses

tdmadas,*” amelynek eredményeképpen az oldal tobb érara elérhetetlenné valt.*®

4 Wang Wei: Ransomware attack takes down Bristol airport’s flight display screens. 2018. Elérheté: https://theha-
ckernews.com/2018/09/cyberattack-bristol-airport.html (A letdltés datuma: 2019. 11. 12.)

4 Cathay Pacific faces probe over massive data breach. Reuters. 2018. Elérheté: www.reuters.com/article/us-cat-
haypacific-cyber/cathay-pacific-faces-probe-over-massive-data-breach-idUSKCNINBOJY (A let6ltés datuma:
2019.11.12)

47 Distributed Denial of Service, DDoS.

48 Cyber attack on Isavia website. 2019. Elérhet6: www.isavia.is/en/corporate/news-and-media/news/cyber-at-
tack-on-isavia-website (A let6ltés datuma: 2019. 11.12.)
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17. Ben Gurion nemzetkozi repiilétér, Tel-Aviv, Izrael

A replil6téren az év minden napjan 24 6ras munkarendben egy informatikai
biztonsagi miveleti kozpont* lizemel, amelynek feladata a jelentds szamu tamadasi
kisérlet elharitasa. A kdzpont a repiil6tér és a hataratkeld biztonsagaért felel, de nem
felel8s a replil6tarsasagok biztonsagaért, az a sajat felel&sségiik. A forras szerint napi
3 millio tdmadasi kisérletet kell elharitaniuk, amelynek nagy része bot tdmadas.*®
18. A fedélzeti rendszer tdmadasa a replilés soran

Tobb publikacioban is megjelent, hogy voltak prébalkozasok a repiil6gépek rend-
szerébe torténd behatolasra. A Boeing cég nyilatkozata alapjan a repuilégép utasainak
szérakoztatasara kialakitott rendszer fliggetlen a replil6gép repulési és navigacios
rendszereit6l, azaz hamisak azok a kijelentések, hogy azon keresztiil tamadhatok
a létfontossagu rendszerek.”!
19. Repilil6téri biztonsagi rendszer szamitégépéhez torténd hozzaférés drusitasa

A McAfee biztonsagi cég fedezte fel és jelentette be, hogy egy orosz nyelv( online
piactéren feltort szamitdgépekhez tartozd hozzaféréseket arusitanak. E szamitdgépek
egyike egy amerikai repil6tér biztonsagi és épiletautomatizalasi rendszeréhez tartozo
szamitdgép, a vételar pedig 10 USD volt.>

Az ismertetett esetek elemzése és a repiilés elleni informatikai
tamadasok lehetséges okai

A repiilés elleni kibertamadas hatterében szamos ok allhat. A korabbi alfejezetben
felsorolt példak esetében ismertettem a lehetséges inditékokat, amelyek kdzott egy-
arant megtalalhato a kivancsisagbdl, a tamadd sajat tudasanak tesztelése érdekében
elkovetett tamadas, illetve ténylegesen blin6zdi célu, példaul valtsagdijért elkdvetett
tdmadas. Tobb esetben tortént az eltérd vallas vagy gondolkodasmaod miatti tdmadas is.

Az informatikai tamadasok esetében mindenképpen meg kell emliteni az etikus
hackertevékenység kérdését is. Szamos esetben lehet olvasni arrél, hogy az elké-
vet6 — mint az a 2. szamu esetben is tortént — az elsé tamadasok, behatolasok utan
tajékoztatta az érintett vallalatokat a biztonsagi résekrél. Egy adott idd elteltével
ellendrizte, hogy torténtek-e lépések a felfedett biztonsagi problémak megsziinte-
tésével kapcsolatban. Mivel nem tapasztalt valtozast, ujra és Ujra behatolt, ekkor
azonban mar modositasokat is végrehajtott. Ilyen esetek Magyarorszagon is torténtek,
kiilonbozd vallalatok vonatkozasaban. Az elkdveték védekezésil azt hangoztattdk,
hogy 6k jot akartak, illetve etikus hackerként tekintenek magukra. Ezen okok miatt

4 Security Operations Center, SOC.

0 Shoshanna Solomon: Israeli airports fend off 3 million attempted attacks a day, cyber head says. 2019. Elérhet6:
www.timesofisrael.com/israeli-airports-fend-off-3-million-attempted-attacks-a-day-cyber-head-says/ (A le-
téltés datuma: 2019. 11.12.)

' Evan Perez: FBI: Hacker claimed to have taken over flight’s engine controls. 2015. Elérhetd: http://edition.cnn.
com/2015/05/17/us/fbi-hacker-flight-computer-systems/index.html (A letsltés datuma: 2019. 11. 18.);

52 Michael Kan: Hackers Sold Remote Access to Major Airport for Only $10. 2018. Elérhetd: https://uk.pcmag.
com/news-analysis/116329/hackers-sold-remote-access-to-major-airport-for-only-10 (A letéltés datuma:
2019.11.18.)
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mindenképpen fontos tisztazni, hogy mi is az etikus hacker feladata, milyen hatarok
kozott tevékenykedik.

Az etikus hacker egy képzett informatikai szakember, aki rendelkezik a sziiksé-
ges ismeretekkel, nemcsak az elvégzendd feladat szakmai részével, de a vizsgalando
rendszerrel kapcsolatban is. ,,Az etikus hackerek allhatnak munkaviszonyban, valamely
vallalkozas alkalmazasaban, de kiils6s partnerként, megbizasi szerz6déssel is ellat-
hatjak feladataikat. Barmelyik foglalkoztatasi formaban is dolgoznak, a vallalkozas
és az etikus hacker kozott bizalmi kapcsolat jon létre, amelynek fenntartasa mind-
két fél érdeke, és amelyhez az etikus hacker részérél egy rendkiviil erés titoktartasi
kotelem tarsul.” A fentiek alapjan egyértelmien lathato, hogy az 6ncéluan, a sajat
ismeretek tesztelése, alkalmazasa soran egy adott rendszerbe torténé behatolas jogi
értelemben nem fogadhato el, annak jogi kdvetkezményei aldl a felfedett sériilékeny-
ség bejelentése sem mentesit. Fontos azt is figyelembe venni, hogy a teljes rendszer
ismeretének hianyaban az is el6fordulhat, hogy tudtan kiviil a behatold a rendszerben
komoly problémat general.

Itt kell megjegyezni, hogy Magyarorszagon lehet&ség van a feltart informatikai
biztonsagi rések anonim modon térténd bejelentésére. Jelenleg ezt a Nemzetbizton-
sagi Szakszolgalat Nemzeti Kibervédelmi Intézet honlapjan keresztiil lehet megtenni.

A 3.szamu esetben véleményem szerint egyértelmden arrol beszélhetiink — és ezt
a nyilatkozatok is alatamasztjak —, hogy a fiatal megprobalt tgymond a ,zavarosban
halaszni”, azaz olyan id6pontban elkdvetni egy tamadast, amikor a felel&s szervezetek
valdszinlsithet6en mas problémaval vannak elfoglalva, ebben az esetben a robbantasok
utani helyzet feletti kontroll fenntartasaval, visszaszerzésével. Egy masik lehetséges
magyarazat pedig az lehet, hogy a kdoszban elkdvetett tdmadassal nem publikus
adatokhoz, informaciohoz akart volna hozzajutni.

Erdekes eset az adatok elvesztésével kapcsolatos 5. sz. incidens is. Ideélis esetben
az adatok lemasolas nélkil jutnak vissza az adatgazdahoz, azonban mivel ebben nem
lehetiink biztosak, a teljes védelmi rendszert at kell dolgozni, ami jelentds eréforrast
kot le, hiszen az Uj tervek kidolgozasat kévet6en a modositott eljarasokat be is kell
gyakorolni. Mindenképpen vizsgalni kell ilyen esetben, hogy a pendrive-ra az adatok
dokumentaltan kerdiltek-e fel, az hogyan kertilhetett ki az objektumbdl, illetve aggo-
dalomra ad okot az is, hogy a pendrive nem volt titkositva.

Az eltér6 gondolkodasmdéd, mas nemzet vagy ideoldgia elleni tdmadas példaja
a 8. szamu pontban bemutatott, a bécsi repil6tér ellen elkdvetett tamadas.

A 13. és 15. szamu esetek alapjan azzal a problémaval is foglalkozni kell, hogy
az egyes szervezetek vajon elegend6 eréforrasokat biztositanak-e az informaciébiz-
tonsagi kérdésekre, megfelel§ védelmi megoldasokat alkalmaznak-e.

A tobbi esetben egyértelm(en a zsarolassal torténé pénzszerzés volt az inditék,
emiatt szerepelt a célok kdzott példaul a hitelkartyaadatok, személyes informacidk
megszerzése. A kibertdmadasokat altalanossagban elemezve kijelenthetd, hogy

%3 Horvath Katalin: Az etikus hacker szerzéi jogi kockazatai. Iparjogvédelmi és Szerz6i Jogi Szemle, 11. (2016), 4. 44—
58. Elérhetd: www.sztnh.gov.hu/sites/default/files/files/kiadv/szkv/szemle-2016-04/03-horvathkatalin.pdf (A le-
toltés datuma: 2020. 01.15.)
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e tamadasok célja elsédlegesen pénziigyi adatok megszerzése. Egy 2018-ra vonatkozé
elemzés szerint a kibertdmadasok 76%-a iranyult erre a teriletre.>*

A kiilonbozé célokat tobbféleképpen lehet csoportositani, én a kutatasaim
eredményeinek, valamint a korabban elvégzett ,Etikus hacker” tanfolyamon szerzett
ismereteim felhasznalasaval az alabbiak szerint kategorizaltam:

+ pénzszerzés;

+ informacidszerzés;

+ sajat tudas, képesség tesztelése:

- elismertség;

- tapasztalatgydjtés;

- er6fitogtatas;

- hibafeltaras;
+ politikai, ideoldgiai, vallasi ok;
+ szandékos karokozas.

A fenti felsorolas nem tiikrozi az incidensek tipus szerinti elosztasat, mivel - figye-
lembe véve a korabbi tapasztalatokat — nagyon nehéz pontosan megallapitani a valds
tdmadasok szamat. Ennek tobb oka is van, egyrészt nem minden esetben derdl fény
az elkdvetett kibertamadasra, masrészt, ha a felhasznalénak fel is tlinik, hogy valami
nincsen rendben a rendszerével, nem biztos, hogy uténajar a dolognak, amennyiben
a rendszere tovabbra is hasznalhato. Erre egy példa az alabbi eset.

Az amerikai kormanyzat, az amerikai repllési szervezetek és cégek, valamint
arepiilésben dolgozd személyek (pildtak, legiiranyitdk, mérnokok stb.) altal izemeltett,
1976-ban létrehozott, de azéta mar nemzetkozivé valt Légi Kozlekedési Biztonsagi
Jelentési Rendszer>> adatbazisaban 2020. 04. 19-én a kibertamadassal kapcsolatos
keresészavak®® alkalmazasa soran a virus széra kaptam egyetlen informatikaval 6ssze-
fugg6 taldlatot. A 2018-ban, USA-ban tortént eseményrél késziilt jelentés alapjan
egy adatbazist tarolo eszkoz valoszinlileg virussal fert6z8dott, azonban ez nem volt
tényszer(ien alatdmasztva, a jelentésben szerepel, hogy valaki mondta ezt a bejelen-
tének. A bejelentd a napi munkaja soran latta, hogy az egyik ilyen eszkdzre kézzel
irott papirra van felirva, hogy senki ne hasznalja, azonban ez a papir néhany nap mulva
mar nem volt az eszk6zon. A bejelent6 allitasa szerint a papirt akar a szél is lefuj-
hatta. A bejelenté nem tudta, hogy azok a repiilégépek, amelyekre ezt az adatbazist
feltoltoltotték, megfert6z6dhettek-e a virussal, illetve ha igen, az milyen hatassal
lehet a navigacios berendezésekre. A jelentés nem tér ki arra, hogy tettek-e tovabbi
lépéseket az esettel kapcsolatban. Mivel a bejelent6 nem tudta, mi lenne a teendé,
jelezte az esetet az ,,Uzemeltetésnek”.

** Rob Mardisalu: 74 Most Alarming Cyber Security Statistics in 2019. 2020. Elérhetd: https://thebestvpn.com/cy-
ber-security-statistics-2019/ (A letoltés datuma: 2020. 04. 19.)

55 Aviation Safety Reporting System, ASRS.

6 Cyber, IT attack, malware, ransome, virus.

7 1508587 szamu jelentés. Aviation Safety Reporting System. Elérhetd: https://titan-server.arc.nasa.gov/ASR-
SPublicQueryWizard/QueryWizard_Filter.aspx (A letoltés datuma: 2020. 04. 19.)
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Kovetkeztetések

Szamos esetleirast lehet talalni a replilés egyes elemei ellen elkdvetett kibertamada-
sokrol, amelyeket a fentiekben ismertettem. Véleményem szerint azonban tovabbi
olyan esetek is lehetnek, amikor nem tortént bejelentés, vagy észre sem vették, hogy
kibertdmadas tortént az adott rendszer ellen. Ennek oka lehet egyrészt a felhasznalok
képzetlensége, azaz fel sem ismerik az drulkodo¢ jeleket, masrészt a védelem kiala-
kitasanak és fenntartasanak koltségei miatt a védelmi megoldasok hidnya. Szamos
felmérés igazolta, hogy a legtobb felhasznald — ebbe beleértve a maganszemélyeket
és a vallalatokat egyarant — az informatikaval kapcsolatos védelmi koltségeket alta-
laban megprobalja alacsony szinten tartani.

Problémat jelent az is, hogy az elektronikai és informatikai rendszerek fejlédése
toretlen, egyre jobban kdrbevesznek minket ezen eszkdzok és rendszerek kdzotti halo-
zatok, amelyek szdmos sériilékenységgel rendelkeznek. A sériilékenységek kiakndzasara
szamos modszer létezik, az alkalmazando eljarasokra a kiilénb6zé internetes féorumo-
kon, weboldalakon kdnnyen lehet oktatdanyagot taldlni. Szamos leirasban olvashaté
az, hogy az egyes, hackerkedéssel foglalkoz6 személyek férumokrol, videdmegosztd
oldalakrdl szerzik ismereteiket, illetve itt osztjak meg tapasztalataikat.

Véleményem szerint a repiilés elleni kibertdamadasok ellenszerét — hasonléan
a mas rendszerek ellen elkdvetett kibertdmadasok elharitasahoz — ebben az esetben
is a hatékony biztonsagi rendszerek alkalmazasanak és a felhasznalék magas szintl
informatikai ismeretének 6tvozése jelenti. Véleményem szerint a felhasznaldk — ebbe
beleértve a maganszemélyeket és a vallalatokat is — gondolkodasmdédjaban jelentés
valtozast kell elérni, mivel mindenkinek el kell fogadnia, hogy a megfeleld védelem
megvalositasa alapvetd elvaras az informatikai rendszerek vonatkozasaban. Ugyan-
ezen felhasznalokkal azt is el kell fogadtatni, hogy nem elég beszerezni a védelmi
rendszereket, azokat naprakészen kell tartani és megfeleld tudassal tizemeltetni kell.
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