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Kollé David

A gyermekek szexualis kizsakmanyolasa
a kibertér felhasznalasaval

Sexual exploitation of children using cyberspace

Absztrakt

Az internet elterjedésével a korabban jol ismert blincselekmények atalakultak, és

az 1j elkovetési formak kihivas elé allitottak a tarsadalmat, legfoképpen az igaz-
sagszolgaltatast. Jelen tanulmanyban bemutatasra kerlilnek a kibertérhez ktheto

blincselekmények, valamint azok a magatartasok, amelyek a magyar biintetdjog

szerint nem biintetenddk, de mégis sértik az alapvetd tarsadalmi normakat. Vé-
gezetiil egy empirikus kutatason keresztiil betekintést kaphat az olvaso egy fo-
lyamatba, amely — fizikai kontaktus nélkiil — rendkiviil veszélyezteti a kiskoru

értelmi, erkolcsi €s érzelmi fejlodését.

Kulesszavak: kibertér, kiberbiindzés, pornografia, gyermekek, behalozas, pe-
dofilia, gyermekpornografia

Abstract

Well-known crimes have been transformed with the spread of the Internet, and the

new forms of crimes challenged the society, especially the justice. This study pre-
sents cybercrime-related crimes and behaviours that are not punishable under the

Hungarian criminal law, but these still violate basic social norms. Finally, the reader

can have a look into a process — through an empirical research — that endangers the

minors’ intellectual, moral, and emotional development without physical contact.

Keywords: cyberspace, cybercrime, pornography, children, grooming, paedo-
philia, child pornography
Bevezetés

A szamitdgépes blindzés torténete és fejlodése kdnnyen nyomon kdvethetd, hiszen
egybeesik az internet kialakuldsdval. Ahogyan a legtdbb technikai fejlesztés ugy
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a szamitogép €s az internet is katonai fejlesztésként indult, de 1990-ben az elsé
eléfizethetd betarcsazos internetszolgaltatas megjelenésével létrejott a tarsada-
lom minden részének elérhetd alternativ vilag (URL1). Az internet a modernkori
kommunikécio legmeghatarozobb eszkdze, amely barmilyen emberi tevékeny-
ség kiszolgalasara alkalmas. A foldrajzi hatarok ativelhetéségével, a kulturak ta-
lalkozasaval megannyi lehet6ség elérhetové valt szamunkra.

,,Az internetet, mint a nyilt beszéd, a globalis kommunikdcio eszkézeként iid-
vozolték. Az online kornyezet lehetové teszi az egyének és a csoportok szamara,
hogy megosszak egymassal otleteiket és tapasztalataikat, az informdciocseré-
nek ezen utja, korabban lehetetlen volt az ezeldtt hasznalt hirkozI6 csatornakon.
Ez a szabad aramlas és a csere, a demokratikus kulturak életvitelenek tekinthe-
t6.” (McGonagle, 2001, 21.)

Az internet, mint a neve is sugallja, alapvetden szamitogépes halozat, pon-
tosabban hal6zatok haldzata (Castells, 2002, 6.). A halozat 6sszekdti a szami-
togépeket, lehetové téve ezzel a kommunikaciot és az informaciocserét. Ilyen
informacios és kommunikécios technoldgiak mar évtizedek ota 1éteznek, ame-
lyeket a katonasagnal, pénziigyi piacokon, kormanyzati szerveknél hasznaltak.
Az internet az az eszkdz, ami biztositja az 6sszekapcsolast a mar 1étez6, sokfé-
le és valtozatos halozat kozott, és ezekbdl egy olyan haldzatot hoz 1étre, amely
lehet6vé teszi barmely hozza kapcsolodo eszkozok (példaul egyéni szamito-
g¢p) kozotti kommunikaciot.

Az internet az ismeretlenségbdl tort be a hétkdznapi ember életébe, nem hagy-
va 1d6t a rohamosan valtozo vilag kezelésének felhasznaloszintii elsajatitasara,
az 1j kornyezet teljes mértékben valo feltérképezésére. Ennek eredményeként
a személyiségiink valtozasara is nagy hatast gyakorol anélkiil, hogy azt észre-
vennénk.

Felhasznaloként mi alakitjuk és befolyasoljuk az adott kornyezetet (Wallace,
2002, 13.). Ekkor jelenhetnek meg azok a tényez0k, amely soran az internetnek
nem csak a pozitiv, hanem a negativ oldalat is figyelembe kell venni. Kiilonb6z6
kutatasokbdl mar kidertilt, hogy a kérnyezetiink jelentds hatassal van a visel-
kedésiink alakulasara, raadasul ebben az alternativ valosagban, ahol kozvetet-
ten, elektronikai eszk6zokon keresztiil érintkeziink masokkal, egy, a valonktol
jelentdsen eltérd személyiséget vesziink fel alarcként, amelyet alapvetden az
offline térben, vagyis a valdsagban nem mutatnank. Ez a jelenség tobb mint a
kibertér altal biztositott anonimitas, hiszen itt nem egyszeriien csak a valonkat
rejtjiik el, hanem attol eltéré magatartast mutatunk.
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A technika hasznalatanak nehézségei

A digitalis szakadék egy olyan tarsadalmi kérdés, amely a kiilonb6z6 techni-
kai eszk6zoket hasznélo és nem hasznald személyek kozotti eltérd informéacio-
mennyiségre utal. A kiilonbséget nem feltétleniil az internethez vald hozzafér-
hetdség hatarozza meg, hanem az informacios €s kommunikacios technologiak,
illetve a média, a tarsadalom kiilonb6z6 szegmenseihez val6 hozzaférés. Ami

az internetet illeti, a hozzaférés csak egy szempont, a szakadékot meghata-
rozhatja a kapcsolat minésége €s a hozza kapcsoldodo szolgaltatas, vagy akar
a szamitogép teljesitménye. Ezt a problémat leggyakrabban nemzetkozi 6sz-
szefliggésben vizsgaljék, jelezve, hogy egyes orszagok sokkal felkésziiltebbek,
mint mas fejlédé nemzetek, akik még csak most kezdik kihasznalni a gyorsan

boviilé internet elényeit. Nehézségnek szamit tovabba a digitalis irastudatlan-
sag is. Még mindig probléma, hogy 757 milli6 felndtt €s 115 millié gyermek €l

a vilagon, akik nem tudnak irni vagy olvasni. Tehat a digitalis irastudatlansa-
got eredményezhetik a képességbeli hianyossagok, ezzel eldidézve a digitalis

kompetencidk megszerzésének nehézségeit is. Ez a hianyossag, ha nem is teszi

lehetetlenné, de nagyban megneheziti az internettel vald azonosulast, illetve a

karrierépitést (URL2).

Régi biincselekmény uj kornyezetben

Az j kdrnyezetben az emberi kreativitas hatarok nélkiil bontakozhat ki, ezzel
szamtalan el6nye mellett jelentds mennyiségii 4j bliincselekményformat eredmé-
nyezve. Tovabbgondolva ezt a folyamatot, ezeknek az 4j tipust blincselekmé-
nyek kezelésére széles korben valtoztatasokat kellett alkalmazni, példaul a jogi-,
maganbiztonsagi-, kdzszolgalati-, igy a rendészeti teriileten is. Ebbol fakadoan
a kriminologusoknak a régi kérdésekre adott valaszokat ki kellett egésziteni a
kibertérre. Hogyan lehet a szervezeti, vagy akar az individudlis magatartaso-
kat Ggy szabalyozni, hogy ezzel hossztavon 1étrehozzuk és megszilarditsuk
kornyezetiink biztonsagat?

A kriminologia egy kiilonds tudomany, amely kiilonbozik a hétkdznapi tar-
saitol, tekintve, hogy témaja nem egy objektiv jelenség. Megfigyelésekkel a
blint vizsgalja tarsadalmi és pszicholdgiai szemszogbol (Freda et al., 1924, 32.).
A biint mindig is a tarsadalmi és kulturalis konvenciok hataroztak meg, ennek
eredményeképpen a tarsadalmi berendezkedés valtozasaval régi biincselek-
mények tiintek el, és eddig nem ismert, 11j elkovetési formak jelentek meg. Eb-
bol fakaddan az online életben a régi normasértd cselekményeket vagy akar
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blincselekményeket 0j elkovetési magatartassal kovetik el, amelyek azonosi-
tasara a tarsadalom, a renddrség, a politika 01j szokincset hozott 1étre: hackelés,
adathalaszas, rosszindulati programok, kal6zkodas, grooming, sexting, cyber-
bullying. A kriminolégusok szamara az internetes bindzés értelmének meghata-
rozasa jelentds problémat jelent, hiszen jozan, kiegyensulyozott valaszokat kell
adni egy valosagtol elszakadt, fantaziavilagban tortént eseményekre, amelyek
befolyasoljak a tarsadalmat. A kiberbiindzés meghatarozasahoz el6szor az inter-
netet — mint elengedhetetlen eszkozt — kell vizsgalni, amely nélkiil gyakorlatilag
nem lehetne ilyen modon biincselekményt elkovetni. Nem lehet egy egyszerii
technologianak tekinteni, ami onmagaban eredményezheti ezeket a destruktiv
cselekményeket, inkabb egy iires lapként kell elképzelni, amit a tarsadalom
tagjai egyénenként toltenek meg tartalommal. gy az internet olyan format 6lt,

mint amire hasznalni szandékozzak (Snyder, 2001, 251-256.).

A mit csinalnak az emberek az interneten, és hogyan kérdésre adott valasz
megfogalmazasanal az internet létrehozasanak céljat kell meghatarozni. Lé-
nyegében tarsadalmi célu felhasznalasokra hozték 1étre, amelyhez, mint egy
Uj és ismeretlen teriilethez kapcsolddnak devians és biintetendd magatartasok.
Ilyen magatartas a gyermekpornograf felvétel letdltése, amellyel a letd1t6 fo-
gyasztoként kozvetetten hozzajarul ahhoz, hogy tovabbi gyermekek szexua-
lis kizsakmanyolas aldozatava valjanak, hiszen a letdltéssel a készité szamara
igényt formal tovabbi felvételek 1étrehozasara.

Ahhoz, hogy megfeleléen csoportositani tudjuk a kiberbiincselekményeket, a
legoptimalisabb lehetdség az, ha a biintetdjogot vessziik alapul, €s a mar meg-
1év6 kategoriakat alkalmazzuk. Igy a szamitogépes biinozést négy részre tud-
juk osztani:

» Kiber birtokhaboritas: atlépve mas birtokaba tartozo szamitogép hatarat.
Halozaton keresztiil vagy egyéb modszerrel a rendszerbe vald belépés és/
vagy karokozas, példaul: hackelés, virus tdmadas.

» Kiber megtévesztés és lopas: pénz vagy tulajdon jogtalan elsajatitasa (lo-
pas), példaul: hitelkartya-csalas, szellemi tulajdon megsértése (kaldzkodas).

» Kiber pornografia: a torvény megsértése obszcén tartalmakkal, példaul:
gyermekpornograf felvétel.

» Kiber er6szak: lelki vagy fizikai karosodas eldidézése, példaul: gyiiloletbe-
széd, titkos megfigyelés (Wall, 2009, 3-7.).

Az elso két kategoria a tulajdon elleni biincselekményeket foglalja magaba,
a harmadik és a negyedik az erkdlcs €s a személy elleni bincselekményeket
(Wall, 2009, 30.).
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Az internetes pornografia kialakulasa és elterjedése

Az els6 szexudlis jellegli képek az dskorszak idejébdl szarmaznak. A valaha
felfedezett emberi forma egyik legkorabbi abrazoléasa, az tgynevezett Wil-
lendorfi Vénusz, amelynek keletkezését Kr. e. 24 000-22 000 kozé teszik.
A forma egy nagy, fliggéleges mellekkel rendelkez6 n6 alakjat abrazolja,
melyen kiemelték tovabba a szeméremajkakat és a gdmbolyt hasat, mely-
lyel a termékenységet kivantadk szimbolizalni (Lane, 2001, 1-2.). Az 6kori

gbrog és romai vilagban a kézmiives technologia fejlodése a szexualis képe-
ket abrazolo termékek kereskedelmének viragzasat eredményezte. Ezeket a
kézmiives termékeket a rajtuk 1évo abrakkal egyiitt elkapraztatonak talaltak.
Ilyenek voltak az edények, bronz talak, vazak és még a gyermekek ivocsé-
sz¢&i, tanyérjai is (Lane, 2001, 3-4.). A XIX. szazadtol kezdve a nyomtatas

fejlodését gyorsan kovette a szexualis tartamu publikaciok terjedése, be-
leértve a konyveket, brosurakat, posztereket €s egyéb rajzokat (Kutchins-
ky, 1992, 41.; Lane, 2001, 7.). A viktorianus korszakot a pornografia és az

erotika viragzd, de nagymeértékben titkos kereskedelme jellemezte (Mackie,
2004, 981.). Az 1840-es években az elsé fényképezdgépek €s a mozgoképek
megjelenésével a képi abrazolas fokozatosan kezdte felvaltani az irott for-
mat. Ez a 1épés a vizualis dbrazolésra terjesztette ki a pornografia vonzerejét,
hogy az irastudo eliten tl a nézok és fogyaszték minden tarsadalmi réteg-
bol megismerhessék ezeket az 0j, nyilt szexualis tartalmakat (Kutchinsky,
1992, 41-42.; URL3). A XX. szazadban a pornografia népszeriisége tovabb

nétt a nyugati vildgban, fokozatosan elterjedtek a feln6tt filmszinhazak és

magazinok, mint példdul a Playboy, Penthouse, Hustler és még sok mas ha-
sonl¢ tartalmi médium. Ezt kdvetden 1970-ben egy ujabb mérfoldk6hoz ért

a pornoipar, melynek okozdja a tdomegpiaci videomagnok elterjedése volt.
Ez lehet6ve tette, hogy a nézok pornograf filmeket nézhessenek a maganéle-
tet és biztonsagot biztosito otthonaikban. Ezt kdvette a pornograf anyagok

rendelkezésre bocsatasa dedikalt kabeltévén és miiholdas el6fizetési csa-
tornakon keresztiil (Lane, 2001, 15.).

A fentebb bemutatott torténeti leiras két f6 szempontot illusztral: elszor is,
hogy a szexualis tartalmu anyagok iranti érdekl6dés novekedése az emberi
kulturak fejlédésének mindenkori jellemzdje. Masrészt, hogy a kommunika-
cios technikak fejlodése a pornograf tartalmak nagyobb hozzaférhetdségét
eredményezte a kozosség szamara. Ezért nem meglepd, hogy a pornografia az
internet kezdete 6ta annak kiemelt jellemzdje. Az 1970-es évek végén egye-
temi hallgatok olyan szoftvereket fejlesztettek, amelyek lehetové tették a ké-
pek atvitelét az Usenet rendszereken keresztiil. 1996-ban a tiz legnépszeriibb
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Usenet csoport koziil 6t pornograf tartalmak kdzzétételére orientalddott, és
naponta koriilbeliil 500 000 fogyasztot vonzott (Lane, 2001, 66—67.). Az 1990-
es évek kdzepén a szamitastechnika fellendiilése az internet nagymértékii bo-
viilését, s ezzel egyidejiileg az internetes pornografia tényleges megjelenését
jelentette. Az online pornografia — a problémaként valé elkdnyvelése mellett
— szamos technikai fejlédést is eredményezett. A pornograf oldalakat iizemel-
tetdk voltak az els6 internetes vallalkozok, akik ténylegesen profitot termeltek
az e-kereskedelem megvaldsitasaval. Ezen kiviil szamos olyan kulcsfontos-
sagl technologia fejlesztését kezdeményezték, amelyek a digitalis tartalmak
internetes vasarloknak torténd atadasat eredményezték, ilyen példaul a biz-
tonsagos hitelkartyas fizetési rendszer. Ezzel lehet6vé tették, hogy tovabbi
hagyomanyos tartalmakat is bevonjanak az e-kereskedelembe, és kizarolag
internetes vasarlasra alkalmas oldalakat hozzanak 1étre, mint példaul az ebay.
com vagy az amazon.com (Bennett, 2001, 381.).

A pornografia hatasa a fiatalokra nézve

A kritikus kriminologiai kérdés az, hogy mi a hatar az obszcén pornografia, az
erotikus (miivészi) tartalom, vagy azon pornograf tartalmak k6zott, amelyek
biintetdjogi szankcidt vonnak maguk utdn. Fontos tudatositani, hogy nem csak
azok a tartalmak a karosak, amelyeket a jog biintetni rendel. Ezen kiviil szamos
olyan tartalommal szembesiilhetiink, melyek gyokeresen befolyasolhatjak a sze-
melyiségiinket, azonban nem vonnak maguk utan tilzott informalis elitélést. Ez
leginkabb a fiatalokat veszélyeztetheti (Parti, 2008, 42.). Az obszcenitds meg-
hatarozasat a torténelmi és kulturalis valtozasok is befolyasoltak.

A pornografia a liberalisabb jogi rendszerekben megengedhetdbbnek tekint-
hetd, és ezek annak tulszabalyozasaban latjak a valos problémat, mig mas or-
szagok jogrendszerében teljességgel elfogadhatatlan. Ez a kérdés kiillondsen
akkor relevans, amikor a pornograf tartalmu anyagot transznacionalis médi-
umokon keresztiil, allamhatarok atlépésével tekintik meg. A jogi pluralizmus
annal kézzelfoghatobba valik, minél inkabb a nyugati nemzeteket vizsgaljuk,
amelyek altalaban engedékenyebbek a szexualis képviselet tekintetében. Ezzel
szemben szamos olyan orszag van, ahol az obszcenitast sokkal szigorubban ve-
szik, mint példaul Szaud-Arabidban, ahol az internetes hozzaférést a kormany
altal vezetett ellenérz6 kozponton keresztiil engedélyezik, igy lehetévé téve
a hatosagok szamara, hogy a pornograf oldalakhoz valo hozzaférést megaka-
dalyozzak, ezzel is biztositva a nyilvanos tisztességhez/illemhez fiiz6d6 tar-
sadalmi és jogi érdek érvényesiilését (URL4). Ez azonban a szaudi kormany
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altal nem feliigyelt olyan f6ldalatti iparhoz vezetett, amely hozzaférést bizto-
sit az orszag allampolgarai szamara.

Problémat jelent tovabba, hogy a fiatalok (akar tudatosan vagy véletleniil)
ki vannak téve a szexualis tartalmu, felnottorientalt oldalakkal valo talalko-
zasnak. Az artalmatlannak tiné webes keresések is a gyermekekre nézve nem
megfelelonek tartott tartalmak felbukkanasat eredményezhetik (Thorburgh et
al., 2004, 8., 43., 47.), de a tomegesen érkez0 marketing e-mailek (spam le-
velek) is hordozhatnak ilyen tartalmakat, vagy akar a kiilonb6z6 weboldalak
szélén megjelend hirdetések is. Tovabba a gyermek kivancsisaga is eléidéz-
heti a célzott keresést. Az Internet Filter Review altal végzett 2004-es kuta-
tasbol kideriilt, hogy az online pornografia legnagyobb fogyasztoit a 12—17
éves korosztaly képezi. Ebbdl kovetkezik, hogy a szexualis felvilagositast az
interneten szerzik meg, nem pedig a sziil6ktol vagy intézményes felvilagosi-
tas keretén beliil, igy megné az esélye a helytelen érzelmi, értelmi, erkolcsi
fejlodés végbemenetelének. Az internet el6tt erre korlatozottan volt lehetdség,
hiszen a pornograf tartalmu magazinok hagyomanyos modon valé megszer-
zése és megtekintése jogszeriien tilos volt.

Szexualis eroszak

Az erészakos cselekményeket harom részre lehet bontani: agresszidbol gene-
ralodo, reaktiv erészakra; haszonszerzés céljabol alkalmazott erészakra; sze-
xudlis erészakra. Az utobbi kapcesolodik leginkabb tanulmanyom témajahoz,
amelynek motivacioja a szexualis sziikségletek kielégitése.

A szexualis er6szak olyan atfogo kifejezés, amely magaba foglal barmely
szexualis cselekményt, nem kivant szexualis cselekményre utalé magatartast,
ezt magaba foglald megjegyzést vagy olyan cselekményt, mely szexualitdsra
kényszerit barmely koriilmény k6zott, beleértve a munkahelyi, illetve csaladon
beliili eseteket is (Krug et al., 2002. 149.).

A szakemberek, akadémikusok és az aldozatok altal hasznalt szexualis er6szak
fogalma, mint cselekmény, nem kizarolag fizikai sérelem okozésara alkalmas,
hanem sok esetben sulyosabb és nehezebben gydgyithatd pszichikai sérelemre
is. Ebbdl fakaddan azonosithatjuk a kibertérben elkovetett szexudlis erdszakot,
mint olyan cselekményt, amelyet — stilyos pszichés traumat okozva — szami-
tastechnikai eszkoz felhasznalasaval kovetnek el.
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A gyermekek sérelmére elkovetett
szexualiskizsakmanyolas-biincselekmény osszetettsége

A gyermekek szexudlis kizsakmanyoldsaval 6sszefliggo esetek azt mutatjak, hogy
minden korosztaly — tarsadalmi és gazdasagi hattértdl fliggetleniil — ugyanugy
sebezhetd és érintett lehet a kizsakmanyolas 0sszes formajaval. A gyermekek
szexualis kizsdkmanyolasanak online eleme azt jelenti, hogy van egy masik di-
menzio is, amelyet figyelembe kell venni az aldozatokra gyakorolt hatasa miatt.

Ha biintet6jogi terminologiat hasznalunk, akkor nincs hierarchia. Maximum
a belso struktirajaban, amikor a gyermekek sérelmére elkdvetett biincselek-
ményeket sulyosabban rendeli biintetni. Abban az esetben, ha gyermekvédel-
mi paradigmaban gondolkodunk, akkor az online térben, gyermek sérelmére
elkdvetett bantalmazas is gyermekbantalmazasnak szamit. Ez az egyik legsu-
lyosabb dolog, amit a felnétt vilag elkovethet, hiszen a gyerekkorban elkdvetett
bantalmazas és abuzusélmények ohatatlanul is mélyre hatnak. fgy nemcsak a
gyerekkort hatarozzak meg, hanem nagyon sok esetben a felndttkorra is hatast
gyakorolnak. A definici¢ is ugy fogalmaz, hogy a gyerekkorban elszenvedett
abuzus az erkdlcsi, érzelmi, értelmi fejlédést veszélyezteti. Az online térben
elkdvetett visszaélés ugyanolyan hatdsokat gyakorol, mint az offline térben
elkdvetett cselekmény, ezt kiillonbozo kutatasok is ala tudjak timasztani. Ha
poszttraumas stresz-szindroémarol beszéliink, ott nincs kiilonbség a kettd ko-
zott. Ebbdl a szempontbol, ha azt mondjuk a gyermekek sérelmére elkovetett
blincselekményeket kiemelt figyelemmel kell kezelni, akkor nem moralis pa-
nikkeltésrél van sz6, hanem egy régota fennalld probléma megfeleld helyzet-
felismerésérdl (Gyurko, 2018).

Beichtman irja le az iskolasokon és serdiil6kon elkdvetett szexualis bantal-
mazasok kiilonboz6, rovid tava hatasait. A szexualisan bantalmazott serdiilok-
nél depressziot, alacsony onbecsiilést, viselkedési zavarokat és onkarositassal,
illetve dngyilkossaggal 6sszefiiggd gondolatok megnovekedését fedezték fel
(Beichtman et al., 1992, 101-118.). Az iskolaskoru sértettek egyértelmiien nem
megfeleld szexualis magatartasokat mutatnak, példaul tilzott maszturbacio,
szexualis aggodalom ¢és agresszi6. Ezek a serdiild fiatalok a szexualis életiik-
ben tobb, szexudlis zavarra utal6 magatartast tanusitanak, illetve tobb homo-
szexudlis kapcsolatban vesznek részt (Neumann et al., 1996, 6-16.). A gyer-
mekbantalmazasok hosszu tavu hatasait vizsgalva a tanulmanyok azt mutatjak,
hogy azoknal a felnbtteknél, akiket gyermekkorukban szexualis bantalmazas
ért, nagyobb valoszintiséggel fognak megnyilvanulni a depresszidval, ongyil-
kossédggal kapcsolatos gondolatok, szorongas, elszigetelodés, megbélyegzés
érzése, rossz Onbecsiilés, masokban valé megbizéassal kapcsolatos problémak,
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disszociacid, poszttraumas stressz-szindroma, rogeszmeék és kényszerek (Put-
nam, 2003, 269-278.). Mindezt befolyasolhatja a bantalmazas modja, gyako-
risaga és iddtartama (Beichtman et al. 1992, 101-118.).

Traumatogén dinamika

A szexualis bantalmazasok hatdsaiban szerepet jatszé dinamika szisztematiku-
sabb megértéséhez Finkelhor és Brown felallitotta a négy részbdl alld trauma-
togén dinamikat, melyet a visszaélés altal okozott pszichologiai kar magjaként
azonositanak. E dinamikan keresztiil a szexualis bantalmazason atesett gyer-
mekek érzelmi és viselkedési problémakat mutathatnak.

1.

., Traumas szexualizacio: ez a dinamika egy olyan folyamatra utal, amelynél
a gyermek szexualitasa nem megfelelo, diszfunkcionalis modon alakul ki a
szexudalis bantalmazas kévetkeztében. Ez torténhet tobbféle modon is, példa-
ul ha a szexualis magatartasra tobbszor pozitiv visszajelzést ad az elkéveto.
A szexudlis viselkedés iranti pozitiv visszajelzés, az arra kapott szeretet, fi-
gyelem, kivaltsagok és az altala kapott ajandékok kovetkeztében a gyermek
megtanulja hasznalni a szexualis magatartast, mint olyan stratégiat, amely-
lyel masokat manipulalhat, hogy megfeleljen a kiilonféle elvarasoknak.

. Cserbenhagyas: A dinamika réven a gyerekek felfedezik, hogy valaki, akirol

azt hitték, hogy létfontossagu az életiikben, kart okozott nekik. Ez sokféle mo-
don fordulhat elé a molesztalasi cselekmény kovetkeztében, példaul amikor
a gyermek észreveszi, hogy egy megbizhato ember manipulalta 6t a hazug-
sagaival vagy az erkélcsi normakkal kapcsolatban. A gyermekek nem csak
az elkovetovel szemben érzik magukat cserbenhagyottnak, hanem azokkal a
csaladtagokkal szemben is, akik nem tudtak megvédeni oket a visszaélések-
t0l, vagy akiknek a magatartasuk megvaltozott a visszaélés nyilvanossagra
hozatalat kovetden.

. Tehetetlenség: Ez a dinamika azt a folyamatot jelenti, amelyben a gyermek

akaratat és a hatékonysag érzesét folyamatosan figyelmen kiviil hagyjik. A

szexualis zaklatas sok szempontbol hozzdajarul a dinamikahoz, kezdve azzal,
hogy a gyermek személyes terét — testét — a gyermek akarataval szemben

tamadjak, haszndljak. Ez a gyengeség érzése erdsodik, amikor megprobal-
Jjak ujra és ujra megakadalyozni a visszaéleést, vagy amikor rajonnek, hogy
a fiiggdség kortilményei mennyire csapdaba ejtette ket

Stigmatizacio: A rosszra, szégyenre és biintudatra utal, amely a gyermek on-
képébe illeszkedik, az elkoveto, a gyermek kornyezete vagy a tarsadalom dltal,
amelyben él. A megbélyegzés megerdsodik, amikor a nyilvanossdgra hozatal
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utan az emberek sokkal vagy hisztériaval reagalnak a torténtekre, vagy hi-
baztatjak a gyermeket a torténtek miatt.” (Finkelhor—Brown, 1985, 66-77.)

Pedofilok az online térben

Parafilidk alatt a nem szokvanyos szexualis izgalmat értjiik targyak, dolgok,
személyek irant, amelyek nem kapcsolddnak a normalis szexualis viselke-
désmintahoz, vagy zavarhatjak a normalis szexualis kapcsolatok kialakulasat
(URLS). Lényegében ez egy olyan allapot, melyet a tarsadalom kellemetlennek,
szokatlannak vagy rendellenesnek talalhat. A DSM (Diagnostic and Statistical
Manual of Mental Disorders) nyolcféle parafiliat kiilonbdztet meg: exhibici-
onizmust, fetisizmust, frotteurizmust, szexualis mazochizmust, szexualis sza-
dizmust, transzvesztitizmust, voyeurizmust és a pedofiliat (First, 2014, 191—
201.). A pedofil kifejezésnél azt a személyiségzavart értjiik, amelynek soran a
felnott a serdiilokorban 1évé gyermekek irant tanusit szexudlis érdeklodést. A
magatartds megnyilvanulasa szorosan kapcsolodik a szexualis blincselekmé-
nyekhez. Fontos megemliteni, hogy a pedofilia akkor szamit biintetendének, ha
olyan magatartast kovet el, amely a Btk. szerint biintetendd.

Az 1990-es évektdl — kdszonhetden az internet elterjedésének — a pedofil cse-
lekmények tobbségét online kornyezetben kdvetik el. Az internetorientalt pedofil
cselekmények legtobbszor a gyermekekrodl késziilt obszcén tartalmak — képek,
video felvételek — megtekintésével jellemezhetok. Ezen valtozas tényként valod
elfogadésakor rengeteg kérdés felmeriilt, melyekrdl szervezetek és kutatok ta-
nulmanyokat és felméréseket készitettek. Az egyik ilyen kérdés, hogy az inter-
netre atterjedt pedofilia az elkvetokben milyen mértékben fokozza a vagyat to-
vabbi cselekmények offline térben valo elkovetésére. Az FBI felmérése alapjan
a gyermek pornograf tartalmakat gytijtok 50%-a nem hatarolodik el attol, hogy
tovabbi szexualis blincselekményeket kovessen el gyermekek sérelmére (NCIS,
1999, 38—40.). Parti Katalin szerint az internet hajnalan 6riasi vitak folytak er-
r6l a kérdésrol. Kezdetben nem voltak k6zosségi oldalak, és nem voltak megy-
gy6z6dve arrdl, hogy az online gyermekpornografia-fogyasztas kovetkeztében
az elkdvetd nem fog vagyni a tovabbiakban mas, fizikai kapcsolatra, vagyis
megmarad az online térben, ahol mindenféle fesziiltségét levezetheti, ezzel ki-
htizva ilyetén hajlaminak méregfogat. Késébb azonban a kutatok arra jutottak,
hogy ez lényegében egy kondicionalis folyamat, amely soran a fogyaszté mi-
nél tobb porndt néz, anndl extrémebb ingerre van sziiksége ugyanazon érzelmi
tobblet eléréséhez. A végén az extrémitas addig jut el, hogy durvabb valtoza-
tok felé fordul — itt jon képbe a gyermekpornografia —, és amikor mar ez sem
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elég, akkor bekovetkezik az, amikor mar fizikailag is sérelmet fog okozni. Ezt
a folyamatot ugy kell elképzelni, mint a kabitdszer-fiiggbséget, vagyis ez is egy
addikcio (Parti, 2018).

Gyermekpornografia

Amig a kibertérben elkdvetett gazdasagi biincselekmény kézzelfoghat6 dolga-
inkban, szellemi termékeinkben okoz kart, addig az erkdlcs és a személy ellen
elkovetett bincselekmények — mint a gyermekpornografia — a tarsadalmi nor-
mak egészét befolyasoljak. Ebben az esetben nem egy targy sériil, ami potol-
hat6, hanem egy emberi entitds, egy 1étezd 1ény teste és lelke.

Ha a felvételt, melyet a gyermek szexualis kizsakmanyolasarol készitett az
elkovetd, megosztjak az interneten, annak terjedését lehetetlen lesz szabalyoz-
ni. Ennek kovetkeztében a traumatizalo faktor is megvaltozik (Hatvani, 2010,
5.). Ennél a bilincselekménytipusndl a viktimizacio 6rokké fog tartani, mely a
felvételek tjboli megtekintésével megy végbe (Klain, 2001, 187.). Az internet
elterjedése el6tt a kiskoraak sérelmére elkovetett szexualis jellegii biincselek-
mények elkdvetdit az akkor hatalyban 1év6 torvények enyhébben rendelték
biintetni. A mindenki szamara elérhetd kibertér kovetkeztében viszont ezek a
blincselekmények jobban elszaporodtak, ennél fogva feltiindbb bilinelkovetési
magatartasnak is szamitott, aminek kovetkeztében a jogalkotdk sikeresen tet-
tek javaslatot a sulyosabb biintetésre (URL6). Azonban az internet megjelenése
el6tt is 1étezett a gyermekpornografia.

A torténészek a viktorianus korszakbol is dokumentaltak gyermekpornografi-
ara és gyermekprostituciora utald anyagokat (Brown et al., 2002, 180.). A ne-
mek megjelenése a gyermekpornograf anyagokon orszagonként eltérd. Az
Amerikai Egyesiilt Allamokban az elkobzott anyagok tobb mint 50%-a fitikat
abrazol, Kanadaban ez az arany 75%-o0s. Ezzel ellentétben, Japanban a gyer-
mekpornograf anyagok tobbségén lanyok jelennek meg. Osszességében, ha
globalisan nézziik az aranyokat, a sértettek alig tobb mint 50%-a nénemii, tul-
nyomoan kaukazusiak vagy azsiaiak. Az afroamerikai gyermekekrdl kevés kép
talalhato (ECPAT, 1997, 2.).

Cybersexploitation

crer

mely soran felnéttek, akik szexualisan érdeklédnek fiatalkortiak irant, online

Beliigyi Szemle, 2020/2. 69



kommunikacioét hasznalnak annak érdekében, hogy a potencialis aldozatokkal

baratkozzanak (O’Connell, 2003, 2.). Ez a cselekmény olyan, elsésorban a gyer-
mekeknek feltett kérdésekbdl all, amik a szexualitashoz kapcsolodnak, mint pél-
daul ,,Szexeltél-e mar valaha? Fantazialsz-e szexr6l?” (O’ Connell, 2003, 7.) Ez

azzal jarhat, hogy kényszeritéssel és fenyegetéssel a gyermeket arra 6sztonzik,
hogy részt vegyen a bantalmazo 4ltal elgondolt forgatokonyv megjelenitésében.
Ezt tobb modszerrel is megvalosithatjak, s legtobbszor valodi személyiségiik
elrejtésével, a kibertér altal biztositott anonimitas kihasznalasaval, magukat

serdiildkorunak kiadva probaljak elnyerni az aldozat bizalmat (Feather, 1999,
7.). A gyermek igy konnyebben elfogadja az erdltetett témat, hiszen abban a tu-
datban van, hogy egy vele egyidds fiatallal beszélget, nem pedig egy felnéttel.
O’Connel felmérése szerint a csevegdszobak 8-11 éves tagjai koziil tobb mint

a fele beszélgetett mar szexualitashoz kapcsolodo témardl olyan partnerrel, akit

az online térben ismert meg (O’Connell, 2004, 5.). Azonban a felmérésb6él nem

dertil ki, hogy a beszélgetopartnerek felnéttek vagy fiatalkortiak voltak, ami

szintén a kibertér nyujtotta anonimitasnak kdszonhetd (O’Connell, 2004, 6.).

Grooming

A grooming az a behdl6z6 magatartas, amivel az elkdvetd az érettségébdl adod-
do értelmi f6lényt kihasznalva, egy latszolagos baratsag, bizalom kialakitasara
torekszik a fliggdségi viszony megteremtése érdekében. A NSPCC szerint ,,a
szexualis bantalmazas vagy kizsakmanyolas céljabol valakinek eldoszor érzelmi
kapcsolatot kell létrehoznia az aldozattal” (URLT).

Ez a folyamat tobb fazisbol all, melyet Rachel O’Connell torvényszéki pszi-
choldgus fogalmazott meg. Az elkdvetd elészor — altalaban az életkorat vagy
nemét eltitkolva — felveszi a kapcsolatot a kiszemelt aldozataval, ez a baratsag-
képzo szakasz. Ebben a szakaszban a ragadozo igyekszik felmérni a gyermek
érettségi szintjét, amibol kovetkeztetni tud arra, hogy mennyire fogékony egy
idegennel vald ismerkedésre. Ezt koveti a kapcsolatépitd szakasz. Az érettsé-
gébdl fakado szellemi folényét kihasznalva ugy alakitja a beszélgetést, hogy
megismerje a gyermek hobbijat, szokasait, problémait, igy tudni fogja, hogy
mire van sziiksége, példaul egy baratra, szerelemre, vagy csak egy személyre,
aki meghallgatja. Az elkovetd gyakran alkalmazza a copycat modszert, amely
azt jelenti, hogy a ragadozo az aldozat mondanivaldjaval azonosulést és elfo-
gadast szinlel annak érdekében, hogy a gyermek azt érezze, kettejiik kozott van
valami k6z0s. A harmadik szakaszban az elkovetd kockazatértékelést végez,
amely soran megbizonyosodik arrél, hogy a kettejiik kdzott 18vo beszélgetés
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titokban marad-e, ebbél pedig arra tud kovetkeztetni, hogy a gyerek szamara

ez a kapcsolat valoban tobbet jelent, mint egy egyszerii beszélgetés. Ennek a
technikénak jobban kiszolgaltatottak az érzékenyebb, elszigetelt, 6nbizalom-hi-
anyos fiatalok. A negyedik szakasz a kizarélagossag, ahol a ragadozo kozli az

aldozataval, hogy ez a kapcsolat valdban kiilonleges, biztositja a gyermeket
afeldl, hogy mindig szamithat a baratsagara, segitségére, ezzel elérve azt a
szintet, amikor a pedofil a gyermek kizardlagos baratja lesz. Ezt kdveti a sze-
xualis szakasz, ahol a pedofil olyan szexualitdshoz kapcsolodo kérdéseket tesz

fel, mint példaul érintettek-e mar meg, vagy tetszene-e, ha az idésebb embe-
rek vonzonak talalnak. Ezzel a ragadozo6 érzékenyiti a célpontjat mind fizikai-
lag, mind érzelmi téren, igy feloldva a gatakat a szexualis tartalmu témak irant.
Fokozatosan eljutnak oda, hogy az elkdvetd obszcén tartalmakat kiild a gyer-
meknek, és cserébe hasonlo felvételeket kér a testérol. A végsé szakasz a zard

rész, amelyben a ragadoz6 célja a fizikai kapcsolat 1étrehozasa. Megbeszélnek
egy id6pontot az offline térben valo talalkozasra, illetve azt, hogy mit fognak

csinalni akkor, amikor taldlkoznak. Ez a szakasz nemcsak a gyermek szdmara

jelent kockazatot, hanem az elkdvetdre nézve is, hiszen kiillonb6z6 gyermek-
védo, pedofilokra vadaszo szervezetek, illetve a renddrség is iranyithatja azt

a profilt, amelynek a ragadozo a célpontja. A talalkoz6 megszervezését a hely,
datum vonatkozasaban az elkdvetd szervezi le. A gyermek sériilékenysége mi-
att ennek az események a létrejotte kifejezetten veszélyes. A ragadozé gyakran

biztositja a talalkozoé titkossagat azzal, hogy a gyermeknek t6bbszor azt java-
solja, hogy ne mondja el, illetve hazudjon a sziileinek vagy barki masnak arrol,
hogy kivel, miért és hol fog talalkozni (Owen, 2015, 17-31.).

El10 online szexualis zaklatas

Az elkdvetdk altalaban a gyermekek szexudlis kizsdkmanyolasat egy masik fel-
hasznalon keresztiil kovetik el. Ritkabb esetben egy csaladtag vagy barat kény-
szeriti vagy manipulalja a gyermeket a cselekmény véghezvitelére, hogy mit,
milyen modon csinaljon a webkamera eldtt. A cselekmény el6tt a kényszeritd
¢és a fogyaszto fél kozott megegyezés jon létre, hogy mikor, milyen formaban
fogja megosztani az €16 kapcsolatot (streaming). Ehhez sziikség van egy olyan
feliiletre, amely engedélyezi az €l6képes kapcsolat megosztasat. Ezért a szol-
galtatasért — meghatarozott modon — egy bizonyos Osszeget juttatnak el a felvé-
telt készitd személyhez. Ennek a cselekménynek az elkdvetési gyakorisaganal
az adott kozosség elfogadasi szintje nagymértékben meghatarozo. Meghataro-
z0 tényezd tovabba a kdzosségre jellemzo szegénység, a gyermekek szexualis
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zaklatdsa, valamint az internet erejének meg nem értettsége is. A gyermekek
szexualis kizsakmanyolasanak é16 kozvetitése kezdetben Délkelet-Azsiara
volt jellemzd, azonban ez fokozatosan mas régiokra is atterjed (URLS). A hol-
landiai Terre des Hommes! a kovetkez6képpen hatirozza meg a webkameras
gyermekszexturizmust: az a folyamat, amikor felnéttek fizetnek vagy mas el-
lenszolgaltatast nyujtanak azért, hogy megtekinthessék a mas orszagban €106,
szexualis visszaélést elkovetd altal kozvetitett (stream) €16 videofelvételeket.
Ez a jelenség a gyermekpornografia és a gyermekprostiticié fogalmainak a
kombinéacidja (Terre, 2013, 12.).

Sexting

A sexting azt a folyamatot jelenti, amikor valaki megosztja a magarol készitett
szexualis tartalmu lizeneteket, vagy az ilyen, technikai eszkdzzel rogzitett fel-
vételeket. Ennek egy specidlis fajtaja a nem kivanatos sexting, amikor a készi-
t6 személy akaratan kiviil, mas személy osztja meg, teszi kozz¢ a nyilvanossag
szamara ezeket a tartalmakat. Kiilonb6z6 kutatasok azt mutattdk meg, hogy a
gyermekek sajat maguk altal generalt felvételeik 88%-at mas személy toltot-
te fel az internetre, legtobbszor tigy, hogy a gyermek ezzel a torténéssel nem
volt tisztaban (URLY). Ennek a cselekménynek Iényeges eleme, hogy a kisko-
ru altal létrehozott képek, és a tovabbitas cselekménye kothetd a groominghoz
is, azonban a kiskoru legtobbszor ezt sajat akaratabol teszi, tehat tette nem a
felnétt fél vagy masok kizsdkmanyolasanak az eredménye. Ett6l fiiggetleniil a
késébbi kizsakmanyolas veszélye jelentds mértékben nd. Ebben az esetben vi-
szont a felel6sség a kizsdkmanyolo felet terheli, aki letolti, vagy harmadik fél
szamara tovabbitja ezeket a tartalmakat.

A sextinget felhasznalo szexualis zsarolas: Sextortion

A szexudlis zsarolas egyik 0j formaja. Ebben a specialis helyzetben az aldozat
sexting cselekmény soran hozzajutott felvételek sziiloknek, baratoknak, tana-
roknak vald tovabbkiildésével, vagy kozosségi oldalakon vald megjelenitéssel
zsarolja az elkovet0 a sértettet. Leggyakrabban tovabbi felvételek kiildésére,
pénz vagy egyéb juttatds megszerzésére torekszik.

1 Terre des Hommes. Svajc legismertebb gyermekvédd szervezete. Legfobb céljuk a legsériilékenyebb
gyermekek koriilményeinek folyamatos javitasa.
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Gender swapping

A sex angol kifejezés, meghatarozzuk az egyén biologiai nemét az 6 sajatos gén-
jei alapjan. A gender kifejezés szintén a nemiséget hatarozza meg, ebben az eset-
ben viszont az egyén dontheti el, hogy melyik nemhez szeretne tartozni. Napi

szinten mind a két nem kiilonbo6z6 tizenetekkel, elvarasokkal és lehet6ségekkel

szembesiil (Jane, 2010, 53.). Az internet az anonimitas mellett lehetdséget ad

arra, hogy valami mast, Gijat probaljunk ki. Ilyen a gender swapping, amellyel

a kibertérben kiprobalhatjuk a masik nemet azzal, hogy megfigyelve az ellen-
kezd nem viselkedését, profiljat, mi is hasonld beallitasokat hajtunk végre az

adatlapunkon. Ez torténhet neviink megvaltoztatasaval, vagy olyan profilkép

valasztasaval, amelynek lattan az emberben — foleg a gyermekben — sztereotip

kovetkeztetést eredményez. Kérdésként felmeriilhet, hogy ez miért olyan elter-
jedt az interneten. Az egyszerti kivancsisag mogott mélyebb pszicholdgiai okok

is allhatnak. A kulturalis sztereotipidk nyomasa miatt egyes emberek szamara

nehéz lehet azonosulni sajat nemiik szerepével. A tarsadalmi szerep a viselke-
dés és a hozzaallas atfogd mintdzatat jelenti, amelyhez sziikséges, hogy ismét-
16d6 szituaciokbol alljon, mely tarsadalmilag tobbé-kevésbé azonosithatd, ezzel

kategorizalva, hogy milyen magatartasok, cselekedetek tartoznak a nemekhez

(Turner, 1990, 87.). Ennél fogva a kibertér anonimitasara tdimaszkodva kife-
jezhetik és megtapasztalhatjak azt, amit az offline térben nem tudnanak, vagy
nem mernének. A kibertér zajos kdrnyezetében, chatszobakban nem mindenki

tudja észrevetetni magat, képtelen érvényesiilni. Ebbdl kifolyolag példaul egy
férfi nagyobb figyelmet kaphat egy n6i név vagy egy vonzo ndi fotd avatarként

val6 hasznélataval, mint esetleg sajat személyiségének felvallalasaval. Ellenke-
z0 nemunek alcazva magukat olyan intimitast, romantikat, cyberszexet tapasz-
talhatnak meg, amelyet a sajat, bioldgiai nemiik felvallalasaval nem tudnanak.
Ezzel kiélhetik tudatos vagy rejtett homoszexualitasukat is. Ritkabb esetben a

nemek kozotti valtas annak a jele lehet, amit nemi zavartsagként diagnoszti-
zéalnak, vagyis egy olyan pszichikai zavar, amelynél a férfi vagy a né identitasa

nem teljesen alakult ki (URL10).

Empirikus kutatas
A hollandiai Terre des Hommes az elmult években a gyermekek szexualis ki-
zsékmanyoldsanak 0j formajat figyelte meg és vizsgalta. Megallapitasuk sze-

rint az online gyermek szexturizmus kialakulasanak legjellemzdbb okai a gyors
technoldgiai fejlodés, amely eldsegiti a globalis kapcsolatokat, tovabba a sze-
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génység, illetve az eréforrasok novekvo egyenldtlen eloszlasa. A szervezet ri-
aszto jeleket kapott a Fiilop-szigeteki projektpartnereit6l, amely szerint a glo-
balis internethozzaférési lehetoségek ndvekedésével aranyosan novekszik a
gyermekek kizsakmanyolasanak és kereskedelmének mértéke is.

A gyermekprostitiicié kdzpontokat és a Fiilop-szigeteken {izemeld offline
gyermekkizsakmanyolasi formékat az internet modernizalta. Ez azt is eredmé-
nyezte, hogy az ilyen anyagok még inkabb hozzaférhet6vé, a gyermekek pe-
dig névtelenebbé valnak. Utcakon, éttermekben és internetkavézdkban lezajlo
cselekményeket jelentettek, miszerint elszaporodtak azok az események, ami-
kor gyermekek szexualis interakciokat folytatnak kiilfoldiekkel webkameran
keresztiil. A webkameras gyermekszexturizmusnak a népszertisége rendkiviil
gyorsan nd. Az interneten keresztiil felndttek pénzt vagy egyéb juttatdsokat
kinalnak a gyermekek €16 streaming felvételeinek megtekintéséért. Ennek a
cselekménynek a stulyossagat gyakran alabecsiilik, hiszen nincs fizikai kon-
taktus a szolgaltatasért fizetd fél és az aldozat kozott, azonban — ahogy tanul-
manyom korabbi részében mar kifejtettem — ez a cselekmény pszichikailag
rendkiviil traumatizald. Kutatasuk soran az altaluk tapasztalt eredmények azt
mutatjak, hogy az aldozatok ko6zott a fitk és lanyok egyenld aranyban oszla-
nak meg. Annak érdekében, hogy szemléltetni tudjak ennek a problémanak a
sulyossagat, elinditottak a Sweetie-kisérletet, amely soran tiz hét alatt az 4lta-
luk bekategorizalt 20.172 ragadozo koziil tobb mint 1.000 {6t tudtak azonosi-
tani (Terre, 2013, 3-6.).

A Sweetie-kisérlet soran hasznalt modszereket alapul véve a Nemzeti Koz-
szolgalati Egyetem Rendészettudomanyi Kar oktatdinak mentoralasaval elin-
ditottam sajat kutatasomat. A kutatds soran egy altalam létrehozott 13 éves fiu
karakteren keresztiil olyan magatartasoknak a természetét és mértékét vizsgal-
tam, amelyek befolyasoljak a gyermek értelmi, érzelmi és erkolcsi fejlodését.
Magyarorszagra koncentraltam elsdsorban, mint foldrajzi teriiletre, ennek ér-
dekében magyar tarskereso oldalakra, és magyar vonatkozasu Facebook-cso-
portokba Iéptem be. Ezekbdl a teriiletekbdl feltérképeztem és dokumentaltam
minden esetet, amelyet artalmasnak vagy veszélyesnek itéltem meg. Tekintve,
hogy az internet az egész vilagot dsszekoti, nem lehetett azt kivitelezni, hogy —
mint fokuszteriileten — kizarolag egy orszag teriiletén kutassak, ebbdl fakadoan
a kisérlet soran feldolgozott 39 esetbdl 28 magyarral és 11 kiilfoldivel sikeriilt
kapcsolatot teremtenem magyar és angol nyelven. Az életkoriilmények és a tar-
sadalmi hattér szempontjabol igyekeztem gy felépiteni a személyemet, hogy
egy tipikus kulcsos gyerek latszatat keltsem. Egy olyan fiatalt akartam lattatni,
aki a 20. szazad végén hasznalt fogalom szerint csellengd gyereknek szdmitott.
A sziil6k elfoglaltsaga miatt napkdzben nem tudtak megfeleld mennyiségii és
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mindségii idot tolteni a gyermekkel, ezért kapott a lakashoz egy kulcsot, €s egye-
diil kellett megoldania az ingazast az iskola és otthona kozott. Ezt a kifejezést
modernizalva tovabb lehet vinni a kibertérre, vagyis a fiatalt nem feliigyelik a
szllok a szamitogép €s az internet hasznalata soran, ezzel lehetdséget adva an-
nak, hogy barmilyen tartalmat megtekintsen, igy jelentdsen fokozva a veszélyt,
hogy olyan személlyel talalkozik online, aki artalmas lehet szamara. Tovabb
novelve karakterem kiszolgaltatottsaganak latszatat, legendamban ragaszkod-
tam a nehéz gyerekkorhoz, vagyis a sziilok valasahoz, és a személyem altala-
nos iskolan beliili kik6zdsitéséhez. Tekintve, hogy a kizsakmanyolas e formaja
még viszonylag 0j és ismeretlen jelenség, a kutatasom célja az volt, visszajelzést
kapjak arrol, hogy egy altalam, széria laptopon tizemeltetett profilon keresztiil
milyen gyorsan tudok kapcsolatot teremteni méasokkal gy, hogy én passziv je-
lenlévoként ugyan ott vagyok a térben, de nem kezdeményezek. Tovabba meny-
nyire magas a normasért6 magatartasokat elkvetdk szama a nyilvanos, online
kozosségi oldalakon. Ezt kdvetden a képeim alapjan hanyan érdeklédnek to-
vabbi — esetleg a nemi vagy felkeltésére alkalmas — képek utan, mieldtt jobban
elmélyiilnénk a beszélgetésbe. Az életkoromrol nem tudva hanyan kiildenek
nekem intim képeket, vagy beszélgetnek velem szexualis tartalmu témakrol,
illetve elhivnak-e talalkozora. A kapott eredmény azt mutatja be, hogy meny-
nyire kockazatos egy fiatal szdmara a feliigyelet vagy tudatos biztonsag nélkiil
hasznalt internet, hiszen a beszélgetdpartner figyelmetlenség okan nem vette
észre, hogy valodjaban egy gyermekkoruval kommunikal.

Ezt kdvetden, akik megkérdezték az életkoromat €s tudatosult benniik, hogy
egy 13 éves gyerekkel beszélgetnek, hanyan folytatjak a beszélgetést, milyen
intenzitassal, at akarnak-e menni mas platformokra, webkameran vagy telefo-
non szeretnének-e velem tovabb kommunikalni, kérnek, illetve kiildenek-e a
nemi vagy felkeltésére alkalmas tartalmakat, és ezek utan hanyan szeretnének
velem talalkozni a valo életben. Az internet altal biztositott anonimitas miatt a
beszélgetdpartnereim altal kozolt, vagy adatlapjukon megjelenitett adatok va-
lodisagarol nem tudok véleményt alkotni.

Kutatas tervezése

A hat honapos kisérlet soran kozel 400 orat toltottem el online annak érdekében,
hogy kell6 mennyiségii és mindségii eredményt kaphassak a tanulmany elké-
szitéséhez. Az altalam megcélzott platformok mind nyilvanosak voltak, min-
denki altal latogathatok, vagyis nem igényeltek meghivast mas tagok részérol.
A csevegOszobakban alapvetéen szoveges kommunikacidt lehetett megvalosi-
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tani, azonban lehetdség volt webkameras tarsalgasra, illetve fényképek, videok
megosztasara, de tekintve, hogy nem volt webkameram és mikrofonom, ¢€16-
képes kapcsolatot nem tudtak velem létesiteni. Az eléfordulas gyakorisaganak
méréséhez hat honapon keresztiil, hét kozosségi oldalon voltam jelen az alta-
lam 1étrehozott karakterrel.

Kutatasi kornyezet

A hét nyilvanos kozosségi oldal koziil 6t oldal kizarolag Magyarorszagra kon-
centralodott, ketté nemzetkozi volt, ahol angolul kommunikaltam. Legel6szor
a Facebookra regisztraltam, amellyel a kiberszemélyemet is hitelesitettem, to-
vabba a Google-keresémotorban tarskeresé oldal cimszora keresve, az 6t leg-
népszeriibb oldalon hoztam létre profilt. A legutolsé oldalra a Facebookon 1évo
hirdetés alapjan talaltam ra. Igyekeztem olyan oldalakon jelen lenni, amelye-
ket egy atlagos 13 éves fiu a kibertérben végzett mélyebb kutakodas nélkiil is
meg tud talélni.

Modszerek

A Kornél profilnévvel megalkotott személyként eltdltott 400 ora soran 39 sze-
méllyel volt kapcsolatom. Ehhez sziikségem volt egy legendara, amelyhez ra-
gaszkodtam, hogy a tobb partnerrel valdo kommunikécio egységes legyen. A le-
genda alapjahoz gyermekkorom emlékeit hasznaltam fel abban a tekintetben,
hogy melyik altalanos iskolaba jarok, hova szeretnék felvételizni, milyen sport-
tevékenységet folytatok, és tovabbi részletnek tiind, Iényeges dolgokat, amelyek
erdsitik azt az érzetet, hogy egy valddi kisfiuval kommunikalnak. A beszélge-
téseket kizardlag pénteken, szombaton és vasarnap, altalaban 21:00-t61 01:00-
ig folytattam. Azt, hogy nem tudok minden nap online lenni, azzal indokoltam
legendamban, hogy sziileim elvaltak, hétvégén a sziileim azon tagjaval toltdm
az id6t, akinél van olyan szamitogép, amit feliigyelet nélkiil hasznalhatok. To-
vabba azért csak az esti 6rakban vagyok elérhetd, mert akkor mar mindenki
alszik, igy latogathatok olyan oldalakat, amelyeket alapvetéen nem engedne
meg egy felelds sziild. A beszélgetések soran igyekeztem passziv lenni abban
a tekintetben, hogy elkeriiljem a tanulmanyomban feltiintetett veszélyes vagy
normasértd magatartasok elkdvetésének tudatos eldidézését. Ha kérdeztek, én
valaszoltam, illetve ugyanazt a kérdést szdmara is feltettem. Ez viszont csak a
kezdeti idészakban volt lehetséges. Ahhoz, hogy egy normalis beszélgetést ki-

76 Koll6 David: A gyermekek szexualis kizsakmanyolasa a kibertér felhasznalasaval



alakitsak, késébb magamtol is érdeklédtem a masik életérdl és hétkdznapi szo-
kasairol, keriilve a szexualitassal kapcsolatos témakat.

Sajat kommunikaciomat igyekeztem gyerekesen el6adni, helyesirasi hibak-
kal, hangulatjelek tulzott alkalmazéasaval és egyszert kifejezések hasznalata-
val. Tekintve, hogy mas gyermek képeit nem hasznalhattam fel, illetve nem
volt meg a lehetéségem olyan eszk6zdk, programok hasznalatara, amelyeket
a Terre des Hommes is alkalmazott a Sweetie-karakter megalkotasanal, sajat
fiatalkori képeimet kellett hasznalnom. Négy darab képet osztottam meg part-
nereimmel, amelyek mindsége gyenge volt, az arcom igy kevésbé felismerheto.
A képeket 18 évesen készitettem, azonban konnyen eladhato volt egy 13 éves
gyermek képeinek. Ezt aldtdmasztja az is, hogy volt olyan beszélgetdpartner,
aki 11 évesnek nézett, tovabba az elittars.hu tarskereso oldal moderatorai letil-
tottak a profilomat, hivatkozva arra, hogy fiatalkoru vagyok.

Beszélgetések kezdeményezése

Fontosnak tartom kiemelni, hogy jelen voltam a térben, de senkivel sem kez-
deményeztem kapcsolatot. A 39 személy mindegyike magatdl vette fel velem
a kapcsolatot. A Facebook adatlapomon fel volt tiintetve, hogy 13 éves vagyok,
viszont a tarskeresd oldalakon nem volt lehetéségem erre, tekintve, hogy 18
éven aluliak nem regisztralhatnak. Ebbdl fakaddan a tarskeresé oldalakon nem
lehetett egybdl lesziirni az életkoromat, igy az sem mondhato el, hogy a gyer-
mek profil vonzotta a beszélgetdpartnereket, attol fiiggetleniil, hogy a fényke-
pek arulkodok lehettek.

A szituaciok veszélyesnek minésitése

A 39 beszélgetdpartnerem koziil 11 személy Facebookon vette fel velem a kap-
csolatot. Ezen a kozdsségi halon tobbségében kiilfoldiek irtak ram. Nyolc fi-
lippiné egy torok, egy indiai és egy magyar nemzetiségii. Adatlapomon fel volt
tiintetve az életkorom, illetve mindegyikiik ra is kérdezett a beszélgetés soran.
A magyar férfi — miutan tudatosult benne, hogy hany éves vagyok — megkért,
hogy sziintessem meg vele a kapcsolatot. A kiilf6ldiek mind folytattak a kom-
munikaciot, koziiliik a térok, az indiai és a harom filippin6 beszélgetett velem
szexualis tartalmt témakrol, kért meztelen fényképet, illetve invitalt talalkozo-
ra, attol fiiggetlentil, hogy tobb ezer kilométer valasztott el benniinket, azonban
egyikiik sem kiildott magarol intim felvételt.
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A tarskereso oldalak ettdl eltérd eredményt mutattak. A Google altal keresett
0t legnépszeriibb tarskeresd oldalon senki nem kezdeményezett velem beszél-
getést, tovabba az elittars.hu oldalrdl letiltottak a profilomat. A Facebookon
egy hirdetésben taladltam meg a planetromeo.com nemzetkozi tarskereso oldalt,
melyre 2017. november 11-én regisztraltam, s ezt kovetéen — mar a profilom
szerkesztése kozben — hét valos személy vette fel velem a kapcsolatot. Attol
fiiggetleniil, hogy ez egy nemzetkdzi tarskereso oldal, 28 személlyel kommu-
nikaltam, és csupan egy személy volt német, a tobbi 27 magyar volt. Ezen az
oldalon a 28 személy koziil kilenc ugy beszélgetett velem szexualis tartalmu
témakrol, hogy nem érdeklddott az életkorom irant, mindegyikiik kiildott mez-
telen képet, és kért télem hasonlot, koziiliik harom invitalt személyes talalkozo-
ra. Tovabbi kilenc személy érdeklédott az életkorom utan, koziiliik egy azonnal
letiltott, a tobbi nyolc viszont izgatottan folytatta a beszélgetést szexualis tar-
talmu témakkal, mindegyikiik kiildott és kért tdlem meztelen képeket, kdztiik
az egy német is. A nyolc személy koziil csupan egy magyar és a német szere-
tett volna velem talalkozni. A 39 személy koziil 17-en voltak, akik normasértd
magatartas nélkiil kommunikaltak velem.

Tapasztalatok feldolgozasa

A karakteremet biszexualisnak allitottam be, vagyis olyan személynek, aki
mind a két nemhez vonzodik. Tébb homoszexualis személlyel készitettem
interjat, elmondasuk szerint 9-11 évesen mar tudtak, hogy a masik nemhez
vonzddnak, ezzel az informacioval életszeru lehetett a karakterem is. A legen-
damban erre a részletre azért volt sziikség, hogy mind a két nemnél fenn tud-
jam tartani az érdeklodést. Ett6l fiiggetleniil, mind a 39 beszélgetopartnerem
magukat férfinak valld, homoszexualisnak beallitd, valds személyek voltak.
Azonban ez nem azt jelenti, hogy valéban homoszexualis férfiakkal beszélget-
tem. A gender swapping miatt megvan ra az esély, hogy nok valtoztattdk meg
nemiiket férfiva, karakteremmel egyidések voltak, de még annak is, hogy egy
masik kutato személlyel kommunikaltam. Mindez az anonimitast biztosito ki-
bertér miatt lehetséges.

A koz0sségi oldalakon val6 részvétel soran a fizikai bantodas lehetosége
ugyanugy fennallt, mint ahogy a pszichikai sérelem, tekintve, hogy a rendszer
elssorban a lakhelyemhez kozeli, ugyanazon nemzetiségii felhasznalokat je-
lenitette meg. A tarskereso oldalon senki sem hasznalta a valodi nevét, kitalalt
felhasznalonevekkel regisztraltak, s ez lehetoséget biztositott arra, hogy az
anonimitasérzet altal nyujtott biztonsagbdl fakadodan felvegyenek egy olyan
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magatartast, amilyet csak akarnak, hiszen valodi személyiikre, ha nem akarjak,
akkor az atlag felhasznal6 nem talal ra.

Tarskeres6 oldalon harom felhasznalot itéltem meg rendkiviil veszélyesnek.
A harmadik, altalam legveszélyesebbnek itélt beszélgetdpartnerem elmondasa
szerint 39 éves volt. A beszélgetés elején nem hitte el, hogy valoban 13 éves
vagyok, de a kommunikaciot folytatva, annak fokozatos elfogadasaval a lelke-
sedése is nott karakterem irant. A kommunikacié soran vagyakozasat fejtette
ki a 13 éves fit irant, illetve beszélt csaladi problémairdl, gyermekeirdl, és a
valofélben 1€vo feleségérdl. Az, hogy ez a felnétt férfi, akinek felsége van és
gyermekei, egy tarkeres6 oldalon karakteremnél keresett lelki vigaszt, beleillik
Cooper, Scherer, Soies, és Gordon altal, az MSNBC weboldalan készitett ku-
tatasba, amely szerint ez a magatartds magyarazhat6 azzal, hogy az internetes
fligg6ség jelentds szakmai, szocialis, csaladi vagy pszichologiai problémakhoz
vezethetd vissza. Az egyik legnagyobb online szexualitast vizsgalo tanulmany-
ban az MSNBC weboldalan kozéttet online kérd6ivet 9.777-en toltotték ki, en-
nek 86%-a férfi volt. A tanulmany megallapitotta, hogy a felhasznalok 8%-a
szexudlisan kényszeres viselkedés jeleit mutatta online (Cooper et al., 1999, 30.,
33-35.). A legproblematikusabb kommunikaciok is online csevegészobakban
torténtek (Kimberly, 2011, 54.). Jelen esetben az én beszélgetOpartneremnek
is csaladi problémai voltak.

A masodik, altalam legveszélyesebbnek itélt beszélgetétarsam egy német
nemzetiségii személy volt, akivel angolul kommunikaltam. O mar a beszélge-
tés elején megtudta, hogy 13 éves vagyok. Ezt tudomasul vette, majd kdzol-
te, hogy tisztaban van azzal, hogy biincselekményt kovet el, de nagyon szeret-
ne velem személyes kapcsolatot teremteni. Ennek érdekében 2018 januarjara
tervezett replildjegyet venni Budapestre, hogy talalkozhasson velem. Kiildott
magardl meztelen képet, és kért is télem ilyet. Legendamban hobbiként hivat-
koztam a versenytancra, aminek ismeretében megkért, hogy személyesen tan-
coljak neki, mezteleniil.

Az altalam legveszélyesebbnek itélt személlyel olyan eredményt értem el,
amely nem volt eldre tervezve. A kisérlet kezdetén az NKE RTK oktatoival
abban allapodtunk meg, hogy a legstlyosabb eredmény, aminél meg kell all-
nunk, az a talalkozora invitalas. A kutatas soran, egy altalam Andrasnak elne-
vezett személlyel beszélgettem a leghuzamosabb ideig. Andras a kiilonb6zo
beszélgetések kdzben rendszerint hirtelen valtott at hétkdznapi témabol sze-
xualis tartalmua témara. Nemcsak rolam érdekl6dott, hanem iskolastarsaimrol
is. Rengeteg utalast tettem arra, hogy fiatal vagyok, azonban nem értette, vagy
tudatosan keriilte az erre vonatkozo reakciokat, és az életkoromra valo rakér-
dezést. A beszélgetésiink eljutott addig, hogy talalkozora invitalt. Ezt kovetden
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felmeriilt bennem a kérdés, hogy vajon Andras valoban hajland6 lenne-e kijon-
ni az offline térbe. Mentoraim engedélyével folytattam a kommunikaciot, és

elkezd6dott Andras részérdl a talalkozd megszervezése. Ennél a pontnal mar
musz4j volt vele egyértelmiien k6z6Indm az €életkoromat, amelyre szintén nem

reagalt. Andras kavézni hivott el, és kdzolte, hogy a beleegyezésemmel orali-
san kielégithetem a mosdoban. A szervezés kozben attértiink mas platformra is,
igy megtudva a nevét, illetve a szamomra elkiild6tt képei alapjan, az interneten

kénnyen beazonosithatova valt. Egyediil nala lehet kijelenteni, hogy a tarske-
res6 oldalon, a nevén és életkoran kiviil — amely kiilonb6zott az adatlapjan fel-
tiintetett, illetve a chaten leirt szamtol — teljes mértékben magat adta egyetemi

veégzettségei, munkahelye, illetve sajat képei tekintetében.

Talalkozo megszervezése

Oktatoim tanacsat kikérve késziiltem fel a talalkozora, amely 2017. december
22-re lett kittizve. A célom a dekonspiracié nélkiili, kriminalisztikai fényképes

csapda alkalmazasa volt, vagyis a célszemélyem optikai Giton valo rogzitését

kovetben elhagyni a helyszint, a készitett felvételt pedig eredményként felhasz-
nalni a kutatdsomban, ezzel szemléltetve, hogy egy egyszerli beszélgetés soran

hova juthat el egy 13 éves gyermek.

A vaci vasutallomas varotermét valasztottam a talalkozo helyszinéiil. A talal-
kozo6 megfelel6 modon megtervezésre kertilt: a helyszin, itvonalak, jarokelék
létszama ¢és egyéb részletek vonatkozasaban, elkeriilve a dekonspiraciot, és a
célszemélyem részérdl erre reakcioként adhato érzelmet terheld extrém impul-
zust. Andras a megbeszéltek alapjan megjelent a vaci vasutallomason, amit —
dekonspiracio nélkiil — fényképfelvételekkel dokumentaltam.

Osszegzés

Az empirikus kutatas soran karakterem kilépett a kibertér fizikailag biztonsa-
got nyU;jtd, hatartalan vilagabol abba a vildgba, ahol internetes ismerdse varta.
A kutatassal bizonyossagot nyert az, hogy egy 13 éves gyermek 400 ora alatt

eljuthat egy beszélgetéstdl egészen addig, hogy egy idegen személlyel szemé-
lyesen talalkozzon. A két pont kdzott pedig megtapasztalja a grooming folyama-
tanak minden pontjat, amelynek megcélzott eredménye Andras részérdl oralis

szex kérése lett volna, amit a Biintetd Torvénykonyv szexualis visszaélésként

rendel biintetni.
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Etikai iranymutatas

A kriminologiai kutatasokat az 1949-ben megalkotott Niirnbergi Etikai Kodex

szabalyozza. A legfontosabb kitétele az onkéntesség, hogy a kisérlet résztve-
véje kényszermentesen, sajat akaratabol vegyen részt abban. A Nemzetkozi

Statisztikai Intézet (ISI) tobb mint hét évet szentelt a kutatdsokhoz kapcsolodo

szakmai etikai kodex kidolgozasanak. A kodex irdnymutatasaiban megemliti

azon kutatasokat, amelyek eredményességét és valodisagat veszélyeztetnék a

kutatas alanyainak tajékoztatasa, illetve az eldzetes beleegyezés elnyerése ér-
dekében megtett 1épések. Bizonyos esetekben technikai vagy gyakorlati meg-
fontolasok korlatozzak ennek a tajékoztatasnak és beleegyezéskérésnek a meg-
tételét. Azonban elengedhetetlen a kutatasi alanyok érdekeinek védelme. Olyan

esetekben, amikor a kutatas célja kizarja a 1ényeges informacio el6zetes feltara-
sat a kutatas alanyai el6tt, a kutatonak kotelessége az esetleges megtévesztésre

adott valoszinisithetd kovetkezményeknek a mérlegelése. A 1ényeges informa-
ci6 elhallgatas, illetve a kutatas alanyainak szandékos vagy hanyagsagbol elko-
vetett, &tmeneti vagy allanddsult félretdjékoztatasa csalasnak mindsiil, amely
jogos megbélyegzést vonhat maga utan, feltéve, ha nem indokolhato. A kutaté-
nak igy kotelessége, hogy a maximalis mértékben megvédje a kutatas alanyat a

részvétel lehetséges karos kovetkezmeényeitdl. A kutatonak meg kell kisérelnie

minimalis mértékiire szoritani maguknak a kutatds alanyainak okozott, illetve

a kornyezetiikkel fennallé viszonyban 1étrejott esetleges zavart. igy példaul el-
engedhetetlen, hogy a kutatd megfeleld figyelmet forditson arra, hogy a kuta-
tas alanyainak a személyazonossaga ne keriiljon nyilvanossagra, és ne legyen

kikovetkeztethetd (ISI, 1985, 1.3, 3.1, 4.3¢c, 4.5, 4.6). Tekintve, hogy empirikus

kutatdsom lényege az volt, hogy olyan magatartasokat térképezzek fel, amelye-
ket kizarolag akkor tapasztalhatok meg, ha a résztvevok nem tudjak, hogy egy
kisérlet részesei, Andrast — tekintve, hogy az offline térbe kihivtam — a kisérlet

befejezését kovetden e-mailben értesitettem a kutatas tényérol.

Kovetkeztetések

Gyurké Szilvia szerint a pornograf jellegti gyermekfelvételeket, animaciokat,
fotokat, és ezzel parhuzamosan a felnétt pornograf felvételeket tartalmazo profi-
lokat a kdzosségi média teriiletén nagyon nehéz megtartani, mivel hamar tor-
1ésre kertilnek a felhasznalok részérdl. Kozosségi oldalakon a chatfeliigyelok
egy oOra alatt tobb szdz posztot tavolitanak el. Ez egy visszajelzés a szolgaltato
felé, hogy az adott profilt tor6ljék, azonban nincs arra garancia, hogy par 6ra
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mulva ugyanezt a tevékenységet — a profil mogott huzoédoé személy — ne foly-
tatna. Ez a fajta anonimitds megmutatja azt, hogy mennyire konnyedén lehet
migralni az online személyiséget egyik profilbol a masikba. Azt a kérdést, hogy
hogyan lehet gyermekiinket megvédeni az interneten, nem szabad feliiletesen
kezelni. Ez nem safer internet vagy szexualis kizsakmanyolas kérdése, ez egy
teljesen 0nallo jelenség. Azokban az orszagokban, ahol ezt 6nalldan kezelik,
latszik a volumene. Az Egyesiilt Kiralysagban a Child Exploitation and On-
line Protection Comman (CEOP) szervezet kifejezetten az ilyen tipusu, gyer-
mekek sérelmére elkdvetett online szexualis visszaélésekkel foglalkozik, és
elképesztd hatékonysaggal deritik fel az iigyeket. Azokat a kérdéseket és ma-
gyarazatokat nagyon komolyan kezelik, amelyek Magyarorszagon még meg
sem jelentek. A gyermek akkor is dldozatta valik, ha példaul a sziil6 készit réla
egy képet, amely kés6bb egy pedofil oldalon keriil megosztasra, amire valaki
onkielégitést végez, 1ényegtelen, hogy a gyermek tud-e rola vagy sem. Azon-
ban komoly kérdés az is, hogy hol htizzuk meg a hatart. 2016 novemberében
a CEOP felderitése soran annyi elkovetot fogtak el az Egyesiilt Kiralysagban,
hogy fizikailag nem lehetett a jogszabalyban megadott jogkdvetkezményeket
kiszabni, mert nem volt hely, ahol ezt végre tudtak volna hajtani. 2017-ben a
CEOQP deritette fel azt a halozatot, akik az Instagramon keresztiil csabitottak el
azokat a gyerekeket, akikre raszabtak egy algoritmust, amely olyan felhaszna-
lokat keresett, amelyekre raillik, hogy maganyos vagyok, sokat vagyok egyediil,
ki vagyok szolgaltatva, vagyis azokra a paraméterekre keresett ra, amelyek az
érzelmi elhanyagolas abiizusara utalnak. Ezeket a gyerekeket manipulaltak, és
igy csabitottak prostitucioval és pornografidval osszefliggésbe hozhato cselek-
ményekre. Ha tal hatékonyan miikddik az online felderités, akkor egyszertien
nem tudjak felhasznalni a rendszer kapacitasat. Fontos lenne, hogy azok, akik
ilyen érdeklddést tanusitanak, kapjanak egy visszajelzést arrol, hogy magatar-
tasuknak milyen jogkovetkezményei lehetnek. Az, hogy a gyermekek tuda-
tosabbak legyenek, csupan a prevencionak egy része. Magyarorszagon nincs
struktara, intézményrendszer arra, hogy ezekkel az iigyekkel foglalkozzanak,
ami egy hanyag hozzaallas. Egy brit tipust alegység, szervezet 1étrehozasa,
amely kifejezetten az online térben, felndttek altal, gyerekek sérelmére elko-
vetett visszaéléseket vizsgalja, nagyon fontos lenne, mert ahol erre van appa-
ratus, ott komoly eredményeket lehet elérni. Természetesen ehhez megfeleld
jog- és itélkezorendszer is sziikséges. A megoldas az lenne, hogy mar akkor
jogkdvetkezménnyel jarjon a cselekmény, amikor az elkdveté még nem talal-
kozik a gyerekkel, csak meztelen képet kér vagy kiild az dldozatnak. Az 4j Btk.
szerint Magyarorszagon a sexting tényallasi eleme lehetne a szexualis zakla-
tasnak abban az esetben, ha rendszerszeriien, nem konszenzuélis alapon kdve-
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tik el, azonban a joggyakorlatban ilyen iigyre nem volt példa, ellenben az an-
golszasz jogrendszerrel. Nem megfelel6 a kérdés, amikor azt vizsgaljuk, hogy
az internet karos-e a gyerekre vagy sem. A mai fiatalok koriilbeliil harmada
elébb tanulja meg kezelni a technikai eszk6zdket, mint hogy beszélni tudna. A
gyerekek, akar csak a jatszotéren, jelen vannak a kibervilagban is, vagyis azon
kellene gondolkodni, hogyan védjiik meg 6ket a rajuk nézve karos tartalmaktol.
Ezeknek a k6zosségi oldalaknak a strukturajat megvaltoztatni nagyon nehéz,
tekintve, hogy az iizemeltetd cégek tobbsége Amerikaban, amerikai szabaly-
rendszerek szerint van bejegyezve, igy a teriileti hataly alapjan az ott hatalyos
Btk. alkalmazhat6 veliik szemben. Tehat a védelem felépitését a gyermekek
téma irdnti érzékenyitésénél kell elkezdeni. Ez els6sorban a sziil6k feladata,
hogy mennyire tudatosan nevelik utédaikat. El kell fogadni, hogy az 1995 utan
sziiletettek digitalis gyerekkorban néttek fel, igy, ha akarjuk, ha nem, a gyerek
ott van a kibertérben. Azonban alapvetd emberi attitiid az, hogy nem szeretiink
tudomast venni komoly problémakrol. El kell fogadni azt, hogy ha a gyerek
tudja miikodtetni a technikai eszkdzt, az még nem azt jelenti, hogy érti és tudja
annak a mikodését (Gyurko, 2018). Parti Katalin szerint problémat jelent az,
hogy a magyar iskolakban nincs intézményes szexualis felvilagositas, amely
alkalmas lenne arra, hogy a tudatossagot elmélyitsiik a gyerekekben. Az inter-
neten ohatatlanul taldlkozhatnak olyan tartalmakkal — zaklatassal, szexualis ra-
gadozokkal —, amiket nem tudnak egyediil feldolgozni. Az sem megoldas, ha
otthon korlatozzuk az internethasznalatot, hiszen az iskolaban, a konyvtarban,
egy osztalytars technikai eszkdzén ugyanugy jelen lehetnek a kibervilagban.
Edukaciokkal védelmi mechanizmusokra kellene oktatni a fiatalokat, hogyan
ismerjék fel a veszélyeket, mi az a pont, amikor mar nem varhatnak tovabb,
amit mar jelenteni kell egy felnéttnek, illetve, hogy 6k hova tudnak fordulni
ezzel a problémaval. Az internettdl valo eltiltds nem vezet eredményre, hiszen
a kivancsisag, dacreakcio miatt ugy is modot fog talalni arra, hogy kielégitse
kivancsisagat. Tovabba, ha elvessziik a hasznalattol a jogot, azzal nem fog be-
csatlakozni az 6nalldésodasi folyamatba, ami azt eredményezné, hogy felndtt-
ként felelds és tudatos dontéseket hozzon. Az egyik leggyakoribb veszély a
kozosségi médian keresztiil éri a gyerekeket, altalaban sajat kozosségébdl, ez
a cyberbullying. A veszély nem csak a gyakorisagbol adodik, hanem abbol s,
hogy a felnéttek nem tudnak ezekrdl, és az ebbdl kifejlodhetd szexualis zak-
latas eshetdségérol. Ezenkiviil nincs olyan k6zdsség, amihez olyan szenzitiv
kérdésekkel fordulhatnanak emberek, mint példaul a pedofilia. Ha valaki érzi
magaban, hogy vonzddik a gyerekekhez, de még nem kdvetett el biincselek-
ményt, és érzi, hogy kezelésre lenne sziiksége, akkor nem tud olyan forumhoz
fordulni segitségért, ahol hasonldé emberekkel beszélgethet személyesen, vagy
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terapeutak segitségével egy kognitiv terapias folyamaton végig tudna haladni.
De ha mtikddne is ilyen, akkor annyira titkosnak kellene lennie, hogy nem tud-
na eljutni a célkdzonséghez. Ez — dllami tamogatassal — ujabb védohalot jelent-
hetne tarsadalmunk érdekében. Kordbban a Ne Bants Vilag Alapitvany keretén
beliil volt arra lehetdség, hogy a bortonbol szabadult szexualis biincselekményt
elkovetok regisztraciojukkal részt vehettek egy kognitiv pszichologiai keze-
lésen a visszaesés megeldzése érdekében. Azonban az alapitvany — pénziigyi
tamogatas hianyaban — nem tudta sokdig végezni ezt a fajta prevencids fela-
datot. Prevencids programként meg lehet emliteni tovabba a Good Lives Mo-
del-t, amely elfogadottan, eredményesen miikodik nemzetkozi szinten (Egye-
stilt Kirdlysag, Skandindvia, Benelux allamok). Alkalmazésa soran nemcsak a
visszaeséstdl valdo megoldas valosul meg, hanem a tarsadalom érzékenyitése,
hiszen 6nkéntesekkel miikddik a program (Parti, 2018).

Befejezés

Az empirikus kutatas végén kapott eredmény, amely soran technikai eszkdzzel
rogzitettem az Andrassal valo talalkozast, atlépett egy lathatatlan hatart. Men-
toraimmal valo egyeztetést kovetden informalisan jelzést tettiink a Nemzeti
Nyomoz6 Iroda munkatarsai felé, amely soran kozolték veliink, hogy az aktu-
alis, szobeli ligyészi allasfoglalas az, hogy renddr ilyet nem csinalhat, ameny-
nyiben civil hajt végre hasonlo cselekményt, az beugratasnak mindsiil, igy az
iigyészseég el fogja utasitani a feljelentést. A kutatds soran tobb valods személy
fejtette ki vagyait, amelyek szexualitastol fiitott vagyak voltak kiskoruak irant.
Tovabba Andras tudattartalma atfogta azt, hogy egy kiskoruval fog talalkozni,
akit oralis kozosiilésre invitalt, amely a magyar Btk. szerint biintetendd. Ezen
valos személyek koziil senki sem lett megszolitva vagy figyelmeztetve hiva-
talbol, illetve nincs Magyarorszagon olyan intézményrendszer, ahova ezek a
személyek segitségért tudnanak fordulni. Azonban a megfeleld intézményrend-
szer felallitasan kiviil védekezésként tovabbi lehetéségek is adottak a tarsada-
lom szdmara, ez pedig a prevenci6. Vagyis a fiatal tudatossadganak fejlesztése,
hogy képes legyen felismerni a veszélyt és képes legyen arra megfelelden re-
agalni. Ezt a tudast a fiatal nem csak a hat6sag blinmegel6z6 programjain és
az oktatasi intézményeken keresztiil kaphatja meg, hanem a tarsadalom legki-
sebb egységében, a csaladban is, a sziil6i gondoskodas révén. Ehhez viszont
szlikséges a fenti cselekmények tarsadalomban valo meglétét tudomasul venni,
amely lelkileg rendkiviil terheld, igy az emberek a megismerés helyett hajla-
mosak tdle elzarkozni.
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