
Gya kor la ti pél dák is alá tá maszt ják, hogy a drónok jó, il let ve rossz ügyek szol -
gá la tá ba is ál lít ha tók, és a leg hasz no sabb ké pes sé ge ket a leg ár tal ma sabb cé -
lok ra is le het hasz nál ni. Ter mé sze te sen a drónok hasz nál ha tó sá gá nak sok ré tű -
sé ge alap ja i ban is ve szé lye ket rejt ma gá ban, a nem meg fe le lő en kép zett 
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JAROLIN JÓ ZSEF 

El já rá sok drónok fel de rí té sé re 

Az utób bi évek ben ug rás sze rű en el ter jed tek a pi ló ta nél kü li re pü lő eszközök1, 
és ez a ten den cia vél he tő en to vább ra sem vál to zik, tu laj do nít ha tó an az egy re 
in kább meg fi zet he tő ár nak, amely egy re bő vebb funk ci o na li tás sal pá ro sul. 
Az esz kö zö ket nagy részt ma gán cél ra, hob bi szin ten hasz nál ják, de mind na -
gyobb mér ték ben al kal maz nak spe ci á lis, fel adat ori en tált esz kö zö ket (áb ra). 
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 1 A to váb bi ak ban: „drón”, egy aránt al kal maz va az UAV (Unmanned Aerial Vehicle, pi ló ta nél kü li lé gi 
jár mű): olyan lé gi jár mű, amely re pü lé sét, a lég tér ben va ló köz le ke dé sét a fe dél ze ten lé vő sze mély zet 
nél kül vég zi és UAS (Unmanned Aerial System, pi ló ta nél kü li lé gi jár mű-rend szer): a pi ló ta nél kü li lé -
gi jár mű vet, an nak föl di ve zér lő/irá nyí tó ál lo má sát, a jár mű vön el he lye zett hasz nos ter het és a két pont 
kö zöt ti adat kap cso la tot, irá nyí tást, te le met ri át ma gá ban fog la ló rend szer fo gal mak he lyett. 
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pi ló ták, il let ve eset le ges mi nő sé gi prob lé mák ból ere dő meg hi bá so dás ok okán. 
Be lát ha tó azon ban, hogy ezek az esz kö zök kön  nyen al kal maz ha tók ki fe je zet -
ten ár tó szán dék kal is. Az el ter jedt ség ből ere dő tö meg ter me lés mi att az áruk 
ki fe je zet ten meg fi zet he tő, így a ve lük el kö ve tett ká ros cse lek mé nyek (il le gá -
lis mig rá ció tá mo ga tá sa, csem pé szet, ter ror cse lek mény rob ba nó anyag gal, tö -
meg pá nik-oko zás, sze mé lyi sé rü lés-oko zás) meg le he tő sen gaz da sá go san ki vi -
te lez he tők, a bő sé ges funk ci o na li tás pe dig kön  nyeb ben vég re hajt ha tó vá te szi 
az el kö ve tést. 

Kár oko zá si le he tő sé gek 

A kö vet ke zők ben fel so rolt ese tek ben kö zös pont, hogy a drónok ké pes sé ge i -
nek ki hasz ná lá sát ál lít ják az el kö ve ten dő cse lek mé nyek szol gá la tá ba. Ezek 
kö zül a leg fon to sab bak a 

– kis, fel tű nés men tes mé ret;
– re pü lé si, így nagy mo bi li tá si ké pes ség; 
– meg bíz ha tó ság;
– hasz nos te her ci pe lé sé nek ké pes sé ge; 
– kép al ko tá si le he tő sé gek. 

Egy ér tel mű, hogy ezek a ké pes sé gek kü lön-kü lön is, kom bi nál va még in kább 
egy sze rű vé, ha té ko nyab ban ki vi te lez he tő vé te szik a kár oko zást. Kü lön ki -
eme len dő, hogy a tá vol ról ve zér lés (az esz köz és az irá nyí tó sze mé lyé nek el -
vá lá sa) sok eset ben a drón, és így az el kö ve ten dő cse lek mény sze mély hez kö -
té sét is meg ne he zí ti. A kár oko zás tí pu sai a kö vet ke zők: 

Gondatlan veszélyeztetés: alap ve tő en a töb bi től el té rő cse lek vé si for ma, eb -
ben az eset ben nem fel tét le nül do mi náns té nye ző az ár tó szán dék. Ke vés tu dás -
sal, nem meg fe le lő ta pasz ta lat tal, eset leg ha nya gul tör té nő rep te tés kö vet kez té -
ben elő áll hat gaz da sá gi kár ral, eset le ge sen sze mé lyi sé rü lés sel já ró bal eset.  

Kiemelt létesítmény elleni támadás, anyagi vagy erkölcsikár-okozás: az 
adott lé te sít mény (re pü lő tér, kri ti kus inf rast ruk tú ra, ka to nai lé te sít mé nyek 
stb.) meg fi gye lé se, mű kö dé sé nek meg za va rá sa ugyan úgy le het cél, mint a lé -
te sít mén  nyel szem be ni kár oko zás. Kön  nyen meg ért he tő, hogy a ti los vagy 
kor lá to zott he lye ken tör té nő rep te tés ál tal oko zott ve szély hely zet il let ve bal -
eset ka taszt ró fá hoz is ve zet het.  

Rendezvény megzavarása, pánikkeltés: tör tén het tu da to san, pá nik kel té si, 
il let ve mé di a be li re ak ci ót ki vál tó ok ból, fi gyel met len ség ből, ha nyag ság ból 
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egy aránt, ha son ló kö vet kez mé nyek kel. Bár me lyik va ló sul is meg, nem ne héz 
el kép zel ni, hogy egy tö meg ren dez vény ese tén egy ki sebb kár oko zás is kelt -
het pá ni kot, amely nek ha tá sát a tö meg je len tő sen fel erő sí ti. Eh hez ele gen dő, 
ha egy tö meg be zu ha nó drón sze mé lyi sé rü lést okoz, ami a tö meg ből kont -
rol lál ha tat lan me ne kü lést vált hat ki. 

Csempészet (drog-, fegyver-, cigaretta-, kommunikációseszköz-, lőfegy -
ver-): a re pü lé si ha tó tá vol ság és te her hor dá si ké pes ség nö ve ke dé sé vel a 
drónok ide á lis esz kö zé vé vál tak en nek a te vé keny ség nek. Ki sebb sú lyú (né -
hány ki lo gramm), nem en ge dé lye zett, vagy ki fe je zet ten til tott esz kö zök/áruk 
szál lí tá sa kön  nyen meg va ló sít ha tó ily mó don. Ez fő ként ha tá ron va ló át jut ta -
tást vagy őr zött in téz mény be tör té nő be jut ta tást je lent. 

Felderítés és képrögzítés: eb be a ka te gó ri á ba ér ten dő a né ha a sze mé lyi -
sé gi jo gok meg sér té sé vel is együtt já ró ké pek és vi de ók ké szí té se, egyút tal 
ese mé nyek, ob jek tu mok meg fi gye lé se is. Ve szé lyes sé gi szem pont ból eh hez 
kap cso lód hat, a cse lek mény eset le ges le lep le ző dé se kor a meg fi gyelt sze mély 
vagy cso port drónnal szem be ni ag res  szív fel lé pé se (tü ze lés éles lő fegy ver rel, 
így a drónban vagy an nak kör nye ze té ben oko zott kár). Mind amel lett szin tén 
óha tat lan a kár oko zás, ha „ka taszt ró fa tu ris ta tí pu sú” fel hasz ná lás ese tén az 
el kö ve tő a vé del mi egy sé gek (tűz ol tó-, men tő he li kop ter) re pü lő esz kö ze it 
aka dá lyoz za. 

Rádiófrekvenciás, illetve egyéb technikai zavarás: a kár oko zás leg szo fisz -
ti káltabb, nem is sű rűn al kal ma zott mód ja. Olyan kis mé re tű esz köz szál lí tá -
sa, majd te rí té se, amely ké pes va la mi lyen szol gál ta tás meg za va rá sá ra. Ezek 
le het nek 

– rá dió frek ven ci ás za va ró, amely akár tel je sen el le he tet le ní ti a rá dió for gal -
ma zást, így egye bek kö zött akár a te le fon for gal mat (hos  szú ide ig nem fenn -
tart ha tó az ener gia szük ség let mi att, ami a drón fe dél ze tén vé ges); 

– tech ni kai za va ró vagy szen  nye ző anya gok cél ba jut ta tá sa – pél dá ul szén tar -
tal mú anya gok szó rá sa, amely a ra da rok el va kí tá sá ra szol gál, egy kö vet ke -
ző dróntámadás elő ké szí té se cél já ból; 

– szén- vagy más ve ze tő szá lak kal zár lat oko zás, az elekt ro mos há ló zat mű kö -
dé sé nek sza bo tá lá sa ér de ké ben. 

Lőfegyverek alkalmazása: ne he zen ki vi te lez he tő el já rás, mi vel meg kell ol -
da ni a vis  sza rú gás, hát ra sik lás kér dé sét, rá adá sul a lő fegy ver és a fe dél ze ten 
tá rolt lő szer sú lya és mé re te is kor lá to zó té nye ző. 
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Precíziós rögtönzött robbanóeszköz célba juttatása hasznos teherként: a 
lő fegy ver hez ké pest al kal ma zá sá nak sok kal na gyobb az esé lye, a kö vet ke zők 
mi att: 

a) a rob ba nó esz köz meg épí té se sok kal ke ve sebb szak tu dást igé nyel; 
b) a drón pre cíz ve zér lé se, így az esz köz cél ba jut ta tá sa na gyobb esélyt ad a

si ke res vég re haj tás ra és a me ne kü lés re is; 
c) nem kell ki für kész ni a cél út vo na lát, nem kell sem mit te le pí te ni vagy ál cáz ni. 

Ve gyi, bi o ló gi ai, ra dio ak tív hasz nos te her cél ba jut ta tá sa: ezek már kis meny -
nyi ség ben is ve szé lyes anya gok, így a súly és a mé ret nem je lent kor lá to zó té -
nye zőt. Szin te ész re vét le nül, nagy tá vol ság ról cél ba jut tat ha tó, és a lég tér ben 
va ló el osz lás mi att nagy te rü le ten ké pes kárt okoz ni. A kár mér té két a te rí tett 
anyag ha tá roz za meg, akár je len tős élő erő-vesz te sé get vagy pszi cho ló gi ai ha -
tást okoz va. 

Drónfelderítés, -elhárítás 

A drónok je len tet te új ve szély for rás ter mé sze tes mó don ma gá val von ja az el -
le ne va ló vé de ke zés ki ala ku lá sá nak mó do za ta it. A ve szély mér té két egy re 
több érin tett szerv, va la mint gyár tó cég is fel is mer te, kez det ben ez utób bi ak 
a szak te rü let ük nek meg fe le lő esz kö zök ki fej lesz té sét haj tot ták vég re (ra dart 
gyár tó cég drónokra spe ci a li zált ra dart, rá dió ve vő ké szü lé ket gyár tó cég rá -
di ós meg ol dást ké szí tett). A cé gek ké sőbb rá jöt tek, hogy egyen ként, a ve szély 
ös  sze tett sé gé ből adó dó an csak – nem elég sé ges – rész vé de lem ki ala kí tá sá ra 
ké pe sek, ezért er re sza ko so dott rend szer in teg rá tor cé gek be vo ná sá val, több 
cég ter mé ké ből al kot tak komp lex vé del mi rend sze re ket. 

Felderítési metódusok 

Az el já rá sok cél ja a drónok kö zel ben tör té nő mű kö dé sé nek fel is me ré se, le he -
tő ség sze rint lo ka li zá lá sa, va la mint a ve szé lyes ség fo ká nak eset le ges meg ha -
tá ro zá sa. A kö vet ke zők ben ös  sze fog la lom, mi lyen el já rá sok al kal maz ha tók a 
fel adat-vég re haj tás ban, ame lyek egy részt ki egé szí tik egy mást, más részt meg -
erő sí tik egy más ada ta it. 

Akusz ti kus fel de rí tés – a me tó dus alap el ve, hogy mik ro fo nok kal (mik ro -
fo nok ból ál ló hálózattal/ráccsal/mezővel) el len őr zik a kör nye zet ben ész lel he -
tő hang te ret, és a drónokra (ro to rok ra) jel lem ző hang kép ész le lé se kor ke let -
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ke zik ri asz tás. A fel de rí té si me tó dus ese tén a drónok meg haj tá sa a fő szem -
pont, hi szen be lát ha tó, hogy egy ke res ke del mi for ga lom ban kap ha tó, kis mé -
re tű multirotoros gép ki sebb hang in ten zi tás kel té sé re al kal mas, mint egy gáz -
tur bi nás haj tá sú, így az ész le lé si tá vol ság ki sebb. Az akusz ti kus szen zo rok 
né hány száz mé te res ha tó tá vol sá ga min den kép pen kor lá to zó té nye ző. Fon tos 
to váb bá, hogy la kott te rü le ten tör té nő al kal ma zá suk kor a kör nye ze ti za jok 
men  nyi re be fo lyá sol ják a mű kö dés ha té kony sá gát.  

Ra dar fel de rí tés – az el já rás alap el ve, hogy a ra dar ál tal ki bo csá tott ma gas 
frek ven ci ás su gár zás ese tén a szi lárd tár gyak vis  sza ve rő kö zeg ként vi sel ked -
nek, a vis  sza vert jel irá nyá ból és az el telt idő ből meg ha tá roz ha tó az adott 
vissza ve rő kö zeg, ese tünk ben a drón el he lyez ke dé se, moz gá si irá nya és se -
bes sé ge. En nél a fel de rí té si me tó dus nál fő té nye ző a drón mé re te és anya ga. 
A na gyobb mé ret alap eset ben na gyobb vis  sza ve rő fe lü le tet ered mé nyez (spe -
ci á lis eset ben a fe lü le tet sok él lel és csúc  csal ta gol ják, így vis  sza ve ré si pa ra -
mé te re it szán dé ko san ront ják a ra dar ral tör té nő ne he zebb ész le lés ér de ké -
ben), amely meg kön  nyí ti az ész le lést. Ért he tő mó don ra dar ral kön  nyebb egy 
nagy, me rev szár nyú lé gi esz köz de tek tá lá sa, mint egy kis mé re tű, multiro-
toros gé pé. Az esély utób bi ak nál is fenn áll, mi vel a ro to rok kör nye ze té ben ki -
ala ku ló elekt ro mág ne ses tér is vis  sza ve rő kö zeg. Anyag fel hasz ná lást te kint -
ve a spe ci á lis rá dió frek ven ci ás el nye lő anya gok ból fel épí tett vagy ilyen 
jel le gű fes ték kel ke zelt drón ész le lé se ne he zebb ra dar ral, mi vel ezek aka dá -
lyoz zák, il let ve rész ben el nye lik a rá dió hul lám ok vis  sza ve rő dé sét. 

Rá di ós fel de rí tés – a mód szer alap el ve a táv ve zér lő és a drón kö zöt ti rá -
dió for gal ma zás de tek tá lá sa (ve zér lő jel és/vagy vi de o jel), en nek alap ján az 
esz kö zök eset le ges lo ka li zá lá sa. Hát rá nya, hogy ha a drón nem ma nu á li san 
táv ve zé relt (au to nóm na vi gá ci ó jú, GPS-koordináták alap ján re pü lő esz köz), 
rá di ó san inak tív, így nincs ki su gár zott, de tek tál ha tó je le, ezért rá di ós úton 
nem le het fel de rí te ni. Eb ből lát ha tó, hogy en nél a fel de rí té si me tó dus nál el -
sőd le ges a drón ve zér lé sé nek tí pu sa (bár ke vés bé el kép zel he tő, de nem ki zárt, 
hogy egy au to nóm mó don re pü lő drón vi de o je let su gá roz zon vis  sza). Az el -
já rás elő nye, hogy a rá dió hul lám ok min den irá nyú ter je dé se ma gá val von ja 
azt is, hogy bár mely irány ból fel is de rít he tő, eh hez „csak ” a rá di ós rá lá tás-
nak kell meg va ló sul nia, ami egy le ve gő ben lé vő tárgy ese tén ki lo mé te res tá -
vol ság ból is mű kö dik. 

Op ti kai fel de rí tés – az el já rás alap el ve a lég tér ka me rák kal tör té nő meg fi -
gye lé se, az ab ban tör té nő vál to zá sok, moz gá sok ész le lé se ese tén a tér rész 
pon to sabb (na gyí tott, kép fel dol go zó al go rit mu sok kal meg tá mo ga tott) el len -
őr zé se a moz gás oká nak be azo no sí tá sa cél já ból. Ter mé sze te sen rossz lá tá si 

141



vi szo nyok (éj sza ka, köd, szür kü let) ese té ben tör té nő fel adat-vég re haj tás nál 
elő tér be ke rül het az infrakamerák al kal ma zá sa. A mód szer fő kri té ri u ma a 
drón mé re te, va la mint se bes sé ge. Fon tos meg je gyez ni, hogy er re az el já rás ra 
ne ga tív be fo lyás sal le het nek az idő já rá si vi szo nyok, mind amel lett a re pü lő 
ob jek tum ról, az eset le ges hasz nos te her ről ez szol gál hat a leg rész le te sebb in -
for má ci ó val. 

A felderítési metódusok különbségei 

Az is mer te tett el já rá sok kö zöt ti fő kü lönb ség a ha tó tá vol ság. Míg fi zi kai rá -
lá tás ese tén a ra dar je lek és a rá dió hul lám ok ki lo mé te rek ről is ha té ko nyan de -
tek tál ha tók, ad dig pél dá ul az akusz ti kus vagy op ti kai szen zo rok csu pán pár 
száz mé ter ről ha té ko nyak. Az erő sebb vé del mi rend sze rek nek ép pen ezért 
van komp lex felderítőképességük. Tá vol ból tör té nő ész le lés re leg in kább ra -
dart és/vagy rá di ós esz kö zö ket, míg kö ze leb bi be azo no sí tás ra op ti kai be ren -
de zé se ket vet nek be, így több szin tű fel de rí tést va ló sí ta nak meg (az el ső szin -
ten – ra dar, rá dió – nem ál la pít ha tó meg, hogy a drón mi lyen, mek ko ra, 
hor doz-e hasz nos ter het).  

Fon tos ki emel ni to váb bá, hogy amíg a ra dar és a rá di ós szen zor re á lis időn 
be lül 360 fo kos le fe dett sé get ké pes nyúj ta ni, a tá vol lá tó ka me rák ese tén a be -
lát ha tó szög en nél jó val ke ve sebb. Egy ra dar vagy rá dió szen zor ál tal ész lelt 
jel ese tén azon ban az op ti ka irány ba for dí tá sa pon to sabb be azo no sí tást, pre -
cí zebb sebességmeghatározást tesz le he tő vé.  

Az egyes el já rá sok al kal ma zá si fel tét ele i nek kü lönb sé ge te szi szük sé ges sé 
komp lex rend szer al kal ma zá sát, és ez ál tal a ha té ko nyabb vé de lem meg te rem -
té sét. Egy rá di ó san nem kom mu ni ká ló, au to nóm mó don re pü lő jár mű ese tén 
a rá di ós szen zor ön ma gá ban sem mit sem ér, ugyan ak kor a ve le pár ban al kal -
ma zott ra dar fel de rít he ti a lég tér ben meg je le nő esz közt. Egy spe ci á li san ki -
ala kí tott vagy na gyon kis mé re tű drón ra dar ral tör té nő fel de rí té se ne héz kes, 
azon ban ha rá di ós ve zér lé sű, ak kor a rá dió szen zor de tek tál ja. Az op ti kai ér -
zé ke lők al kal ma zá sa min den eset ben pon to sab bá te szi a konk ré tabb esz köz, 
il let ve el he lyez ke dés be azo no sí tá sát, eset le ge sen in for má ci ót szol gál tat hat 
an nak ár tó szán dé kú vol tá ról (hor dott te her). 

A komp lex rend szer má sik fő erős sé ge, hogy az egy mást tá mo ga tó al ko -
tó ele mek egy sé get al kot nak. A ra dar ral tör té nő ész le lés vagy rá di ós de tek tá -
lás ha tá sá ra az op ti kai szen zor em be ri be avat ko zás nél kül irány ba for dul és a 
cél kö ve tés is meg va ló sul, így nagy ság ren dek kel meg nö ve li az azo no sí tás ha -
té kony sá gát. Komp lex rend szer nél kül, a de tek tá lás után az op ti ká val tör té nő 

142



Belügyi Szemle, 2019/1.

cél ke re sést ma nu á li san kell vég re haj ta ni, meg ta lál ni a re pü lő esz közt. 
Ugyan ez igaz az esz köz el há rí tá sá ra is, a de tek tá lás után nem csak az op ti ka, 
ha nem a za va ró egy ség is irány ba for dul, így te remt he tő meg a cél zott, csak a 
drónra irány zott za va rás, amely komp lex rend szer nél kül szin tén ma nu á lis 
be avat ko zást igé nyel. Nap ja ink ban a drónok órán kén ti öt ven-száz ki lo mé ter 
se bes ség re ké pe sek, ami azt je len ti, hogy a gép má sod per cen ként ti zen öt–hu -
szon öt mé tert tesz meg, eb ből kö vet ke ző en a be avat ko zás ese té ben kri ti kus 
tény az idő, amely nem en ge di meg az em be ri be avat ko zás ból és dön tés ből 
szár ma zó kés le ke dést. Szin tén fon tos té nye ző, hogy a fel de rí tő rend szer komp -
le xi tá sa to vább nö vel he tő koc ká zat elem ző mo dul al kal ma zá sá val. En nek 
funk ci ó ja, hogy az egyes szen zo rok ról ér ke ző adat hal maz ös  sze füg gé se i ből 
kö vet kez te té se ket von le, ez zel se gít ve és fel gyor sít va a dön tés meg ho za ta lát. 
Pél dá ul egy nagy se bes ség gel kö ze lí tő (ra dar- és rá dió szen zo rok alap ján), ter -
het ci pe lő (op ti ka), na gyobb mé re tű drónt a rend szer ve szé lye sebb nek ítél, 
mint egy mikroméretű, las sú esz közt. 

Elhárítási metódusok 

Egy drón fel adat-vég re haj tá sá nak meg aka dá lyo zá sá ra sok fé le meg ol dás lé te -
zik, koc ká zat men tes meg aka dá lyo zá sá ra azon ban jó val ke ve sebb. En nek a 
ket tős ség nek az oka, hogy az el há rí tá si meg ol dá sok a drón cse le ke de té nek 
be fo lyá so lá sá ra szol gál nak, mi köz ben a kör nye ze tet nem ve szik fi gye lem be. 
Nem fog lal koz nak – mert tö ké le tes meg ol dást nem tud nak nyúj ta ni – az zal, 
hogy a drón eset le ges le zu ha ná sa mi lyen kö vet kez mé nyek kel jár, mi lyen fi -
zi kai ká ro kat, eset leg sze mé lyi sé rü lé se ket okoz. Egy kri ti kus inf rast ruk tú ra 
vé del mé nél nem fel tét le nül szük sé ges szá mol ni ezek kel a té nye zők kel, mi vel 
a vé den dő ér dek túl mu tat ezen, il let ve az ob jek tu mok kör nye ze te is leg több -
ször le he tő vé te szi az et től va ló el te kin tést. Bel vá ro si kör nye zet ben egy tö -
meg ren dez vény ese tén azon ban ezek től a já ru lé kos kö vet kez mé nyek től nem 
le het el te kin te ni. 

Rádiós zavarás: az el já rás alap el ve, hogy a nem kí vá na tos jel frek ven ci á -
ján egy na gyobb je let su gá ro zunk. A nem kí vá na tos jel drónok ese té ben a ve -
zér lő jel, vagy a na vi gá ci ós mű hold ról a drónhoz ér ke ző jel (GNSS2) le het. 
Egy sze rűbb a szó ba jö he tő frek ven cia sá vok tel jes za va rá sa (nem konk rét 
frek ven ci ák, ha nem na gyobb frek ven cia te rek), ami vi szont a kö zel ben ta lál -
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ha tó WLAN-hálózatok mű kö dé sét is za var hat ja. Cél irá nyo sabb meg ol dás a 
drón ve zér lő je lé ből vett min ta irá nyí tott vis  sza su gár zá sá val tör té nő za va rás. 
Za va rás ese tén a drón vi sel ke dé se ki szá mít ha tat lan, be épí tett vé del mi funk -
ci ó i tól füg gő en „ha za tér”, le zu han, vagy le beg. 

Drónelfogó háló: az alap elv, hogy a drón be le ga ba lyo dik a rá ki lőtt há ló -
ba, a ro to rok így fi zi ka i lag nem ké pe sek moz gás ban tar ta ni. Ez zel kap cso la -
to san jó ko ra ne he zí tő té nye ző, hogy a cél zás egy nagy se bes ség gel és va ló já -
ban az irá nyí tás mi att ki szá mít ha tat la nul moz gó cél tárgy ese tén nem 
egy sze rű. Az esz köz ma xi mum né hány száz mé ter tá vol ság ból ha tá sos, mind -
amel lett si ker ese tén a drón le zu ha ná sa, eset leg er nyő vel tör té nő le eresz ke dé -
se to vább ra is okoz hat ká ro kat. 

HPEM (High Power Electro Magnetics): az esz köz nagy tel je sít mé nyű 
elekt ro mág ne ses im pul zus lö ket tel a drón ve zér lő elekt ro ni ká ját, ez ál tal ma gát 
a drónt te szi mű kö dés kép te len né ma xi mum há rom száz mé ter tá vol ság ból. En -
nél az el já rás nál egy ér tel mű en ki je lent he tő, hogy si ker ese tén a drón le zu han. 

GNSS Spoofing: az el já rás alap ján meg fe le lő tel je sít mény szint tel ha mis 
GNSS-jeleket su gá roz nak, ez ál tal a drón ha mis po zí ci ó kat ér zé kel. Ha a ki -
su gár zott po zí ci ók fo lya ma to san kis el té rés sel kö ve tik egy mást, ak kor az au -
to nóm mó don re pü lő drón el mé le ti leg meg fe le lő föld raj zi pont ra irá nyít ha tó, 
gya kor la ti lag las san el tá vo lít ha tó a vé dett tér rész től. Az el já rás hát rá nya, 
hogy csak au to nóm mó don re pü lő drónok ese té ben ha té kony, elő nye, hogy 
ezek nél a drón a cél te rü let től el tá vo lít ha tó a le zu ha nás koc ká za ta nél kül.  

Távvezérlés átvétele: a me tó dus alap el ve a drón ha mis ve zér lé si uta sí tá -
sok kal va ló el lá tá sa rá di ós úton, így be fo lyá sol va az út vo na lát, re pü lé sét, mű -
kö dé sét. A meg fe le lő ha mis ve zér lé si uta sí tá sok elő ál lí tá sá hoz az esz köz tel -
jes mér té kű be azo no sí tá sa szük sé ges, ez te szi ugyan is le he tő vé a ve zér lé si 
al go rit mus azo no sí tá sát, en nek meg fe le lő en a he lyes uta sí tá sok al kal ma zá sát. 
Mi vel a ve zér lé si al go rit mu sok nak több faj tá ja lé te zik, egy ha té ko nyan mű -
kö dő rend szer nek az összeset is mer nie kell (adat bá zis fo lya ma tos fris sí té se) 
a drón pon tos tí pu sá nak meg ha tá ro zá sán felül. Ez az el já rás ös  sze tett sé gét, 
bo nyo lult sá gát te kint ve nem lesz meg ha tá ro zó a kö zel jö vő ben.  

Megsemmisítés: bár a Nem zet biz ton sá gi Szak szol gá lat fel ada ta i val nem 
ös  sze egyez tet he tő, de a tel jes ség igé nye mi att cél sze rű sze re pel tet ni a re pü lő 
esz kö zök lő szer rel, ra ké tá val, lé zer rel, egyéb mó do kon tör té nő fi zi kai meg -
sem mi sí té sét, amely in kább ka to nai fel hasz ná lás ban, il let ve kri ti kus inf ra -
struk tú ra-vé de lem ese té ben el fo gad ha tó el já rás. 

Előzetes tervezés: drónfelderítés, -elhárítás ese tén ki emel ten fon tos az 
elő ze tes ter ve zés. En nek a fá zis nak ki kell ter jed nie a szen zo rok meg fe le lő el -
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he lye zé sé re, egyút tal a cél te rü let kör nye ze té ben szük sé ges meg ha tá roz ni 
azo kat a zó ná kat is, ame lye ken az el há rí tás vég re hajt ha tó, az az ahol a drón 
ál tal el kö ve tett cse lek mény ből ki ala ku ló, vagy az eset le ges le zu ha ná sá ból 
ere dő károk mi ni ma li zál ha tók. Nem ne héz be lát ni, hogy pél dá ul egy ki emelt 
ob jek tum vé del mé re fi xen te le pí tett rend szer ese té ben ez egy sze ri fel adat, 
míg tö meg ren dez vé nyek biz to sí tá sá ra al kal ma zott esz kö zök nél min dig az al -
ka lom hoz, hely szín hez mér ten ki ala kí tan dó. Utób bi eset ben fon tos ki emel ni, 
hogy az el há rí tó el já rá sok nagy ré sze a drón ki szá mít ha tat lan vi sel ke dé sét 
vagy le zu ha ná sát okoz za, így az ez zel já ró koc ká za tok fel mé ré se kö te le ző és 
szük ség sze rű, a re zsim sza bá lyok meg al ko tá sá val együtt. A ter ve zés fo lya -
mán kell meg ha tá roz ni a vég re haj tás hoz szük sé ges szen zo rok, va la mint az 
el há rí tás hoz szük sé ges be ren de zé sek szá mát. A ne he zen véd he tő hely szí nek, 
ahol a biz ton sá gi zó nák a vé dett te rü let től mes  sze van nak, nagy ban be fo lyá -
sol hat ják eze ket a da rab szá mo kat. 

Nem zet kö zi ki te kin tés 

A nagy vi lág ban na gyon sok gyár tó ké szít szen zo ro kat, ha tal mas mi nő ség be li 
kü lönb sé gek kel. A gyár tók fel is mer ték az üz le ti le he tő sé get, ame lyet a drónok 
nagy mér té kű el ter je dé se, il let ve az ál ta luk kel tett ve szély mér té ke je lent, így 
ki fe je zet ten el le nük ké szí tett esz kö zök gyár tá sá ba fog tak. Ha a komp le xi tást 
is a fő kri té ri u mok kö zé so rol juk, az az a szen zo rok együt tes mű kö dé sét, va la -
mint a dön tés-elő se gí tő al go rit mu so kat is az alap kö ve tel mé nyek kö zé he lyez -
zük, ak kor már ke ve sebb po ten ci á lis rend szert ta lá lunk. Ter mé sze te sen ott ké -
szí te nek drónfelderítő/-elhárító rend sze re ket, ahol a gyár tó ka pa ci tás, a 
gaz da sá gi kö rül mé nyek és az el mé le ti le he tő sé gek is ren del ke zés re áll nak. 

A tel jes ség igé nye nél kül, in kább csak ki te kin tés ként, há rom komp lex 
rend szert em lí te nék meg.  

Az egyik az an gol AUDS3 (Anti-UAV Defence System) rend szer, amely ra -
dart, op ti kát, va la mint rá di ós za va rót al kal maz. A ra dar rend szer a fel de rí té sért 
fe lel, és ész le lés ese tén a kö zös plat form ra épí tett op ti kát és za va rót irány ba 
for gat ja. A kör nye ze ti té nye zők alap ján a nap pa li vagy az infraka me ra vég zi 
az azo no sí tást, szük ség ese tén pe dig vég re hajt ha tó a ve zér lés és/vagy a GNSS 
za va rá sa. 
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A né met Guardion4 rend szert jel lem zi je len leg az egyik leg bő sé ge sebb al -
ko tó elem-kí ná lat. A rá dió frek ven ci ás irány mé rő re, ra dar ra, op ti kai és akusz -
ti kus szen zo rok ra épü lő fel de rí tést rá di ós za va rás sal, nagy tel je sít mé nyű 
elekt ro mág ne ses im pul zu son ala pu ló mű kö dés kép te len né té tel lel, va la mint 
ké zi és gép jár mű re sze rel he tő há ló ve tő vel meg va ló sí tott el há rí tás sal kom bi -
nál ták. 

A Hologarde5 rend szer fel de rí té si szem pont ból szin tén a ra dar, rá dió frek -
ven ci ás, va la mint op ti kai szen zo rok egy sé gét al kal maz za. 

Ös  szeg zés 

A drónok ren del te tés sze rű és meg fe le lő hasz ná la ta elő re mu ta tó és mo dern al -
kal ma zá si le he tő sé ge ket te remt, mind amel lett a vé del mi szek tor nak nem sza -
bad meg fe led kez nie a rossz in du la tú al kal ma zás le he tő sé gé ről sem. Már lé -
tez nek a drónok fel de rí té sé re al kal mas, ha té kony esz köz rend sze rek – 
meg le he tő sen bor sos be szer zé si áron –, de az al kal ma zá suk a fel adat hoz il -
lesz tett ki emelt ter ve ző-, elő ké szí tő mun kát igé nyel. Mi vel a drónok nagy se -
bes sé ge mi att az adott be avat ko zás idő kri ti kus te vé keny ség, va la mint az eset -
le ge sen oko zott károk fel is me ré se és meg ha tá ro zá sa okán fe le lős ség tel jes 
fel adat, így az elő ké szí tés, a szük sé ges erő for rás ok fel mé ré se és a fel ké szü -
lés úgy szin tén idő- és anya gi for rás-igé nyes fo lya mat. 

Az Nem zet biz ton sá gi Szak szol gá la tot kor lá to zott mér té kű rá di ós 
drónfelderítő és -elhárító ké pes ség jel lem zi. Az ész le lő ké pes ség az úszó-vi -
lág baj nok sá gon már bi zo nyí tott: a ren dez vé nyek hely szí ne in ti zen hét nap 
alatt ki lenc ven két drón mű kö dé sét ész lel tük.
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