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JAROLIN JOZSEF

Eljarasok dronok felderitésére

Az utobbi években ugrasszeriien elterjedtek a pilota nélkiili repiild eszkozok!,
¢s ez a tendencia vélhetden tovabbra sem valtozik, tulajdonithatdan az egyre
inkabb megfizethetd arnak, amely egyre bovebb funkcionalitassal parosul.
Az eszkdzoket nagyrészt magancélra, hobbiszinten hasznaljak, de mind na-
gyobb mértékben alkalmaznak specialis, feladatorientalt eszkozoket (dbra).

Az észak-amerikai drénpiac forgalmanak varhaté alakulasa
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Forras: http://www.grandviewresearch.com/industry-analysis/consumer-drone-market

Gyakorlati példak is alatdmasztjak, hogy a dronok jo, illetve rossz ligyek szol-
galataba is allithatok, és a leghasznosabb képességeket a legartalmasabb cé-
lokra is lehet hasznalni. Természetesen a dronok hasznalhatésaganak sokrétii-
sége alapjaiban is veszélyeket rejt magaban, a nem megfeleléen képzett

1 A tovabbiakban: ,,dron”, egyarant alkalmazva az UAV (Unmanned Aerial Vehicle, pildta nélkiili légi
jarmti): olyan légi jarmii, amely repiilését, a légtérben valo kozlekedését a fedélzeten 1évo személyzet
nélkiil végzi és UAS (Unmanned Aerial System, pildta nélkiili légijarmii-rendszer): a pilota nélkiili 1¢-
gi jarmiivet, annak foldi vezérld/iranyito allomasat, a jarmiivon elhelyezett hasznos terhet és a két pont
kozotti adatkapcsolatot, iranyitast, telemetriat magaban foglalé rendszer fogalmak helyett.
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pilotak, illetve esetleges mindségi problémakbol eredd meghibasodéasok okan.
Belathato azonban, hogy ezek az eszk6zok konnyen alkalmazhatok kifejezet-
ten artd szandékkal is. Az elterjedtségbol eredd tomegtermelés miatt az aruk
kifejezetten megfizethetd, igy a veliik elkdvetett karos cselekmények (illega-
lis migracié tdmogatasa, csempészet, terrorcselekmény robbandanyaggal, t6-
megpanik-okozas, személyisériilés-okozas) meglehetosen gazdasagosan kivi-
telezhet6k, a boséges funkcionalitas pedig kdnnyebben végrehajthatova teszi
az elkovetést.

Karokozasi lehetoségek

A kovetkezokben felsorolt esetekben kdzos pont, hogy a dronok képességei-
nek kihasznalasat allitjak az elkdvetendd cselekmények szolgalataba. Ezek
koziil a legfontosabbak a

— kis, feltinésmentes méret;

— replilési, igy nagy mobilitasi képesség;

— megbizhatdsag;

— hasznos teher cipelésének képessége;

— képalkotasi lehetdségek.

Egyértelmi, hogy ezek a képességek kiilon-kiilon is, kombinalva még inkabb
egyszeriivé, hatékonyabban kivitelezhetové teszik a karokozast. Kiilon ki-
emelendo, hogy a tavolrdl vezérlés (az eszkoz €s az iranyité személyének el-
valasa) sok esetben a dron, és igy az elkovetendd cselekmény személyhez ko-
tését is megneheziti. A karokozas tipusai a kdvetkezok:

Gondatlan veszélyeztetés: alapvetOen a tobbitdl eltérd cselekvési forma, eb-
ben az esetben nem feltétleniil dominans tényez6 az arté szandék. Kevés tudas-
sal, nem megfeleld tapasztalattal, esetleg hanyagul torténd reptetés kovetkezté-
ben eléallhat gazdasagi karral, esetlegesen személyi sériiléssel jaro baleset.

Kiemelt létesitmény elleni tamadas, anyagi vagy erkélcsikar-okozas: az
adott létesitmény (repiil6tér, kritikus infrastruktira, katonai létesitmények
stb.) megfigyelése, miikkodésének megzavarasa ugyantgy lehet cél, mint a 1é-
tesitménnyel szembeni karokozas. Konnyen megérthetd, hogy a tilos vagy
korlatozott helyeken torténd reptetés altal okozott veszélyhelyzet illetve bal-
eset katasztrofahoz is vezethet.

Rendezvény megzavardsa, panikkeltés: torténhet tudatosan, panikkeltési,
illetve médiabeli reakciot kivaltdé okbol, figyelmetlenségbol, hanyagsagbol

138



egyarant, hasonl6 kdvetkezményekkel. Barmelyik valosul is meg, nem nehéz
elképzelni, hogy egy tomegrendezvény esetén egy kisebb karokozas is kelt-
het panikot, amelynek hatasat a tdmeg jelentdsen felerdsiti. Ehhez elegendod,
ha egy tomegbe zuhano dron személyi sériilést okoz, ami a tomegbdl kont-
rollalhatatlan menekiilést valthat ki.

Csempészet (drog-, fegyver-, cigaretta-, kommunikacioseszkoz-, l6fegy-
ver-): a repilési hatotavolsag és teherhordasi képesség novekedésével a
dronok idealis eszkozévé valtak ennek a tevékenységnek. Kisebb sulyu (né-
hany kilogramm), nem engedélyezett, vagy kifejezetten tiltott eszkdzok/aruk
szallitasa kdnnyen megvalosithaté ily modon. Ez féként hataron valo atjutta-
tast vagy Orzott intézménybe torténd bejuttatast jelent.

Felderités és képrogzités: ebbe a kategoridba értendd a néha a személyi-
ségi jogok megsértésével is egyiitt jaro képek és videdk készitése, egyuttal
események, objektumok megfigyelése is. Veszélyességi szempontbol ehhez
kapcsolodhat, a cselekmény esetleges leleplezddésekor a megfigyelt személy
vagy csoport dronnal szembeni agressziv fellépése (tlizelés éles 16fegyverrel,
igy a dronban vagy annak kornyezetében okozott kar). Mindamellett szintén
ohatatlan a karokozas, ha ,katasztrofaturista tipusi” felhasznalas esetén az
elkovetd a védelmi egységek (tlizoltd-, mentdhelikopter) repiild eszkdzeit
akadalyozza.

Radiofrekvencias, illetve egyéb technikai zavaras: a karokozas legszofisz-
tikaltabb, nem is slriin alkalmazott modja. Olyan kis méretii eszkoz szallita-
sa, majd teritése, amely képes valamilyen szolgaltatds megzavarasara. Ezek
lehetnek

— radiofrekvencias zavard, amely akar teljesen ellehetetleniti a radioforgal-

mazast, igy egyebek kozott akar a telefonforgalmat (hosszu ideig nem fenn-
tarthatd az energiasziikséglet miatt, ami a dron fedélzetén véges);

— technikai zavard vagy szennyez6 anyagok célba juttatasa — példaul széntar-

talmu anyagok szorasa, amely a radarok elvakitasara szolgal, egy kovetke-
70 droéntamadas elokészitése céljabol;

— szén- vagy mas vezetOszalakkal zarlatokozas, az elektromos halozat miiko-

désének szabotalasa érdekében.

Léfegyverek alkalmazasa: nehezen kivitelezhet6 eljaras, mivel meg kell ol-

dani a visszaragas, hatrasiklas kérdését, raadasul a 16fegyver és a fedélzeten
tarolt 10szer sulya és mérete is korlatozo tényezo.
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Precizios rogtonzott robbandeszkéz célba juttatasa hasznos teherként: a
l16fegyverhez képest alkalmazasanak sokkal nagyobb az esélye, a kovetkezok
miatt:

a) a robbandeszk6z megépitése sokkal kevesebb szaktudast igényel;

b) a dron preciz vezérlése, igy az eszkoz célba juttatidsa nagyobb esélyt ad a

sikeres végrehajtasra és a menekiilésre is;

¢) nem kell kiflirkészni a cél uitvonalat, nem kell semmit telepiteni vagy alcazni.

Vegyi, biologiai, radioaktiv hasznos teher célba juttatasa: ezek mar kis meny-
nyiségben is veszélyes anyagok, igy a suly és a méret nem jelent korlatozo té-
nyezOt. Szinte észrevétleniil, nagy tavolsagrol célba juttathatd, és a 1égtérben
val6 eloszlas miatt nagy teriileten képes kart okozni. A kar mértékét a teritett
anyag hatdrozza meg, akar jelentds élderd-veszteséget vagy pszichologiai ha-
tast okozva.

Dronfelderités, -elharitas

A drénok jelentette uj veszelyforras természetes modon magaval vonja az el-
lene valo védekezés kialakulasanak modozatait. A veszély mértékét egyre
tobb érintett szerv, valamint gyartd cég is felismerte, kezdetben ez utobbiak
a szakteriiletiiknek megfelel6 eszkozok kifejlesztését hajtottak végre (radart
gyartd cég drénokra specializalt radart, radidvevo késziiléket gyartd cég ra-
dios megoldast készitett). A cégek késobb rajottek, hogy egyenként, a veszély
Osszetettségébol adodoan csak — nem elégséges — részvédelem kialakitasara
képesek, ezért erre szakosodott rendszerintegrator cégek bevonasaval, tobb
cég termékébdl alkottak komplex védelmi rendszereket.

Felderitési metodusok

Az eljarasok célja a dronok kozelben torténd miikodésének felismerése, lehe-
t0ség szerint lokalizalasa, valamint a veszélyesség fokanak esetleges megha-
tarozasa. A kovetkezokben 0sszefoglalom, milyen eljarasok alkalmazhatok a
feladat-végrehajtasban, amelyek egyrészt kiegészitik egymast, masrészt meg-
er6sitik egymas adatait.

Akusztikus felderités — a metddus alapelve, hogy mikrofonokkal (mikro-
fonokbol all6 halozattal/raccsal/mezdvel) ellendrzik a kornyezetben észlelhe-
t0 hangteret, €s a dronokra (rotorokra) jellemz6 hangkép észlelésekor kelet-
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kezik riasztas. A felderitési metddus esetén a dronok meghajtasa a f6 szem-
pont, hiszen belathatd, hogy egy kereskedelmi forgalomban kaphato, kis mé-
retll multirotoros gép kisebb hangintenzitas keltésére alkalmas, mint egy gaz-
turbinas hajtasu, igy az észlelési tavolsag kisebb. Az akusztikus szenzorok
néhany szaz méteres hatotavolsaga mindenképpen korlatozo tényezd. Fontos
tovabba, hogy lakott teriileten torténd alkalmazasukkor a kdrnyezeti zajok
mennyire befolyasoljak a mitkodés hatékonysagat.

Radarfelderités — az eljaras alapelve, hogy a radar altal kibocsatott magas
frekvencias sugarzas esetén a szilard targyak visszaverd kozegként viselked-
nek, a visszavert jel iranyabodl és az eltelt id6b6l meghatarozhatd az adott
visszaverd kozeg, esetiinkben a dron elhelyezkedése, mozgési iranya és se-
bessége. Ennél a felderitési metodusnal f6 tényez6 a dron mérete és anyaga.
A nagyobb méret alapesetben nagyobb visszavero6 feliiletet eredményez (spe-
cialis esetben a felilletet sok ¢llel és csuccsal tagoljak, igy visszaverési para-
métereit szandékosan rontjak a radarral torténd nehezebb észlelés érdeké-
ben), amely megkonnyiti az észlelést. Ertheté modon radarral konnyebb egy
nagy, merev szarnyu 1égi eszkoz detektalasa, mint egy kis méretii, multiro-
toros gépé. Az esély utobbiaknal is fennall, mivel a rotorok kornyezetében ki-
alakulo elektromagneses tér is visszaverd kozeg. Anyagfelhasznalast tekint-
ve a specialis radiofrekvencias elnyelé anyagokbol felépitett vagy ilyen
jellegii festékkel kezelt dron észlelése nehezebb radarral, mivel ezek akada-
lyozzak, illetve részben elnyelik a radidhullamok visszaverddését.

Radios felderités — a modszer alapelve a tavvezérld és a dron kozotti ra-
dioforgalmazas detektalasa (vezérléjel és/vagy videojel), ennek alapjan az
eszkozok esetleges lokalizalasa. Hatranya, hogy ha a dron nem manuéalisan
radiosan inaktiv, igy nincs kisugarzott, detektalhato jele, ezért radios uton
nem lehet felderiteni. Ebbdl lathato, hogy ennél a felderitési metodusnal el-
sddleges a dron vezérlésének tipusa (bar kevésbé elképzelhetd, de nem kizart,
hogy egy autond6m moédon repiilé dron videojelet sugarozzon vissza). Az el-
jaras elénye, hogy a radidhullamok minden irdnyu terjedése magaval vonja
azt is, hogy barmely iranybol fel is derithetd, ehhez ,,csak™ a radios ralatas-
nak kell megvalosulnia, ami egy levegdben 1€v0 targy esetén kilométeres ta-
volsagbol is mitkodik.

Optikai felderités — az eljaras alapelve a 1égtér kamerakkal torténé megfi-
gyelése, az abban torténd valtozasok, mozgasok észlelése esetén a térrész
pontosabb (nagyitott, képfeldolgozo algoritmusokkal megtamogatott) ellen-
Orzése a mozgas okanak beazonositasa céljabol. Természetesen rossz latasi
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viszonyok (¢éjszaka, kod, sziirkiilet) esetében torténd feladat-végrehajtasnal
elotérbe keriilhet az infrakamerak alkalmazasa. A modszer 6 kritériuma a
dron mérete, valamint sebessége. Fontos megjegyezni, hogy erre az eljarasra
negativ befolyassal lehetnek az idéjarasi viszonyok, mindamellett a repiil6
objektumrol, az esetleges hasznos teherrdl ez szolgalhat a legrészletesebb in-
formécioval.

A felderitési metodusok kiilonbségei

Az ismertetett eljarasok kozotti f6 kiilonbség a hatotavolsag. Mig fizikai ra-
latas esetén a radarjelek és a radiohullamok kilométerekrdl is hatékonyan de-
tektalhatok, addig példaul az akusztikus vagy optikai szenzorok csupan par
szdz méterr6l hatékonyak. Az erdsebb védelmi rendszereknek éppen ezért
van komplex felderitoképességiik. Tavolbol torténd észlelésre leginkabb ra-
dart és/vagy radios eszkdzoket, mig kdzelebbi beazonositasra optikai beren-
dezéseket vetnek be, igy tobbszinti felderitést valositanak meg (az elsd szin-
ten — radar, rddi6 — nem 4llapithaté meg, hogy a dron milyen, mekkora,
hordoz-e hasznos terhet).

Fontos kiemelni tovabba, hogy amig a radar és a radids szenzor realis idon
beliil 360 fokos lefedettséget képes nyujtani, a tavollatd kamerak esetén a be-
lathato szog ennél joval kevesebb. Egy radar vagy radidszenzor altal észlelt
jel esetén azonban az optika iranyba forditasa pontosabb beazonositast, pre-
cizebb sebességmeghatarozast tesz lehetové.

Az egyes eljarasok alkalmazasi feltételeinek kiilonbsége teszi sziikségessé
komplex rendszer alkalmazasat, és ezaltal a hatékonyabb védelem megterem-
tését. Egy radidsan nem kommunikald, autoném modon repiild jarmi esetén
a radios szenzor onmagaban semmit sem ér, ugyanakkor a vele parban alkal-
mazott radar felderitheti a 1égtérben megjelend eszkodzt. Egy specidlisan ki-
alakitott vagy nagyon kis méretli dron radarral torténd felderitése nehézkes,
azonban ha radiés vezérlésti, akkor a radidszenzor detektalja. Az optikai ér-
z€kelok alkalmazasa minden esetben pontosabba teszi a konkrétabb eszkoz,
illetve elhelyezkedés beazonositasat, esetlegesen informaciot szolgaltathat
annak art6 szandéku voltarol (hordott teher).

A komplex rendszer masik f6 erdssége, hogy az egymast timogato alko-
toelemek egységet alkotnak. A radarral torténd észlelés vagy radios detekta-
las hataséara az optikai szenzor emberi beavatkozas nélkiil iranyba fordul és a
célkovetés is megvalosul, igy nagysagrendekkel megndveli az azonositas ha-
tékonysagat. Komplex rendszer nélkiil, a detektalas utan az optikaval torténd
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célkeresést manualisan kell végrehajtani, megtaldlni a repiilé eszkozt.
Ugyanez igaz az eszkoz elharitasara is, a detektalas utan nemcsak az optika,
hanem a zavardegység is iranyba fordul, igy teremthetd meg a célzott, csak a
dronra iranyzott zavaras, amely komplex rendszer nélkiil szintén manualis
beavatkozast igényel. Napjainkban a drénok érankénti 6tven-szaz kilométer
sebességre képesek, ami azt jelenti, hogy a gép masodpercenként tizendt—hu-
szonOt métert tesz meg, ebbdl kdvetkezden a beavatkozas esetében kritikus
tény az idd, amely nem engedi meg az emberi beavatkozasbol és dontésbol
szarmaz6 késlekedést. Szintén fontos tényez0d, hogy a felderitd rendszer komp-
lexitasa tovabb ndvelhetd kockazatelemzé modul alkalmazasaval. Ennek
funkcidja, hogy az egyes szenzorokrdl érkezd adathalmaz 6sszefiiggéseibol
kovetkeztetéseket von le, ezzel segitve és felgyorsitva a dontés meghozatalat.
Példaul egy nagy sebességgel kozelitd (radar- és radidszenzorok alapjan), ter-
het cipeld (optika), nagyobb méretli dront a rendszer veszélyesebbnek itél,
mint egy mikroméret, lassti eszkozt.

Elharitasi metodusok

Egy dron feladat-végrehajtasanak megakadalyozéasara sokféle megoldas léte-
zik, kockéazatmentes megakadalyozasara azonban joval kevesebb. Ennek a
kettésségnek az oka, hogy az elharitasi megoldasok a dron cselekedetének
befolyasolasara szolgalnak, mikdzben a kdrnyezetet nem veszik figyelembe.
Nem foglalkoznak — mert tokéletes megoldédst nem tudnak nyujtani — azzal,
hogy a dron esetleges lezuhanasa milyen kovetkezményekkel jar, milyen fi-
zikai karokat, esetleg személyi sériiléseket okoz. Egy kritikus infrastruktira
védelménél nem feltétlentil sziikséges szamolni ezekkel a tényezdkkel, mivel
a védendo érdek talmutat ezen, illetve az objektumok kornyezete is legtobb-
szOr lehetové teszi az ettdl valod eltekintést. Belvarosi kornyezetben egy to-
megrendezvény esetén azonban ezektdl a jarulékos kovetkezményektél nem
lehet eltekinteni.

Radios zavaras: az eljaras alapelve, hogy a nemkivanatos jel frekvencia-
jan egy nagyobb jelet sugarozunk. A nemkivanatos jel dronok esetében a ve-
z€rldjel, vagy a navigacios mitholdrol a dronhoz érkezé jel (GNSS?) lehet.
Egyszeriibb a szoba johetd frekvenciasavok teljes zavarasa (nem konkrét
frekvencidk, hanem nagyobb frekvenciaterek), ami viszont a kdzelben talal-

2 Globalis navigacios mitholdrendszer (Global Navigation Satellite Systems), az egész Foldre kiterjedd,
mitholdakon alapulé navigacios rendszer altalanos meghatarozasa.
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hatdé WLAN-hal6zatok miikddését is zavarhatja. Céliranyosabb megoldas a
dron vezérldjelébdl vett minta irdnyitott visszasugarzasaval torténd zavaras.
Zavaras esetén a dron viselkedése kiszamithatatlan, beépitett védelmi funk-
cioitdl fliggden ,,hazatér”, lezuhan, vagy lebeg.

Dronelfogo halo: az alapelv, hogy a dron belegabalyodik a ra kil6tt halo-
ba, a rotorok igy fizikailag nem képesek mozgasban tartani. Ezzel kapcsola-
tosan jokora nehezitd tényezd, hogy a célzas egy nagy sebességgel és valoja-
ban az irdnyitds miatt kiszamithatatlanul mozgd céltargy esetén nem
egyszerl. Az eszkdz maximum néhany szaz méter tavolsagbol hatasos, mind-
amellett siker esetén a dron lezuhandsa, esetleg ernydvel torténd leereszkedé-
se tovabbra is okozhat karokat.

HPEM (High Power Electro Magnetics): az eszk0z nagy teljesitménytli
elektromagneses impulzuslokettel a dron vezérloelektronikajat, ezaltal magat
a dront teszi mitkodésképtelenné maximum haromszaz méter tavolsagbol. En-
nél az eljarasnal egyértelmiien kijelenthetd, hogy siker esetén a dron lezuhan.

GNSS Spoofing: az eljaras alapjan megfeleld teljesitményszinttel hamis
GNSS-jeleket sugaroznak, ezaltal a dron hamis poziciokat érzékel. Ha a ki-
sugarzott poziciok folyamatosan kis eltéréssel kovetik egymast, akkor az au-
toném modon repiild dron elméletileg megfeleld f6ldrajzi pontra iranyithato,
gyakorlatilag lassan eltavolithatd a védett térrésztdl. Az eljards hatranya,
hogy csak autoném modon repiilé dronok esetében hatékony, elénye, hogy
ezeknél a dron a célteriilettdl eltavolithato a lezuhanas kockazata nélkiil.

Tavvezeérleés atvétele: a metodus alapelve a dron hamis vezérlési utasita-
sokkal valo ellatasa radios uton, igy befolyasolva az utvonalat, repiilését, mii-
kodését. A megfeleld hamis vezérlési utasitasok eldallitdsahoz az eszkoz tel-
jes mértékli beazonositasa sziikséges, ez teszi ugyanis lehetové a vezérlési
algoritmus azonositasat, ennek megfelelen a helyes utasitasok alkalmazasat.
Mivel a vezérlési algoritmusoknak tobb fajtaja 1étezik, egy hatékonyan mii-
kddo rendszernek az Osszeset ismernie kell (adatbazis folyamatos frissitése)
a dron pontos tipusdnak meghatarozasan feliil. Ez az eljaras Osszetettségét,
bonyolultsagat tekintve nem lesz meghatarozo a kdzeljovoben.

Megsemmisités: bar a Nemzetbiztonsagi Szakszolgalat feladataival nem
Osszeegyeztethetd, de a teljesség igénye miatt célszerii szerepeltetni a repiilé
eszkozok 16szerrel, rakétaval, 1ézerrel, egyéb modokon torténd fizikai meg-
semmisitését, amely inkabb katonai felhasznélasban, illetve kritikusinfra-
struktara-védelem esetében elfogadhato eljaras.

Elozetes tervezés: dronfelderités, -elharitas esetén kiemelten fontos az
elézetes tervezés. Ennek a fazisnak ki kell terjednie a szenzorok megfeleld el-
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helyezésére, egyuttal a célteriilet kornyezetében sziikséges meghatarozni
azokat a zondkat is, amelyeken az elharitas végrehajthato, azaz ahol a dron
altal elkovetett cselekménybdl kialakuld, vagy az esetleges lezuhanasabol
eredd karok minimalizalhatok. Nem nehéz belatni, hogy példaul egy kiemelt
objektum védelmére fixen telepitett rendszer esetében ez egyszeri feladat,
mig tomegrendezvények biztositasara alkalmazott eszkdzoknél mindig az al-
kalomhoz, helyszinhez mérten kialakitando. Utobbi esetben fontos kiemelni,
hogy az elharito eljarasok nagy része a dron kiszamithatatlan viselkedését
vagy lezuhanasat okozza, igy az ezzel jaro kockazatok felmérése kotelezo és
sziikségszeril, a rezsimszabalyok megalkotasaval egyiitt. A tervezés folya-
man kell meghatarozni a végrehajtashoz sziikséges szenzorok, valamint az
elhéritashoz sziikséges berendezések szamat. A nehezen védhetd helyszinek,
ahol a biztonsagi zonak a védett teriilett6l messze vannak, nagyban befolya-
solhatjak ezeket a darabszamokat.

Nemzetkozi kitekintés

A nagyvilagban nagyon sok gyartd készit szenzorokat, hatalmas mindségbeli
kiilonbségekkel. A gyartok felismerték az iizleti lehetoséget, amelyet a dronok
nagymeértéki elterjedése, illetve az altaluk keltett veszély mértéke jelent, igy
kifejezetten elleniik készitett eszk6zok gyartasaba fogtak. Ha a komplexitast
is a 6 kritériumok kozé soroljuk, azaz a szenzorok egyiittes miikodését, vala-
mint a dontés-eldsegitd algoritmusokat is az alapkovetelmények kozé helyez-
ziik, akkor mar kevesebb potencialis rendszert talalunk. Természetesen ott ké-
szitenek dronfelderitd/-elharito rendszereket, ahol a gyartokapacitds, a
gazdasagi koriilmények és az elméleti lehetdségek is rendelkezésre allnak.

A teljesség igénye nélkiil, inkabb csak kitekintésként, harom komplex
rendszert emlitenék meg.

Az egyik az angol AUDS’ (Anti-UAV Defence System) rendszer, amely ra-
dart, optikat, valamint radids zavardt alkalmaz. A radarrendszer a felderitésért
felel, és észlelés esetén a kozos platformra épitett optikat és zavardt iranyba
forgatja. A kornyezeti tényezok alapjan a nappali vagy az infrakamera végzi
az azonositast, szlikség esetén pedig végrehajthato a vezérlés és/vagy a GNSS
zavarasa.

3 http://www.auds.com
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A német Guardion® rendszert jellemzi jelenleg az egyik legbdségesebb al-
kotoelem-kinalat. A radiofrekvencias iranymérore, radarra, optikai és akusz-
tikus szenzorokra épiilo felderitést radios zavarassal, nagy teljesitményii
elektromagneses impulzuson alapuldé miikodésképtelenné tétellel, valamint
kézi és gépjarmire szerelhetd halovetdvel megvaldsitott elharitassal kombi-
naltak.

A Hologarde’ rendszer felderitési szempontbol szintén a radar, radiofrek-
vencias, valamint optikai szenzorok egységét alkalmazza.

Osszegzés

A dronok rendeltetésszerti és megfeleld hasznalata eléremutatd és modern al-
kalmazasi lehet6ségeket teremt, mindamellett a védelmi szektornak nem sza-
bad megfeledkeznie a rosszindulati alkalmazas lehetdségérol sem. Mar 1é-
teznek a dronok felderitésére alkalmas, hatékony eszkdzrendszerek —
meglehetdsen borsos beszerzési aron —, de az alkalmazéasuk a feladathoz il-
lesztett kiemelt tervezo-, elokészité munkat igényel. Mivel a drénok nagy se-
bessége miatt az adott beavatkozas idokritikus tevékenység, valamint az eset-
legesen okozott karok felismerése és meghatarozasa okan feleldsségteljes
feladat, igy az elokészités, a sziikséges eréforrasok felmérése €s a felkészii-
1és ugyszintén id6- és anyagiforras-igényes folyamat.

Az Nemzetbiztonsdgi Szakszolgalatot korlatozott mértékii radids
dronfelderitd és -elharitd képesség jellemzi. Az észleloképesség az sz6-vi-
lagbajnoksagon mar bizonyitott: a rendezvények helyszinein tizenhét nap
alatt kilencvenkét dron miikodését észleltiik.

4 http://drohnenabwehr.de/en/home/
S http://hologarde.com
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