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BALLA ZOLTAN

Utlevélfejlesztés a rendszervaltastol napjainkig

A polgari demokratikus atalakulas kdvetkeztében 1989—1990-tdl elérhetdvé
valt sok olyan technoldgia, amely korabban COCOM-' listan szerepelt. Ezek
a technologiak, szabvanyrendszerek alapvetden megvaltoztattak az okmany-
fejlesztés technikai kdrnyezetét is.

A Nemzetkozi Polgari Repiilési Szervezet (International Civil Aviation
Organization; ICAO) normdinak® megfeleld, gépi adatolvasasra valo attérés
miiszaki megoldasaiban korszeriibb, védelmi modszereit tekintve sokkal ma-
gasabb szintli Utlevélcsalad kibocsatasat tette sziikségessé. Az 1992. januar
1-jétol végrehajtott okmanycsere a magan-, a szolgalati és a diplomata-utle-
velet is érintette. A szemléletbeli (okmanycsaladban vald gondolkodas) és
technologiai valtas kovetkeztében valamennyi emlitett okméany azonos alap-
anyagok felhasznalasaval, azonos miiszaki hattérrel és gondosan kidolgozott,
egységes védelmi rendszer alkalmazasaval késziilt, amely a hatarrendészeti
ellenérzést is megkdnnyitette. A valtozas leginkabb az okmany kitoltésében
mutatkozott meg. A korabbi kézi kitoltést matrixrendszeri okmanynyomtato-
val torténd kitoltés valtotta fel, amely meggyorsitotta az utlevelek megsze-
mélyesitését, amire a hatarnyitas miatt jelentds mértékben megnovekedett ut-
levéligény miatt sziikség is volt.

1996-2004

A technikai és gazdasagi liberalizaci6 a nyomdatechnikai vallalkozasok szama-
nak ugrasszerli novekedésével jart. A vallalkozasokhoz érkezé megrendelések
mennyisége azonban nem kovette ezt a novekedést, igy tobben az okmanyha-
misitasban lattak meg a lehetdséget. Ennek kovetkeztében az 1992-ben kiadott,
els6 koztarsasagi cimeres utlevél tdmadhatosaga mar néhany év utan felszinre
keriilt. Az ttlevélfiizet hatso boritdjanak belso oldalara helyezett adatoldal ké-
nyelmes megoldas volt ugyan a hatardrizeti szervek szempontjabol, hiszen
azonnal ott tudtak az okmanyt kinyitni, ahol az adatok voltak, de a fényképcse-

1 Coordinating Committee for Multilateral Export Controls.
2 ICAO Doc. 9303
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re elleni védelem nem volt megoldott. A fényképcserét az adatbiztositd folia
melegitésével és felemelésével hajtottak végre. A hatardrizeti szervek sok eset-
ben ki tudtak sziirni a hamisitott okmanyokat annak alapjan, hogy a melegités
hatéasara a folia kis mértékben megnyult, hullamosodott. A szakért6i bizonyitas
azonban sokszor nehézségekbe {itkozott.

A nemzetbiztonsagi szolgalatokrol sz616 1995. évi CXXV. torvény felha-
talmazasa alapjan megsziiletett a 86/1996. (VI. 14.) kormanyrendelet, amely
a biztonsagi okmanyok védelmével kapcsolatos feladatokat szabalyozta és az
okmanyvédelem, -kibocsatas és -feliigyelet vonatkozasaban hatdsagi jogkdrt
adott a Nemzetbiztonsagi Szakszolgalat Szakért6i Intézetének. A kormany-
rendelet lehet6ve tette (teszi), hogy indokolt esetben a hatdsag sajat hataskor-
be vonja a biztonsagi okmanyok okmanyvédelmének teljes korti kidolgoza-
sat. Ennek alapjan — beliigyminiszteri engedéllyel — kezd6dott meg mar
1996-ban az 1998. szeptember 1-jétol kibocsatott ijabb utlevélcsalad ok-
manyvédelmi fejlesztése is a szakértdi intézetben. Az uj utlevél kidolgozasa-
ig is szlikség volt azonban arra, hogy megerdsitsék a fényképcsere elleni vé-
delmet. Erre a célra az 1997-ben bevezetett érvényesito cimke szolgalt, amely
az utlevélbe beragasztva, de mar integraltan, lézergravirozassal megszemé-
lyesitve tartalmazta az arcképet, az utlevél szamat és az érvényességi idot.

A technologia fejlodésével 1épést tartva a Nemzetkdzi Polgari Repiilési
Szervezet az altala Gjrafogalmazott, az utlevelekre vonatkozo6 ajanlasaban a
beragasztott fénykép helyett az alapanyagba integralt arckép-megjelenitést
preferalta, ezért sziikség volt egy olyan modern technika meghonositasara,
amely az arcképet kdzvetleniil az adatoldalban hozta Iétre.

Kiilonboz6 megszemélyesitési modszerek (ink-jet printelés, 1ézernyomta-
tas, termotranszfer-nyomtatas) hosszas tesztelése utan a valasztas a 1ézergra-
virozasra esett. A technika a kilencvenes évek kozepén jelent meg, elsésorban
kartyaigazolvanyok megszemélyesitésére. (A 1ézergravirozasos okmanymeg-
személyesités elso hazai alkalmazasa 1995 szeptemberében, a BM-kartyaok-
many-csaladdal [rend6rség, hatardrség, tlizoltdosag, polgari védelem stb.] kez-
doédott.) A transzparens fedorétegekkel boritott fehér nyomathordozo
muanyag rétegeken, a fedoréteg alatt 1ézersugarral égetett képpontokat lehet
1étrehozni anélkiil, hogy a feliileten sériilés keletkezne. Az égetés energiaja-
tol fiiggden a keletkezo pontok a sziirke kiilonb6z6 arnyalatait hozzak 1étre,
igy alakitva ki az arnyalatos arcképet. A fedoréteg alatt keletkezd képet csak
a fedé miianyag folia sériilésével lehet eltavolitani.

A technikai megoldas utlevélfiizetre torténd atiiltetése tobb orszagban is
megtortént, de mindegyik esetben egy vastag miianyag lap (fiizet méretli mii-
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anyag kartya) alkotta az adatoldalt. A szakért6i intézet altal kidolgozott meg-
oldas ujdonsaga az volt, hogy a vastag (0,76 mm) miianyag lap helyett vé-
kony (0,2 mm), 1ézergravirozhaté miianyag rétegekkel boritott biztonsagi pa-
pirbol allt az adatoldal. Ez a vilagon elséként alkalmazott modszer
kombinalta a vizjeles biztonsagi papirok védelmi értékét a lézergravirozas
biztositotta arckép- és adatintegracios lehetdséggel, igy jelentdsen megnehe-
zitette a fényképcserés hamisitast. Els6 hazai okmanyként ez az tutlevél tar-
talmazott egyedi grafikai kialakitasu Kinegram®-ot, azaz mozgo effektusokat
¢s egyéb védelmi megoldasokat tartalmazo, optikailag valtozé diffraktiv biz-
tonsagi elemet. Az igy kidolgozott, j grafikai és védelmi megoldasokat fel-
vonultatd adatoldal sikerét bizonyitja, hogy 2001-ig egyetlen hamisitasi ki-
sérletet sem tartunk fel.

A szakértoi intézet a 2001-ben feltart uj hamisitasi modszer vizsgalata
alapjan modositotta az arcképvédelmet. Az adatoldal UV-grafikajat megval-
toztatva a vizsgalt hamisitasi modszer kiszlirése a hatarforgalom-ellendrzés-
kor ismét egyszeriivé, gyorssa és biztonsagossa valt.

Az utlevél-fiizetlapok (belivek) grafikailag, nyomdatechnikailag és ok-
manyvédelmi szempontbdl csak kis eltérést mutattak az 1992-ben bevezetett
okmanyhoz képest, mert az utlevél e részein nem volt statisztikailag kimutat-
hatd, mindségileg relevans hamisitasi kisérlet.

20062017

A 2004. majus 1-jei unids csatlakozas utan a Nemzetbiztonsagi Szakszolga-
lat Szakértdi Intézete megkezdte az Eurdpai Unid Tanacsénak rendelete’ altal
eldirt biztonsagi, valamint a formai kovetelmények* alapjan az e-utlevél fej-
lesztését. A biometrikus azonositasra alkalmas okmanyok kibocsatisa a
2001. szeptember 11-i események kovetkeztében az Egyesiilt Allamok altal
elinditott Visa Waiver program miatt valt sziikségessé. A program ugyanis ki-
mondta, hogy 2006-td] a korabban vizummentességet élvezd orszagok azon
allampolgarai 1éphetnek csak be Amerikaba, akiknek biometrikus azonositas-
ra alkalmas utleveliik van.

Az elektronikus adatstruktira és az elektronikus adatok meghamisitasa el-
leni védelem szempontjabol egységes, interoperabilis utlevélchip fejlesztése

3 2252/2004/EK rendelet
4 Council Resolution of 23 June 1981
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a 6. cikk bizottsag® BIG® albizottsagaban folyt. A 6. cikk bizottsagban Ma-
gyarorszagot a szakértdi intézet szakértoi képviselik.

Az elektronikus adathordozo és a biometria alkalmazasanak alapvetd cél-
ja a személy és az utlevél adatainak egyértelmi 6sszerendelhetésége volt. Az
1j technologia alkalmazésa az utlevél hamisités elleni védelmét is jelentésen
megerdsitette, uj védelmi megoldéssal egészitette ki.

A hazai fejlesztés a teljes utlevélcsalad okmanyvédelmét, grafikai terve-
z¢€sét, valamint az okmany biztonsagi alkatrészeinek kidolgozasat foglalta
magaban. Az utlevélcsalad bevezetésének idépontja 2006. augusztus 29. volt.
Ekkortodl az utlevelek az Eurdpai Unid Bizottsaga hatarozatanak’ megfeleld,
biometrikus azonositod (arckép) tarolasara alkalmas radiofrekvencias® chipet
tartalmaztak, amit a boriton elhelyezett ICAO-chiplogo és a ,,Tudnivalok™ ro-
vatban olvashat6 kezelési felhivas jelzett. A chipben tarolt adatokhoz valo jo-
gosult hozzaférést, az okmanyolvaso és a chip kozotti radiofrekvencias kom-
munikacio illetéktelen lehallgatas elleni védelmét az tgynevezett alap
hozzaférés-ellendrzési eljaras (Basic Access Control; BAC) protokoll tette le-
het6vé. A chipben tarolt adatok hitelességét a kibocsatod orszag elektronikus
alaird tanusitvanya igazolja. A tanusitvanyok kibocsatasat, nyilvantartasat és
visszavonasat a Beliigyminisztérium Nyilvantartasok Vezetéséért Felelos He-
lyettes Allamtitkarsag szervezeti rendszerében mitkodé Orszagalair tanusit-
vany hatosag (Country Signing Certificate Authority;, CSCA) hatosag végzi.
Az orszagok kozotti tanusitvanycsere eleinte diplomaciai tton, késébb a
Nemzetkozi Polgéari Repiilési Szervezet Nyilvanoskulcs-konyvtar (Public
Key Directory; PKD) rendszerén keresztiil valosult meg.

Az adatoldal teljes latvanyat, Osszeallitasat, védelmi rendszerét, papirjat,
a laminaloé folia domborgrafikajat, valamint a belivoldalak és a fiizetborito
grafikajat és okmanyvédelmét a Nemzetbiztonsagi Szakszolgalat Szakért6i
Intézete tervezte. Az tutlevélfiizetet eldallitd Pénzjegynyomda Zrt. az elézé-
kek metszetnyomtatott grafikajaval és az okmany teljes korti nyomdai kivite-
lezésével jarult hozza a sikeres kibocsatashoz.

A személyes és érvényességi adatok, az arckép ¢és a gépi olvasasra alkal-
mas sav (Machine Readable Zone), az uni6 és a repiilési szervezet eldirasai-
nak megfeleléen helyezkedik el. Az adatoldalt borito folia feliilete egyedi
présszerszammal domboritott, amely a bal szélen a koztarsasagi cimert, ko-

5 A tanacs 1683/95/EK rendelete 6. cikke alapjan felallitott szakértdi bizottsag.
6 Brussels Interoperability Group.

7 B(2006)2909 végleges Briisszel, 2006/V1/28 bizottsagi hatarozat.

8 ISO 14443
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zépen a Himnusz elsé versszakéanak eredeti, kézzel irott szovegét is tartal-
mazza. A személyes adatok okmanyba integralasa a korabbi utlevél esetében
mar bevalt 1ézergravirozassal tortént, de modernebb, nagyobb felbontast 1é-
zergravirozo6 alkalmazasaval.

Az e-utlevél chipje 2009. junius 28. 6ta a tulajdonos két mutatoéujjanak le-
nyomatat is tartalmazza. Az Eurdpai Unié Bizottsagadnak emlitett hatarozata
irja el6 annak sorrendjét is, hogy mely ujjak lenyomatat kell felvételezni ab-
ban az esetben, ha a mutatoujj(ak) nem alkalmasak ujjlenyomatminta-adasra.
Ez az érzékeny személyes adat azonban csak az erre felhatalmazott hatosag
szamara olvashat6 ki az adattarolo chipbdl, ugyanis a chip addig nem adja ki
az ujjlenyomat-informacidt, amig meg nem gy6zodott arrél, hogy az olvasé-
nak megvan a sziikséges ellenérz6 tantsitvanya. Az ellendrzd tanusitvanyok
kibocsatasat, nyilvantartasat és visszavonasat a BM Nyilvantartasok Vezeté-
séért Felelds Helyettes Allamtitkarsag szervezeti rendszerében miikodd
Orszagellendrzo tanusitvany (Country Verifying Certificate Authority; CVCA)
hat6sag végzi.

Az ujjlenyomat-informacidhoz hozzaférést biztositd protokoll, a kiter-
jesztett hozzaférés-ellendrzési eljaras (Extended Access Control; EAC) futta-
tasa a kiilfoldi és a magyar hatésagok napi rendszerességii ellendrzétanusit-
vany-cseréjéhez kotott, igy biztositva az ujjlenyomat-informacidhoz vald
hozzaférés-jogosultsag ellendrzésének folytonossagat és védve a radiofrek-
vencias kommunikacios csatornat az illetéktelen lehallgatastol, az adathala-
szattol. A napi szintli tanusitvanycsere érdekében a bizottsag® hatarozatban al-
lapitotta meg a sziikséges technikai feltételeket, az ugynevezett SPOC (Single
Point of Contact) 1étrehozasara. A CSCA, CVCA és SPOC (egyiitt-)miikodése
nélkiil az ujjlenyomat biometrikusadat-kiolvasasa nem lehetséges a hatarat-
keldhelyeken. A magyar és kiilfoldi tanusitvanykibocsatd hatdésagok harmo-
nikus egylttmikodése, az érvényes tanusitvanyok és naprakész tanusitvany-
visszavonasi listak elérhetésége nélkiilozhetetlen.

Az alaptérvényben meghatarozott orszagnévvaltozas miatt 2012. marcius
1-jétol az utleveleket a korabbi Magyar Koztarsasag felirat helyett Magyar-
orszag felirattal allitjak ki. Az elsdre egyszerlinek tiind valtozas a gyartas so-
ran sok modositast igényelt, hiszen az orszagnév nemcsak az ttlevél borito-
jan, hanem szamos nyomatban és biztonsagi elemben is megjelent, ezek
cseréje hosszabb eldkészitést igényelt.

9 C(2009) 7476 végleges Briisszel, 2009. 10. 5.
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Az informatika hardver- és szoftvereszkozeinek rohamos fejlédése kovet-
keztében, a kordbban biztonsagosnak itélt BAC hozzaférési protokoll feltor-
hetdvé valt, ezért az unio eldirasanak'® megfeleléen 2015. januadr 1-jétol az el-
sOdleges biometrikus adat (az arckép) és a személyes adatok elektronikus
védelme megujult. Az e-ttlevelek radidfrekvencias chipjében tarolt adatok
védelmére mar a joval hatékonyabb védelmet nytjtd kiegészité hozzaférés-
ellendrzési eljaras (Supplemental Access Control; SAC) alkalmazasara keriil
sor. A SAC protokoll lehetdvé teszi a korabbi BAC hozzaférés-védelemmel
ellatott okmanyok kiolvasasat is, de a 2015. januar 1-je utan kiadott e-utleve-
lek esetében mar elsddlegesen a jelszdval hitelesitett kapcsolat-1étesitési elja-
rast (Password Authenticated Connection Establishment; PACE) alkalmazza.
A Nemzetkozi Polgari Repiilési Szervezet ajanlasa szerint 2018-t6] mar nem
szlikséges a SAC protokoll hasznalata, elegend6 tisztan a PACE alkalmazésa.

Napjainkban

A beliigyminiszter feladatszabasanak megfelelden megkezdddtek a jelenlegi
e-utlevelet levaltdé okmany fejlesztési munkai. Kivételes helyzet, hogy a ki-
bocsatas megkezdése Ota eltelt tizenkét év alatt a szakértdi intézetben vizsga-
latra megfordult magyar e-utlevél-hamisitvanyok szdma még a szazas nagy-
sagrendet sem érte el. A fejlesztések megkezdését — a korabbiaktdl eltéréen —
nem a hamisitdsok nagy szama indokolta. Felvetddik a kérdés: ha ilyen jo az
utleveliink okmanyvédelme, mi értelme tovabbfejleszteni?

El6szor is le kell szogezniink, hogy nincs hamisithatatlan okmany. Amit
ember megalkotott, azt masik (megfelelen felkésziilt) ember le tudja masol-
ni, meg tudja hamisitani kiilondsen akkor, ha arra megfeleld (fizetéképes) ke-
reslet mutatkozik. A magyar e-utlevél tobb mint szaz orszagba nyujtja az el6-
zetes vizumkényszer nélkiili beutazas lehet6ségét, a schengeni Gvezetben
szabad mozgast tesz lehetdvé, igy kellden értékes célpontja lehet a hamisi-
toknak. Az okmanyfejlesztés és okmanyhamisitas vonatkozasaban is értel-
mezhetd a darwinizmus dinamizmusa. A leggyengébb valik aldozatul, jelen
esetben a hamisitas célpontjava, ezért ha nem akarsz aldozatta valni, akkor
fejlédj. A kornyezo orszagokban mar elkezdddott fejlesztési folyamatokkal
1épést kell tartanunk, kiilonben mi magunk valunk célpontta. Ne felejtsiik el
azt sem, hogy a ma tiz év érvényességgel kiadott utlevél 2028-ban jar le.

10 C(2013) 6181 végleges Briisszel, 2013. 9. 30.
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(Mas kérdés, hogy az informéaciotechnologia, a digitalis képalkotasi techni-
kéak, a reprodukcids technologiak gyors fejlodésének koraban van-e l1étjogo-
sultsaguk a tiz év érvényességgel kiadott okmanyoknak, figyelembe véve azt
is, hogy az arcazonositason alapuldo ABC-kapuk [Automated Border Control,
automatikus hataratlépés-ellen6rzé rendszer] kezelni tudnak-e egy tizéves
oregedési folyamatot.)

A fejlesztés masik mozgatdja a biometrikus informaciot tartalmazo chipek
tarolokapacitdsanak ¢és olvasasi sebességének ndvekedése. Az 1992. évi
LXVI. tv 29. § (12) bekezdése szerint ,, 4 polgar személyazonossagat a sze-
meélyazonosito igazolvanyon tul az érvényes utlevéllel vagy kartyaformdtumau
vezetoi engedéllyel igazolhatja”. Az e-utlevél-chip és az e-személyazonosito
igazolvany chipjének ,,tuddsa” a fejlesztéssel azonos szintre hozhato. (A ve-
zet6i engedélybe is beépithetd chip, de hataratlépésre még EU-n beliil sem jo-
gosithat.) Az 0j e-utlevél igy lehet6vé teheti az elektronikus személyazonosito
igazolvannyal azonos szolgaltatasok biztositasat, az elektronikus kormanyza-
ti szolgaltatasok (e-gov) elérését és jogiigyletek online ligyintézését az elD
elektronikus hitelesités és eSIGN elektronikus alairas funkcion keresztiil, to-
vabba eIDAS-!" kompatibilis biztonsagos azonositd eszkdzként is miikodhet.
Az allampolgarnak nem kellene mindkét okmanyt kivaltania (egyiket az uni-
on kiviili utazdsokhoz, masikat az e-gov-iigyintézésekhez), hanem donthetne
arrol, melyik sziikséges szamara az adott élethelyzetben. Az titlevél érvényes-
ségi idejét ennek megfelelden célszeri lenne az e-személyazonositd igazol-
vannyal azonosan, hat évben meghatarozni.

A fejlesztés természetesen az Uj e-utlevél jovébeni kibocsatasaval sem fog
megallni. Példaként emlitheté az ICAO munkacsoportjadban (New Technolo-
gies Working Group; NTWG) folyd e-vizum- és e-hataratléptetobélyegzo-
fejlesztés. Uj technologidk, 1j igények jelennek meg, amelyek egyiitt jarnak
a hamisitasi tipusok megujulasaval is. A szakértéi munka soran tapasztaltak
nélkiilozhetetlenek a fejlesztoi feladatok teljesitéséhez, mert ezek szolgéltat-
jék a leghasznosabb informaciokat az adott okmany tAmadhatosagarol.

11 910/2014/EU rendelet a belsd piacon torténd elektronikus tranzakcidkhoz kapcsolddo elektronikus
azonositasrol és bizalmi szolgaltatasokrol, valamint az 1999/93/EK rendelet hatalyon kiviil helyezé-
sérol.
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