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Lukdcs Laszl6 ny. mk. alezredes — Balogh Zsuzsanna mk. alezredes:

A KRITIKUS INFRASTRUKTURA
LETESITMENYEINEK ROBBANTASOS
CSELEKMENYEK ELLENI VEDELMEROL

Jjelenti. A terror” sz6 eredeti angol jelentése szerinti ,rémdilet, rettegés, borzalom, iszony”
kivdltdsa a lakossdg korében — akdr fegyveres tdmadds, akdr robbantds vagy egy sokasdg-
ba rohané tehergépjdrmdi dltal — az okozott tényleges veszteségeknél is nagyobb gondot
Jjelent, az annak nyomdn eluralkodd széles kordi bizonytalansdg, félelem miatt. A terrorista
merényletek ma mdr orszdgoktdl és foldrészektd! fliggetlentil jelennek meg, az alkalmazott
mddszerek is nagyon vdltozatosak. Sajndlatos, hogy az egyik leggyakrabb elkévetési mod-
szerré a robbantdsos cselekmények vdltak. A terrorizmus elleni harc sordn a robbantdsos
merényletek komoly kihivdst jelentenek az elhdritdsukon dolgozdk szdmdra. Munkdjukat
vildgszerte tobb civil szervezet is segiti a veszélyhelyzetekre valé figyelemfelhivdssal, alap-
ismeretek dtaddsdval 6sszefogdsra buzditva a lakossdgot. A feladat nem kénnyd, mivel a
terrortdmaddsok célpontja, ideje és helyszine szinte meghatdrozhatatlan, ezért a szakértk
amegelézésre fektetik a fé hangsulyt, melynek fontos eleme a terrorista hdlézatok felderitése,
az utdnpdtldsok felszdmoldsa. Felmérik a potencidlisan fenyegetetett létesitményeket, és
a robbantdsok végrehajtdsi feltételeinek minimdlisra csbkkentésével igyekeznek azt meg-
akaddlyozni. A lehetséges célpontok kozétt szerepelnek a nagy forgalmd, sok ember diltal
Idtogatott vagy mds szempontbdl kiemelt fontossdgui objektumok, épitmények. Az elmult
idészak robbantdsos eseményei megkérdéjelezhetetlenné teszik e fenyegetettnek tekintendd
Iétesitmények robbantdsok elleni védelmét. A tanulmdny réviden 6sszefoglalja a tdmaddsok
f6bb jellemzdit és a védekezés lehetdségeit.

KULCSSZAVAK: terrorizmus, robbantdsos merénylet, megelézés, épitmények, védelem

BEVEZETES

Egy 2012-ben megjelent tanulmany elején az alabbi kérdést olvashatjuk: ,,A XIX. szazadot
anemzeti szabadsagharcok, a XX.-at pedig a vilaghaboruk korszakanak nevezhetjiik. Vajon
a XXI. szdzad a robbantasos terrorista merényletek szazadaként keriil be a torténelemkony-
vek lapjaiba?”!" A napi hiraddsok ma, hét évvel kés6bb nemhogy cafolnak, inkabb erdsitik
a baljos gondolatot. A biztonsagi kdrnyezetben megjelent uj kihivasra minden allamnak
reagalnia, valaszolnia kell. A tarsadalom ellenallo képességének fejlesztésére, megerdsitésére
van sziikség, hogy megfeleld valaszokat talaljon a kor 01j fenyegetéseire. A tanulmanyban a
robbantasos terrorcselekményekkel szembeni fellépés lehetdségeit vizsgaljuk.

! Lukécs Laszl6: Epiiletek elleni robbantésos cselekmények jellemz6i. Miiszaki Katonai Kozlony, XXII. évf.
Kiilonszam, 2012, 4.
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Robbanodanyag — ma talan az egyik legfélelmetesebb anyag sokak szemében. ,,Rossz
hirét” azoknak kdszonheti, akik évszazadokon keresztiil — elsdsorban — a széles korti pusz-
titas eszkozét lattak benne. A feketelopor 700 koriili kinai feltalalasat kovetéen még kb. 300
éves béke kovetkezett, amikor ez az anyag csak szemkapraztato tlizijatékok alakjaban volt
jelen életiinkben. A Szung-birodalom hagyomanyos médon harcol6 csapatai 1000 koriil
alkalmaztak az elsé 16poros kézi ,,agyukat”, amikor a jol szervezett, eddig nem latott harc-
modort alkalmazé mongol Ogddej nagykan hatalmas seregei elozonlotték az orszagot. Ezt
kovetden nagyon hosszll idon keresztiil a robbandanyagok fejlesztésnek motorja — sajnos
—a kiillonboz6 okokbdl ellenségnek tartott emberek minél nagyobb hatast elpusztitasa volt.
A nagy arab tudos, a Sziriaban alkoté Hasan al-Rammah 1270-1280 kozott irodott miivében
107-féle 18porrecept és 22 rakéta leirdsa talalhat6.?

Europaban — bar az 1300-as évektdl ismerték és alkalmaztak — a I8por els6 ipari fel-
hasznalasara 1627-ig kellett varni, Weindl Géspar tiroli banyamester hires selmecbanyai
robbantasara (Szélakna, Felso Biber tar6). Maga az otlet egyébként a banya egyik résztulaj-
donosatol szarmazott, aki Montecuccoli hadvezér rokonaként gondolt arra, hogy a varfalak
felrobbantasdhoz eredményesen alkalmazott modszer talan a banyaszatban is hasznalhato
lehet. A sikeres robbantast kovetéen indulhatott meg — a korabban elképzelhetetlennek tartott
iitemi — ipari fejlodés a kontinensen. A robbandanyag nyujtotta lehetdségeket kihasznalva
utak épiilhettek a jarhatatlannak tartott hegyvidékeken, tomegesen és olcson jelenhettek meg
a banyaszatban az addig csak nehezen, vagy egyaltalan nem kinyerhetd nyersanyagok, és
szolgalhattak alapanyagként az ipari forradalom sosem latott mértékii technikai fejlédéséhez.?

A robbanodanyagok ennek ellenére a pusztitas ¢és a tragédidk legfobb okozojaként élnek
ma is az emberek millidinak tudataban. A feketel6por, majd a 19-20. szazadokban megje-
lend tobbi robbanodanyag ,,hivatalos” katonai felhasznalasa mellett szamtalan, ma terrorista
merényletként szamon tartott cselekményekkel analdg robbantast is feljegyzett a torténelem.
1568-ban az osztrak Veit Wulff von Senftenberg, a ,,Mindenféle harci és védelmi fegyve-
rekrdl” cimii kényvében* mutatta be részletesen a tdviranyitast és az iddzitett 16portdltetii
aknakat, dnkioldokat, levélbombakat, torpeddszerti robbandeszkozoket.> Az altala alkotott
,,robbantolada“ a mai katonai meglepéaknak,® pokolgépek’ vagy a szakmai kdrokben

Ahmad Yusuf al Hassan (ed.): The Book of Military Horsemanship and Ingenious War Devices.University of
Aleppo Publication, 1998, 36.

Bdvebben lasd Lukacs Laszl6: Kis aknatorténelem. Nemzetvédelmi Egyetemi Kozlemények, 6. évf. 3. szam,
2002,29-37.; és Lukacs Lasz16: Szemelvények a magyar robbantastechnika fejlédéstorténetébol. Dialog Campus
Kiado6 (Nemzeti Kozszolgalati Egyetem), Budapest, 2017, 10—13.

Von allerlei Kriegsgewerh und Geschiitz.

James Revill: Improvised Explosive Devices — The Paradigmatic Weapon of New Wars. University of Succex,
Brighton, United Kindom, Palgrave Macmillan, 2016, 4.

Booby trap. ,,Meglep6 akna lehet barmilyen eszk6z vagy anyag, amelynek az a rendeltetése, gy van meg-
konstrualva, vagy gy van Osszeszerelve, hogy varatlanul mitkodésbe 1épve halalt, sebesiilést vagy kart
okozzon, amikor egy személy egy nyilvanvaloan veszélytelennek tiind dologgal végez tevékenységet.” 1997.
évi CXXXIIL torvény a ,,Mértéktelen sériilést okozonak vagy megkiilonboztetés nélkiil hatonak tekinthetd
egyes hagyomanyos fegyverek alkalmazasanak betiltasarol, illetdleg korlatozasarol” szolo genfi egyezmény
modositasarol. https://mkogy.jogtar.hu/jogszabaly?docid=99700133.TV (Letoltés idépontja: 2018. 01. 14.)

A Révai nagy lexikona szerint ,,A P. robbandanyagokkal t6lt6tt készitmény, mely kiils6leg rendesen valami
hasznalati targynak (postalada, csomag stb.) latszik, és oly szerkezettel van ellatva, mely a robbandanyagot
a targy felbontasakor meggyujtja, vagy pedig éramiivet helyeznek el benne, mely bizonyos id6 lejarta utan a
gyujtokésziiléket kikapcesolja, mire a P. felrobban.” Révai nagy lexikona, X V. kétet. Révai Rt., Budapest, 1922,
541.
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IED® néven ismertté valt, sajat készitésii robbandszerkezetek 8se. Ezek olyan robbandanyaggal
toltdtt dobozok voltak, melyek a benniik elhelyezett rugd- vagy déraszerkezet révén a lada
kinyitasara vagy a beallitott id3 eltelte utan robbantak fel. Erdekességként emlitsiik meg,
hogy Leonardo da Vinci kéziratai kozott is talalhatd egy 1519-ben késziilt rajz, mely ilyen
szerkezetet abrazol.

A politikai szandéku robbantasos merénylet legismertebb korai példaja az 1605-6s londoni
Ll6por-dsszeeskiivés™ volt, mikor november 5-én pokolgépes merénylet elékésziiletét leplezték
le Angliaban. A katolikus lazadok Robert Catesby warwickshieri nemes vezetésével 1632 kg
feketeldport csempésztek a parlament pincéjébe, ezzel akarvan felrobbantani az tilésszakot
megnyitd protestans 1. Jakab kiralyt. A terv arulas miatt meghiusult, a blindsoket — koztiik a
robbandanyag mellett elfogott Guy Fawkest — a kor tdrvényei szerint elitélték és kivégezték.
Hogy nem egyedi esetrdl volt sz6, azt két példaval illusztraljuk: az angol parlament 1883.
aprilis 10-én megalkotta a vilag elsd, a robbandanyagokkal kapcsolatos blincselekményeket
biintetd torvényét, a német kormany pedig 1884. junius 9-én szavazta meg ,,A robbandanyagok
biinds és kdzveszélyes felhasznalasaval kapcsolatos birodalmi térvény-t.10

Mai vilagunk soha nem latott ,,fejlédést” mutat a robbandanyagokkal elkovetett cse-
lekmények terén. Mig egyes adatok szerint 1605 és 1950 kozott mintegy 3000 robbantasos
merényletet vagy annak kisérletét jegyezték fel'! — nem szamolva pl. a haborus idészakok
partizanakcioit —, addig a Global Terrorism Database (GTD) 1970 és 2007 kozdtti iddszakot
feldleld statisztikdja szerint kozel 44 800'% robbandanyaggal elkdvetett merénylet tortént
vildgszerte. Ez évente nagyjabol ezer ilyen cselekményt jelent a vizsgalt idészakban.

Egy Gjabb statisztika ennél is riasztobb tendenciat mutat: a 2005 és 2010 kozott elkovetett
terrorista merényletek 52%-a — 6sszesen kozel 10 ezer, vagyis évente kétezer eset — robban-
tassal keriilt végrehajtasra.'?

Kik ellen, milyen helyszineken, milyen anyagokkal, médszerekkel kovetik el ezeket a
robbantasos tamadasokat? A kovetkezékben ezt kivanjuk réviden osszefoglalni a valtozo
biztonsagi kornyezet kihivasainak és a védelem lehet6ségeinek bemutatasaval.

ROBBANTASOS CSELEKMENYEK ES JELLEMZOIK - AZ UJ
FENYEGETES

A robbantasos cselekmények kiterveldit €s végrehajtoit a kezdeti idoszakban a nagy foku
pusztitas lehetdségén kiviil két cél vezérelte tamadasi modszeriik megvalasztasa soran:
o egyrészt a cselekmény ,.eredményességének” magas foka (egy fegyveres tamadas
esetén nagyobb a valoszinfisége a megtamadott fél esetleges megmenekiilésének);'*
o masrészt az elkdvetd személyesen nem kell, hogy megjelenjen a timadas helyszinén,
igy lebukasanak a veszélye is kisebb.

8 Improvised Explosive Device.

° Gunpowder Plot.

10 Mueller Othmar: Bombariad6. Szovetkezeti Szervezési Iroda, Budapest, 1991, 11.

' Hunyadi Ferenc — Lukacs Laszl6 — Mueller Othmar: A robbantasok elleni védekezés feladatai (Az épiiletek
védelme robbantasos akciok ellen). BME, Mérnoktovabbképzé Intézet, Budapest, 1993, 5.

12 http://www.start.umd.edu/datarivers/vis/GtdExplorer.swf (Letdltés idépontja: 2012. 06. 10.)

13 Keeping Your Family Safe During a Terrorist Attack. https://www.safety.com/family-safety-terrorist-attacks/#gref
(Letoltés idépontja: 2018. 01. 14.)

14 Lasd pl. a Reagan elnék elleni, pisztollyal elkdvetett merényletet.
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Az elmult idészakban ezen a téren is nagyot valtozott a vilag. Az dngyilkos elkovetdkrol
sokaig csak az assassinok,!”> majd a masodik vilaghaboru japan kamikaze pilétai jutottak
esziinkbe. Ma mar a cselekmények egy jelentds részét sajat életiik felaldozasaval kovetik
el a terroristak. Az 1. dbran jol lathatd, hogy mig a 2000-es évek elejéig csak néhany ilyen
ongyilkos robbantdsos merényletet kovettek el a vildgon, azéta itt is ugrasszerti novekedés
tapasztalhato.
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1. abra Ongyilkos robbantdsok a vilagon 1981-2009'°

A Tel Aviv University, The Institute for National Security Studies (INSS) honlapjan
a 2013-2017 kozottti idoszak hasonld merényleteirdl taldlunk adatokat (lasd a 2. abrat),
¢és bar a szamok csokkend tendenciat mutatnak, egy masik tény annal elgondolkodtatobb:
az elkovetés helyszinei egyre szélesednek, és olyan helyeken is szamitani kell a jovoben a
megjelenésére, ahol korabban ez nem volt jellemz6. Ugyancsak az INSS egy masik cikkének
adatai szerint az 1980-as évek 6ta az 6ngyilkos robbantasos merényletek 2016-ban kovetelték
a legtdbb aldozatot a vilagon: a 800 terrorista altal végrehajtott 469 cselekménynek 5650
halalos aldozata volt.!”

Vajon felkésziiltek vagyunk az ilyen tamadasokkal szembeni védelemre?

15 Az 1090-ben Hasan ibn as-Sabbah altal a Kaszpi-tengert8l délre, egy hegyi erdditményben alapitott Ismaili
Rend nevii terrorista csoport dngyilkos merényldi.

16° Ariel Merari et al.: Personality Characteristics of ,,Self Martyrs™/,,Suicide Bombers” and orginazers of Suicide
Attacks. In: Terrorism and Political Violance. Online publications, 19. December, 2009. http:/www.scribd.
com/doc/46767174/Terrorism-and-Political-Violence (Let6ltés idopontja: 2012. 02. 15.)

17 Yoram Schwitzer et al.: Suicide Attacks in 2016: The Highest Number of Fatalities. http:/www.inss.org.il/
publication/suicide-attacks-2016-highest-number-fatalities/ (Letoltés idopontja: 2018. 05. 01.)
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Ebbdl a szempontbol vizsgalva a terrorcélu robbantasok elsodlegesen veszélyeztetett
célpontjai az alabbiak lehetnek:

o nagy kockazati tényez6t jelentd épitmények, létesitmények:

o kovetségek, konzulatusok;
o repiildterek;
o szallodak;
ismert kozépiiletek;
o kiilonleges, nagy tomegeket vonzo események:
o nemzetkozi konferenciak;
o kereskedelmi vasarok;
O nagy sportesemények;
o sok latogatot vonzoé fesztivalok, kiallitasok;

® nagy kockazati tényezot jelentd, magas rangli hazai és kiilfoldi személyek."”

Természetesen a fenyegetettség szintje minden potencialis célpont esetén eltérd. Nem
minden diplomaciai képviselet tekinthetd egyforman kiemelt veszélyeztetettségiinek, és
sporteseményekre, kiallitasokra vagy akar egy népszert tidiilohelyre sem kell rettegve
ellatogatnunk a jovoben.

A védelem elsO Iépcsdje a tényleges fenyegetettség megallapitasa, prognosztizalasa,
ami Osszetett feladat. Sok tényezd figyelembevételével kell a szakembereknek eldontenitik,
hogy egy adott régio adott orszagaban a kozeli és a tavolabbi politikai helyzet, a kézhan-
gulat, a vallasos érziiletet pozitivan vagy negativan befolyasolo tényezok, az egyéb belsd
viszonyok ¢és érdekek bonyolult dsszefiiggéseinek értékelése alapjan varhato-e, és ha igen
milyen jellegli timadas.

18 Aviad Mendelboim — Yoram Schwitzer: Report on Suicide Attacks in 2017: Fewer Attacks, More Women
Bombers. http:/www.inss.org.il/publication/report-suicide-attacks-2017-fewer-attacks-women/ (Letoltés
idépontja: 2018. 04. 12.)

19 Lukécs Laszlo: Robbantasos merényletek elkdvetésének lehetdsége Magyarorszagon. Hadtudomaény, 1994/3.
szam, 82-90.
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Ma mar a kockazatelemzés matematikai modszerei is segitséget nyujtanak ehhez a
munkéhoz.?® Csak ezek ismeretében tudunk olyan ellentevékenységet, ellenintézkedést
foganatositani, melynek segitségével jo esély van arra, hogy elkeriilhetd legyen a kataszt-
rofa. A védendd objektum, rendezvény fenyegetettségi szintjének megitélése bonyolultabb
politikai helyzetben hirtelen valtozhat is, amire szintén fel kell késziilniiik az illetékeseknek.
Ha pl. egy kiemelt kockazati tényezdt jelentd magas rangt személy ellatogat egy egyébként
kockazat nélkiilinek tekintett létesitménybe, akkor pont annak ismerten alacsony szint{i
védettsége folytan a fenyegetés kockazata ott és akkor jelentdsen megndhet.

A kockazati tényezok értékelése alapjan fontos a robbanoanyaggal elkovetett tamadasok
kategorizalasa az elkovetd altal elérendd célok, inditékok alapjan. Ennek ismeretében lehet
majd a tamadas varhat6 fobb jellemzodire kovetkeztetni, melyek a védelem modszereinek,
eszkdzeinek kivalasztasat fogjak meghatarozni. Ezek az alabbiak lehetnek:

o konkrét személyek elleni merényletek;

o demoralizal6 (zavarkeltd) célzatt,

e 3altalanos bosszu vezérelte robbantasok.

Az egyes kategoridkon beliil vilagosan behatarolhatok az elkovetési modszerek és a
potencidlis célszemélyek, illetve objektumok:

o a konkrét személyek elleni, robbandanyaggal végrehajtott tamadasok soran:

o kozvetleniil a személy vagy az altala hasznalt, alkalmazott targy, berendezés ,,ellen”
készitett kis méretli €s tomegii, céliranyosan elhelyezett tolteteket hasznalnak;

o a kivitelezés konkrét formai altalaban levél-, csomag- és autobombak;

® a demoralizal6 célu robbantasoknal:

o acél elsésorban a zavarkeltés, melyet viszonylag kis mennyiségii robbanoanyag-
toltet(-ek) nagy forgalmu helyen torténd elhelyezésével probalnak elérni;

o az esetek egy részében még a toltet inicidlasara (robbantasara) sem keriil sor (pl.
egy aruhaz vagy egy sokak altal 1atogatott iidiil6hely forgalma csupan a realis fe-
nyegetés demonstralasaval is jelentOsen visszavethetd), az elkdvetok a tamadasok
egy részénél igyekeznek elkeriilni a tényleges személyi sériiléseket is;

o ezeknél a robbantasoknal jellemzd a merénylet eldzetes ,,bejelentése” a hatdsagok-
nal, hiszen a cél elérhetd a teriilet lezarasat, atvizsgalasat, a bomba hatastalanitasat
részletesen bemutatd sajtonyilvanossagon keresztiil is (a ,,sajtdo hatalmat™ jol bi-
zonyitja, hogy az ilyen jellegii merényleteknél akar tobb — az esetek egy részében
teljesen ismeretlen — szervezet is feleldsséget vallalhat a timadasért);

e az altalanos bosszucélzatu merényletek esetén:

o ahelyszin megegyezd lehet a demoralizalo célu robbantasnal bemutatottakkal, de
az elkovetd mindenképpen sok aldozattal, jelentds karral szamol;

© a robbandanyag mennyiség erds eltérést mutathat az egyes cselekmények kozott,

hiszen a teste koré erdsitett robbandanyagot viseld dngyilkos merénylé mint ,,é16
bomba” néhany kilogrammjatdl a tehergépjarmiivel keritést, kaput attoro elkdvetd
akar tobb szaz vagy ezer kilogrammos toltetéig terjed a ,,valaszték™;

20 B&vebben lsd pl. Balogh Zsuzsanna — Hanka Lész16: Terrorista robbantés elleni épiiletvédelem valoszintiség
szamitassal. Miiszaki Katonai K6zI16ny on-line folyodirat, X XII. évfolyam, TAMOP Kiilonszam, 2012. november,
57-72.; Balogh Zsuzsanna — Hanka Laszl6: Bayes-analizis a kockazatelemzésben, diszkrét valdszintiség elosz-
lasok alkalmazasa. Repiiléstudomanyi Kozlemények, XXV. évfolyam, 2013. 2. szam, 232-244.; Hanka Laszl6:
Kockézat becslése numerikus modszerekkel a MATLAB alkalmazaséval, folytonos eloszlasok diszkretizalasa.
Miiszaki Katonai K6zIlony on-line folyodirat, XXII. évfolyam, 3. szam, 2012. december, 55-69.
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o af6 cél a minél nagyobb pusztitas, aminek egyik eszkoze a kozvetlen robbanason
kiviil pl. az 6sszeomlo épiilet, vagy annak egyes részei (szekunder repeszhatas)
altal okozott karok, sériilések;

o az ilyen jellegli tiamadasok elharitasa a legnehezebb feladat, a borzalmas hatast
robbantasok széles sajtopublicitasa pedig az elkdvetdket segiti az ijabb merényletek
megszervezésében, a végrehajtok toborzasaban.

MIERT SEGITJUK A TERRORISTAKAT?

A fent leirt utolsé gondolat ravilagit egy szornyt paradoxonra: modern vilagunk egyik nagy
¢és fontos vivmanyat, a sajtészabadsagot a terroristak sikeresen forditjak elleniink. Frederick
Forsyth egyik 2006-ban (!) irt regényében olvashatdok az alabbi sorok: ,,A terroristak szamara
az internet és a kibertér nélkiilozhetetlen propagandafeliiletté valt. Minden atrocitas, amirdl
csak olvasni lehet a hirportalokon, az 6 malmukra hajtja a vizet: minden olyan mivelet,
amirdl hetven orszag tobb millié muszlim fiatalja értestiil, nagyon jol jon nekik. Hiszen 6k
jelentik az utanpotlast, akik latjak ezeket a tetteket, és kedvet kapnak hozza, hogy valami
hasonld nagy dolgot miiveljenek.”?!

Erthetetlen, hogy mikozben egyre tjabb és Gijabb eszkozoket fejlesztiink ki tobbek kozott
arobbantasos terrorcselekmények elharitasara, de legalabb a kovetkezményei csokkentésére,
¢és hatalmas dsszegeket koltiink az elleniik torténd védekezésre, kozben nem latjuk az egyik
legegyszeriibb dolgot: ennck a fenyegetésnek — tetszik, vagy sem — mi, az errdl szo6l6 hirek
»fogyasztoi” is kivaltoi, okozoi vagyunk.

A média hatasat és ,,hatalmat”, a nap mint nap megjelend hirek kritikatlan el- és be-
fogadasanak torz eredményeit a sok koziil egy példaval érzékeltetjiik. Nagyon sokan félve
vagy egyaltalan nem szallnak repiilégépre a repiilés balesetveszélyes voltatol valo félelmiik-
ben. Ennek taptalajat pedig egyetlen dolog képezi: a vilagon bekdvetkezd ilyen katasztrofa
azonnal megjelenik a hiraddsokban, a pusztulas elborzasztd képeit ,,hazhoz szallitjak” a
hircsatorndk. Arrél mar kevesebben tudnak, hogy ezzel szemben talan a legbiztonsagosabb
kozlekedési forma a repiilés, melyet a statisztikai adatok is igazolnak. A Nemzetkozi Légi
Szallitasi Szovetség (IATA??) adatai szerint 2016-ban &sszesen 268-an haltak meg ilyen
balesetben a Foldon, és egymilliobol minddssze 1,61 jarat jart szerencsétlentil. A holland
Repiilésbiztonsagi Halozat (Aviaton Safety Network) szerint 2017-ben a vildgon dsszesen
67 halaleset tortént kilenc repiildgép-szerencsétlenségben, mikozben tobb mint 3,7 milliard
légi utast szallitottak.

A leirtak alapjan egy olyan problémaval szembesiiliink, melynek megoldasa nem egy-
szerll. A sajtészabadsag mindennapi életiink egyik legfontosabb eleme, ugyanakkor ez a
sajtoszabadsag szabaditotta ki a palackbdl a terrorizmus szellemét, mely a hiradasokbol
taplalkozik €s szervezi az jabb és tjjabb merényleteket. Beraczkai Antal irta egy cikkében:
,»A terrorizmus publicitas nélkiil olyan, mint a fa, ami kidél az erdében. Ha nincs ott a média,
hogy tudésitson réla, az bizony olyan, mintha az a fa soha ki nem dolt volna. Ha egy terro-
rista cselekményrdl a média nem tuddsit, az olyan, mintha az a cselekmény meg sem tortént
volna. A terrorista taktikAnak kiemelt célja, hogy maximalis média-tdmogatast kapjon.”??

2l Frederick Forsyth: Az Afgan. Alexandra Kiad6, Budapest, 2007, 284.
22 International Air Transport Association.
23 Beraczkai Antal: A terrorizmus és a média. Kard és Toll, 2006/2. szam, 106.
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Feloldhato-e ez az ellentmondas, ki mondhatja meg, hogy egy bekdvetkezett eseményrol
mikor és mit irhat, mutathat, egyaltalan tudosithat-e a média? Az 6nkorlatozas lenne a jarhato
ut? A brit Diana hercegnd haldla utan torténtek — a kiralyi haz erre vonatkozo kifejezett
kérése ellenére — nem sok biztatast adnak.

Ugyancsak a fentebb emlitett cikkbdl idézve: ,,Ezekkel a hirekkel kapcsolatban a
médidnak nagyon is foldhozragadt céljai vannak, nevezetesen, hogy az ilyen hirekkel az
érdekl6dés kdzéppontjaba jusson, és minél magasabb anyagi profitot érjen el.”?* Az anyagi
profitot pedig mi, a hirek fogyasztoi jelentjiik! Mi, akik a torténtekrdl szolo tudositasok miatt
még nagyobb példanyszamban vessziik meg a lapokat, nézziik az eseményt jobb-rosszabb
szakértokkel elemzd, kommentald, a bekdvetkezett merényletet rekonstruald felvételeket
bemutat6 tv-adasokat. Elborzasztd, hogy mi, az errél szol6 hirek fogyasztoi egyben finan-
szirozdi is vagyunk az elleniink elkdvetett terrorista cselekményeket részletesen bemutatod
médianak! Az elkovetok pedig elégedetten dolnek hatra, és késziilnek az Gjabb merényletre.

A tdmegtajékoztatas mellett mindenképpen beszélni kell a kézosségi médiarol. Mint
ahogy Frederick Forsyth idézett mondataiban is szerepel, a terroristak igyekeznek maxima-
lisan kihasznalni az internetben rejlé lehetdségeket. Mar Afganisztanban is tapasztalhato
volt, hogy a szdvetségesek ellen elkdvetett bombatamadasok soran kiilon fizettek a talibok a
robbantoknak, ha az eseményt videon is megorokitették, majd azt megosztottak kiilonb6zo
kozosségi feliileteken. Ezen a téren talan hamarabb varhaté megoldas, mint a piaci sajto terén.
2016 decemberében a Facebook, a Google, a Microsoft és a Twitter vezetdi bejelentették, hogy
Uj technologidkat fejlesztenek ki a gytiloletbeszéd és a terrorista szovegek, képek azonosita-
sara és kisziirésére. Ezzel nemcsak a gytiloletbeszédet tudjak kisziirni, hanem azonositjak is
a terrorista tartalmak tovabbitoit. A ,,digitalis ujjlenyomatokat” aztan globalis adatbazisban
rogzitik, igy barhol konnyen azonosithatok és eltavolithatok lesznek.

Ugyancsak 1épett ebben a kérdésben a YouTube is, mely 2017 nyaran hirdetett harcot
az erdszakot vagy akar a bombaszerelés fogdsait bemutatd videok ellen. Jelentésiik szerint
augusztusban még csak az ilyen jellegli videok 8%-at tudta a mesterséges intelligencia
automatikusan kisziirni, az év végére viszont mar 83% volt az ardnya. A munkéba egyre
tobb szervezetet vontak be a vilag minden tajarol. Mintegy 40, nem kormanyokhoz tartozo
szervezet szakértdivel dolgoztak a terrorista videok automatikus felismerésén, ennek kere-
tében tobb mint 1 milli6 ilyen videot ,,nézettek” meg a tartalmakat sziir6 algoritmusokkal.

Az Eurépai Bizottsag (EB) még tovabb kivanta és kivanja gyorsitani az online terrorpro-
paganda eltavolitasat a kozosségi feliiletekrol. 2018. januar 9-én az EB hat tagja internetes
nagyvallalatok — tobbek kdzott a Facebook, a YouTube és a Twitter — képvisel6ivel targyalt
errdl a kérdésrol. A briisszeli testiilet kiemelte ugyan, hogy bar a platformok jelentds ered-
ményeket értek el az elmult években az illegalis — ezen beliil a gytiloletkeltd és a terror-
propaganda — bejegyzések minél gyorsabb eltavolitasa terén, de még mindig tovabbi tobb
szazezer ilyen hir jut el a felhasznalokhoz. Julian King unids biztos szerint a kozelmultban
is szamos terrorcselekményt ezek az illegalis tartalmak inspiralhattak. Hogy az EB altal
megjelolt egy-két oras torlési hatékonysagot mikorra lehet elérni, még kérdéses. Az unios
illetékesek ugyanakkor gyors és hatékony valtozast vartak. Ahogy Andrus Ansip, az EB
digitalis egységes piacért felelds alelndke jelezte: ,,Ha az online platformok nem cselekszenek
proaktivan, akkor majd a térvényhozok fognak.”?>

24 Uo. 107.
25 Interneten toborzott merénylék — Eurdpai Bizottsag: Gyorsabba kell tenni az illegalis tartalmak eltdvolitdsat.
http://www.jogiforum.hu/hirek/38683 (Letoltés idopontja: 2018. 01. 27.)
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Az EB kovetkezo 1épése egy — a 2017. szeptemberi kdzleményiikben foglalt igéret
szerint lefolytatott vizsgalat eredményeként — 2018. marcius 1-jén nyilvanossagra hozott,
a tagillamoknak ajanlott javaslatcsomag volt a jogellenes online tartalmak kezelésérol.?®
Mint a neve is utal ra, még mindig csak egy ideiglenes intézkedés jelent meg, jelezve, hogy
a tovabbiakban jogszabalyalkotasra lesz sziikség a probléma megoldasa érdekében. Az in-
doklasban leszogezik: ,,A jogellenes online tartalmak terjedése aladssa a polgarok internetbe
fektetett bizalmat, €s biztonsagi fenyegetéseket jelent. Bar elérelépés tortént az eurdpaiak
online védelme terén, a platformoknak fokozniuk kell eréfeszitéseiket a jogellenes tartalmak
gyorsabb és hatékonyabb eltavolitasa érdekében. A Bizottsag altal az online terrorista tartal-
makkal foglalkoz6 uniés internetférumon keresztiil 6sztonzott onkéntes dgazati intézkedé-
sek, a jogellenes gytiloletbeszéd elleni kiizdelemre vonatkozé magatartasi kodex [...] mind
eredményesnek bizonyult. Ugyanakkor hatékonyabb fellépésre is szlikség van, kiilondsen a
terrorista tartalmak legégetébb és komoly biztonsagi kockazatot jelentd kérdését illetden.”

Tekintve, hogy ,,az online terrorista tartalmak kiilondsen sulyos veszélyt jelentenek az
europaiak biztonsagara nézve, és széles kori elterjedésiik siirg6s fellépést igényel”, az anyag
az alabbi javaslatokat tartalmazza:

e tekintettel arra, hogy a terrorista tartalmak online megjelenésiik els¢ o6raiban a
legkartékonyabbak, altalanos szabalyként minden vallalkozasnak a bejelentéstdl
szamitott egy oran beliil el kell tavolitania az ilyen tartalmakat™;

e azinternetes vallalkozasoknak a bejelentéseken tilmenden proaktiv intézkedéseket
(pl. automatikus felderités) is végre kell hajtaniuk a terrorista tartalmak hatékony és
gyors eltavolitasa vagy letiltasa és a tartalom torlését kdvetd ujboli megjelentetésének
megakadalyozasa érdekében”;

e gyorsitott eljarasokat kell életbe Iéptetni a bejelentések lehetd leggyorsabb feldolgozasa
érdekében, mig a tagallamoknak biztositaniuk kell, hogy rendelkezésiikre alljanak
a terrorista tartalmak felderitéséhez, azonositasahoz és bejelentéséhez sziikséges
képességek ¢€s forrasok;

e atagallamoknak rendszeresen, lehet6leg haromhavonta jelentést kell tenniiik a Bi-
zottsag szamara a bejelentésekrdl és azok nyomon kdvetésérol, valamint a terrorista
online tartalmak megfékezése érdekében a vallalkozasokkal folytatott altalanos
egyiittmiikodésrol”.

A ROBBANTASOS CSELEKMENYEKKEL SZEMBENI VEDEKEZES
TECHNIKAI LEHETOSEGEI

A robbantasos terrorcselekmények elleni védelem komplex feladat. A kiemelten veszélyez-
tetett objektumok esetén az €pitmény specialis kialakitasatol, szerkezeti megerdsitésétdl a
robbandanyag bejuttatasi kisérletét felderitd személy-, csomag- vagy szallitmanyvizsgalod
berendezéseken keresztiil az erdszakos behatolast megakadalyozo keritésekig, kapukig és
sorompdkig szamtalan lehetdség, modszer és eszkdz all a biztonsagért felelds szakemberek
rendelkezésére. Ugyanilyen fontos a specialis szolgalatok eldzetes (operativ) felderitése, és
a védelmi szintet fokozo, a Iétesitményben foganatositott egyéb adminisztrativ eléirasok is,
de a tanulmany keretei nem teszik lehetdvé ez utobbi teriiletek részletes kifejtését.

26 A védelmet nyjto Eurdpa: A Bizottsag hatarozottabban 1ép fel a jogellenes online tartalmak ellen. Eurdpai
Bizottsag, sajtokozlemény. europa.eu/rapid/press-release IP-18-1169 hu.pdf (Letoltés iddpontja: 2018. 05. 01.)
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A fenyegetésre adando valaszok keresése a teriileten dolgozd, kutatd szakemberek ré-
szére is kihivast jelent. Hazankban a kérdést mélységében vizsglta pl. Balogh Zsuzsanna,?’
Daruka Norbert,”® Petd Richard? és Roman Zsolt** a PhD-dolgozataban, de hasznos tanicsok
olvashatok az alabbi hivatkozott anyagokban is.’!

Az Obudai Egyetem és a Zrinyi Miklés Nemzetvédelmi Egyetem (majd jogutodként
a Nemzeti Kozszolgalati Egyetem) altal kozosen elnyert TAMOP-4.2.1.B-11/2/KMR-2011-
0001 Kritikus infrastruktura védelmi kutatasok cimii kétéves projekt keretében (2012-2013)
Lukacs Laszl6 volt a szervezbje és a vezetdje az ,,Epitmények védelme, megerdsitése rob-
bantasos cselekmények ellen” cimii kiemelt kutatasi tertiletnek. A kutatasban hét mindsitett
¢és 10 nem mindsitett oktato, kutatd, tovabbi harom doktoranduszhallgatod ¢s harom egyéb
szakértd (kozottiik egy BSc-hallgato), valamint kilenc kiilfoldi szaktekintély vett részt.
A terepen folytatott kisérleti robbantasokkal is alatdmasztott munkéjuk sordn a kutatocsoport
tagjai 12 hazai és kiilfoldi konferencian 35 eldadast tartottak, 79 folyoiratcikket (magyar,
angol és szlovak nyelvii), 6t tanulmanyt, egy TDK-dolgozatot és két zarotanulméanyt? irtak,
tovabba harom PhD-értekezést védtek meg sikeresen a vizsgalt témaban. Sajnalatos, hogy a
vitathatatlanul eredményes ¢és az orszagban ttdronek szamito kutatdsnak az abban részt vevo
szakemberek ez iranyt szandéka ellenére sem lehetett szervezett keretek kozotti folytatasa,
megfelel6 palyazati kiiras és kutatohelyi fogadokészség hidnyaban.

Tanulmanyunk tovabbi részében, a robbantasos terrorcselekmények elleni védelem tech-
nikai lehetoségeinek vizsgalata soran azokat az eszkdzoket tekintjiik at, melyek segitségével
megakadalyozhato maganak a robbanoanyagnak a védett létesitménybe tortéend bejuttatdsa.

27 Balogh Zsuzsanna: Katonai objektumok robbantasos cselekmények elleni védelmének lehetdségei. PhD-disz-
szertacid, Zrinyi Miklos Nemzetvédelmi Egyetem, Katonai Miiszaki Doktori Iskola, Budapest, 2013. http:/
www.doktori.hu/index.php?menuid=192&sz_1D=6462 (Letoltés iddpontja: 2018. 01. 27.)

28 Daruka Norbert: A biinds célii/terror jellegii robbantasok és az elleniik valé védekezés lehetdségei, kiilonos
tekintettel a tlizszerész feladatok ellatasara. PhD-disszertacio, Zrinyi Miklos Nemzetvédelmi Egyetem, Katonai
Miiszaki Doktori Iskola, Budapest, 2013. https:/doktori.hu/index.php?menuid=193&lang=HU&vid=12449
(Letoltés idépontja: 2018. 01. 27.)

29 Petd Richard: Objektumok védelmének eszkozei és lehetdségei a blinds céli/terror jellegli robbantasokkal
szemben. PhD-disszertacié, Obudai Egyetem, Biztonsagtudomanyi Doktori Iskola, Budapest, 2017. https:/
doktori.hu/index.php?menuid=193&lang=HU&vid=17583 (Letoltés idopontja: 2018. 01. 27.)

30 Roman Zsolt: SVBIED témadésok elemzése, és a valésziniiségi modszerek alkalmazasa a védekezéssel kap-
csolatos méretezési eljarasokban. PhD-disszertacio, Obudai Egyetem, Biztonsagtudoméanyi Doktori Iskola,
Budapest, 2016. (SVBIED — Suicide Vehicle Borne Improvised Explosive Device, dngyilkos merényl6 altal
vezetett, gépjarmiibe helyezett, hazi készitésii robbantoeszkoz.) http://www.lib.uni-obuda.hu/sites/lib.uni-obuda.
hu/files/Roman_Zsolt_ertekezes.pdf (Letoltés idépontja: 2018. 01. 27.)

31 Hunyadi et al.: i. m.; Kovacs Zoltan: Explosion of Improvised Explosive Device on structures. Hadmérnék,

XI. évfolyam, 1. szam, 2016, 56—63. http:/www.hadmernok.hu/161_06_kovacsz.pdf; Kovacs Zoltan: Physical

perimeter security of military facilities. Bolyai Szemle, XXV. évf., 1. szam, 2016, 79—-89. http://archiv.uni-nke.

hu/uploads/media_items/bolyai-szemle-216-1.original.pdf; Kovacs Zoltan: Barriers for physical protection
of military facilities against vehicle born improvised explosive devices. Vojenské Reflexie, XI. évf. 1. szam,

Akadémia Ozbrojenych Sil Generala Milana Rastislava Stefanika, Liptovsky Mikul4s, Szlovakia, 2016, 86-99.

http://www.aos.sk/casopisy/reflexie/vojenske reflexieXI 1.pdf; Lukacs Laszl6: Kib6l lehet robbant6? A bomba-

merényletek human oldala. El6adas a Magyar Robbantastechnikai Egyesiilet, ,,Furas-robbantastechnika 2010

Nemzetk6zi Konferenciajan. Balatonkenese, 2010. szeptember 07-10. Megjelent a konferencia kiadvanyaban,

177-185.; Mueller: i. m. (Letoltések idépontja: 2018. 01. 27.)

Allando épiiletek robbantasos cselekményekkel szembeni védelme fokozasanak modszerei, eszkozei, lehe-

téségei — tervezési segédlet; Katonai taborok robbantasos cselekményekkel szembeni védelme fokozasanak

modszerei, eszkozei, lehetdségei — tervezési segédlet.
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Koréabban 6sszefoglaltuk az elkdvetés soran alkalmazott modszereket. Ezek soran az
egyik legnagyobb veszélyt az jelenti, ha a robbandanyagot a merényld be tudja juttatni egy
épitménybe. Ebben az esetben valamilyen targyba, csomagoloeszkozbe rejtik el azt, melynek
utolagos megkeresése a létesitmény kiiiritését kdvetden hosszadalmas, €s a rejtekhelyek
sokfélesége miatt a robbantas végrehajtasaig kevés eséllyel kecsegtet a megtalalasa. Az el-
mult évek riaszto statisztikai szerint a bombakat az 6ngyilkos merényldk a testiikre rogzitve
is bevihetik a megtamadott helyre. A tragédidk megeldzése latszolag egyszeri feladatnak
tinik: felderitésnek a bejaratokra kell 6sszpontosulni, alapelvként fogadva el azt, hogy a
robbandanyag bejutasat meg kell akadalyozni!

Ma mar ehhez a feladathoz megfeleld technikai eszk6zok allnak rendelkezésre, ugymint:

e csomagatvizsgalo rontgenek/szkennerek, ezen beliil:

o levélbomba-detektorok;

o csomagbomba-detektorok;

o gépjarmu- és konténeratvilagitd berendezések;
o személyvizsgal6 szkennerek;

e specialisrobbandanyag-detektorok.

A repiiléterekrol ismert, ma alkalmazott rontgenberendezések a csomag belsd tartalmanak
megjelenitésén feliil mar a benniik elhelyezett, veszélyesnek itélt — tobbek kozott a robba-
n6- — anyagokat is képesek nagy biztonsaggal kimutatni az anyagok két fizikai jellemzdje,
az effektiv atomszam ¢és a stirliség alapjan.

A gyartok természetesen nemcsak a légi kozlekedés szamara fejlesztettek ilyen berende-
zéseket, hanem a sokkal kisebb forgalmu kézintézmények igényeit is kiszolgaljak. A Smiths
Heimann altal gyartott HI-SCAN 6040C kiscsomag-rontgent példaul kifejezetten bortonok,
torvényszéki intézmények, nagykovetségek, bankok és hotelek biztonsagi ellendrzé pontjain
torténd csomagatvizsgalasra ajanlja a forgalmazo. A kis helyigényt berendezés ,,0kos kép-
megjelenités” funkcidi révén a kezeld a képen kdnnyebben megkiilonboztetheti a szerves és
szervetlen anyagokat, ezaltal kisziirve a csomagban 1év0 robbandanyagot, kabitoszereket,
egyeb veszélyes targyakat.

2017 végétdl valt elérhetdvé hazankban a CT-technologia (szamitogépes rétegvizsgalat)
alapjan miikodé HI-SCAN CTiX csomagvizsgald, mely megfelel a kézipoggyasz robba-
néanyag-detektalasi rendszer EDS CB3 szabvanynak. Alkalmazéasa soran mar — a korabbi
gyakorlattol eltéréen — nem kell az elektromos berendezéseket vagy a palackozott folyadé-
kokat el8vetetni a csomagbdl.??

A nagyobb méretii csomagokban, de a konténerekben vagy a kamionokban elrejtett
veszélyes anyagok felderitését szolgalo, szintén a fent ismertetett elven miikodo, akar
mobil berendezések (6njard vagy vontatott) szintén rendelkezésre allnak. Ezekkel pl. egy
nagy kereskedelmi vasar megnyitasa eldtt a kiallitoi konténerek, de akar egy zenei koncert
felszerelését szallitd kamionok atvizsgildsa is elvégezhetd.>

A bejaratoknal torténd személyi atvizsgalas lehetoségei sem meriilnek ki a fémvizsgalod
kapukban, kézi fémkeresékben. Ezek hatékonysaga — a robbandanyagokat nem is tekintve
— a keramiapengéjii kések és a 3D-s nyomtatdval eldallithatd miianyag pisztolyok koraban
egyébként is kérdéses.

3 7&7 Biztonsagtechnikai Kft. honlapja. https:/zandz.hu (Letdltés idépontja: 2018. 01. 08.)
3* A Queen egyiittes 2017. novemberi koncertjére a felszerelést szallité 14 kamion hajtott be a Papp Laszl6 Sport-
arénaba.
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Az attorést a személyvizsgalatban a milliméteres hulldmhosszon miikddé személyat-
vilagité berendezések megjelenése jelentette. Az i) mddszer a rontgentartomany helyett az
elektromagneses sugarzas milliméteres spektrumaban mitkodik. Leképezi a detektorpanel elé
allitott személy konturjat, és lathatova teszi a testen elhelyezett targyakat, eszkozoket, akar
aruhazat alatt is. A bevezetés kapcsan azonnal megjelentek a tiltakozok, akik az ,,atvilagi-
tott” személyek egészségét ovtak volna, a karos (rontgen-) sugarzastdl. A protestalok csak
egyben tévedtek: ez a rendszer nem az orvosi gyakorlatban alkalmazott rontgenberendezés
elvén alapul, hanem egy haromdimenzids szkenner, melynek miikddése soran semmiféle
ionizalo vagy radioaktiv sugarzas nem éri a vizsgalt személyt. A ,vetkoztetd kamera” néven
elhiresiilt berendezéssel szembeni kezdeti — a személyiségi jogokat szamon kérd — biralatok is
megsziintek, midta a monitoron csak egy emberi alak sematikus rajza lathato, a veszélyesnek
jelzett targy helyét megjeldlve a testen.

Az dngyilkos merénylok megjelenése, a nagy teljesitményii robbandanyag- és kabitoszer-
detektald kapuk mellett — ezek inkabb a repiilotéri biztonsag novelését szolgald eszkdzok —a
kis méretii, akar kézi veszélyesanyag-detektorok fejlddése terén is komoly valtozast hozott.
A palackba ,rejtett” folyékony robbandanyagok felderitése is megoldott.>

A kiemelten veszélyeztetettnek tekinthetd lefesitményeknél a méasik megoldando feladat
a robbandanyaggal megrakott személy- vagy tehergépjarmii erészakos behatolasanak meg-
akadalyozasa. Ebbdl a szempontbol — tobbek kozott — nagy jelentdsége van annak, hogy a
lezart teriileten beliil az épitmények olyan tavol legyenek az objektumot hatarol6 keritések-
tdl, amely biztositja, hogy a teriileten kiviil felrobbantott toltet ne tehessen kart azokban.
A Nairobiban miikodé amerikai nagykovetség elleni 1998-as bombatdmadas sulyos aldozatai
bizonyitottak ennek a fontossagat, hiszen ott sem tudtak a keritésen és a sorompoén attdrni
a tamadok, a kapu el6tt megallitott teherauton felrobbant téltet mégis borzalmas pusztitast
végzett a tl kdzel 1év6 épiiletekben és az ott dolgozdkban.>

A megfelelé biztonsagi tavolsag meghatarozasara a szakemberek konkrét szamita-
si eljarasokkal rendelkeznek. Vészhelyzetben ennél egyszeriibb iranymutatast adhat pl.
a 3. abran lathat6 tablazat, mely a veszélyesnek tiind gépjarmii méretei alapjan segit az abban
elhelyezhetd robbandanyag mennyiségének (fontban és kilogrammban), az adott tdmegl
toltet pusztitasi képességeinek (halalos 1églokési és iivegek altali repeszhatas tavolsaga) és
a biztonsagi (kiiiritési) tavolsag becslésében.

Gépjarmii Gépjarmi Halélos Kitiritési Uvegszilankok
tipusa teherbirasa léglokési tavolsag | tavolsag okozta veszélyes
(minimum) tavolsag
& 500 font 100 lab 1500 lab 1250 lab
227 kg 30 méter 457 lab 381 méter
! 1000 font 125 1ab 1750 ldb 1750 lab
ﬁ 455 kg 38 méter 534 méter 534 méter
4000 font 200 lab 2750 lab 2750 lab
@) 1818 kg 61 méter 838 méter 838 méter
10 000 font 300 lab 3750 1ab 3750 1ab
5] 4545 kg 91 méter 1143 méter 1143 méter

35 Lésd példaul: https://zandz.hu/termekkategoria/veszelyes-anyag-detektalas/
36 Lukacs Laszlé — Balogh Zsuzsanna: Bombatamadas az USA nagykovetség ellen — Nairobi, 1998. augusztus
07. Miiszaki Katonai K6zlony, XXIII. évf. 2. szam, 2013, 159-178.
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Gépjarmi Gépjarmi Halalos Kitritési Uvegszilankok
tipusa teherbirasa léglokési tavolsag | tavolsag okozta veszélyes
(minimum) tavolsag
30 000 font 450 lab 6500 lab 6500 lab
13636 kg 137 méter 1982 méter 1982 méter
60 000 font 600 lab 7000 lab 7000 lab
27 273 kg 183 méter 2134 méter 2134 méter

3. dbra Gépjdarmiibomba pusztité hatdsai és a minimalis biztonsdgi tdvolsag robbandaskor’’

FELKESZULES, FELKESZITES — A VEDELEM ALAPJA

A fentiek tiikrében jogosan vetddik fel a kérdés: Honnan kellene akar egy adott Iétesitményben
dolgozodknak tudniuk arrél, milyen veszélyt jelenthet rajuk nézve egy robbantasos cselek-
mény, és mit tudnak tenni annak megeldzése, elharitasa érdekében? Hazankban az érintett
szakemberek valoban kevés megfeleld szakmai itmutatést talalhatnak (az el6z6ekben néhany
anyagra felhivtuk a figyelmet). Hogy a vildg mas pontjain — nem a panikkeltés, hanem az
illetékes szakemberek altal a realis fenyegetésre adhaté valaszok 6sszefoglaldsaként — erre
vonatkozodan allami szinten is késziilnek nyiltan elérhet6 kiadvanyok, arra példaként emlitjiik
az Amerikai Egyesiilt Allamok Védelmi Minisztériuma altal kiadott, épiiletek minimalisan
kialakitandé terrorizmus elleni védelmének szabvanyat, amely az internetrdl is letolthetd.®

A gépjarmiiveknek is ellenall6 biztonsagi keritések és kapuk tekintetében az interneten
talalhato hirdetések kozott a védelmi szint fokozasan dolgozoé szakember is nehezen igazodhat
el. Ahogy hazankban pl. a zarak és lakatok tekintetében a biztositok megadjak az altaluk
bevizsgalt és betdrés esetén megfeleld védettséget nyujtonak tekintett gyartmanyokat, az
Egyesiilt Allamokban a mindsitett antiterrorista akaddlyokat eléallitokrol is késziilt egy
adatbdzis,* melyben 15 oldalon keresztiil mutatjak be a garantalt mindségii eszkozoket,
berendezéseket gyartd cégeket.

Amerikai példaknal maradva utalunk az onszervezésben rejlo lehetosegekre. 2012.
majus 3-an az amerikai képvisel6haz 69 tagja levelet kiildott Obama elndknek, kérve egy
atfogd amerikai stratégia 1étrehozasat és nemzetkozi fellépést a hazi készitésii robbandszer-
kezetek (IED) ellen. A levélben megfogalmaztak az IED veszélyeire adandé humanitarius
valaszlépések kidolgozasanak, a jogszabalyok alkalmazasa szigoritasanak, valamint a ma-
gan- és a kozszféra kozotti informacidomegosztasnak a sziikségességét. A levelet alairoknak
meggy6zddésiik volt, hogy az IED mar nemcsak a hadszintereken jelent veszélyt, hanem
belbiztonsagi rizikéfaktorra is valt.

Mivel egy ideig nem érkezett valasz, ezért Bob Morris nyugallomanyt ezredes magahoz
ragadta a kezdeményezést, és megalapitott egy IED-ek elleni globalis kampannyal foglalko-
z6 szervezetet.* Mig a katonai megkozelitésben az IED-ek elleni védelem harom pilléren

37 Arson and Explosives Incidents Report — Vehicle Bomb Explosion Hazard and Evacuation Distance Table.
Department of the Treasury Bureau of Alcohol, Tobacco and Firearms, Arson and Explosives Programs Division,
National Repository Branch, Washington, DC 20226, 1997. — ATF P 3320.4 (5/99).

3% Bévebben lasd Balogh Zsuzsanna: Az USA védelmi minisztérium altal kiadott, épiiletek minimalisan kialaki-
tando terrorizmus elleni védelmének szabvanya — egységes létesitményi el6irasok. Miiszaki Katonai K6z1ony,
XXIIL. évf. 2. szam, 2013, 47-63.

3 DoD Anti Barriers List, September 2017. Department of Defense, US Army Corps of Engineers, Protective
Design Center. https:/pdc.usace.army.mil/library/BarrierCertification (Letoltés idépontja: 2018. 01. 08.)

40 http://www.campaignagainstieds.org/ (Letoltés idépontja: 2015. 05. 20.)
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nyugszik (a halozat felszdmolasa, a kiképzés és az eszkdz megsemmisitése), addig a globalis
kampany atfogd megkdzelitést alkalmazott, kiilonb6z6 — szocialis, emberi, gazdasagi stb.
— szempontok szerint. Az egyik eszkoziik a szervezet semlegesitését célozta, a masik egy
tényeken alapul6 informacios rendszer [étrehozasat javasolta. Ugyanugy hasznaltak a médiat,
ahogy az elkdvetok: bemutattak az embereknek a tdmadasokat és azok kdvetkezményét.
A szervezok biztak a kozosségi oldalak tomegmozgdsitod erejében és a lakossag bolcsessé-
gében. A rendszer harmadik eleme a jogi megkozelités, vagyis nyomatékositjak, hogy az
IED-ek alkalmazasa biincselekmény, fiiggetlentil az elkovetdk inditékaitol, lett 1égyen
az politikai, vallasi vagy egyéb.

A If You See Something, Say Something™” (,,Ha latsz valamit, mondj valamit/sz6lj”")
eredetileg a New York varos kozlekedési vallalata altal inditott kampany szlogenje volt.
Ennek keretében szerették volna motivalni az embereket, hogy fogjanak 0ssze a gyants
cselekmények ellen. A tdmegkdzlekedési rendszerek azonban csak egy részét képezik a
kritikus infrastruktura halézatanak, viszont a tobbi elem (pl. elektromos halézat, bankrend-
szer, lizemanyag-vezetékek) ugyancsak blinds céli tamadasok célpontjai lehetnek. Mivel
az elemek jol illeszkedd haldzatot alkotnak, igy az egyiket ér6 tamadas jelentds kihatassal
lehet a tobbire.

2014 novemberében Obama elnok sszefogasra hivta fel a halozat tizemeltetéséért felelds
szerepldket, meghirdetve a kritikus infrastruktura biztonsaganak és az ellenallo képességnek
a honapjat, egyben az egyiittmiikodésiiket kérve a halozat védelmében. Kihangsulyozta az
informacidmegosztas fontossagat, de felhivta a figyelmet, hogy mindezt koriiltekintden
tegyék, hiszen napjaink IT-fiiggdségében realis veszélye van a kibertdmadasoknak, lehetsé-
ges adatvesztésnek. Az egyik elektromos szolgaltatd az iigyfeleket is bevonta a programba.
Szoérdlapjain aktiv részvételre biztat a szomszédfigyeld programban. Leirta a terrorizmus
hét elgjelét, amelyek balesetet idézhetnek eld, valamint azokat a fontos adatokat, amelyeket
egy bejelentés esetén sziikséges megadni, hogy a hatoésagok érdemben tudjanak reagélni.

A Viligkereskedelmi Kozpont (WTC#) elleni els6 tamadas*? 20 éves évfordul6jan egy
IED elleni elndki irdnyelvet adtak ki. A Belbiztonsagi Védelmi Hivatal Robbantasmegel6zo
Irodaja® vezeti az ebben foglalt feladatok megvalésitdsat. Kiildetésiik megvédeni az emberek
¢letét és a kritikus infrastrukturakat azaltal, hogy olyan képességeket fejlesztenek ki, melyek
figyelemfelkelto kiképzések, azonositasi (detektalo) tanfolyamok és fenyegetéskezelési okta-
tasok keretében elsajatithatok. Ezek par 6rastdl par nap hosszuak lehetnek, és elsésorban az
elsoként az esemény helyszinére érkezdk és a biztonsagi szakemberek szamara hirdetik dket.

A szervezett oktatasban, képzésben is fontos a robbantasos cselekmények elleni védelem
kérdéseinek megjelenése. Egy 11j-mexikoéi egyetemen a Belbiztonsagi Védelmi Hivatal és a
Szovetségi Veszélyhelyzet-kezeld Ugynokség alapitott egy kiképzési programot az IED-ekkel
elkovetett timadasok kezelésére. A fent emlitett, WTC elleni tdimadas kapcsan az egyetem
készitett egy tanulmanyt az IED-ek hatasairél. A tanulmany szerint a helyszinre elséként
érkez6 szakemberek f6 feladata a sériiltek mentése, de emellett fontos megtanitani nekik azt
is, hogyan drizhetik meg a robbanas helyszinén talalt bizonyitékokat, melyek késobb fontosak

4 World Trade Center.

421993, februar 26-an egy kb. 600 kg robbandanyagot tartalmazé kisteherautét hagytak az északi toronyépiilet
alatti parkolohazban. A detonacio nem volt elég erds, hogy megsemmisitse a tornyokat, de hat ember halalat
¢és tobb szaz ember sériilését okozta, valamint egy kb. 30 m mélységii krater képzodott a mélygarazs alsobb
szintjein.

4 http://www.dhs.gov/office-infrastructure-protection (Letdltés idépontja: 2015. 06. 12.)
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a helyszinel6k szdmara az eszkdz azonositasahoz. Tisztaban kell lenniiik a robbanas kdvet-
keztében az épiiletszerkezeteket ért lehetséges karosodas mértékével €s veszélyességével,
illetve azzal, hogy hogyan azonosithatnak és semlegesithetnek egy a helyszinen elhelyezett
masodlagos robbandeszkdzt.

A program kezdete 6ta mar tobb mint félmilli6é végzett hallgatojuk van, akik nemcsak
tantermi, de laboratdriumi és terepen végzett oktatast is kaptak. Az 6ngyilkos merényldk elleni
tanfolyamon az iranyelvek, tervek kidolgozasa és az eszkdzok azonositasa is a tantargy része.

A NATO EOD** (Robbanéeszkizék) Kivalésdagi Kozpontja a tag- és partnerorszagok
szakemberei részére ajanl képzéseket,*> ahol a hazi készitésli robbandanyagok (HME?*°)
Osszetevoirdl és az altaluk okozott robbanas hatasairél tanulhatnak a résztvevok. A hallgatok
itt ugyancsak megkapjak az alapvetd ismereteket, hogy mi a teendé egy HME-Gsszetevojii
robbanas esetén a helyszinen, hogyan kell jelenteni az esetet, mik a biztonsagi intézkedések.

Magyarorszdagon a Zrinyi Miklos Nemzetvédelmi Egyetem, Bolyai Janos Katonai Mii-
szaki Kar, Miiszaki és Katasztrofavédelmi Tanszékén, a had- és biztonsagtechnikai mérndki
alapszak, miiszaki, katasztrofavédelmi és kdzlekedési szakirany, katasztrofavédelmi specia-
lizacion, és a katasztrofavédelmi mérnoki mesterszakon (azota mindkét képzés megsziint a
jogutod Nemzeti Kozszolgalati Egyetemen) hirdetett ferrorista robbantasok elleni védelem
targyu tantargyakat dr. Lukacs Laszl6. A targyakat késébb atvette a biztonsagtechnikai
mérnoki alap- és mesterszak is a képzésébe. Jelenleg az Obudai Egyetem, Banki Donat
Gépész- ¢és Biztonsagtechnikai Mérndki Karon folyik biztonsagtechnikai mérndkképzés,
¢és ennek keretében kertil oktatasra a fent nevezett targy.

A robbantasos terrorcselekmények rohamos elterjedése kdvetkeztében a kritikus infra-
struktura védelmében olyan gyors €s jelentds valtozasok — technikai és technologiai fejlo-
dés —, illetve biztonsagi veszélyeztetettségek lehetdségei figyelhetok meg, melyek sziikség-
szerlivé teszik a teriileten dolgozdk részére a megszerzett tudasuk folyamatos, szervezett
formaban torténd tovabbfejlesztését is. A helyzetet sulyosbitja, hogy a nemzetkdzi terrorizmus
eddig dsszefiiggéseiben nem vizsgalt kihivasok elé allitja a szakembereket. Ugyancsak az
Obudai Egyetem, Banki Donat Gépész- és Biztonsagtechnikai Mérnoki Karon alapitottak
¢és hirdettek meg egy négy féléves, onkoltséges levelezd robbantdastechnikai szakmérnék/
szakember szakiranyu tovabbkeépzési szakot. A képzés célja, hogy magas szintii, korszerii
elméleti és gyakorlati ismereteket nyujtson azoknak a robbantas- és a biztonsagtechnika,
tovabba a rend-, a katasztrofa- és a honvédelem kiilonboz6 tertiletein dolgozd szakembe-
reknek, akik a mar megszerzett fels6foku képzettségiik és ismereteik birtokaban képesek
a szakteriiletiikdn beliil felmeriild specialis problémak megoldasara, és adekvat valaszokat
tudnak adni a kor kdvetelményei altal tamasztott 0 kihivasokra. Eredményes zarovizsga
esetén a hallgatok a korabbi diplomajuknak megfeleléen ,,robbantastechnikai szakmérndk”,
illetve ,,robbantastechnikai szakember” szakiranyu szakképzettséget igazold oklevelet kapnak.

A képzés soran a teriilet kivalod szakértdi tobbek kozott az alabbi — a robbantasos cse-
lekmények megel6zését célzo — tantargyakat oktatjak a résztvevoknek:

e robbantassal torténé munkavégzéssel és robbantasos cselekmények hatdsaival kap-

csolatos egészségiligyi/munkavédelmi ismeretek;

e robbantasos cselekmények kockazatelemzése;

e abombafenyegetés és bombamerényletek altalanos jellemzdi;

44 Explosive Ordnance Device (robbandeszkdz).
4 https://www.eodcoe.org/en/courses (Letdltés idépontja: 2015. 06. 12.)
46 Homemade Explosive.
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o robbandszerkezetek felderitésének ¢és hatastalanitasanak modszerei, eszkozei;

o ¢épiiletek robbantas elleni védelmének épitészeti szempontjai, lehetdségei.t’

Hazankban az elmult idészakban nem tortént robbantasos terrorcselekmény. A biztonsa-
gért felelds szakembereknek azonban — dolgozzanak az élet barmely teriiletén — felkésziilten
kell allniuk barmilyen fenyegetés elharitasara.

BEFEJEZES

A robbanodanyag a tanulmanyban a pusztitas, rombolas szinoniméjaként jelenik meg. Befeje-
zésként néhany adattal kivanjuk bizonyitani, hogy a robbanoanyag, példaul annak banyaszati
felhasznalasa — kozetek, ércek, egyéb dsvanyi anyagok kitermelése — nélkiil elképzelhetetlen
lenne mai életiink:

e egy magyar allampolgar az élete, kb. 70 év alatt atlagosan mintegy 1100 tonna asvanyi
anyagot hasznal fel;
minden méter autopalyahoz kb. 33 tonna nyersanyag sziikséges;
minden méter hid felépitéséhez 85 tonna nyersanyagot hasznalnak;
egy atlagos csaladi haz épitéséhez 440 tonna nyersanyag sziikséges;
egy szamitogép eldallitasahoz 32 kiilonbozé (kézetekbdl, ércekbdl szarmazo) elem
sziikséges;

e egy atlagos mobiltelefonhoz sziikséges: 41% vas, 19% réz, 11% tiveg, 9% aluminium,

8% vas, 5% kvarc, 4% szilicium, 2% nikkel, 1% 6n.*

Egy korabbi — a gyalogsag elleni aknakrdl sz6l6 — cikk utolsé mondatait idézve: ,,soha
nem a targyak a biindsok, hanem az a kéz, mely megfogja 6ket, és az az €sz, mely ezt a kezet
vezérelte...”*® Igaz ez a robbandanyagokra is.
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1997. évi CXXXIIL. térvény a ,,Mértéktelen sériilést okozonak vagy megkiilonboztetés nélkiil
hatonak tekinthetd egyes hagyomanyos fegyverek alkalmazasanak betiltasardl, illetéleg kor-
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Eurdpai Bizottsag, sajtokdzlemény. europa.eu/rapid/press-release IP-18-1169 hu.pdf

47 Obudai Egyetem Banki Donat Gépész- és Biztonsagtechnikai Mérnoki Kar, Robbantastechnikai szakmérnok/
szakember szakiranyu tovabbképzési szak tajékoztatoja. http:/bgk.uni-obuda.hu/hu/kepzeseink/tovabbkepzesek/
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49 Lukacs Laszl6: Aknahelyzet Horvatorszagban és Bosznia-Hercegovinaban. Uj Honvédségi Szemle, 1999/1.
szam, 49.
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