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OSSZEFOGLALO: 2020. dprilis végén jelent meg hazdnk dj Nemzeti Biztonsdgi Stratégidja, amely
a ,Biztonsdgos Magyarorszdg egy vdltozékony vildgban” 5nmagdban is beszédes cimet
kapta. A kordbbi, 2012-ben megjelent Nemzeti Biztonsdgi Stratégidt felvdlté Uj dokumentum
egy olyan megvdiltozott biztonsdgi kbrnyezetben hatdrozza meg hazdnk biztonsdghoz valé
viszonydt, amelyben az eqyik kiemelt terlilet a kibertér és az abban megjelend tdrsadalmi és
gazdasdgi folyamatok. Ennek megfelelSen érdemes megvizsgdini, hogy a kibertér és annak
e szempontokra fokuszdlva hasonlitia dssze az Gj és a régi stratégidt, valamint kitér azokra
a kbvetkezményekre, amelyek — az Uj stratégiaban megjelend uj kibertéri vonatkozdsok
miatt — a kiberbiztonsdg és a kibermdiveletek teriiletén vdrhatéak mind tovdbbijogszabdlyok
megjelenésében, mind pedig szervezeti vdltozdsokban.
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BEVEZETO

A biztonsagrol alkotott felfogasunk és az azzal kapcsolatos percepcionk alapvetd valtozason
ment keresztiil az elmult kdzel egy évtizedben. A biztonsagpolitikai helyzet Européaban,
de a vilag szamos mas pontjan is negativ iranyban valtozott meg. Ez igaz a kibertérre és az
abban megjelend biztonsagra is. A kibertérben az elmult években bekdvetkezett robbanas-
szerl fejlodés természetszertileg magéaval hozta a kiberbiztonsag valtozasanak és annak mas
biztonsagi tertiletekre gyakorolt, sok esetben szintén negativ hatasat is.

Ezek a nem mindig pozitiv valtozasok indukaltak tobbek kozott egy 1j nemzeti bizton-
sagi stratégiai dokumentum elkészitését. 2012-ben sziiletett meg hazank korabbi Nemzeti
Biztonsagi Stratégiaja (NBS 2012),' amely az akkori biztonsagi kornyezetet és biztonsagi
felfogast mutatta be, illetve képezte le, majd ezekre kereste azokat a megoldasokat — stratégiai
irdnyokat —, amelyekkel az akkori kihivasok kezelhetdk, a veszélyek pedig csékkenthetdk
voltak.

A kibertér vonatkozasaban sziikséges hangsulyozni, hogy a 2012-es Nemzeti Biz-
tonsagi Stratégia korszakosnak volt nevezhetd, mert ebben a legfelsé szintli biztonsagi

' 1035/2012. (I1. 21.) Korm. hatdrozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol. Magyar Koz16ny 2012/19.,
1378-1397. https://2010-2014.kormany.hu/download/f/49/70000/1035 2012 korm_hatarozat.pdf (Letoltés
id6pontja: 2020. 06. 05.)


https://doi.org/10.35926/HSZ.2020.5.1

4 Fokuszban HSz 2020/5.

dokumentumban szerepel els6ként a kiberbiztonsag® markéans biztonsagi kihivasként meg-
fogalmazva. Ezt megel6z6en — bar szakmai oldalrél a kétezres évek elejétdl természetesen
folyamatosan jelen voltak a kibertéri veszélyek és kihivasok kezelésének sziikségességét
bemutat6 elképzelések és felvetések — azok nem a hivatalos, agazati stratégiai irdnyokat
legfels6bb szintrél meghatarozé dokumentumban, a nemzeti biztonsagot meghatarozo
stratégiaban lettek kinyilvanitva.

A 2012-es Nemzeti Biztonsagi Stratégia a hazankat érintd biztonsagi fenyegetések,
kihivasok és azok kezelésének szambavétele, illetve meghatdrozasa soran a kiberbiztonsagot
mar mint 6nall6 teriiletet hatarozza meg. Ugyanakkor a kiber kifejezés dsszesen csak hat
alkalommal szerepelt a dokumentumban. Ezzel szemben az 0j, 2020-as Nemzeti Biztonsagi
Stratégiaban mar 33 alkalommal taldlkozunk vele kiilonbdz6 kontextusokban. Talan ez a
statisztikai szam is igazolja a kiberbiztonsag ¢és a kibermiiveletek elmult iddszakban meg-
ndvekedett szerepét és jelentdségét.

Jelen iras a két stratégiat kibertéri szempontbol elemzi roviden, majd az 0j stratégiabol a
kozeljovore vonatkoztathat6 sziikséges jogszabalyi €s szervezeti valtozasokrdl kivan néhany
tényezot felvillantani. A tanulmany mindezeket természetesen a szerzo szemszogébdl, illetve
a szerz§ szamara fontosnak vélt tények mentén teszi meg.’

Ez a kép azonban nem lehet és nem is lesz teljes, hiszen az 1j Nemzeti Biztonsagi
Stratégia az olyan agazati stratégiak ujradefinialasat is indukalja, mint a Nemzeti Katonai
Stratégia ¢s a Nemzeti Kiberbiztonsagi Stratégia. Ez utobbi dokumentumok jelen tanulmany
irasakor a kidolgozas fazisaban vannak, igy azok — kibertérre vonatkozé — megallapitasait
természetszeriileg még nem tartalmazhatja.

A 2012-ES NEMZETI BIZTONSAGI STRATEGIA ES A KIBERTER

A korabbi Nemzeti Biztonsagi Stratégiank a jelen irds bevezetdjében emlitettek miatt,
azaz pusztan annak a ténynek kdszonhetden, miszerint a kibertér* és az abban megjelend
kihivasok nemzetbiztonsagi fenyegetésként lettek megfogalmazva és megjelenitve a doku-
mentumban, korszakosnak mondhat6. A 2012-ben kiadott Nemzeti Biztonsagi Stratégiank
az elsé azon legfelsd szintll biztonsagi stratégiaink sordban, amelyek explicit moédon tar-

2 Meg kell jegyezni — mint azt a késébbiekben latni fogjuk —, hogy a 2012-es Nemzeti Biztonsagi Stratégia
a kiberbiztonsag cimszoval jeleniti meg a hazankat érint6 biztonsagi fenyegetéseket és kihivasokat, illetve
azok kezeléséhez sziikséges feladatokat. Lasd NBS 2012: 31. pont. Arra, hogy a stratégia miért kiberbiztonsag
kifejezéssel fogalmazza meg a fenyegetések szambavétele soran ezt a teriiletet, a lehetséges magyarazat az,
hogy a kiberbiztonsag mint allapot megteremtése volt a cél, illetve az ebben felsorolt feladatok (tobbek kozott
példaul kockazatok felmérése, kormanyzati koordinacio, tudatossag emelése, kritikus infrastruktarak és kri-
tikus informacios infrastrukturak védelme stb.) sziikségesek a megkivant kiberbiztonsagi allapot eléréséhez.
A masik magyarazat ennél sokkal prozaibb: szamos mas olyan teriiletet is, ahol stratégiai szintii biztonsagi
kihivast azonositott a dokumentum, hasonloképpen nevezett meg, mint példaul a pénziigyi biztonsag vagy az
energiabiztonsag.

Ez természetszeriileg a téma egyfajta lehatarolasat is jelenti. Mind a varhato szervezeti, mind a jogszabalyi
valtozasok esetében jelen irasban elsdsorban a katonai teriilet keriil csak bemutatasra.

A kibertér megfogalmazasa szamos nemzetkozi és hazai szakmai és tudomanyos diszkussziot generalt az elmult
években. Az értelmezések koriili polémiat egyrészt Munk Sandor foglalta 6ssze tudomanyos dolgozataban
2018-ban, masrészt Haig Zsolt adott erre az informacios miiveletekkel kapcsolatos értelmezést szintén 2018-ban.
Lasd Munk Sandor: A kibertér fogalmanak egyes, az egységes értelmezést biztosité kérdései. Hadtudomany,
2018/1., 113—131. http://real.mtak.hu/77921/1/HT20181_115_133_u.pdf (Letdltés idépontja: 2020. 06. 05.) és
Haig Zsolt: Informacios miiveletek a kibertérben. Dialog Campus, Budapest, 2018.
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talmazzak a kiberbiztonsagot. A kibertér és annak biztonsaga olyan stratégiai teriiletként
jelent meg, amely kihatdssal volt és azota is kihatdssal van a nemzet egésze biztonsagarol
torténd gondolkodasra.

Ez a tény ma mar sokkal inkabb természetes, mint 2012-ben, hiszen az elmult kozel
egy évtized alatt — tobbek kozott a rendkiviil dinamikus informaciotechnoldgiai fejlédésnek
koszonhetéen — a tarsadalmi, gazdasagi és kulturalis teriileten bekdvetkezett valtozasok miatt
a kibertér a biztonsag elengedhetetlen dimenzidjava valt. Ez azonban a 2010-es évek elején
még csak inkabb predikcid volt, hiszen akkor még csak formalddott az a kibertéri fliggdség,
amely napjainkra oly jellemz6. Ugyanakkor éppen emiatt a biztonsag ebben a dimenzidban
is abszolit modon felértékelddott.

Ahogy a bevezetében utaltunk ra, a 2012-es Nemzeti Biztonsagi Stratégia a klasszikus
biztonsagi stratégiak felépitését kovetve megallapitotta hazank értékeit és érdekeit, elemezte
az azokat fenyeget0 kihivasokat és veszélyeket, majd leirta azokat a feladatokat, amelyekkel
ezekre hazank eredményesen tud valaszt adni. A stratégia mindezt nagyon egyértelmiien
meghatarozta annak legelsd pontjaban: ,,[jjelen stratégia rendeltetése, hogy az értékek és
érdekek szambavétele, valamint a biztonsagi kornyezet elemzése alapjan meghatarozza azokat
a nemzeti célokat, feladatokat és atfogo kormanyzati eszkézoket, amelyekkel Magyarorszag a
nemzetkozi politikai, biztonsdgi rendszerben érvényesiteni tudja nemzeti biztonsdagi érdekeit.”

A kibertérre vonatkozo kihivasokat és veszélyeket a stratégia a kiberbiztonsag cimszoval
adta meg, amely bar félrevezeto lehet, de annak tartalma a — stratégia készitésének, illetve
kiadasanak idején — meglévo legfontosabb tényezdket sorolta fel. A kiberbiztonsag felveze-
tésénél a stratégia megallapitotta, hogy ,,/a/z dllam és a tarsadalom miikédése — a gazdasag,
a kozigazgatas vagy a védelmi szféra mellett szamos mas teriileten is — mind meghataro-
z6bb mddon a szamitdstechnikdra épiil ”.° Ez alapjaiban természetesen mar akkor sem volt
meglepden 1) és korszakalkotdo megallapitas. Raadasul egy, mar ekkor is réginek szamitod
terminologiat, nevezetesen a szamitdstechnika kifejezést hasznalta a dokumentum az info-
kommunikécios rendszerekre. Ugyanakkor a szovegben mar nagyon eléremutatd utalasokat
talalunk azokra az 0sszefiiggésekre és komplexitasra, amelyek azota is a legnagyobb kihivast
jelentik a tertileten. A stratégia ezt igy fogalmazza meg: , Egyre siirgetobb és osszetettebb
kihivasokkal kell szamolnunk az informatikai és telekommunikadcios halozatok, valamint a
kapcsolodo kritikus infrastruktira fizikai és virtudlis terében.””

A stratégia megallapitja, hogy az informacié szabad aramlasara épiilé — és tobbek kdzott
pont emiatt rendkiviil gyorsan fejlodo — technika barki, illetve barmely szervezet szamara
hozzaférhet6, példaul a terrorszervezetek szamara is: ,, Fokozott veszélyt jelent, hogy a
tudomanyos és technologiai fejlodés szinte mindenki szamara elérhetové valt eredményeit
egyes allamok, vagy nem allami — akar terrorista — csoportok arra hasznalhatjak, hogy
megzavarjak az informacios és kommunikdcios rendszerek, kormanyzati gerinchalozatok
rendeltetésszerti miikodését.”

Ezt kdvetéen a dokumentum deklaralja az allam szamara talan az egyik legfontosabb
feladatot a kibertérrel kapcsolatban, mégpedig azt, hogy a fentiekben felsorolt kibertéri ki-
hivasokat kezelni kell. A stratégia megfogalmazasaban: ,, 4 kibertérben vilagszerte névekvio
mértekben jelentkezé nemzetbiztonsagi, honvédelmi, biiniildozési és katasztrofavédelmi

5 NBS 2012: 1. pont.
¢ Uo. 31. pont.
" Uo.
¢ Uo.
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vonatkozasu kockadzatok és fenyegetések kezelésére, a megfeleld szintii kiberbiztonsag
garantalasara, a kibervédelem feladatainak ellatasara és a nemzeti kritikus infrastruktura
miikodésének biztositasara Magyarorszdagnak is készen kell allnia.”

Az ennek érdekében sziikséges feladatokat a stratégia két nagy csoportra osztotta. Az elsd
csoportba tartoztak azok a feladatok, amelyek a kibertéri — meglévd és potencialis — veszélyek
rendszeres felmérését és azok kozott fontossagi sorrend felallitasat (priorizalast)'® jelentik.
A stratégia ebbe a csoportba tartozé feladatként hatdrozza meg a védelem hatékonysaga
szempontjabol elengedhetetlen kormanyzati koordinacio erdsitését, valamint a szintén nagyon
fontos tarsadalmi kibertudatossag novelését. Bar csak néhany széban, de a stratégia utal a
nemzetkozi egyiittm{ikodés fontossagara, amely az altalunk is emlitett okok!' miatt mara
mar abszolut elengedhetetlenné valt. A feladatok masik nagy csoportja a kritikus informacios
infrastruktira védelmére vonatkozik, amelyben a kibervédelemnek kiemelt helyet kell kapnia
amellett, hogy itt is hangsulyosan jelentkezik a nemzetkozi egyiittmiikodés sziikségessége.'”

A stratégia kitér a Magyar Honvédség (MH) szerepére és feladataira is, amelyet nagyon
altalanositva a dokumentum igy fogalmaz meg: ,, A Magyar Honvédség alapveto feladata,
hogy az Alaptorvénnyel 6sszhangban garantalja hazank biztonsagat, valamint hozzajaruljon
szovetségeseink kollektiv védelméhez.”"

Az MH vonatkozasaban felsorolt feladatok jorészt valoban csak altalanossagok, hiszen
az orszag szuverenitdsanak védelmét, illetve a szovetségi kdtelezettségvallalasainkbol adodo
feladat érdekében korszertien felszerelt, rugalmas, telepithetd és fenntarthaté haderdt ir le
a stratégia.'

A dokumentum azonban nem tér ki sem az MH kibertéri védelmi vagy kibertéri miiveleti
tevékenységére, sem az ezekhez sziikséges feladatok, szervezetek és eljarasok mikéntjére.
Mindezekhez majd a Nemzeti Biztonsagi Stratégiara épiild, szintén 2012-ben megjelent Nem-
zeti Katonai Stratégiaban's (NKS 2012) kapunk utalasokat. Ebben a hadsereg kibermiiveleti
képességeinek fejlesztési igénye mar megjelenik, hiszen az abban felsorolt veszélyeknél a

? Uo.
10" A priorizalas ezen a teriileten egyfajta kényszeriliség, hiszen az esetlegesen korlatozottan rendelkezésre allo
erdforrasok elosztasat és felhasznalasat is meghatarozza, de egyben az allam szempontjabol valddi sorrendiség
felallitasat is jelentheti. Ez talan a kritikus infrastruktirak esetében érhetd tetten a leglatvanyosabban. Az ezen
a teriileten felallitott megfelelé szempontrendszer alkalmazasaval besorolt infrastruktura-elemek esetén a
stratégiai fontossagl rendszerelemektdl kezdve lehet felépiteni €s megvaldsitani a védelmet. Ez nyilvanvaldéan
szinteket is jelent, és igy szintenként — példaul helyi, regionalis, nemzeti szint — valdsithatdo meg a komplex
védelem, a kiilonboz6 szinteken meglévo védelem egymasra épiilésével.
A kibertér, illetve annak biztonsaganak erdsitése érdekében a nemzetkozi egytittmitkodés tobb ok miatt is
nélkilozhetetlen. A kibertér jellege, azaz a globalitas ¢és a hataroknélkiiliség miatt az olyan teriileteken, mint
az incidenskezelés és a kiberbiingzés elleni tevékenység, csak nemzetkozi egyuittmiikddésben képzelhetd el
hatékonyan. A masik ok a kibertérben torténé érdekérvényesités. A kibertér gazdasagban jatszott szerepe évrol
évre exponencialisan né. Ennek megfeleléen még az olyan nemzetkozi szervezetben is, mint az Europai Unio,
komoly gazdasagi verseny folyik a kibertérben. Ezért példaul a visegradi orszagok kozos, a kibertéri gazdasagi
versenyt szabalyozo6 kérdésekben torténd egységes fellépése sokkal hatékonyabb lehet, mint az egyes orszagok
6nallo ilyen kezdeményezése. Ugyanez igaz a kibertér védelmére is, hiszen a kozos, a védelmet befolyasolo 1)
szabalyozasi elvek szintén hatékonyabban képviselhetok egyiitt, mint az egyes tagorszagok 6nallo torekvései.
12 NBS 2012: 31. pont.
13 Uo. 44. pont.
1 Uo.
151656/2012. (XII. 20.) Korm. hatarozat Magyarorszag Nemzeti Katonai Stratégiajarol. https:/net.jogtar.hu/
getpdf?docid=A12H1656. KOR &targetdate=&printTitle=1656/2012 +%28X11.+20.%29-+Korm.+hat%C3%A1
rozat&getdoc=1 (Letoltés idépontja: 2020. 06. 05.)
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kibertér mar szintén markansan jelen van. A katonai stratégia egyik legeloremutatobb té-
nyezdje azonban a hadviselés fogalmi hatterének felillvizsgalatat szorgalmazo pont, amely
a kovetkezoket tartalmazza: ,, A4 kiberfenyegetésnek a hagyomanyos fenyegetésektol eltéré
Jellemzoi sziikségessé teszik a haboruval kapcsolatos fogalmaink atfogo feliilvizsgalatat és
adott esetben médositdsat.”®

Az ebben a pontban megjelend fenyegetés kifejtésére a stratégidban késébb keriil sor:
Ilyen fenyegetést jelent elsosorban a kiber hadviselés, amely anyagi kar okozdsdaban és
a kozrend megzavardasaban potencidljat tekintve egyre kevésbé marad el a hagyomanyos
fegyverektl.”" Ahogy ebb6l az idézetbdl is lathatd, a dokumentumban nagyon eléremu-
taté modon megjelenik a kiberhadviselés fogalma. Ugyanakkor ezt az eléremutatd kérdést
a stratégia nem viszi végig, hiszen az MH feladataindl ez mar nem jelenik meg, mert ott
csak a kovetkezdket hatarozza meg: ,, A Magyar Honvédség egyik célja a halozatalapu
hadviselés feltételeinek megteremtése. Ennek részeként erdsiteni kell a Magyar Honvédség
kibervédelmét, amihez koncepciondlisan megalapozott rendszabdlyok kidolgozasa, modern
eszkozok beszerzése, valamint az allomdany megfeleld felkészitése és kiképzése sziikséges.”"

Ebbdl azt a kdvetkeztetést vonhatjuk le, hogy a katonai stratégia bar altalanossagban
mar tartalmazza a kibertéri veszélyeket, illetve az azokban megjelend potencialis nemzeti
biztonsagot fenyegetd egyik legfontosabb kihivast, és megemliti annak megjelenését a had-
viselésben, de a Nemzeti Biztonsagi Stratégia altal nyujtott kereteken beliil marad, azaz a
Magyar Honvédség fejlesztése vonatkozasaban csak a kibervédelemre koncentral.

AZ UJ NEMZETI BIZTONSAGI STRATEGIA ES A KIBERTER

Az 1j, 2020-ban megjelent Nemzeti Biztonsagi Stratégia'® (NBS 2020) a ,, Biztonsdgos Ma-
gyarorszdg egy vidltozékony vilagban” cimet viseli. Igy az 0j stratégia mar cimében is utal
azokra az elmult kdzel egy évtized alatt megjelent biztonsagi kihivasok okozta helyzetre,
amelyben a kihivasok alapjaiban alakitottak at vilagunkat, és amelyek igy ma meghatarozo
hatéssal vannak hazank biztonsagara is.’ A stratégia cime magaban hordozza mindazon
tényezoket, amelyek a nemzeti biztonsag teriiletén a nehezen kiszamithaté kihivasokat és
azok egymasra is gyakorolt hatésait jelentik.

16 NKS 2012: 33. pont.

17 Uo. 52. pont.

18 Uo. 82. pont.

191163/2020. (IV. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol. Magyar Koz16ny,
2020/81.,2101-2119. https://magyarkozlony.hu/dokumentumok/6¢9e¢9f4be48fd1bc620655a7f249f81681{8ba67/
letoltes (Letoltés idépontja: 2020. 06. 05.)

Ez nyilvanvaléan biztonsagpercepcionk valtozasat is magaval hozta, ami az Eurdépaban a 2010-es évek ko-
zepén megndvekedett szamu és intenzitasu terrortdmadasoknak, a Krim félszigetet érinté eseményeknek,
majd a kelet-ukrajnai valsagnak, de akar az Eurdpat déli iranybol éré migraciés nyomasnak is betudhato.
Ugyanakkor mindehhez — ezekkel parhuzamosan — a kibertéri incidensek, kibertamadasok, illetve a nagy
nemzetko6zi visszhangot is kivaltd adatvédelmi tigyek is hozzajarultak. A kibertéri veszélyek ilyen formaban
és ilyen intenzitassal torténd megjelenése, illetve azok nyilvanossagot is elérd szintje soha korabban nem volt
tapasztalhato. Tobbek kozott ezeknek az eseményeknek tudhat6 be, hogy mar nem csak a kiberbiztonsagi
szakértk, hanem a politikai és gazdasagi dontéshozok is a korabbiaknal joval nagyobb figyelmet forditanak
erre a teriiletre. Ez igaz a katonai gondolkodas atalakulasara is. Hazank 2012-es Nemzeti Katonai Stratégiaja
még csak utal a kiberhadviselésre, ugyanakkor ma mar természetesnek mondhat6 evolucio figyelheté meg
szamos orszag haderejében, hiszen a kibervédelmi erék mellett egyre tobb orszag hadserege alakit ki olyan
kibermiiveleti csapatokat, amelyek az offenziv kibertéri miiveletekre is alkalmas szervezetek.
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A stratégia mar a bevezetdjében nagyon roviden osszefoglalja azokat a kihivasokat és
veszélyeket, amelyek a legmarkansabbak napjainkban, de amelyek egyben a leggyorsabban
valtoznak, igy azok — ahogy a stratégia cime is utal rd — valoban egy valtozékony vilagot
is jelentenek. A dokumentum ezt a kovetkezOképpen fogalmazza meg: ,, Az uj kihivdasok
alapja a formalodo, t6bbpolusu vilagrend, a nemzetkozi szereplok kapcsolatait befolydsolo
szabalyok atalakitasara valo torekveés, a biztonsagi kihivasok valtozo arculata, tovabba az
olyan globalis kihivasok, mint a klima- és a demografiai valtozasok felgyorsuldsa, az ezzel
szorosan Osszefiiggo illegalis és tomeges migrdcio, a természeti erdforrasok kimeritése,
végiil pedig a technoldgiai forradalom tdrsadalomformdlé hatasai.”

A fenti idézetbdl — amely egyben a stratégia bevezetdje is — kitlinik, hogy napjainkban
a technologiai fejlodés, illetve az abbdl szarmaztathat6 kihivasok nem hagyhatok figyelmen
kiviil, amikor a nemzet egészének biztonsagarol gondolkodunk. Ahogy késobb a stratégia
tobbszor is utal ra, ennek egyik igen hangsulyos elemét képezik a kibertérben jelentkezd
kihivasok, majd az azokra adand6 lehetséges valaszok megtalalasa.

A stratégia felépitése koveti a hagyomanyos nemzeti biztonsagi stratégia — mint az
adott nemzet biztonsagrol alkotott dokumentumainak legmagasabb szintli eleme — ma mar
klasszikusnak mondhat6 felépitését.

A stratégia a kibertér vonatkozasdban hazank alapvetd érdekeként a kovetkezdket
azonositja: ,, A forradalmi technologiak fejlesztése stratégiai fontossagu kerdés. Hazank
biztonsaga megkivanja, hogy a kulcsfontossagu teriileteken — mint példaul a kibervédelem,
a mesterséges intelligencia, az autonom rendszerek, a biotechnologia — kiemelt figyelmet
Jorditsunk a kutatas-fejlesztésre és annak védelmi osszetevdjére.”

A stratégia azonositja azokat a kiemelt biztonsagi kockazatokat, amelyek hazank esetében
a legfontosabbaknak tekinthetek. Ezeken beliil a kibertérrel kapcsolatosan a stratégia a ko-
vetkezdket allapitja meg kiemelt kockazatokként: ,,...jelentds karokat okozo kibertamadasok
a kormanyzati informatikai rendszerek, az E-kozigazgatas, a kozmiiszolgaltatok, a stratégiai
vallalatok, a létfontossagu infrastruktura egyéb elemei és mas, a tarsadalom miikédésében
fontos szervezetek szamitégépes halozatai ellen...””

A stratégiat tovabbelemezve eljutunk az egyik legfontosabb, és nyugodtan kijelenthet-
jiik, hogy a kibertéri mtiveletek vonatkozasaban valoban paradigmavalto kitételhez, amely
a kovetkezo: ,, Magyarorszag a fizikai biztonsagot veszélyezteto vagy jelentos anyagi karok
okozasara képes kiberképességeket fegyvernek, alkalmazasukat fegyveres agresszionak
tekinti, amelyre a fizikai térben megvaldsulé valaszadas is lehetséges.”

A korabbi visszafogott biztonsagpolitikai értékelésekkel szemben itt mar lathato a
kibertérbdl érkezo fenyegetések valodi realitasa. Korabban nem, vagy csak részben volt
lathaté a hazai biztonsagpolitikai gondolkodasban a kibertéri veszélyek ilyenfajta fel-
értékelodése. Ugyanakkor annak kijelentése, hogy Magyarorszag egyrészt a fenyegetd
kiberképességeket fegyvernek tekinti, illetve a Magyarorszagot érd kibertéri timadasok
elérhetik azt a kiiszobot, amikor fizikai valaszesapasok is elképzelhetdk, valodi 1) iranyt és

21 NBS 2020: 1. pont.
22 Uo. 106. pont.

2 Uo. 124.b.

24 Uo. 101. pont.
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nagyon markans véleményeltolddast jelez.”® Ezek nagyon pozitiv valtozasként értékelhetd
kitételek a stratégiaban. Markans megallapitasok, amelyek még egy kdzvetett eredményt is
magukkal hozhatnak. A kibertéri tdimadasokra torténd potencialis fizikai valaszok megjele-
nitése ugyanis biztonsag- vagy védelempolitikai szemszdgbdl nézve elrettentést is jelenthet.
Ugyanakkor az esetleges kibertéri timadasokra torténd fizikai valaszadas mellett sziikséges
lehet a kibertéri valaszcsapas lehetéségének a megjelenitése is. Ez is hozzajarul az elrettentés
kialakitasahoz, mivel: ,,...[e/bben a kontextusban a kiberelrettentés nem jelent mast, mint
egyreészt olyan kibervédelmi megoldasok kialakitasat az adott orszagban, amelyek attorése
nem, vagy csak komoly erdforrasok segitségével lehetséges, masrészrol olyan kibertamado
képességek kiépitését és felmutatdsat,®® amelyek egy adott ellenséges kibertamaddsra valaszul
alkalmazhatok a tamadoval szemben.”

A kiberelrettentést mar szamos orszag alkalmazta a kozelmultban kiadott stratégiaiban.
Az egyik ilyen az Amerikai Egyesiilt Allamok Nemzeti Védelmi Doktrinja, amellyel parhu-
zamosan mindezt megtalaljuk az orszag Védelmi Minisztériuma altal kiadott kiberbiztonsagi
stratégiaban is: ,, 4 fokozodo fenyegetés, amellyel szembenéziink, sziikségessé teszi, hogy a
Védelmi Minisztérium hozzdjaruljon egy atfogo kiberelrettentési stratégia kidolgozasahoz
és végrehajtasahoz, annak érdekében, hogy megakaddlyozza a legfontosabb allami és nem
allami szereplSket az amerikai érdekek elleni kibertamaddsok elkovetésében.”™

Az azonban nyilvanvalo, hogy egy kibertéri timadasra — legyen az a fizikai bizton-
sagot veszélyeztetd vagy jelentds anyagi karokat okozoé — adando valasz eldtt els6ként
bizonyitani kell a kibertdmadas tényét, illetve meg kell nevezni az elkdvetdt. Ez rogton
magaval hozza az attribucié kérdését, amely legalabb olyan Osszetett és bonyolult prob-
lémakdr, mint maguknak a kibertamadasoknak a technikai visszafejtése az elkovetokig.
Mindezekbdl kovetkezden az attribucionak, azaz az elkovetd megnevezésének legalabb
két osszetevdjével kell szamolni.?? Az elsd a technikai attribacio, amely soran nagyon
pontos és alapos adatgytjtés sziikséges ahhoz, hogy az elkdvetd személye valdban bizo-
nyithaté legyen. Erre utal maga a stratégia szovege is: ,, 4 kibermiiveletek sokszor nehezen
bizonyithato attribuciojara, az elkéveté azonositisara, megnevezésere valo tekintettel

25 A kiberbiztonsaggal foglalkoz6 szakemberek és szervezetek tobb mint egy évtizede folyamatosan hangst-
lyozzak annak a veszélyét, hogy a kibertérbdl érkezd potencialis tamadasok nemcsak az informacios rendsze-
rekre, hanem kozvetve az allam miikodésére is komoly, esetenként stilyos fenyegetést jelentenek. igy a stlyos
kibertamadasokra adando fizikai valaszok megjelenése a Nemzeti Biztonsagi Stratégiaban megnyugvassal
toltheti el a kiberbiztonsagi szakembereket. Ugyanakkor mindez mar nemcsak sziik kiberszakmai, hanem
tagabb értelemben vett és szélesebb kontextusban megjelend biztonsagpolitikai és védelempolitikai kérdéssé
is valt egyben.

Ez a felmutatas torténhet indirekt modon ugy is, hogy a kiberbiztonsagi stratégiaba bekeriil az elrettentés mint
fogalom.

Kovacs Laszlo: Kiberbiztonsag és -stratégia. Dialog Campus, Budapest, 2018.

The DoD Cyber Strategy. The Department of Defense, Washington, 17. 04. 2015., 10. https://archive.defense.
gov/home/features/2015/0415_cyber-strategy/final 2015 dod_cyber strategy for web.pdf (Letoltés idopontja:
2020. 06. 05.)

Az attribucioval kapcsolatban a NATO Kibertér Miiveleti Doktrinaja szintén tobb meghatarozo 1épésrél tesz
emlitést (nem véletleniil az anonimitas cimszo alatt), amelyek kozott csak az egyik a technikai kérdések bi-
zonyitasa, de emellett sziikségesnek itéli a tobb forrasbol szarmazo informaciok, a hagyomanyos forenzikus
eljaras és mas egyéb eljarasok alkalmazasat is az elkovetdk kilétének felfedéséhez, illetve azok személyének
bizonyitasahoz. Ugyanakkor a doktrina azt is hozzateszi, hogy attribticio hianyaban, azaz, ha nincs megnevezve
a tamado, akkor n6 a politikai kockazat, illetve csokken a valaszreakciok lehetdsége. Természetesen a nem
megalapozott attriblicié ugyanilyen veszélyeket hordoz magaban. Lasd AJP 3.20 — Allied Joint Doctrine for
Cyberspace Operations. Edition A Version 1. 2.4. NATO Standardization Office, 2020.
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avalaszlépések kiilonosen koriiltekinto, eseti elbiralast igényelnek az érintett kormanyzati
szervezek bevondsdval.”*

Az attribucio masik dsszetevoje a politikai vagy diplomadciai attribicid, amely a technikai
vizsgalatok eredményeire épitve, politikai €s/vagy diplomaciai eszkézdkkel nevezi meg a
tamadot. Ugyanakkor hangsulyozni kell, hogy amennyiben egy kibertamadasra a fizikai
térben adando valasz lehetéségként felmeriil, az valoban nagy koriiltekintést igényel ebben
a korantsem konnyt dontési kdrben.

A stratégiaban foglalt nemzeti biztonsagot erdsitd célok elérése érdekében a dokumen-
tum szamos atfogo feladatot és eszkdzt hataroz meg. Ezek a feladatok nyilvanvaldéan akkor
hajthatok végre hatékonyan, amennyiben pontos képiink van arrdl, hogy a kibertérben milyen
kockazatok és fenyegetések vannak jelen, ezek koziil melyek a legfontosabbak, és melyek
azok, amelyek kezelésének elmaraddsa a nemzeti biztonsagi célok megvalositasat kozvet-
leniil is befolyasolhatjak. Ennek megfelelden a stratégia altal meghatarozott feladatok kozé
nagyon markansan bekeriilt a kibertéri kockazatok kezelése is. A stratégia ezzel kapcsolat-
ban a kdvetkezdket fogalmazza meg: ,, 4 kibertérben jelentkezo kihivasok, kockazatok és
fenyegetések kezelésére, a megfeleld szintii kiberbiztonsag garantalasadra, a kibervédelmi
feladatok ellatasara, a nemzeti létfontossagu informdacios infrastruktura zavartalan miiko-
désének biztositasara Magyarorszagnak készen kell dllnia.”

Azt szintén megfogalmazza a stratégia, hogy mindezeket hogyan lehet kivitelezni, azaz
milyen kiindulo feltételei vannak a fentiek sikeres végrehajtasanak: ,, Elsodleges feladat a
kibertérben ténylegesen jelentkezo vagy potencialis kihivasok, kockazatok és fenyegetések
azonositasa és nyomon kovetése, a kormanyzati koordinacio erdsitése, a kibertér jogi
szabalyozasanak fejlesztése, a felhasznalok biztonsagtudatos viselkedésének elésegitése,
a kormanyzati infokommunikdcios rendszerek, a nemzeti létfontossagu informacios infra-
struktira, a mindsitett informaciok és a nemzeti adatvagyon védelmének erdsitése, valamint
a kiberbiztonsdaggal kapcsolatos nemzetkozi egyiittmiikodés bévitése.”>?

Az atfogo stratégiai feladatok és eszkdzok kozott megjelenik a katonai teriileten sziik-
séges tennivaldk felsorolasa is: ,, 4 katonai kibervédelmet névekvo mértékben alkalmassa
kell tenni a haderd kinetikus miiveleteinek kibertérbeli tamogatasara, ki kell alakitani
a kibermiiveletekben alkalmazhato offenziv képességeket. Ennek érdekében fejleszteni kell a
Magyar Honvédség kibervédelmi és kibermiiveleti erdit.”

Nagyon fontos a fenti idézetben foglalt katonai kibermiiveleti erék fejlesztése, amely
magaban kell foglalja az offenziv, tehat a tamado kiberképességek fejlesztését is. Ez komoly
elérelépés ahhoz képest, hogy sokdig még szakmai kordkben is csak nagyon 6évatosan fogal-
mazoédott meg a timado kiberképességek fejlesztésének igénye. Biztonsagpolitikai oldalon
pedig nagyon sokaig tabunak szamitott ez a fajta — egyébként sok esetben kicsit paradox

30 NBS 2020: 101. pont.
31 Uo. 159. pont.

2 Uo.

3 Uo.
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modon éppen a — védelmet szolgald tevékenység,> illetve az ahhoz sziikséges képességek
kialakitasa.

A stratégia latszdlag altalanossagban fogalmazza meg a Magyar Honvédség fejlesztését:
A Magyar Honvédségnek jol felszerelt és jol kikepzett erckkel, valamint rugalmas, hatékonyan
alkalmazhato, telepitheto és fenntarthato, a sziikséges mértékben interoperabilis képességekkel
kell rendelkeznie, a mennyiségi mellett a mindségi mutatok javitdsdra torekedve.” A meg-
hatarozott fejlesztés azonban mar magaban foglalja tobbek kozott a hibrid fenyegetések elleni
felkésziilést is, valamint ezzel 0sszefliggésben meghatarozza azokat a miiveleti tereket is,
ahol az MH-nak alkalmazasra alkalmasnak kell lennie. Ilyen miiveleti tér a hagyomanyos
szarazfold és levegd mellett az 0j dimenzioként megjelent kibertér’® is: ,, 4 haderdt vigy kell
fejleszteni, hogy képes legyen hatasokat kivaltani a hazank szempontjabol relevins ésszes
miiveleti térben: a szarazfoldon, a levegdben és a kibertérben egyarant.”’

Nagyon fontos elemként keriilt be a stratégiaba a kibervédelemhez sziikséges kutatas-
fejlesztés hazai bazist kiépitésének és fenntartasanak feladata: ,, Elengedhetetlen a nemzeti
kibervédelmi képességek hazai bazisu kutatas-fejlesztéssel megalapozott erdsitése, a korszerii
technikai eszkézok biztositasa. A kibervédelmi feladatok osszetettsége miatt partnerséget kell
kialakitani az allami és a maganszektor szerepldi, az oktatdsi és a tudomanyos intézmenyek
és az egyéni felhaszndldk kozott.”™®

A hatékony védelem a kibertér jellege miatt nemzetkozi egyiittmiikodés® nélkiil nem
miikodik. Ennek megfelelden a stratégia ezen a teriileten a kdvetkezoket hatarozza meg: ,, 4 ki-
bertérrel kapcsolatos kihivasok hatékony kezelése nemzetkozi egyiittmiikodes nélkiil elképzelhe-
tetlen. Aktivan részt vesziink a globalis kibertérben valo felelos viselkedést szabalyozo normak

3% A paradoxon itt abbol adddik, hogy szamos esetben a tdmadas az egyetlen hatékony megoldas a kibervédelem
eszkoztaraban. Természetszertileg az attribucional targyalt modon ebben az esetben is igaz az a vitathatatlan
tény, amely a potencialis timad6 meghatarozasanak bizonytalansagat jelenti. Ez nem mas, mint az, hogy
hogyan tudjuk eldonteni, hogy ki és mikor fog majd a jovoben megtamadni minket a kibertérben. Hiszen a
védelmiink akkor lesz a leghatékonyabb, ha a timadast még azelétt megakadalyozzuk — példaul egy altalunk
a potencialis tamadé informacios és szamitogépes rendszereit célzd timadassal —, hogy a sajat rendszereink
iranyaba a timadas megindult volna.

3 NBS 2020: 135. pont.

A NATO 2016-ban nyilvanitotta a kiberteret a ,,miiveletek” terévé (domain of operations) a varsoi csticsérte-

kezleten. Lasd Warsaw Summit Communiqué — Issued by the Heads of State and Government participating

in the meeting of the North Atlantic Council in Warsaw 8-9 July 2016. NATO E-Library, 09. 07. 2016.

www.nato.int/cps/en/natohq/official texts 133169.htm (Letoltés idépontja: 2020. 05. 11.) Hazankban a

kibertér miiveleti térré valo elismerését a Honvédelmi térvény (Hvt.) 2018-as modositasaban megjelent

meghatarozas jelentette: ,,...miveleti teriilet: a miiveleti tervben meghatarozott és kijelolt foldrajzi teriilet
¢és a felette levo 1égtér, tovabba a kibertér...” Lasd 2011. évi CXIII. torvény a honvédelemrél és a Magyar

Honvédségrol, valamint a kiilonleges jogrendben bevezethetd intézkedésekrol. 80. § 22. pont. https:/net.

jogtar.hu/jogszabaly?docid=al100113.tv (Letoltés idopontja: 2020. 06. 05.)

37 NBS 2020: 135. pont.

3% Uo. 160. pont.

A nemzetkdzi kibervédelmi egyiittmiikodés természetesen nem volt példa nélkiili eddig sem. Az EU és a

NATO keretében torténd kibervédelmi egytittmiikddés mellett talan kevésbé ismert, de nagyon fontos az olyan

regionalis egylittmiikodés, mint példaul a Kozép-europai Kiberbiztonsagi Platform (Central European Cyber

Security Platform, CECSP). Ezt a férumot cseh—osztrak kezdeményezésre 2013-ban, Magyarorszag, Lengyel-

orszag ¢és Szlovakia tamogatasaval és egyiittmiikodésével hoztak létre. A platform egyik legfontosabb célja

a szomszédos orszagok intenziv egyiittmiikodésének kialakitasa a kiberbiztonsag teriiletén, amely magaban

foglalja az informaciocserét, a kiberfenyegetések és a potencialis kibertamadasok teriiletén megjelend tudas,

valamint a jo gyakorlatok megosztasat. Lasd Nemzeti Kibervédelmi Intézet — Nemzetkozi kapcesolatok. https:/

nki.gov.hu/intezet/tartalom/nemzetkozi-kapcsolatok/ (Letoltés idépontja: 2020. 05. 15.)
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és a globalis kiberbiztonsag fokozdsara szolgalo bizalomerdsito intézkedeések kidolgozdsara és
végrehajtdsara iranyuld nemzetkozi erdfeszitésekben. ™

Mindezeket 6sszefoglalva: a kibertér, a kiberbiztonsag és a kibermiiveletek megjelenése az
Uj Nemzeti Biztonsagi Stratégiaban nemcsak azok statisztikailag nagyobb szami megjelenése
miatt hangsulyos, hanem azok fontos iizenete, illetve az igy megjelend feladatok miatt is.

Az egyik leghangsulyosabb rész kétségkiviil a kibertamadasokra adhat6 potencialis
fizikai valaszok taglalasa, amely a fenti megallapitasok okéan egyrészt az elrettentést, mas-
részt a teriilet felértékelodott fontossagat is jelenti.

AZ UJ NEMZETI BIZTONSAGI STRATEGIA KIBERTERI SZABALYZOKRA
ES SZERVEZETEKRE GYAKOROLT VARHATO HATASAI

Az 0j Nemzeti Biztonsagi Stratégiaban a fentiekben részletezett médon markansan, szamos
teriiletre hatast gyakorolva jelenik meg a kibertér és annak szamos kihivasa. Ezeknek a
kihivasoknak a kezelése mind jogszabalyi, mind szervezeti valtoztatasokkal és az azokban
foglalt fejlesztésekkel, valamint a kibertérre hatast gyakorolni képes, a kiilonb6z6 szinteken
megjelend képességndvekedéssel kell egyiitt jarnia.

Minderrél maga a stratégia is rendelkezik a kovetkezé moédon: ,, 4 biztonsag egyes rész-
teriileteiért felelos allami szervezeteknek a Magyarorszag Nemzeti Biztonsagi Stratégiaban
megfogalmazott iranymutatdasokkal 6sszhangban kell megalkotniuk és feliilvizsgalniuk a
tevékenységiikre vonatkozo szakagi szabalyzokat, kiilonés tekintettel a nemzeti katonai,
a rendészeti, a nemzetbiztonsagi, a terrorelharitasi, a katasztrofavédelmi, a kiberbiztonsagi
és a migracios teriiletekre.”™

A fentiekbdl kitlinik, hogy a jogszabalyi valtozasokat maga a stratégia is explicit moédon
indukalja, de nem feledkezhetiink meg a honvédelmi torvény — a stratégia el6tt nem sokkal
megjelent — valtozasarol,* illetve az abban a kibertéri miiveletek egyes szabalyait meghata-
rozo, Bjonnan a térvénybe bekeriilt feladatokrdl sem, hiszen azok mintegy elészelei voltak
a stratégia altal kért jogszabalyi valtozasoknak.

Ennek megfelelden ezen a helyen is célszeri kis kitérdt tenniink ezekre a valtozasokra,
hiszen a honvédelmi térvény (Hvt.) igen markans valtozasokat hozott ezen a téren is 2020.
januar 1-jétol. Bar ez a torvény idében kissé megeldzte az j nemzeti biztonsagi stratégian-
kat, mégis az abban foglaltak filozo6fidjukat tekintve 6sszhangban vannak a stratégiaban a
kibertérre megfogalmazott egyes kitételekkel.

A honvédelmi torvényt az Orszaggytlés 2019 végén moddositotta, amely modositasok
2020. januar 1-jétdl 1éptek hatalyba. Jelen iras témajanak szempontjabol az egyik legfontosabb
valtozas a torvényben a kibertér igen markans megjelenése volt. A Hvt. e modositast kvetéen
eléirja, hogy a kormanynak hazank védelmi felkésziiltsége biztositasanak céljabol meg kell
hataroznia mindazokat a feladatokat, amelyek a kibertéri miiveletekhez, a kibervédelemhez,
a kibertamadasok megel6zéséhez és a kibertéri felkésziiléshez sziikségesek. A torvény
mindezek mellett meghatarozza mindazokat a szabalyokat, amelyek ezeknek a feladatoknak
a végrehajtasahoz sziikségesek. A torvény azt is meghatarozza, hogy ezek a feladatok és

40 NBS 2020: 162. pont.

4 Uo. 178. pont.

#22011. évi CXIIL. torvény a honvédelemrdl és a Magyar Honvédségrél, valamint a kiilonleges jogrendben be-
vezethet6 intézkedésekrol.
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esetleges miiveletek egyes esetekben kivételes dontéshozatali mechanizmusokat jelentenek,
azaz a kormanynak kiilon dontést kell hoznia roluk.*® A Hvt.-be szamos, a Magyar Hon-
védségre vonatkozd kiberrelacidji pont is bekeriilt. Az egyik ilyen, a kibertér vonatkoza-
sdban mindeddig hianyz¢ kitétel az, hogy a Magyar Honvédség a kibertérben miiveleteket
hajthat végre. Mindezeket nyilvanvaloan fegyverhasznalati jog nélkiil teheti meg.** A Hvt.
értelmében a fegyverhasznalat nélkiil ellathaté miiveletek: ,...a Magyarorszag biztonsdgat,
honvédelmi érdekeit sérto, veszélyeztetd, katonai jellegii kibertér miiveletek, kibertérre hato
cselekmények vagy kibertamadasok elleni fellépés, illetve az ezekkel Gsszefiiggo szovetségesi,
illetve nemzetkozi egyiittmiikodési keretben megvalésulé feladatok.”™ igy ez a pont felha-
talmazast ad és megteremti a lehetdségét, hogy az MH a kibertérben is miiveleteket hajtson
végre, illetve az azzal 6sszefliggd — példaul felkésziilés, timadasok megszakitasa — kibertéri
feladatokat egyaltalan folytasson.

Mindezekkel 6sszhangban a térvény szamos feladatot is meghataroz a Magyar Honvéd-
ség részére. Ezeknek megfelelden az MH-nak folyamatosan biztositania kell a honvédelmi
szervezetek, gyakorlatok és miiveletek kibertérbdl érkezé fenyegetésekkel és tdmadasokkal
szembeni védelmét.*® A védelem mellett a honvédelmi szervezeteket éré kibertamadasok
esetén az esetleges tamadast az MH kibertér miiveleti erdinek meg kell szakitaniuk, illet-
ve amennyiben a kibertamadasok olyan sulyosak, hogy azok Magyarorszag biztonsagat
fenyegetik, akkor a tdmado rendszerekkel szemben katonai kibertéri miiveletekkel kell
fellépnie.*’” Ezek a jogi megfogalmazasok és az azok mentén megvaldsitando feladatok
onmagukban is hatalmas elérelépést jelentenek, és komoly felhatalmazast is adnak a ka-
tonai kibertér miiveleti er6k szamara. Nyilvanvaloan ez a felhatalmazas ¢és az az alapjan
végzett kibermiiveletek a védelmet szolgaljak, és nem jelentenek olyan jogalapot, amely
alapjan nem védelmi jellegli kibertdmadasok lennének kivitelezhetSek.*® A feladatok mellé
a Hvt.-be bekertiilt még egy tovabbi, szintén eldremutatd pont is, amely egy, a honvédelmi
miniszter altal kijelolt kibervédelmi tigyeletes parancsnoki funkcié beiktatasat hatarozza
meg. Ez a kibervédelmi iigyeletes parancsnok rendelheti el — kiilon dontések alapjan —
a fentiekben emlitett timadasok megszakitasat, valamint az emlitett timado rendszerekkel
szembeni katonai kibertér miiveletek meginditasat. Természetesen a térvény meghatarozza
azokat az eseteket is, amikor ezek a kibertér muiveleti tevékenységek elrendelhetdk, illet-
ve végrehajthatok, de mindezek csak a kormany kiilon dontése alapjan indulhatnak meg.

4

&

Hvt. 21. § (1) o) pont.

Ennek vonatkozasaban azonban felmeriil a kérdés, hogy a kibertérben mi mindsiil fegyvernek. Egy adott kibertéri
miivelet végrehajtasahoz hasznalt szoftver vagy informatikai eljaras fegyvernek mindsiilhet-e, amennyiben az
offenziv célokat szolgal? Ezekre a kérdésekre azonban a nemzetkozi jog ma még nem tud adekvat és megfeleld
valaszokat adni.

Hvt. 36. § (2) g) pont.

Hvt. 62/A. § * (1) bek.

Mindezeket a Hvt. a kdvetkezOképpen tartalmazza: ,,A Honvédség katonai kibertér miiveleti eréi jogszabalyban
meghatarozottak szerint folyamatosan ellatjak a) a honvédelmi szervezetek, gyakorlatok, miiveletek kibertérbol
érkez6 fenyegetésekkel és tamadasokkal szembeni védelmét, az arra torténd felkésziilést és a kapcsolddo biz-
tonsagi feladatokat, b) az a) pont szerinti feladatokkal dsszefiiggésben a folyamatban 1évo, kibertérbol érkezd
tamadas megszakitasahoz sziikséges intézkedések végrehajtasat, vagy annak kezdeményezését, valamint
¢) kiilén dontés szerint a Magyarorszag biztonsagat, honvédelmi érdekeit, vagy szovetségesi kotelezettségeit
sérté vagy fenyegetd rendszerekkel szembeni katonai kibertér miveleti fellépést.” Lasd Uo.

Ezt tdmasztja ald a torvény szovege is, amely rogziti: ,,...az alkalmazott intézkedésnek a folyamatban 1évo
tamadassal aranyosnak kell lennie és torekedni kell arra, hogy az a tamadas megszakitasan tuli eredményre,
sérelemre ne vezessen...” Lasd Hvt. 62/A. § * (3) b) pont.
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Ilyen esetek példaul a nemzetk6zi miiveletek alkalmaval, honvédelmi veszélyhelyzet idején
vagy kiilonleges jogrendben lehetségesek.*

Visszatérve az 1j Nemzeti Biztonsagi Stratégiara, illetve az abban megfogalmazottakra,
természetesen tovabbi — agazati — stratégiai és szervezeti valtozasok sziikségesek. A véde-
lempolitikat alapvetéen meghatarozo, az NBS-re épiild egyik legfontosabb dgazati stratégia
a Nemzeti Katonai Stratégia (NKS), amelynek szintén meg kell Gjulnia. Az NKS-nek az 1j
Nemzeti Biztonsagi Stratégiaval harmonizalo atalakitasa jelenleg folyamatban van, az még
nem jelent meg, igy jelen tanulmany irasakor nem hivatkozhaté. Ugyanakkor altalanossagban
néhany, a kibertérrel dsszefiiggd kérdés mar felvazolhato ezzel a stratégidval kapcsolatosan is.

Az uj Nemzeti Katonai Stratégia elkészitése soran a mar meglévo, illetve a kialakitando
kiberképességek és azok haté¢kony alkalmazasa érdekében ki kell térni mindazokra a mtiveleti
terekre, amelyekben a kibermiiveletek hatékonyan tudjak tdmogatni a Magyar Honvédség
alaprendeltetésbdl adodo katonai miiveleteit. Ez nyilvanvaloan a kibertér mellett a fizikai
dimenziokat is érinti, mert a konkrét kibermiiveletek integraldsa mind a szarazf6ldi, mind
a légierd muveleteibe sziikséges a haborts, de akar az olyan idészakokban vagy konfliktu-
sokban is, amelyek még nem érik el a haborus kiiszobot. Ugyanigy fontos a kibermiiveletek
kiilonleges miiveleti erdk feladatrendszerébe torténd integraldsa, hiszen a haborus kiiszob
alatti konfliktusok iddszakaban a kiilonleges muiveleti erdk jatsszak az egyik legfontosabb
katonai erot.

Itt szintén sziikség van egy kis kitérdre, amely az informacios miiveletek teriiletét jelenti.
Napjainkban — békeidében — az egyik legnagyobb kihivast a kiilonb6zd informaciés mii-
veleti elemek alkalmazasa jelenti szamos helyen a vilagban. Ezeken beliil szamos kibertéri
tevékenységet is tetten érhetiink a politikai dontések befolyasolasatol kezdve a lakossag
befolyasolasan at a gazdasagi célu és az azt befolyasolni kivano kiberkémkedésig. Ugyanak-
kor, bar altalaban az informaciés miiveletekrél mint j elemekrol beszEliink, az informacios
miiveletek doktrinalis hattere meglehetdsen hosszi multra tekint vissza, amelyben vilago-
san nyomon kdvethetd e miiveletek fejlddéstorténete. A korai, 1990-es évek masodik felét
jelentd, ma mar klasszikusnak szamit6 informaciés miiveletektdl, amelyek még alapvetden
katonai tevékenységek koordinalt alkalmazasaban hataroztak meg ezeket a miiveleteket,
eljutunk a 2010-es évek masodik feléig, amikor a cél mar a befolydsolas. Raadasul ma mar
az informaciés miiveletek egyik leghatékonyabb kivitelezd eszkozévé valtak a kibertérben
miikddo szolgaltatasok. Ezeken keresztiil — nyilvan sok esetben azokat manipuldlva — lehet
az informacios miitveletek célcsoportjait elérni. Ezek a célcsoportok ma mar elsésorban nem
katonai, hanem sokkal inkabb a lakossagi, a politikai vagy gazdasagi szereplok.

Az informacios muveletek egyik legfontosabb filozofiai alapja az abban foglalt kiilon-
b6z6 elemek koordinalt és hatasaikban egymast kiegészitd vagy azokat erdsitd tervezése és
alkalmazasa. Mindezek katonai alkalmazasa azt is feltételezi, hogy mar a miivelettervezés
idészakaban, de kiilondsen a miiveletek végrehajtasakor az informacioés miiveleteket a pa-
rancsnok céljainak végrehajtasa érdekében koordinaltan tervezik és hajtjak végre.*® Ehhez
sziikséges egy olyan szervezeti keret, amely alkalmas erre a koordinacios feladatra. Mivel a
kibermiiveletek az informacios miiveletek szerves részét képezik, ezért ennek a koordinacios

9 Hvt. 62/A. § (6) bek.
% Haig: i. m.
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szervezetnek alkalmasnak kell lennie a kibermtiveletek tobbi informacios miiveletekkel
torténd koordinalasara is.”!

Mindezeknek megfelelden az 11j katonai stratégianak az informacids miiveletek és a
kibermiiveletek kolcsonhatésait, azok katonai miiveletekben betoltdtt szerepét is vizsgal-
nia kell.

A kovetkez0 agazati stratégia, amelynek sziikségszeriien meg kell ujulnia, az a Nemzeti
Kiberbiztonsagi Stratégia. Hazank korabbi Nemzeti Kiberbiztonsagi Stratégidja™ 2013-ban
sziiletett, igy azt az informaciotechnoldgia hatalmas sebességli valtozasait is figyelembe
véve mar az elmult években célszerti lett volna feliilvizsgalni. Ugyanakkor ez csak részben
tortént meg, hiszen bar elkésziilt 2018 végére a Nemzeti Halozat és Informacidbiztonsagi
Stratégia, de az mégsem fedi le teljes egészében a nemzeti kiberbiztonsdg minden fontos
(stratégiai) kérdését.

Az 0j Nemzeti Kiberbiztonsagi Stratégianak épitenie kell azokra a stratégiai célokra,
amelyeket az uj Nemzeti Biztonsagi Stratégia meghatarozott. Ezzel kapcsolatban szamos
feladatot tudunk azonositani, amelyek koziil sok koézvetleniil, tobb azonban csak kdzvetve
kovetkeztethetd ki a Nemzeti Biztonsagi Stratégiaban megfogalmazottakbol. Ezek koziil
talan az egyik legmarkansabb a sulyos kibertamadasokra adand6 fizikai tamadasok 6sz-
szefliggésének kezelése lehet, hiszen ebben az esetben a kiber- €s a fizikai tér, illetve az
abban 1év0 tevékenységek 6sszehangolt szabalyozasat — stratégiai értelemben azok stratégiai
egylittmiikodési alapjainak megteremtését — kell elvégezni. Ugyanakkor az 0j kiberbiztonsagi
stratégianak legalabb ekkora figyelmet kell szentelnie az NBS-ben is kihivasként emlitett
mesterséges intelligencia, valamint az autoném rendszerek miatt sziikséges kibervédelmi
kérdéseknek. Az 4j kiberstratégianak kezelnie kell a kibermtiveletek, ezen beliil is a katonai
kibermiiveletek kérdését is.

A jogszabalyi és doktrinalis valtozasokon tul az j Nemzeti Biztonsagi Stratégianak
¢és az abban foglalt kibertéri hatasoknak szamos szervezeti valtozast is kell indukalniuk.

' A jelenlegi doktrindlis hattér ezt még nem tamasztja alé teljes egészében, hiszen a jelenlegi hazai, a NATO, de még
az Amerikai Egyesiilt Allamok informacios miiveleti doktrinja is a hagyomanyos informaciés miiveleti elemekkel
szamol, ugymint miiveleti biztonsag, katonai megtévesztés, lélektani miiveletek, elektronikai hadviselés és
szamitogép-halozati miiveletek. Ugyanakkor ma mar — a fenticknek megfeleléen — az informacios miiveletek
sokkal inkabb befolyasolast jelennek, semmint konkrét katonai tevékenységet (amely befolyasolas raadasul mar
békeidészakban is megvalosul). Ez a befolyasolas a kibertéren, az abban megvalosulo szolgaltatdsokan keresztiil
nagyon hatékonyan érhet6 el, amibdl az is kovetkezik, hogy a kibermiiveletek egyre inkabb az informacids
miiveletek részét képezik. A kérdés masik olvasata az a klasszikus informacios miiveleti elem, a szamitogép-
halézati miiveletek egyre nagyobb térnyerését jelenti. Ez azt is jelenti, hogy ezeket a miiveleteket 6sszefoglald
néven kibermiiveleteknek hivjuk, amelyek célja —az informacios miiveletek céljait tamogatva — a szemben allo
fél vezetési rendszereinek akadalyozasa, az informacios f6lény kivivasa, majd annak vezetési folénnyé valo
valtasa.
1139/2013. (I1I. 21.) Korm. hatarozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol. http:/njt.hu/
cgi_bin/njt_doc.cgi?docid=159530.238845 (Letoltés idépontja: 2020. 06. 05.)
> Ez a stratégia szintén kormanyhatarozat — 1838/2018. (XII. 28.) Korm. hatarozat — formajaban jelent meg.
Ugyanakkor érdemes arra felhivni a figyelmet, hogy nagyon sok orszag ezeket a stratégiait nemcsak hazai,
hanem nemzetkozi szinten is publikalja, altalaban angol nyelven téve azokat elérhet6vé a nemzetkozi kozosség
szamara. Ezek a stratégiak sok esetben az adott orszag politikai vezetésének kinyilatkoztatasai is, igy azon
kiviil, hogy az adott orszag vezetdjének a stratégiahoz irt bevezetdjével kezdddik, nagyon jol szerkesztett,
latvanyos kiadvanyelemekkel — példaul borito, szines belsé szerkesztés stb. — ellatott anyag. Az ilyenfajta
kiadvanyok nyilvanvaldan tobb célt szolgalnak, hiszen azon kiviil, hogy a nemzetkozi kozosség szamara
elérhetévé valnak, a masik eredmény az adott orszag ezen a teriileten vallott nézeteinek, értékeinek és akar
érdekeinek a kinyilatkoztatasa is.

o
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A kozigazgatas kiberbiztonsaganak és kibervédelmének szervezeti hattere esetében az
egyes szervezetek vagy szervezeti elemek kozotti hatékony koordinacié elengedhetetlentil
fontos. Ugyanakkor jelen irds a kibertérrel kapcsolatos szervezetfejlesztési igények koziil
mégis elsésorban a Magyar Honvédségre koncentral. Az MH fejlesztése soran altalanossag-
ban a kibertér mtiveleti képességek fejlesztése, illetve a kibertéri miiveletek tervezéséhez,
szervezéséhez és vezetéséhez sziikséges szervezeti keretrendszer kialakitdsa az elsd cél.
Az ezeket a feladatokat a jovoben megvalositod szervezetnek harom nagy csoportra oszthatd
feladategyittese varhato: 1. kibervédelmi és kibermtiveleti fejlesztések koordinalasa és ezek
vezetése; 2. a kibermiiveleti tevékenységek vezetése és végrehajtasa kiilonbozd szinteken
(hadmiiveleti szint, harcaszati szint); 3. a kibermiiveletek integralasa a szarazfoldi csapatok
¢és a légierd muveleteibe. Ezeknek a feladatoknak az ellatasa érdekében létrehozand6 katonai
szervezetnek természetszeriileg rendelkeznie kell kutatas-fejlesztési kapacitassal is.>

A kibertéri miiveletek alapvetd informaciodigényét tobb forrasbol kell kielégiteni. Ezek
a forrasok lehetnek a nemzetbiztonsagi szolgalatok forrasai, a kiberbiztonsagi adatbazisok,
valamint sajat tevékenységben ellatott elemzo és értékelé munka eredményeként 1étrejovo
adatbazisok is. Ez utébbi nem példa nélkiili, hiszen az elektronikai hadviselésben a sajat
miiveletek és tevékenységek szemben allo félre és/vagy technikai eszkdzokre — az elektronikai
hadviselés esetében az elektromagneses kisugarzoé eszkdzokre vagy az azok altal tovabbitott
adatok és informaciok mindségére — gyakorolt hatdsainak elemzése régota bevett és nagyon
jol miikodo gyakorlat. Ennek szamos oka van, hiszen alapvetés ilyen tevékenységek soran
is az elézetes szimulacio; a realis szimulacidnak azonban megbizhaté és sok esetben valos
idejii informacidkra kell/kellene épiilnie. Ezek azonban nem minden esetben allnak ren-
delkezésre, vagy példaul az emlitett nem barati elektromagneses kisugarzasok esetében
nem mindig pontosak. Ezért a gyakorlati tapasztalatok, illetve a kiilonb6zé tevékenységek
soran gyujtott adatokra épiild hataselemzés jo kozelitéssel mar megfeleld alapot nyujt egy
ugyanilyen vagy hasonld tevékenység megtervezéséhez és kivitelezéséhez a jovoben. Ennek
analogidja a kibertér miiveleti szervezetek szamara is kovetendd.

Ennek megfeleléen az emlitett katonai kibertér miiveleti szervezetnek rendelkeznie kell
megfelel6 technikai és human elemz6- és értékeloképességgel. Ez természetesen sem volu-
menében, sem feladataiban nem valtja é¢s nem valthatja ki a nemzetbiztonsagi szolgalatok
ilyen irAnyu tevékenységét.”

A kibermiiveletek szervezeti hatterének kialakitasa és fejlesztése a Magyar Honvédség-
ben megkezd6dott. Az ) Nemzeti Biztonsagi Stratégiabol levezethetd iranymutatasok ezt
a munkat mar nagyban segitik és meg is gyorsithatjak.

% Nyilvanvaléan ezeknek a szervezeteknek szamos mas feladata is varhato. Az egyik ilyen feladat az oktatas,
képzés és kiképzés rendszerének ¢és akar intézményrendszerének a megteremtése. Ez nemcsak a sajat allomany
felkészitését jelenti, hanem a Magyar Honvédség egészére vonatkozo, elsdsorban kibervédelmi képzéseket
jelent. Ezekkel a képzésekkel lehetséges emelni a kiberbiztonsagi tudatossag és elkotelezettség szintjén.
Nyilvanvaloan ezek a képzések és kiképzések az eltérd szinteken eltérd célokkal is parosulnak, hiszen amig az
emlitett kiberbiztonsagi tudatossagi képzéseket minden szinten folytatni kell, addig a kibermiiveletek stratégiai
kérdéseit a katonai fels6 vezetés szintjén, de a konkrét technikai végrehajtast miveleti és harcaszati szinten
sziikséges oktatni.

Ennek oka az, hogy egy katonai szervezet nem rendelkezik nemzetbiztonsagi jogosultsaggal. Természete-
sen van ellenpélda is, hiszen a német Kiber- és Informacios Parancsnoksag (Das Kommando Cyber- und
Informationsraum, CIR) rendelkezik bizonyos nemzetbiztonsagi felhatalmazasokkal. Lasd Kommando
Cyber- und Informationsraum. https:/www.bundeswehr.de/de/organisation/cyber-und-informationsraum/
kommando-und-organisation-cir/kommando-cyber-und-informationsraum (Letoltés idépontja: 2020. 05. 15.)
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OSSZEGZES, KOVETKEZTETESEK

Jelen irds célja az volt, hogy a 2020 aprilisaban megjelent hazai Nemzeti Biztonsagi Stratégia
kibertér vonatkozast megallapitasait bemutassa, illetve kitérjen ezeknek a jovobeni szabalyo-
zast és szervezetkialakitast meghatarozo tényezoire. Mindezeket a dolgozat alapvetéen csak
a katonai teriilet szempontjabol mutatta be ugy, hogy ahhoz felvezetést a korabbi, 2012-es
Nemzeti Biztonsagi Stratégia kiberteret érintd megallapitasai szolgaltak.

Az 1j Nemzeti Biztonsagi Stratégia nagy valtozast és igazi jdonsagokat is jelent a
kibertérrel kapcsolatosan. Az elmult évek soran egyre inkabb felértékel6dott azoknak az
infokommunikaciés rendszereknek a szerepe, amelyek a tarsadalom egésze miikddésének
az alapjat is jelentik. Ebbdl kdvetkez6en ezeknek a rendszereknek a védelme és a biztonsaga
ma mar nemzetbiztonsagi érdek, €s igy stratégiai cél is egyben. Mindezeket rogziti a stratégia,
¢és ennek a biztonsagnak a megteremtésé¢hez stratégiai célokat is megfogalmaz. A dokumen-
tum mindezt egységes szemlélettel, vilagos célok megfogalmazasaval teszi meg.

Az egyik legmarkansabb elem a stratégiaban a kibertdmadasokra a fizikai térben adhato
lehetséges valaszok megjelenése. Ez mindamellett, hogy komoly eldrelépés és a tertilet fel-
értékelodését is indikatorként jelzi, komoly elrettentd hatast is jelent. Ez a stratégia az elsé
olyan hivatalos kormanyzati dokumentum, amely mindezt kimondja és rogziti.

A stratégiaban igen markdnsan megjelenik a Magyar Honvédség kibertéri szerepe és
annak feladatai is. A stratégia meghatarozza, hogy a Magyar Honvédséget tigy kell fejlesztent,
hogy annak kibervédelmi és kibermiiveleti erdi a kinetikus er6k miiveleteinek tamogatasara
is legyenek alkalmasak. Mindemellett ennek a fejlesztésnek az offenziv kiberképességek
fejlesztését is magaban kell foglalnia.

A stratégia f0 céljainak tdAmogatasara, illetve azok végrehajtasahoz szamos agazati
stratégia atalakitasa, aktualizalasa vagy éppen megteremtése sziikséges. Ilyen agazati stra-
tégia a Nemzeti Katonai Stratégia, illetve a Nemzeti Kiberbiztonsagi Stratégia. Ezekben
meg kell jeleniteni a katonai kibermuveleti képességek helyét és szerepét is.

A NBS-nek szervezeti valtozasokat is kell indukalnia. Katonai téren az egyik ilyen
szervezeti valtozas a katonai kibertér miiveleti erék szervezetének megteremtése. A katonai
kibertér miiveleti képességek szervezeti fejlesztésének egyitt kell jarnia a kibervédelmi ok-
tatas, képzés és kiképzés intézményesitésével és annak a teljes katonai képzési és kiképzési
rendszerbe torténd integralasaval.

Mindezeket 6sszefoglalva: az Uj Nemzeti Biztonsagi Stratégia vilagos iranymutatast
¢és egyértelmii célokat fogalmaz meg a kibertér katonai védelme és miiveletei, valamint az
ahhoz sziikséges szervezetrendszer fejlesztése érdekében. A stratégidban foglalt, a kibertérre
vonatkozo olyan kitételek, mint az emlitett offenziv képességek megteremtésének sziiksé-
gessége a Magyar Honvédségen beliil, valodi biztonsag- és védelempolitikai elmozdulést
jelentenek a korabbi Nemzeti Biztonsagi Stratégiahoz képest.
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