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A blokklanc-technoléogia nemzetkozi
kereskedelmi jogi 0sszefiiggései
KIRALY PETER BALINT

A 21. szdzad elején a technologia rohamos mértékben fejlédik. Naponta jelennek
meg ujabb és ujabb, az életiinket megkénnyitd innovaciok. Ezek kézé tartoznak a
blokklancok és a hozzdjuk kapcsolodo okosszerzodések is, amelyek tobbek kozott a
nemzetkozi kereskedelmet is forradalmasithatjak. Az uj technologidk jogi szabalyo-
zdsa azonban szamos kérdeést vet fel, amelyek koziil a tanulmany kitér a biincselek-
mények finanszirozdasanak, a transzparencia és maganérdek ésszehangolasanak, az
adatok sértetlenségenek és valodisaganak, és az interoperabilitisnak a kérdéskére-
re. Mivel a blokklancokon keresztiil hatarokon atnyulo tranzakciokat lehet lefoly-
tatni, a felmeriilt problémakra a jogi és technologiai interoperabilitas szempontjait
szem elott tarto, nemzetkozileg egységes megoldast kell talalni, amely megteremti a
biztonsagos jogi kornyezetet és egyben dsztonzi az innovdciot.

Journal of Economic Literature (JEL) kod: F10 Trade: General; K12 Contract Law;
K20 Regulation and Business Law: General; K24 Cyber Law; K33 International Law.

1. Bevezetés

A blokklancokat sokan mar most a 21. szdzad legfontosabb taldlmanyanak tart-
jék, és jelentdségét tekintve az internethez hasonlitjak. A blokklanc 1ényegében
egy decentralizalt vagy megosztott fokonyv, amely a kriptografiai eljarasoknak
koszonhetéen alkalmas a tranzakciok hitelesitésére, méghozza kozvetité személy
vagy szerv nélkiil. A blokklancok segitségével anonim modon bonyolithatunk le
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tranzakciokat. Alkalmazasuk rengeteg elénnyel jarhat az élet kiilonboz6 teriiletein.
Létrehozasuk célja az volt, hogy a hagyomanyos pénziigyi kozvetitérendszer hibait
kikiiszobdlve egy gyorsabb, olcsobb és biztonsagosabb modszert hozzanak Iétre a
pénziigyi tranzakciok lebonyolitasara. Emellett biztosithatjak a tranzakciok transz-
parencidjat, igazolhatjak az aruk szarmazasat, valos idében, megbizhaté és hiteles
adatokkal lathatjak el az hatésagokat, vagy pl. lehetdvé tehetik a folyamatos adobe-
szedést kdzvetlentl a tranzakciot kdvetden emberi kdzremiikddés nélkiil. Felhaszna-
lasi lehetéségeinek tarhaza végtelen, az utdbbi idében pedig jelentés mértékben fel
is gyorsult a blokklanc-technolégiara épiil innovaciok megjelenése, amely sziiksé-
gessé teszi annak megvizsgalasat, hogy vajon miként illeszthetok bele a blokklancok
és mas kapcsolodo technologiak a jelenlegi jogszabalyi kornyezetbe. A blokklancok
szamos jogi kérdést vetnek fel, amelyek koziil az alabbiakban a kereskedelmi jogi
vonatkozésuakat kivanom felvazolni.

I1. Fogalmi alapvetés'

A blokklanc egy megosztott (distributed) fokonyv vagy decentralizalt adatba-
zis, amely nyilvanos, és a kriptografiai eljardsoknak koszonhetden hitelt érdemlden
¢és visszamendleg megvaltoztathatatlan mdédon bizonyitja a rogzitett adatokat (pl.
megtortént tranzakciokat) barmilyen kozvetitd személy vagy szerv nélkiil.> Egy tn.
peer-to-peer protokollrol van szo, ami azt jelenti, hogy a rendszerhez csatlakozo
felhasznalok szamitogépei egy halozatot alkotnak, és azon keresztiil egymassal koz-
vetleniil kommunikélnak, kozponti szamitogép nélkiil. A blokklanchoz felhasznalo-
ként barki csatlakozhat, és a csatlakozast kovetden tranzakciokat kezdeményezhet-
nek kdzvetleniil egymas iranyaba. Mindezt rdadasul anonim modon, a névtelenség
fenntartdsa mellett tehetik meg. A tranzakciok hitelesitését is a felhasznalok végzik
a blokklanc rendelkezésére bocsatott szamitogépes kapacitasuk altal tigy, hogy a
tranzakciokat blokkokba foglalva hozzaadjak a f6konyvként mikédo blokklanchoz.?

Miként is torténik mindez? A blokklancok miikodését a BirCoin nevii blokklanc
Proof of Work konszenzus mechanizmusanak példajan keresztiil szeretném bemu-
tatni. A blokklancok mitkddésének lényeges eleme az in. konszenzusmechanizmus,
amely ahhoz sziikséges, hogy a szamitogépek megegyezésre jussanak a blokklanc
frissitését illetéen annak érdekében, hogy valamennyi szamitogépen ezt kdvetden

! A blokklanc-technologiahoz kapcsolodd fogalmakrol lasd bévebben: Glavanits—Kiraly [2018].
> De Filippi—Wright [2018], 13-14. o.
3 Reed [2017], 3-5. o.
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egységes legyen a blokklanc adattartalma.* A BitCoin esetén 10 percenként 0n.
blokkokba csomagoljak a tranzakcidkra vonatkoz6 adatokat, amelyeket ezt kovetden
a halozat szamitogépei hitelesitenek (pl. megerdsitik, hogy a vevének ténylegesen
rendelkezésére allt az adott mennyiségli kriptovaluta).’ Ezt kovet6en az 0j blokk
tranzakciokra vonatkoz¢ adatsorat kiegészitik a megel6z6 blokk Un. fejrészével. A
fejrész mitkkodését a személyi szamhoz lehet hasonlitani, ugyanis a célja az, hogy
altala azonosithato legyen az adott blokk. Mivel minden blokk rendelkezik fejrésszel
¢s minden blokk tartalmazza a megel6z6 blokk fejrészét, ezért a blokkok soroza-
ta egyfajta lancot alkot (innen a blokklanc elnevezés), amelyet végigkdvetve eljut-
hatunk a legelsé tranzakcioit magaban foglalo eredeti blokkig. Miutdn a megel6z6
blokk fejrészét is hozzaadtak az 0j blokkhoz elkezdddik az abba foglalt adatok titko-
sitasa egy kriptografiai rejtvény megfejtése révén.® A blokklancot mitkodtetd vala-
mennyi szamitogép (az in. banyaszok) azon verseng, hogy melyikiik tudja leghama-
rabb megoldani ezt a kriptografiai rejtvényt, ugyanis amelyikiik els6ként oldja meg,
bitcoint (vagy mas blokklancok esetén masfajta kriptovalutat) kap jutalmul munka-
jaért. Ezt kdvetden az uj blokkot hozzaadjak a blokklanchoz, majd megosztasra keriil
a rendszer valamennyi szamitégépén.’

A tranzakciok gyakorlatilag megvaltoztathatatlanok, miutan a blokklanchoz ad-
tak oket. Ennek oka, hogy a teljes blokklanc — amely folyamatosan frissiil — megta-
lalhat6 valamennyi szamitogépen, és minden blokk utal a megel6z6 blokkra. Ennek
eredményeként a rogzitett tranzakciok elméletileg megvaltoztathatatlanok. Ahhoz
ugyanis, hogy egy hacker modositani tudja valamelyik tranzakciot, ahhoz meg kéne
valtoztatnia a tranzakciot magéban foglald blokkot, majd azt kdvetéen valamennyi a
megvaltoztatott blokkra épiil6 tovabbi blokkot, mivel valamennyi blokk tartalmazza
a megel6z0 blokk fejrészét. Raadasul ezeket a valtoztatasokat a blokklancot miitkod-
tetd valamennyi szamitogépen meg kellene tennie. Ez a blokkok hitelesitési mecha-
nizmusa miatt csak akkor lehetséges, ha a hacker uralja a blokklancot mikddteto
halézat szamitogépes kapacitasanak tobb mint felét, hiszen a tranzakciéra vonatkozo
konszenzus 1étrejottéhez a szamitogépek tobb mint felének egyetértése sziikséges.®
Megfeleld mennyiségli szamitogépes eréforras rendelkezésre bocsatasa esetén tehat
azt mondhatjuk, hogy a blokklanc képes a tranzakciokat megbizhaté6 médon rogzi-
teni, mivel a teljes blokklanc folyamatosan frissitésre és megosztasra keriil a halozat

4 Schwartz—Youngs—Britto [2014].
> Mukhopadhyay [2018], 15-18. o.
® Drescher [2017], 23. o.

7 Hayes [2014], 2. o.

8 Wurfel [2018].

JOGI MELLEKLET » 2019/3—4 21



Kiraly Péter Balint

tagjai kozt. Azaz minden egyes pillanatban a halézat valamennyi szamitogépe képes
igazolni barmely tranzakcié megtorténtét.’

Forradalmasithatja a blokklanc a kereskedelmet az in. okosszerzodések révén
(smart contract). Az okosszerzddések szamitdgépes tranzakcids protokollok, ame-
lyek képesek arra, hogy szerzddés egészét vagy egy részét onvégrehajtova tegyék
azaltal, hogy a felek kozott 1étrejott szerzodés feltételeit atiiltetik szamitoégépes ko-
dokba.'® | Az okosszerzddés két vagy tobb felet és digitalis javakat magdaban fogla-
16 mechanizmus, amelynél egy vagy tobb fél javakat tesz bele az okosszerzddésbe,
majd ezeket a javakat a rendszer automatikusan elosztja a felek kozt egy formula
alapjan, amelynek adatai a szerzédés megkotésekor még nem voltak ismertek”"! Az
okosszerzddések 1ényege, hogy emberi kozremiikodés nélkiil — pl. birdsagok nélkiil
—is végrehajtasra keriil a szerz6dés, vagyis az torténik, hogy a blokklanchalozat sza-
mitogépei hitelesitik a szerzddés végrehajtasanak megtorténtét. Elméletileg barmely
szerz8dés atirhato egy blokklanc alapt okosszerz6déssé.” Az okosszerzédések tehat
a felek kozotti megallapodas végrehajtasat kezelik és koordinaljak egy decentralizalt
blokklanchalozaton keresztiil. Az okosszerzodésben a hagyomanyos szerzédések-
hez hasonléan meghatarozzak a szerzddéses feltételeket és azok megsértése esetén
alkalmazando szankciokat.”> Azonban az okosszerz6dés annyival tobb, hogy egyben
ellendrzi a feltételek teljesiilését és végre is hajtja az ahhoz kapcsolodo kovetkez-
ményt.'

II1. A blokklancok felhasznalasi lehetoségei a kereskedelem teriiletén

A blokklancok tobb ponton megkonnyitik a nemzetkdzi kereskedelem folyama-
tat.

Egyrészt a blokklancok segitségével csokkenthetd a nemzetkozi kereskedelem-
hez kapcsolodo biirokracia. A nemzetkdzi kereskedelemben az aru az utja soran
rengeteg, akar tobb szaz kézen megy keresztiil, mire eljut a céljahoz. Ennek soran
tomegével keletkeznek a dokumentumok, amelyek sziikségesek az aru 4 pontbol B
pontba juttatasahoz és az ehhez kapcsolodo kiilonbozoé jogi kotelezettségek teljesité-

> Kakavand—Kost De Sevres—Chilton [2016], 4-5. o.

1% Rohr—Wright [2017].

" Buterin [2014].

% Liebkind [2018].

3 Dewey—Amuial-Seul [2016], 49-50. o.

14 Smart Contracts. BlockchainHub, elérhetd: https:/blockchainhub.net/smart-contracts/.
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s¢hez. A teljesség igénye nélkiil e dokumentumok koz¢ tartozik maga az adasvételi
¢és fuvarozasi szerz6dés, csomagjegyzék, szamlak, a kereskedelem finanszirozashoz
kotddo iratok, fuvarokmanyok, egészségiigyi és szarmazasi bizonyitvany, vamnyi-
latkozat stb. Példaul ha tulipadnokat szallitunk Hollandiabol Kenyaba, akkor ehhez
jelenleg harom kiilonb6zo6 allami szerv altal kiallitott 6sszesen hat okiratra van sziik-
ségilink. A blokklanc segitségével azonban, amint okosszerzédés formaba ontjiik a
tranzakciorol szolo szerzddést, arrdl rogton értesiilnek az érintett hatosagok, akik
azonnal ki tudjak allitani a sziikséges okiratokat (pl. az aru szarmazasarol) online, a
blokklancon keresztiil. Amint megvannak az aru tovabbitasahoz sziikséges papirok,
errdl azonnal értesiil valamennyi érintett személy, igy id6t és pénzt sporolhatnak
meg. Szintén alkalmas a blokklanc arra, hogy az aruk reexport céljabdl torténd,
idoleges behozatala esetén egyszeriibben megallapithato legyen, hogy valoban ha-
taridon beliil reexportaltak-e a terméket vagy sem. Okosszerzddés segitségével a
behozatali vamok is automatikusan atutalasra keriilhetnek azt kovetden, hogy az aru
megérkezett a vamkezelés helyére. A nemzetkozi kereskedelem tehat magas admi-
nisztracios koltségekkel jar, raadasul az adminisztracio folyamata iddigényes és ki
van téve a hibazas és a csalas lehetdségének. Ezeket a problémakat lehetne orvosolni
a blokklanc kereskedelmi alkalmazéséaval, hiszen a papirok helyett a blokklancon
rogzitett minden jogosult szamara hozzaférhetd, valds adatok alapjan tudnanak dol-
gozni mind a felek, mind pedig a hatosagok."

Masrészt lehetdvé teszi, hogy elkeriilhetdek legyenek a jogvitdk. Példaul ha on-
line rendeliink egy terméket hazhoz szallitassal, és a szerz8dési feltételek kozt szere-
pel, hogy a terméket a szerz6dés megkotésétdl szamitott két napon beliil kiszallitjak,
akkor a blokklanc rogziti a szerz6dés megkotésének pontos idejét, majd a teljesités-
sel a kiildemény megérkezésének idopontjat is. Ha viszont késedelmesen teljesitene,
akkor a program automatikusan hozzéaadja a fizetendd dsszeghez a késedelmi kama-
tot. Ezzel elkeriilhetdk a vitak, hogy vajon jar-e arleszallitas a késedelmes kiszallitas
miatt, vagy sem.!

Harmadrészt alkalmas lehet a tulajdonosi lanc és az eredetiség igazolasara is.
Példaul ha venni szeretnénk egy gyémantot és meg szeretnénk gy6zddni arrdl, hogy
az eredeti és valoban annyi karatos-e, amennyinek az eladd allitja, ahhoz el kell
kiildeniink egy szakért6hdz, ami akar heteket is igénybe vehet, rdadasul draga is.
Tovabba kiilon meg kell gy6zddniink rdla, hogy az eladd valoban tulajdonos-e és
rendelkezhet-e a gyémant felett. De mi van akkor, ha az elad6 befolyasolta a szakér-

5 Ganne [2018], 25-34. 0.
1 Thompson [2017].
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tot, vagy hamis iratokkal probalja bizonyitani a tulajdonjogat? Erre kinal megoldast
a blokklanc, amellyel a példabeli gyémant kérdéses tulajdonsagai azonnal igazolha-
tok, raadasul gyakorlatilag meghamisithatatlan modon."”

Negyedrészt a blokklanc segitheti a feleket a kereskedelem finanszirozasakor.
A kereskedelmi tevékenység finanszirozasa gyakorta elengedhetetlen, kiilondsen je-
lentds értékii aruk esetén. Ennek oka, hogy az eladd értelemszeriien elére szeretné
megkapni a pénzét, mig a vevo csak az aru megérkezését kdvetden hajlando fizetni,
és természetesen egyik fél sem kivanja a szallitas koltségeit vallalni. Eppen ezért
van sziiksége a feleknek tobb esetben a bankoktol ellatasilanc-finanszirozasra vagy
hitellevélre. Mindezek azonban egyrészt idében €s pénzben is koltséges folyamatok,
rdadasul a feleknek sziiksége van egy kozvetitd intézményre (esetiinkben a bank-
ra), amely biztositja, hogy az egymast egyébként nem ismeré felek megbizzanak
egymasban (jobban mondva egymas bankjaban). Ezt a problémat kiiszobolik ki a
blokklancok azaltal, hogy lehetévé teszik szamunkra, hogy megbizzunk a masik
félben anélkiil, hogy ehhez egy kozvetitd személyt vagy szervet kellene igénybe
venniink. A blokklancokat eredetileg éppen azzal a céllal hoztak létre, hogy ezaltal
»kikeriilhetok™ legyenek e kozvetitd intézmények, és ezaltal egy gyorsabb, olcsobb
¢és biztonsdgosabb modszert hozzanak létre a pénziigyi tranzakcidk lebonyolitasara.
(A pénziigyi szolgaltatok észlelték, hogy a blokklancok fenyegetik a pozicidjukat a
pénziigyi tranzakciok lebonyolitasa terén. Mara mar a pénziigyi szolgaltatok is el-
kezdték fejleszteni sajat blokklancaikat a sajat koltségeik csokkentése érdekében.)'®
A blokklancok emellett megkdnnyithetik az ellatasilanc-finanszirozast, kiilondsen a
kis- és kozépvallalatok szamara, mivel a blokklancon régzitett adatok segitségével
a bankok egyszerlien nyomon kdvethetik a tranzakcios lancbeli pénzmozgasokat, a
vallalatok pénziigyi torténetét, és altalaban az un. ,, know-your-customer” szabalyok
betartasat.

Végiil a blokklanc-technologiaval elérhetd a kiberbiztonsag és a transzparen-
cia magasabb szintje, valamint alkalmassa teszi a tranzakciok automatikus és valds
idejii végrehajtasat az okosszerzédéseken keresztiil. A tranzakciok transzparenciaja
miatt a hatdsagok is konnyebben ellendrizhetik a kiilonboz6 jogi kotelezettségek tel-
jesitését. Lehetdve valik tovabba, pl. a folyamatos addbeszedés kdzvetleniil a tranz-
akciot kovetden emberi kdzremiikodés nélkiil. A blokklanc valos idében, megbizha-
to és hiteles adatokkal lathatja el a hatésagokat a felhasznalokrol — anélkiil, hogy a

17" Bullock [2017].
18 Holman—Stettner [2018], 26-39. o.
1 Ganne [2018], 17-19. o.

24 JOGI MELLEKLET » 2019/3—4



A blokklanc-technologia nemzetkdzi kereskedelmi jogi Osszefiiggései

felhasznaloknak kellene az adatokat bejelenteniiik —, hiszen a rajta tarolt adatokhoz
kozvetleniil és azonnal hozzaférhet. Ennek kovetkeztében a hatdosagoknak leheto-
ségiik van arra, hogy ne csak utolagosan, retroaktiv médon ellenérizzék az adatok
valddisagat, hanem azokat a tranzakciok megtorténtét kdvetden rogton megvizsgal-
hassak. Mindez eldsegiti a hatdosdgok nemzetkozi egyiittmitkddését, hiszen azok a
blokklancon keresztiil ralathatnak mind az érintett jogalany tevékenységére, mind a
tobbi hatdsag jogalannyal kapcsolatos cselekményeire.?’ Ehhez természetesen mar
nem csak a kereskedelem digitalizasara van sziikség, hanem a kapcsolddo szolgalta-
tasok és kotelezettségek digitalizalasara is. Ha ugyanis az allami hatésagok tovabbra
sem fogadjak el a blokklanc alapti dokumentumokat, hanem papiralapt okiratokat
kérnek az exportor, illetve importér vallalkozasoktol példaul a vamkotelezettségek
teljesitésekor, akkor nem éri meg nekik pénzt befektetni egy ujabb platform alkal-
mazasaba és parhuzamosan miikodtetni azt az offline eljaras mellett.”!

IV. Jogi problémak

A blokklancok és az okosszerzddések bar automatizaljak a nemzetkozi keres-
kedelmet, megteremtik a sziikséges bizalmat a felek kdzott kozvetitd személyek és
szervek igénybevétele nélkiil, és ezaltal id6t és pénzt spérolnak meg szamunkra,
azonban nem oldanak meg minden problémat. Sot, jogi szempontbdl szamos meg-
oldand6 kérdést vetnek fel. Az alabbiakban ezeket a felmeriild kihivasokat kivanom
ismertetni.

Nem oldja meg a blokklanc a joghatosag kérdését, s6t még inkabb megnehezit-
heti annak megallapitasat. Ha belegondolunk, akkor a blokklanc egy olyan decent-
ralizalt fékonyv, amelynek tevékenysége egyik dllamhoz sem kotddik, akkor miként
alakul a joghatdsag kérdése az esetleges jogvitak esetén? A blokklanc az okos szer-
zO0dések altal egyszeriisitheti a jogvitak rendezését, de ha valamiért a felek mégis bi-
résagra kivanjak vinni az iigyet, akkor tovabbra is fennall a joghatdsag problémaja,
hiszen hataron atnyuld, vagy online tigyleteknél ez mindig kérdéses lehet. Szintén
nehézséget jelenthet, hogy melyik allam adohatosaga jogosult adot szedni a blokk-
lancon végrehajtott tranzakcid utan, hiszen felmeriilhet a kérdés, hogy pl. hol kelet-
kezett az érték, amit meg kivanunk adéztatni.

2 WU/ NET Team [2017].
2 Ganne [2018], 27. o.
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A blokklancok veszélyét jelenti tovabba az, hogy alkalmasak lehetnek pénzmo-
sasra, valamint a terrorizmus és egyéb blincselekmények finanszirozasara. Ez tob-
bek kozt a blokklancok altal biztositott anonimitasnak koszonhetd, tovabba annak
a ténynek, hogy altaluk kihagyhatd a kozvetité személy vagy szerv. Holott éppen
ezek a kozvetitd intézmények toltik be az ,,6rok™ szerepét a pénzmosas ¢és a terroriz-
mus finanszirozasa elleni harcban, hiszen az ezek megakadalyozasat és felderitését
szolgaldé normak rajtuk keresztiil érvényesiilnek. A masik oldalrol viszont éppen
a blokklancok fékonyv jellege jelentheti a megoldast erre a veszélyre, igy akar ki-
hasznalhatjuk a benniik rejld potencialt a pénzmosas €s mas bilincselekmények fi-
nanszirozasanak felderitésére. A blokkldncokon ugyanis a tranzakciok mindenképp
rogzitésre keriilnek, méghozza nyilvanosan, ¢s még ha az ember szamara a pénz titja
kovethetetlen is, egy a pénzmosas kockazat elemzé program lefuttatasaval azonosit-
hatokka valhatnak az illegalis tevékenységb0l szarmazé 6sszegek.?

Tovabbi kérdést vet fel a transzparencia és a maganérdekek Osszehangolasa.
Megfeleld jogi védohalot kell biztositani a felhasznalok szamara a roluk tarolt ada-
tok kapcsan. Ez kiilondsen az iizleti titok esetében lehet relevans probléma, ugyanis
a vallalkozasoknak érdeke flizddhet ahhoz, hogy az adataihoz ne férjenek hozza pl.
a versenytarsai. Igy sziikséges lehet annak eldirasa, hogy pontosan mely hatosagok
férhetnek hozz4 a felhasznalo blokklancon tarolt adataihoz. Masik relevans kérdés e
korben az elfeledtetéshez vald jog, amelynek 1ényege, hogy mindenkinek biztositani
kell azt a jogot, hogy kérje adatainak torlését, ha annak felhasznalasa nem felel meg
az adatvédelmi szabalyoknak.?® Emellett is lehetnek olyan esetkorok, amikor a jog-
szabaly azt mondja ki, hogy bizonyos id0 elteltével a tarolt adatot a nyilvantartasbol
tordlni kell. A problémat ebben az esetben az jelenti, hogy a blokklanchoz egyszer
mar hozzaadott adat nem valtoztathatd meg és nem is torélhetd, vagy legalabbis a
torléséhez Un. ,,hard forkra” van sziikség.>* Hard forkrol akkor beszéliink, amikor
a blokklanc protokolljat akként modositjak, hogy annak eredményeként a korabban
létrejott blokkok érvénytelenné valnak. Ezaltal gyakorlatilag tordlheték a korabban
rogzitett adatok egy esetleges hiba esetén. Természetesen ehhez is sziikség van a
tobbség egyetértésére.” A kérdés tehat az, hogy mi torténik akkor, ha egy jogszaba-
lyi rendelkezés vagy bir6i dontés ellenére a blokklancban tarolt adatokat nem tudjak
tordlni a fejleszték, mert hidnyzik az ehhez sziikséges konszenzus.

22
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Problémat jelenthet, hogy a nyilvantartott adatok sértetlenségében csak addig
lehetiink biztosak, amig a rendszerhez csatlakozé szamitdgépes kapacitas tobb mint
felét az allam birtokolja. Valds veszélyrél van szo6, amelyet mi sem bizonyit jobban,
mint hogy 2019 januérjdban az Ethereum Classic nevl blokklanccal szemben egy
un. 51 szdzalékos tdmadast fedeztek fel. A hackerek 1,1 milli6 dollar értékd krip-
tovalutat tulajdonitottak el. Ezt az tette lehetdvé, hogy a hackerek a nevezett blok-
klancot miikddteté szamitogépes kapacitas tobb mint felével rendelkeztek, és igy
képessé valtak az Gn. double spending-re.*® A double spending az a jelenség, amikor
egy adott egység kriptovalutat kétszeresen koltenek el, kihasznalva azt, hogy krip-
tovaluta nem mas, mint egy digitalisan tarolt adat, amely konnyen reprodukalhato.
Az elkovet6 a double spending soran elhiteti a blokklanccal — pontosabban a hitelesi-
tést végzo szamitogépekkel —, hogy egy adott tranzakcid nem tortént meg, ami altal
lehetdvé valik, hogy a meg nem torténtté tett tranzakcioban elkoltott kriptovaluta
ismételten felhasznalasra keriilhessen. Lényegében feliilirjak a blokklancot, és egy
Uj tranzakcids lancolatot hoznak 1étre a korabbi helyett, tigy, hogy kdzben ismételten
elkoltik a kérdéses kriptovaluta-mennyiséget. Mindez ahhoz vezet, hogy megrendiil
a felhasznalok blokklancba vetett bizalma, holott annak miikodésének éppen a bi-
zalom a kozponti eleme.?” Kivalé megoldast kinalhat erre az EU esetében, ha vala-
mennyi tagallam a GDP-je vagy lakossagszama vagy valamely mas mutat6 aranya-
ban lenne koteles bizonyos szamu node-ot fenntartani, és a rendszer miikodéséhez
rendelkezésre bocsatani. Rajtuk kiviil mas node nem csatlakozhatna a rendszerhez
(vagy ha csatlakozhat, akkor is a tagallamok birtokolnak a node-ok tobb mint felét).

Tovabbi probléma, hogy a blokklanc csak a bevitt adatok sértetlenségét tudja
biztositani, de a bevitt adatok valodisagat nem. Tehat ha biztositani tudjuk is, hogy
a bevitt adatokat senki nem valtoztatta meg jogosulatlanul, azt tovabbra sem tudjuk
pusztan a blokklanc alkalmazésaval biztositani, hogy a bevitt adatok megfelelnek
a valosagnak, és nem hamis vagy téves adatokat vittek fel a blokklanc fékonyvébe.
Természetesen felmeriilhet valakiben a kérdés, hogy ez miért is jelent problémat,
hiszen a jelenlegi fékonyvek is igy miikddnek: egy konyveld is donthet ugy, hogy
hamis adatokat ir be a fokonyvbe, illetve az is eléfordulhat, hogy emberi hibabol
kifolyolag tévesen rogzitett bizonyos adatokat. A konyveldk munkéjat azonban el-
lendrzik a kdnyvvizsgalat soran. A problémat ezzel az jelenti, hogy a konyvvizsgald
személyével ismételten behozzuk a centralizacid intézményét az egyébként a decent-
ralizécio elvét vallo blokklancok rendszerébe. Jogi szempontbol ez valdsziniileg ter-

2 Jenkinson [2019].
2" Chiu—Koeppl [2017].
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mészetesnek hangzik, azonban nem szabad elfelejteni, hogy a blokklancokat azzal a
céllal hoztak létre, hogy kozvetitd személy vagy szerv (azaz allam, konyvvizsgalo,
bank stb.) nélkiil, un. peer-to-peer médon (azaz kozvetleniil) lehessen tranzakcio-
kat lebonyolitani egy olyan rendszeren keresztiil, amely esetén a felek kozti bizal-
mat maga a program teremti meg. A bevitt adatok utdlagos allami ellendrzése tehat
szembe megy a blokklanc lényegével, amelynek bevezetése a blokklancok elkétele-
zett hivei korében minden bizonnyal jelentds ellenallasba iitkozne. Ehhez kapcso-
16d6 masik kihivas, hogy mi torténjen a tévesen bevitt vagy hamis adattal. Miként
lehet korrigalni a hibdkat egy olyan rendszerben, ami arra épiil, hogy ne lehessen
utolag megvaltoztatni a bevitt adatot?

Végiil problémaként meriilhet fel az interoperabilitas kérdése. Jelenleg az egyes
allamok oOnalloan kezdték el fejleszteni sajat blokklancaikat, amelyeken rogzitett
adatok nem érhetdk el mas blokklancok felhasznaloi szamara. Természetesen ez va-
lahol érthetd folyamat, hiszen az egyes allamoknak a sajat jogszabalyaiknak meg-
felelo, azt végrehajtd blokklancokra van sziikségiik. Mindez azonban feleslegesen
megtobbszorozi a nemzetkozi kereskedelem rendszerét, hiszen az egyes vallalatok-
nak igy valamennyi blokklancon regisztralniuk kell ahhoz, hogy hozzaférhessenek
az azon tarolt adatokhoz és azon keresztiil teljesiteni tudjak kotelezettségeiket. Ehe-
lyett célszerlibb lehet egy kdzos nemzetkdzi blokklanc 1étrehozasa (amelyhez az is
sziikséges lenne, hogy nemzetkozileg egységes kovetelményeket, formanyomtatva-
nyokat stb. fogadjanak el az dllamok), vagy az egyes nemzeti blokklancokon talalha-
to adatokat masik blokklancra atkonvertalo kozvetité platform alapitisa.?®

V. Osszegzés

A blokklancrendszereket a 21. szazad elejének egyik legfontosabb talalma-
nyanak tarthatjuk. A felhasznalési lehetségeik tarhaza végtelen. Alkalmas lehet
a tulajdonosi lanc és az eredetiség igazolasara,” forradalmasithatja a blokklanc a
kereskedelmet az Gin. okosszerzédések révén,* és egyes szerzok pedig a pénziigyi
kozvetitérendszer radikalis valtozasat vizionaljak a megjelenésiiknek kdszonheto-
en, hiszen a jelenleg hasznalt technoldgiakhoz viszonyitva egy olcsobb, gyorsabb ¢és

% Ganne [2018], 30-34. o.
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kozvetlenebb maodjat biztositja a tranzakciok megvalositasanak.’! S6t, egyes vélemé-
nyek szerint teljesen feleslegessé teheti a ma ismert bankrendszert.

Ahogy bemutatasra keriilt, a blokklancok a nemzetkdzi kereskedelem folyama-
tat is megkonnyithetik. A piaci szerepldk, valamint egyes allamok észlelték az 1
technologiakban rejld potencialt, ezért elkezdték fejleszteni sajat blokklancaikat. A
jogi védohald a blokklancon kotdtt okosszerzédések €s azok végrehajtasa kapcsan
azonban még nem kiforrott. Nincsenek rendezve példaul a felel6sségi és fogyasz-
tovédelmi kérdések, hogy mely hatésagok hataskorébe tartozik a vitdk eldontése
(egyaltalan sziikség van-e ilyenre, ha az is beprogramozhato, hogy milyen jogsértés
esetén milyen jogkdvetkezményt alkalmazzon az okosszerzddés, stb.). Ezen sza-
balyok meghatarozasa azért is siirgeté probléma, mert a kiilonb6zé befektetdket,
vallalatokat és bankokat tavol tarthatja a blokklancok alkalmazasatdl a bizonytalan
jogi helyzet. Nehézséget okoz az is, hogy a jelenleg miikddé nemzetkdzi kereske-
delemre fejlesztett blokklancok esetén (pl. We.trade) az okosszerzédésben csupan
a fizetést garantald elemeket rogzitik és automatizaljak, mig a feleldsség és egyéb
kérdések tovabbra is csak egy offline szerzdésben kapnak helyet. Allaspontom
szerint ahhoz, hogy a nemzetkozi kereskedelem valoban gordiilékeny moédon mii-
kodhessen, egy nemzetkozi blokklancra vagy a kiiléonb6zd blokklancok kozt hidat
képezo kozvetitd platformra van sziikségiink, mert a parhuzamosan mitkodé blok-
klancok csak feleslegesen megtobbszoroznék a rendszert azzal, hogy példaul egy
vallalatnak tobb blokklanchoz is csatlakoznia kell ahhoz, hogy a kiilonb6z6 tigyfe-
leivel kereskedni tudjon. Ahhoz, hogy egy egységes blokklancrendszeren keresztiil
lehessen a tranzakcidkhoz kapcsolodo valamennyi hatosagi iigyet elintézni, ahhoz
nemcsak egy kozos platformot kell kifejleszteni, hanem egységes jogi kovetelmé-
nyekre és szabalyozasi keretre is sziikkség van.* Véleményem szerint ennek a k6zos
szabalyozasi keretnek a megteremtésében a nemzetkozi szervezeteknek (példaul a
Kereskedelmi Vilagszervezetnek) kellene élen jarnia, és arra 0sztondznie az élla-
mokat, hogy az innovacié soran szem el6tt tartsak a jogi és technoldgiai interope-
rabilitds szempontjait.

3 Koch—Pieters [2017], 1-4. o.
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