Dr. Nyeste Péter: A magyarorszagi szervezett biinozés dllapota, varhato tendenciai

A szervezett bunozés elleni felderités, feladatok, szervezet

A szervezett blindzés aktudlis Magyarorszagi helyzetének értékelését alapvetden
befolyéasoljak az orszag geopolitikai adottsdgai, biztonsagi kornyezete, Eurdpai Unids
tagallami tagsaga. Az Eurdpai Uniot fenyegetd veszélyek, biztonsdgi kockazatok, kihivasok
alapvetden befolydsoljdk Magyarorszag blniigyi helyzetét is. Az Union belilli személyek,
aruk, téke szabad mozgésanak elve a szervezett blin6zdi csoportok miikodésére is alapvetd
hatassal van, a szervezett blin6zdi csoportok nemzetkdzi szinten is egymassal kooperalnak,
ezaltal hasonld bilincselekményeket kovetnek el a tagallamok teriiletén, bizonyos nemzeti,
tagallami sajatossagokkal kiegésziilve. Ezek alapjan el0szor az eurdpai biiniigyi helyzetre
vonatkoz6 fontosabb megallapitasokat és prognézisokat tekintiink at. Ezt kdvetden a hazai
blniigyi helyzetre vonatkoz6é megallapitdsokat, prognozisokat tesziink. Egyuttal azt is
jelezniink kell, hogy a kézikdnyv nyilt hozzaférési jellegére tekintettel mélyebb elemzéseket,
metodikakat nem tudunk nyujtani.

Az Eurépai Unid 6t éves programokat (tamperei, hagai és stockholmi) és biztonsdagi
stratégiakat fogalmaz meg, melyek hosszl tava stratégiai célokat jeldlnek ki a szervezett
biinozés elleni fellépés, megelozés teriiletén is a tagallamok részére. A megfogalmazott
stratégiai célkitiizéseket részletesen cselekvési tervek*'6 keretében bontjak operativ 1épésekre.
A 2010-ben elfogadott belsd biztonsagi stratégia*!” kihivasokat, alapelveket ¢és
iranymutatdsokat fogalmazott meg. A stratégia alapjan az elkdvetkezd években az aldbbi
legsiirgetobb kihivasok megvalaszolasa 4all az EU biztonsdga, a hirszerzd, biiniild6z6
szervezetel elOtt. A belsd biztonsagi stratégia alapjan a sulyos biincselekmények és a szervezett
biinozés szamos format oltenek: embercsempészet, kabitdszer- és lofegyver-csempészet,
pénzmosas, valamint illegalis hulladékszallitas és lerakas Eurdpan beliil €s kiviil, hamisitott
vagy veszélyes aruk értékesitése, terrorizmus, szadmitastechnikai blindzés, hatarbiztonsag.
Ezek a rendszerint szervezett blindzdi cselekmények Osszehangolt eurdpai fellépést
igényelnek. Az Eurdpai Uni6 Belsé Biztonsdgi Stratégidja altal megfogalmazott fébb
célkitlizések: nemzetkozi biinozoi halozatok felgongydlitése, a terrorizmus, radikalizalédas és
toborzds megelézése, a virtudlis tér biztonsaganak ndvelése a polgarok és vallalkozasok
szamara, a biztonsadg megerdsitése a hatarigazgatds utjan, Europa valsagokkal ¢s
katasztrofakkal szembeni ellenalld képességének javitasa.

416 Cselekvési terv a szervezett biindzés elleni kiizdelemrdl (HL C 251., 1997. 8. 15.), a Tanacs allasfoglalasa a
szervezett blindzés megel6zésérdl (HL C 408. 1998. 12. 29.), Bécsi cselekvési terv (HL C 19. 1999. 1. 23)),
Millenniumi stratégia (HL C 124, 2000. 5. 3.)

417 5842/2/2010 tanacsi dokumentum, Az Eurdpai Unid bels6 biztonsagi stratégiaja: Az eurdpai biztonsagi
modell felé.
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Az Eurdpai Unid biztonsagi helyzetérdl sz0l6, az Eurdpai Bizottsag altal dsszeallitott 2017-
es eredményjelentése*!® a terrorizmus, a radikalizalodas megelézésére, a szervezett biinézés
felszamolasdra és a szamitastechnikai biinozéssel szembeni kiizdelemre irdnyuld tagallami
erofeszitéseket tamogatd unios szakpolitikdk €s eszkozok relevancigjat €s hatékonysagat
vizsgalta. A jelentés szerint az unids szintii fellépés hatékonyan tdmogatja az informdciocserét
és a miiveleti koordindciot a tagéallamok kozott. Az EU bel- és igazsagiigyi
egylttmiikodésének eszkdzei, mint a Schengeni Informéciés Rendszer, a kozos
nyomozocsoportok, az eurdpai elfogatoparancs €s a kolcsonos jogsegély jelentdsen eldsegitik
a nemzeti hatosagok szdmara az informaciok és bizonyitékok gylijtését és megosztasat, ami
lehetové teszi a miveleti intézkedések Osszehangolt végrehajtasat €s az elkdvetdk birosag elé
allitasat.

Az Unids intézkedések tamogatjak a tagallamokat a terrorizmus, a sulyos és szervezett
biinézés és a szamitastechnikai biinozés elleni kiizdelem soran a képzések, a bevalt
gyakorlatok megosztdsa ¢és a hatarokon atnyuld egyiittmikodésen keresztiil. A szervezett és
sulyos nemzetkdzi blindzésre vonatkozd unids szakpolitikai ciklus és a hasonlo
egytittmikodési keretek segitenek meghatarozni a tagallami hatosagok nemzeti szinti, illetve
unids dimenzioju miiveleti fellépéseire vonatkozd kozos prioritasokat. A bel- és igazsagiligy
tertiletén miik6do unids tigynokségek tevekenységi teriiletiik kozponti szerepldivé valtak. Az
Europol szakositott kozpontjai, a Terrorizmus Elleni Kiizdelem Eurdpai Koézpontja, a
Szamitastechnikai Biinozés Elleni Europai Kozpont valamint a Migranscsempészés Elleni
Kiizdelem Europai Kozpontja jelentés tdmogatdst tud nyujtani a tagdllamok szervezett
bilin6zés ellent, illetve terrorizmus elleni tevékenységéhez.

Az atfogd értékelés olyan kihivasokat és hianyossdgokat is azonositott, amelyek karosan
hatnak az Union beliili biztonsagi egylittmukodésre. Ezek a kihivasok és hianyossagok a
kovetkezok:

— a nemzeti szintlli végrehajtas hianyossagai csokkentik egyes unios szakpolitikdk és
eszk0zok hatékonysagat

A tagéllamok nem hajtjadk végre maradéktalanul a szervezett blindzés elleni kiizdelemrdl
sz0l6 kerethatdrozat*!® szabdlyait, nem haszndljdk ki a DNS-adatok, ujjlenyomatok és
gépjarmi-nyilvantartasi adatok cseréjére vonatkozo priimi kerethatarozat altal kinalt
lehetdségeket.

— egyes unids eszkozok osszetettsége megneheziti, hogy a nemzeti hatdsagok teljes
mértékben kihasznaljak azokat

A bliniild6z6 hatosagok unids informacids rendszerekhez vald hozzaférésére iranyado
szamos eltérd unids szabdly van hatdlyban, tovabba az elektronikus bizonyitékokhoz vald
hatdron atnyuld hozzaférés a teriiletiség hagyoményos elveit tiikrozi, ezért az elektronikus
szolgaltatasok és az adataramlas joghatdsagokon atnytlo jellege problémakat vet fel.

— a korlatozott nemzeti szintii kapacitasok sziikségessé teszik az erdforrasok és a
szakértelem unios szintli fokozott 6sszevonasat €s a szakpolitikai teriiletek kozotti szinergidk
kiaknazasat

418 A Bizottsag jelentése az Europai Parlamentnek, az Europai Tanacsnak, és a Tanacsnak, COM(2017) 407 final,
2017.07.26., Brussel

419 A szervezett biindzés elleni kiizdelemrdl sz6ld kerethatarozat ,a Tanacs 2008/841/IB kerethatirozata,
2008.10.24.
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Az unids szintii kozés kapacitasok kialakitasa potencialis eldnydkkel jar olyan technologia
intenziv terlleteken, mint a kiberbiztonsag, a vegyi, biologiai, radioldogiai és nukledris
anyagok, vagy a nagy adathalmazok, illetve a nyilt forrdskodu adatbazisok elemzése. Az
Europolon beliil miikodé Szémitastechnikai Biinézés Elleni Europai Kozpont (EC3) a
szakértOk biztositasaval, illetve a szamitastechnikai biindzéssel kapcsolatos, nyilvéanos,
magan- vagy nyilt forrasokbdl szarmazo6 informaciok rendelkezésre bocsatasaval tamogatja a
nemzeti hatdésdgokat a szamitastechnikai blindzés elleni kiizdelem ¢és a kiterjedt
kibertdmadasokkal szembeni bliniild6zési valaszintézkedések teriiletén. A Terrorizmus Elleni
Kiizdelem Eurdpai Kozpontja és a Migranscsempészés Elleni Kiizdelem Eurdpai Kozpontja
ugyancsak hasonl6 tdmogato feladatokat lat el sajat tevékenységi teriiletén. Az Europai Unids
Hélozat- és Informaciobiztonsagi Ugynokség (ENISA) feladata a hdlézati és informécios
rendszerek biztonsdgardl szold iranyelv (kiberbiztonsagi irdnyelv) keretében folytatott
tagallami egyiittmiikodések eldmozditasa.

— a folyamatosan valtozo fenyegetésekre vald tekintettel az EU-nak korszertisitenie kell
eszkozeit.

A Bizottsdg a szamitastechnikai biinozés elleni kiizdelemre biztositott jelentdés anyagi
er6forrasokat, amelyeket tobbek kozott a képzés, az informdacidcsere teriiletén fel lehet
haszndlni. A radikalizalodassal foglalkozo magas szintii munkacsoportot hoztak 1étre, amely a
példatlan méreteket 61td radikalizalodas kezelését célzd unids szakpolitikdk tovabbfejlesztését
hivatott eldsegiteni. Az Uniods Internetforum az online terrorista tartalmak elleni kiizdelemre
vonatkozo cselekvési tervet készitett. A tervben felvazolt intézkedések az interneten megjelend
tiltott terrorista tartalmak automatikus észlelésének eldémozditasat, a relevans technologidk és
eszkozok kisebb vallalkozasokkal vald megosztasat, a hasitofliggvény-adatbazis maradéktalan
létrehozasat €s kiakndzasat célozta meg.

A jelentés szerint a kdzelmultbeli terrorista tdimadasok jfent rairanyitottak a figyelmet arra,
hogy meg kell erdsiteni a puha célpontok védelmét, amihez innovativ megoldasokra van
sziikség a forgalmas helyek védelme érdekében.

Az Eurépai Unids szakdokumentumok, stratégiai tervek, jelentések mellett a tagallamok is

készitenek belsd biztonsagi stratégidkat és fogalmaznak meg intézkedési, prioritasi pontokat,
iranyokat.
a Magyarorszagot ¢érintd biztonsagi fenyegetéseket, kihivasokat és az ezek alapjan
végrehajtando feladatokat. A kovetkezd kihivasokat, fenyegetéseket, veszélyeket hatarozza
meg a dokumentum, amelyek egyben stratégiai hirszerzési célként is szolgalnak
Magyarorszag nemzetbiztonsagai ¢és bliniild6z6 hatdsagai szamara:

— a hagyomanyos fenyegetések (kollektiv védelmi egylittmiikodés), az instabil régiok,
vegyi, biologiai, radiologiai ¢és nukledris tomegpusztitdé képességek, terrorizmus,
kiberbiztonsdg, energiabiztonsdag, pénziigyi biztonsag, a globalis, a térségben vagy
Magyarorszagon keletkezd kornyezeti, civilizacios és egészségligyi veszélyforrasok,
természeti €és ipari katasztrofak, szervezett biinozés, kabitoszer-kereskedelem, migracio,
szélsoséges csoportok.

420 A Kormany 1035/2012. (1. 21.) Korm. hatarozata Magyarorszag Nemzeti Biztonsagi Stratégiajarol

283



A Dbiztonsagi kihivasok, kockazatok, fenyegetések meghatdrozasat kovetden a
szakdokumentum kifejti, hogy a feladatok végrehajtasat Gsszkormanyzati szinten a
szakteriiletek altal folyamatosan értékelt, elemzett, egymassal megosztott informaciok alapjan
kell végezni.

A nemzetbiztonsagi ¢és biiniildozési felderitési informéciok orszdgos szintii megosztasi
csatorndjaként 2001-t61 miikodott a Szervezett Bilindzés Elleni Koordinaciés Koézpont
(SZEBEKK). A Kozpont alapfeladata a szervezett blin6zés megeldzésének, megszakitasanak,
felderitésének eldsegitése a nemzetbiztonsdagok és a rendvédelmi szervek altal szolgaltatott
adatok gytjtése, feldolgozédsa, elemzése ¢és a szolgaltatd szervezetek részére torténd
visszacsatolas altal, valamint a szervezett biinozés elleni fellépéshez sziikséges kormanyzati
dontések informécios igényének a kielégitése volt.

2016. julius 15-1 hatéllyal 1étrejott egy 0j polgari nemzetbiztonsagi szolgalat a
Terrorelhdritdsi Informacios és Biniigyi Elemzd Kozpont a SZEBEKK jogutodjaként. A
torvénytervezet indokolédsa szerint a kozpont 1) feladatava valt utas informacios egységként a
légitarsasagok altal tovabbitott utasmnyilvantartasi adatok kezelése, valamint elemzése és
értekelése, Osszhangban az unids adatvédelmi eldirdsokkal. Ez a feladatkdr segiti a
terrorcselekmények és a szervezett biinozés megelozését a lehetséges elkovetdk
beazonositasaval, ellenérzésével, elfogasaval.

A TIBEK feladata a nemzetbiztonsagot, bliniildozést, kozbiztonsagot vagy mas alapvetd
biztonsagi érdeket sértdé adatok feldolgozasanak, elemzésének eredményeként a lehetd
legatfogobb kép oOsszeadllitisa az orszag terrvor, illetve esetleges mds fenyegetettségérol, a
belsé biztonsagi helyzetrél, a kozbiztonsag dllapotarol. Minderrdl tajékoztatd rendszert
mitkddtet, értékeld jelentéseket készit és azokat a miniszter Utjan eljuttatja a Kormanynak. A
TIBEK a kiemelt biztonsagi kockazatokkal szemben fellépd szervek ¢€s szolgdlatok legfébb
informaciofuzios és informdciomegoszto kozpontjaként miikédik. A TIBEK informécio fazios
¢s elemzd- értékeld tevékenységével a szervezett blindzéssel kapcsolatos biinitildozési
hirszerzési, titkos informaciogytijtési és specidlis, leplezett nyomozasi feladatokat is egyarant
segiteni tudja. A bilincselekmények megeldzésének, a kiemelt blincselekmények felderitése
tamogatasan kiviil feldolgoz olyan bilincselekményeket is, ahol az elkdvetd személye vagy a
blincselekmény tarsadalomra veszélyessége, illetve a cselekmény gyakori ismétlédése miatt
az azokkal Osszefliggd adatok elemzése, értékelése indokoltta valik. Ezzel a tevékenységgel
nemcsak a titkos informaciogytjtéseket, a specidlis, leplezett nyomozasi tevékenységeket
igényld bilincselekményeket, hanem az egyszerlibben felderithetd, de komolyabb elemzést
1gényld tigyek felderitését is segiteni tudja.
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A Nemzeti Biztonsagi Stratégia megfogalmazza, hogy minden kormdényzati intézmény
feladata, hogy sajat szakteriiletén folyamatosan értékelje a nemzeti €s nemzetkdzi biztonsag
¢s fenyegetettség elemeit, ¢s megtegye a sziikséges 1épéseket azok kezelésére €s elharitasara.
A terrorizmus, a szervezett biinozés, az egyéb illegalis tevékenységek jelentette aszimmetrikus
fenyegetések, mas globalis, regiondlis és belsd kihivasok ¢és gazdasagi informaciok
beazonositasa, megeldzése €s felderitése érdekében a hazai szervek koordinalt tevékenysége
mellett szorosabb egyiittmiikodést kell kialakitani és fenntartani a szdvetséges allamok
hirszerzo ¢€s elharito szervezeteivel, valamint az egyes kérdésekben hasonlo biztonsagpolitikai
célokat kovetd mas allamok szolgalataival. A ferrorizmus,valamint a sulyos és szervezett
biincselekmények megelozése, felderitése soran az Eurdpai Unio erdsen tamaszkodik az
Eurdpai Rendorségi Hivatal (Europol) fenyegetettség értékeléseire (TE-SAT, SOCTA,
1OCTA), amelyek az unios biiniildozési szakpolitikai ciklusok alapjat képezik. A stratégia
meghatdrozza, hogy a nemzetkdzi kapcsolatokat is fel kell hasznélni az uj biiniigyi trendek
felterképezésére, az uj biindzési jelenségek megismerésére, a legjobb gyakorlatok atvételére.

A szervezett blindzés elleni fellépés teriiletén célként egy folyamatos, atfogd, koordinalt
stratégiai tervezés ¢€s annak részeként megjelend hirszerzési képességek fenntartasa
fogalmazodik meg a nemzetbiztonsag €s a blinlildozés teriiletén is. A teriileti szintli szervek, a
Megyei RendOr-fokapitanysagok hataskorébe tartoznak a szervezett blindzés teriiletéhez
tartozo bilincselekmények felderitése, nyomozasa, szervezett blingzdi csoportok bomlasztasa,
de a tobb megyére kiterjedd vagy nemzetkdzi szintli szervezett bilin6zdi cselekmények
esetében a Nemzeti Nyomozo Iroda (NNI) jar el, illetve egyéb szakmai okok miatt hatarkdrbe
vont esetekben. Az NNI-nek regionalis, teriileti kirendeltségei vannak. A megyei szerveknél a
els6sorban a Felderitd osztalyok foglalkoznak a stlyos és szervezett bilincselekmények
felderitésével, a beszerzett informéaciok értékelését és elemzését az elkiiloniilt Ertékeld-
Elemzd Osztalyok folytatjak, a technoldgia- és kapacitasigényes miiveletek végrehajtasat a
Nemzetbiztonsagi Szakszolgalat biztositja szolgaltatoként.

A Nemzeti Biztonsagi Stratégidban — a szervezett bilindzés teriiletére vonatkozdan is
megjelolt — célok és a renddrségi torvény feladatszabasa alapjan az altalanos blniildozési
hirszerzési feladatokat és a konkrét biincselekményekre ,,utald gyant” koriilményeinek a
tisztazasat, a leplezett eszkozok, titkos informaciogytijtési intézkedések alkalmazasat
specidlis, erre a célra létesitett, miikddtetett hirszerz6-elemzd egységek tudndk hatékonyan,
eredményesen végrehajtani. Ezeknek az egységeknek a lehetséges felépitésére és feladataira
vonatkoz6 koncepciok kialakitasa 2018. nyaran folyamatban volt.

A hirszerzd-elemz6 egységeket kiilonb6zd funkcidju, tevékenységet végzd személyek kell,
hogy alkossék, akik szakteriiletekre specializalodnak ¢és elkiilonitve végzik tevékenységiiket a
tobbi blinligyi feladattél (nem végeznek tigyfeldolgozé nyomozati tevékenységet). Ezek a
feladatkorok a kovetkezok lehetnek:

— A hirszerzési-elemzési egység vezetdje, aki rendszeresen részt vesz a kiilonféle szolgélati
agak képviseldi altal tAmasztott hirigényeket is targyalé megbeszéléseken, valamint irdnyitja
az egyseéget.

— A kontroller a hirszerz6k munkajanak ellendrzését, feliigyeletét ellatd személy, aki
biztosithatja, hogy a hirszerzési munka a meghatarozott irdnyoknak, konkrét feladatoknak és a
belsd integritasi szabalyok szerint folyik, valamint az egyiittmiikodok napi kapcsolattartasat
ellendrizheti és a kapcsolattartok munkdjat eldsegitheti.
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— Az adatmenedzser a beszerzett informacidkat értékeli aktualitds, megbizhatdsag,
pontossag szerint, és dsszeveti a kapcsolodd informaciokkal, illetve a kiillonb6zd formatumu
adatokat beviszi a rendszerbe, a rendszerhozzaféréseket kiadja, ellendrzi.

A blniigyi hirszerzéssel foglalkoz6 egységeket regionalis, teriileti szinten érdemes
létrehozni, de helyi szinten (renddérkapitanysag, keriileti kapitanysag) is kell miikodtetni a
hirszerzési, megeldzési feladatokra elkiilonitett kisebb egységeket. A teriileti hirszerzo
egységek koordinalt, egységes szakmai, technikai tdmogatisa, a hirszerzést folytato
személyek tovabbképzése, egységes metodika kialakitisa érdekében sziikséges a kozponti
szerv (ORFK) iranyitdsa ezen a teriileten is. A szervezett blindzésre, a sulyos és szervezett
blincselekmények elkdvetésére utald koriilmények, informaciok ellendrzését nagymértékben
elésegitheti a nemzetbiztonsagi szolgalatoknal régota végzett nyilt, nyilvadnos forrasokbol
megszerezhetd informaciok értékelésének-elemzésének folyamatos végrehajtasa. 2015
novemberében megalakult a Szervezett Blin6zés Elleni Koordinacios Kozpont, majd az annak
jogutddjakeént 1étrejott TIBEK feladatkorében a bilniildozé szervek hatékony felderitd,
hirszerzé tevékenységét tdmogaté OSINT Kozpont. Felallitisa utdn tavolabbi célkitlizés
lehetne a biniildozési hirszerz6 modell szerint kialakitott regiondlis szintli hirszerzo
egységeknél OSINT-pontok kialakitasa, 6sszekotdk alkalmazasa.

A szervezett blindzés helyzete Magyarorszagon

Az Eurdpai Uni6 2017-ben késziilt és az elkdvetkezendé 4 évre vonatkozo sulyos és
szervezett blingzés fenyegetettség értékelésében (SOCTA) feltart adatok és eldrejelzések
alapvetden nem térnek el a magyarorszagi helyzettdl. A szervezett bilingz6éi csoportok
miikodése, felépitése is hasonlé logikat kovet. Altalaban az aldbbi 4 ismérvvel irhatoak le az
EU-ban is miik6dd szervezett blindzdi csoportok:

~Extraprofit elérése: a szervezettségi szinttdl, mérettdl, tevékenységtdl filiggetlentil
valamennyi biinszervezett, extraprofit realizalasara torekszik. Ezen cél elérésének van
alarendelve, a szervezett kialakitasdnak modellje, a végrehajtandé biincselekmények
kivalasztasa, a részt vevOk 1étszama, az infrastruktara kiépitése, valamint a szervezeten beliili
elosztéasi viszonyok meghatarozasa.

Monopolhelyzet kialakitasa: alapvetd gazdasagi torvényszeriiség, hogy aki az adott piacon
monopolhelyzetet €lvez, lehetdsége nyilik a kereslet-kindlat viszonyanak befolyasolasara,
ezaltal az arak meghatdrozasara. A monopolhelyzet torzitja, esetenként kizarja a
piacgazdasagra jellemzd, nagyjabol azonos esélyeken alapuld versenyhelyzet 1étrejottét. A
monopolhelyzet szdndékos kialakitdsa soran taldlkozhatunk, leggyakrabban a biinszervezet
er0szakos arculataval. A legalis piaci szerepld szamara az ilyen esetekben valik
nyilvanvalova, hogy blindz6i csoporttal keriilt kapcsolatba.

Legalis gazdasagi strukturak felhasznalasa: nyilvanvald tény, hogy a szervezett blindzés
mélyen konspiral, valodi természetének elfedése érdekében, viszont 1étkérdés szamara, hogy a
blinds uton szerzett javakat, a legalis gazdasagba atmentve, azt tisztara mossa, illetve Gjabb
extraprofitra tegyen szert, az immar legalisan miikodé gazdasagi vallalkozasai nyoman. Az
igy létrejovo gazdasagi egységek a Bt-tdl, a transzkontinentalis nagyvallalatig terjedhetnek.
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Strukturalt biinézés: A szervezett blindzés, mint ahogyan a nevében is szerepel, minden
esetben egyfajta struktarat, hierarchikus feltételt eredményez. A szervezeti struktira
tagoltsaga fligg a bilinszervezet fejlettségi szintjétdl, a részt vevok létszdmatol, illetve a
tevekenységi kortdl. Jelentds hatdsa van a blinszervezet miikodési hatékonysagara un.
holdudvarnak, mely olyan Kkiilsé tamogatokbol all — jogadszok, pénziigyi- gazdasagi
szakemberek, kormanyzati, kozigazgatasi szféraban részt vevOk — akik nem tagjai a
blinszervezetnek, de magas foku képesitésiik, képességiik, széleskorii kapcesolatrendszeriik
felhasznalasaval tamogatjak a blinszervezetet annak stratégiai céljai elérésében. ,,421

Az utdébbi miikodési ismérv, azaz a strukturdlt, hierarchikus felépités a SOCTA jelentés
alapjan*??2 nem minden esetben jellemzd a szervezett biindzdi csoportokra. A 2013-as
fenyegetettség értékelésben megallapitott 3600 szervezett blindzoi csoporttal szemben 2017-
ben 5000 szervezett biinézoi csoportot azonositottak be, amelyek nemzetk6zi szinten
mitkddnek és a rendvédelmi szervek altal nyomozas, felderités alatt all tevékenységiik. Ennek
a nagysagrendbeli szamndvekedésnek az oka a felderitések hatékonysdga, amelyek soran az
internet haszndlatdra specializalodott kisebb blindz6i csoportok, egyének is beazonositasra
keriiltek. A nemzetkozi szinten mitkédo szervezett biinézoi csoportok 30—40% -a hierarchikus
halozati struktura nélkiil mitkodik. A szervezett biin6zoi csoportok 20%-a csak rovid ideig
miikodik, és azért jonnek létre, hogy specialis biinozoi csoportokat tamogassanak. Ezeket a
megallapitasokat az Eurdpai Unid tagallamai rendvédelmi szerveinek az adatszolgaltatasaira
alapoztak.

A SOCTA jelentés szerint az Europadban miikddé szervezett blindzoi csoportok 76 %-a hat
vagy tobb tagbol all és tobb, mint 180 nemzetiségbdl tevédnek bssze, a gyanusitottak 60%-a
Europai tagallam allampolgara, a csoportok tébbségének osszetételében kettd vagy tobb
nemzetiségii résztvevo talalhato. Az ORFK adatai alapjan 2010-ben 15 db 10 6 alatti, 29 db
10-50 f6 kozotti, 2 darab 51-100 f6 kozotti és 1 db 100 {6 folotti blinszervezet keriilt
regisztralasra. Az egyes csoportok létszdma nem csokkent, st a felderit6 munka
eredményeként mind t6bb tagot sikeriil beazonositani. Létszdmukban tovdbbra sem varhato
jelentds csokkenés, mivel a szervezett blindzeés kritériumrendszerének meg nem feleld, de a
szervezettség jeleit mar egyértelmiien mutatd biindzd csoportok szdma évek ota novekszik.

A hazai szervezett biin6zés helyzetére vonatkozoan évente készit egy un. kovetd tipust
felmérést*?? az altalanos renddri feladatokat ellatd szerv, az ORFK, illetve egy proaktiv
adatszolgaltatast nyujt az Europol részére a SOCTA jelentések Osszedllitasdhoz. Ezeknek a
jelentéseknek az adattartalma belsd, védett informdaciokat tartalmaz, ezért csak altalanos
megallapitdsokat, helyzetértékeléseket tudunk kozolni. A kovetd tipusu jelentés vizsgalja a
mikodé és felszamolt szervezett biindzéi csoportokat 1étszdm szerint, felépitésiiket,
hierarchiajukat, szervezddésiik alapjat, erdszak alkalmazasat, mas biin6zécsoportokkal valo
egyiittmiikddésiiket, hazai, illetve nemzetk6zi miikodési dimenzidjukat. Az éves jelentés
vizsgélja a szervezett bin6zoi csoportok tevékenységét, milyen biincselekményeket kovetnek
el, igyekeznek-e befolydsolni az allami szervek miikodését, korrumpalni allami
alkalmazottakat. A jelentés megallapitja, megbecsiili a szervezett blin6z01 csoportok vagyoni
helyzetét, a pénzmosasi mdodszereiket.

421 Berki Antal: A blin6z6i csoportok ellenni fellépés ( Magyarorszagon) , Szervezett biinzés kézikonyve, 12.0.
422 Europol: Serious and Organised Crime Threat Assessment, 2017.

423 42/2000.0RFK Intézkedés a szervezett blindzés magyarorszagi helyzete értékelésének modjarol
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Az europai és hazai szervezett biinozoi csoportok legnagyobb aranyban az alabbi
biincselekményeket kovetik el, amelyek egyben a legnagyobb profitot is hozzak szamukra:
illegalis drogkereskedelem, emberkereskedelem, illegdlis migrans csempészet és az ehhez
kapcsolodo okmdanyhamisitasok. Ezen kiviil a hazai szervezett biinozoi csoportok jelentos
mértékben részt vesznek a jovedéki termékek csempészetében és a szervezett adocsalasokban.

Az embercsempészet, szervezett illegalis bevandorlas, kabitoszer csempészet és a
kozintezmények elleni csaldsok a legjellemzobbek a déli, hatarmenti régiokban. Ezen kiviil
ezek a szervezett biinozoi csoportok zsarolast és prostitucios biincselekményeket is elkovetnek.

Magyarorszag északi régioiban miikédo szervezett biinozoi csoportok foként a kabitoszeres
biinozés, a pénzmosas és a kozintézmények elleni csaldasok teriiletén a legaktivabbak, de a
zsarolas és a prostiticios tevékenység is jelentos mértékben jelen van.

Magyarorszag nyugati régioiban miikodo szervezett biinézoi csoportok fobb miikodési
teriiletei az embercsempészet, szervezett illegadlis bevandorlas, okirathamisitas, lopas,
orgazdasag.

Magyarorszag keleti régioiban miikédo szervezett biinozoi csoportok fobb miikédési
teriiletei a kabitoszer biindzés, zsarolds.

Hazankban is emelkedo mértékben jelenik meg az illegdlis aruk és szolgdltatasok online
kereskedelme, amely az Europol becslései szerint Europdban a kozeljovoben méretben és
profitban is feliilmulhatia a ma legjovedelmezobb biincselekményeket.

Az Europol dltal készitett proaktiv europai biindzési helyzetértékelés, a SOCTA alapjan
beazonositott legjelentosebb fenyegetések, biincselekménytipusok:

— pénzhamisitds

— szamitogépes biinézés (malware, ransomware, bankdrtyacsalds, fizetési csalds, online
szexudalis kizsakmdanyolas)

— online szexudlis gyerek kizsakmanyolas (hagyomdnyos modu, az dldozat sajat maga
generalta, szexudalis zsarolas)

— bankkartya csalas (bankartya jelenlétet igenylo, bankkartya adatokkal visszaélés)

— illegalis drog eldallitas, kereskedelem

Az EU-ban évente 24 billio euro profit keletkezik a szervezett biinozéi csoportoknal az
illegdlis drogkereskedelembol, ezért a szervezett biinozoi csoportok tobb, mint 1/3-a
foglalkozik ezzel. Hazankban is a legjelentosebb szervezett biinozoi csoportok nagy tobbsége
érdekelt a kabitoszer biinozésben. Az illegalis drogkereskedelemhez mas biincselekmények is
kapcsolodnak, mint aruhamisitas, emberkereskedelem, illegalis migrdans csempészet.

Az illegalis drogpiac trendjei:

— a drogpiac legdinamikusabban fejlodé termékei tovabbra is a szintetikus drogok (az
elmult 5 év alatt 419 uj pszichoaktiv szert jelentettek az EU-ban 2017-ig)

— a Darknet valt az online drogpiac kulcs szinteréve

— technologiai innovaciokat és kifinomult modszereket alkalmaznak, hogy a profitot
maximalizaljak

— Libia valt az illegalis kannabisz piac uj elosztohelyévé (a Foldkozi tengeren keresztiil).
Ennek egyik indoka az éghajlatvaltozas, amely nem kedvez a viz és tapanyagigényes névenyi
kulturdk fennmaradasanak. Ezért tértek at Libiaban a kannabisz termelésre, amelyet a Libiai
kormdny is tamogat. (a parlament 2018-ban fontolgatja a kannabiszfogyasztas legalizdlasat)
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Varhato tendenciak a hazai szervezett biindzés teriiletén

— Egyre novekszik a hagyomanyos, hierachikus felépitésii szervezett biin6z61 csoportként
nem definialhat6 elkdvetdi csoportosuldsok szama. Egyes szervezett blin6z6i csoportok rovid
1ddre szervezetten, egyes specialis blincselekmények tdmogatéasara is alakulhatnak a jovoben,
illetve rovidebb ideig tarthat egyiittmiikddésiik. Ezeknek a csoportosuldsoknak a felderitése és
bomlasztasa komoly kihivast jelenthet a rendvédelmi szerveknek. Az online térben elkdvetett
bilincselekmények felderitése, megeldzése, nyomozasa specidlis szakértelmet igényel, ezért
rendkiviil fontos ennek a teriiletnek a megerdsitése, mivel Eurdpai Unios szinten is az online
aruk, szolgaltatasok illegélis kereskedelmének a dinamikus novekedése tapasztalhato.

— Folyamatos kihivast jelent, hogy a szervezett blin6z6i csoportok az informaciok
megszerzése ¢érdekében a kozigazgatast és a rendvédelmi szerveket is behalozo
kapcsolatrendszert épitenek ki. Dinamikusan ndvekszik azon csoportok szama, amelyek
renddrségi kapcsolatokat igyekeznek kialakitani és fenntartani. A ndvekvd szamu biintetd
eljarasok meghitsitasa érdekében a biinszervezetek fokozzdk a renddrségi kapcsolatok
kiépitését. Az 0j biintetdeljarasi szabalyozas iligyészi ,,alku” lehetdsége érdekében a szervezett
blin6z61 korok fokozottabban fogjak keresni a specialis titkos informacidogylijtési ismeretekkel
rendelkezd jelenlegi és volt rendvédelmi szakemberek kapcsolatat.

— Egyre tobb szervezett blin6zé csoport tamaszkodik jogi és gazdasdgi szakemberek
szakértelmére a blinelkovetés soran, kiillondsen a szervezett blin6zd csoportok mellett
tevékenykedd ligyvédek, konyveldk szama nd.

— A szervezett blin6z6i korok a jovOben is igyekezni fognak az illegélisan megszerzett javak
befektetésére, tisztara mosasara. A jelentdsebb szervezett blindzdi csoportok rendelkeznek
ingatlan beruhédzéasokkal, épitdipari vallalkozdsokkal, érdekeltek a turizmusban, szallodak,
éttermek lizemeltetésében, ¢jszakai klubok lizemeltetésében vagy széllitasi vallatokat
alapitanak, autokereskedésekkel rendelkeznek. Ezeknek a gyors pénzmozgassal jaro, konnyen
rejthetd, tOkeigényes vallalkozasok legalis ¢€s illegélis tevékenyégének a felderitése a jovOben
is nagy kihivast fog jelenteni a rendvédelmi szervek, adohatosagok szamara.

— Novekedés varhatd a kabitdszeres blincselekmények szdmban, elsdsorban a marihuana,
valamint a szintetikus kabitoszerek, designer drogok kereskedelme terén a kinalati és keresleti
oldal novekedést mutat.

— A hazai szervezett blindz6i csoportok is varhatéan igazodnak az eurodpai trendekhez, azaz
az illegalis migracid eldsegitésében és a hulladékgazdalkodas rendjét sértd biincselekmények
terén varhat6 novekedés.

— Novekedés prognosztizalhatod az illegélis online térben elkdvetett aruk és szolgéltatasok
kereskedelmében, a szdmitastechnikai alkalmazassal pénzintézetek, kereskedelmi egységek ¢és
maganszemélyek sérelmére elkovetett csaldsok, bankkartya és pénzhamisitasok szdmaban. A
szervezett blin6z6i csoportok legalis online platformokon (pl. fényképmegosztod
alkalmazasokba rejtett hirdetéseken keresztiil), illetve illegalis un. Darknetet is felhasznalva,
arukat, szolgaltatasokat kindlnak, vesznek-adnak.

— A hazai szervezett blindzd csoportok legalis befektetéseikkel és biinds tevékenységiikkel
egyre inkabb igyekeznek nemzetkozi szinten is jelen lenni. Vélhetden felerdsodik a biinds
uton szerzett jovedelmek maés EU tagallamokba torténd kimentése, kiilfoldon biinds
tevékenységiik leplezését szolgalo vallalkozasok alapitasa. E tevékenységiik soran fokozottan
tamaszkodnak majd meglévé gazdasdgi €és jogi szakembereikre befektetéseik ¢€s jogi
védelmiik érdekében.

289



— Egyes jelentések szerint méar most tetten érhetéek olyan torekvések, melyek az Unids
tamogatasok csalard megszerzésére iranyulnak.

— A jovedéki termékek — kiilondsen a cigaretta és a toményalkohol — magas adotartalma,
valamint a lebukés alacsony kockazata €s a kereslet megugrasa miatt a csempész tevékenység
fokozodhat, féleg a keleti orszadghataron.
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