Biiniigyi OSINT

Nyeste Péter

A tarsadalomban robbanasszeriien lezajlo informacios forradalom és az Y, Z generaciok
szokasainak valtozasa gyokeresen megvaltoztatta az informacidkhoz valdé hozzajutas
¢és az informaciok, adatok feldolgozasanak modjat. Manapsag mar csak feliiletesen olvasunk
at nagy terjedelmii anyagokat, illetve sokkal gyakoribb a téma szerinti révid tartalmak gyors
attekintése, valtogatasa. Becslések szerint a vilag rohamosan névekvo lakossaga 28%-anak
(tobb mint 2 milliard embernek) kdzvetlen hozzaférése van a ,,World Wide Webhez”, és kozel
S milliard ember mobiltelefonnal rendelkezik. Minden nap atlagosan 247 milliard e-mailt
kiildenek el. Ez a szazalékarany minden évben 24%-kal novekszik.!

A naprol napra novekvo mértékii informacio- és adatmennyiség rendkiviili kihivasok
elé allitja a rendvédelmi szerveket és a nemzetbiztonsagi szolgalatokat is. A kormanyza-
toktdl jogos igényként meriil fel a nemzetbiztonsagi kihivasok, kockazatok, fenyegetések
folyamatos feltarasa és elharitasa, valamint a stlyos és a szervezett bindz¢s, a terrorizmus
megeldzése, bindzo6i csoportok, személyek beazonositasa, azok bomlasztéasa, a biinzok el-
fogasa, tevékenységiik megakadalyozasa, illetve az elkovetett blincselekmények bizonyitasa.

Mind a nemzetbiztonsagi, mind a biinligyi hirszerzésnek két nagyon fontos célja,
egyben kritériuma is van. Egyrészt legyen nagyon iddszerti, masrészt pétolja a (politikai,
katonai, pénziigyi, belbiztonsagi, igazsagszolgaltatasi) dontéshozo informacidhianyat, azaz
pontosan illeszkedjen a dontéshozo informacioigényéhez. Amennyiben valamelyik feltétel
nem teljesiil, az informacioszerzés dncélava és idoszeriitlenné, elavultta valik. A blinligyi
célu OSINT alkalmazasa hatékonyan, céliranyosan segitheti a blinligyi hirszerzést és a biin-
ligyi nyomozast folytato felderiték, nyomozok, vezetok dontéseit a rendvédelmi szerveknél.

Jogi hattér

Az Eurdpai Unié 2010-ben elfogadott belsd biztonsdgi stratégidja® kihivasokat, alapelveket
¢és iranymutatasokat fogalmazott meg. A stratégia alapjan az elkovetkez6 években a kovet-
kezd legsiirgetobb kihivasok megvalaszolasa all az EU biztonsaga, a hirszerzd, elharito,
biliniild6z6 szervezetek eldtt: embercsempészet, kabitoszer- és lofegyvercsempészet, pénz-
mosas, valamint illegalis hulladékszallitas és -lerakds Europan beliil és kiviil, hamisitott
vagy veszélyes aruk értékesitése, terrorizmus, szamitdastechnikai biinozés, hatarbiztonsag.

! ROLINGTON, Alfred (2015): Hirszerzés a 21. szazadban — A mozaikmdodszer. Budapest, Antall Jozsef Tudas-
kozpont.

2 5842/2/2010 tanacsi dokumentum: Az Eurdpai Unio bels6 biztonsagi stratégidja: Az eurdpai biztonsagi modell
felé.
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Ezek a cselekmények szervezett blin6zoi csoportok mitkodését feltételezik, amelyek
elleni hatékony fellépésnek dsszehangoltnak, eurdpai szintiinek kell lennie.

Az Europai Uni6 Bels6 Biztonsagi Stratégiaja altal megfogalmazott fobb célkitiizések:

— nemzetkdzi biinzoi haldézatok felgongyolitése;

— aterrorizmus, radikalizalodas és toborzas megelézése;

— avirtualis tér biztonsaganak novelése a polgarok és vallalkozasok szamara;

— a biztonsag meger6sitése a hatarigazgatas utjan;

— Europa valsagokkal és katasztrofakkal szembeni ellenalld képességének javitasa.

A Stratégia szerint a megeldzés és eldrejelzés proaktiv, hirszerzésen alapulo felderitést,
megkazelitést feltételez.

A rend6rségi torvény® a biinmegeldzési tevékenységet olyan biiniigyi hirszerz6 te-
vékenységként hatarozza meg, amelynek tdrgya nem egy adott biincselekmény, hanem
a Magyarorszag tarsadalmi rendjét veszélyeztetd biindzés. A torvény indokolasa szerint
a rendorség informacioszerzo, értékeld, kockdzatelemzd tevékenységének eredményéhez
tartozik a renddérség intézkedési kotelezettsége is, amelynek része lehet egy adott biincse-
lekmény elkovetésének megakaddlyozasa is. A modositas kdvetkeztében a korabbi rend6r-
ségi torvényben kiilon nevesitve megjeldlt ,,blincselekmények megakadalyozasa” mar nem
képezi a titkos informaciogyijtés kiilon nevesitett céljat, hanem egyrészt a biinmegel6zési
tevékenység részeként értelmezhetd, masrészt olyan blincselekmények esetén, amelyek
elékésziiletét a torvény biintetni rendeli, a biintetoeljaras szolgal a beavatkozas kereteként.

A biincselekmények megelézését mint a titkos informaciogyjtés egyik lehetséges
céljat definialtak, és az annak elérése soran alkalmazhaté intézkedéseket lépcsézetesen
hataroztik meg.

— Els6ként egy altalanos blinmegelézési fogalom- és feladatrendszert hataroztak meg

a torvényben, amely az Gigynevezett értékelt-elemzett biiniild6zési informacidkon
alapulo rendészet (intelligence-led policing) modelljének megfeleld mikdodést fel-
tételez. A torvény szerint a renddrség az Alaptorvényben, az dgazati torvényben
¢és torvény felhatalmazasa alapjan mas jogszabalyban meghatarozott blinmegel6zési,
bliniildozési, allamigazgatasi és rendészeti feladatkdrében végzi a blincselekmények
megeldzését, amelynek soran figyelemmel kiséri Magyarorszag biintigyi hely-
zetét, feltarja a biincselekmények elkévetésének kockazatait, a biincselekmények
elkévetésére iranyulo torekvéseket, tovabba megszerzi, elemzi, értékeli, ellendrzi
és tovabbitia a biinézéshez kapcsolodo, a biincselekmények megelézése, illetve
megakadalyozasa céljabdl sziikséges informaciokat.

Ez az altalanos célu, agazati blinmegel6zési feladatrendszer jelenti a rend6rség stratégiai
és taktikai hirszerzésének alapjat, amely nem kifejezetten csak bliniigyi iranyultsagu, ha-
nem mas szolgalati agak informacioit is becsatornazza, és egyben hirigényeiket is kielégiti.
— Az altalanos blinmegel6zés célrendszerében alkalmazhat6 intézkedéseken tul szii-
kitett feltételek fenndllasa esetén vehetok igénybe a titkos informaciogyijtés agazati
torvényben szabalyozott, biroi engedélyhez nem kétott lehetdségei.

31994, évi XXXIV. torvény a Rendérségrol.
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A torvény 65. § (1) bekezdésében szerepldé normativ szempontrendszer rogziti, hogy
blincselekmény elkdvetésének megelézése céljabol csak akkor folytathato titkos informacio-
gyujtés, ha megalapozottan feltehetd, hogy attdl a blindzésre vonatkozé olyan informaciok
megszerzése varhato, amelyek elemzése és értékelése révén feltarhatok a biincselekmények
elkévetésére iranyulo térekvések, és lehetévé valik a biincselekmények megeldzése, illetve
megakadalyozasa.

A torvény meghatarozasa alapjan a titkos informaciogytjtés egyszeriibb, jogkorla-
tozasra kevésbé alkalmas eszkozei is csak akkor mikddtethetdk, ha alkalmazasuk olyan
informaciokon alapszik, amelyek indokoltta teszik a titkos informaciogyiijtést.

— A legsulyosabb jogkorlatozo, biréi engedélyhez kitétt titkos informaciogyiijtési

lehetiségeket csak a szervezett blindzéssel szembeni fellépés soran engedi meg
a torvény blinmegel6zési céllal.

A rendérség nemesak a blincselekmények megelézése céljabdl folytathat titkos informacio-
gyUjtést, hanem az alabbi biiniildozési célok érdekében is:

— amegbizhatdosagi vizsgalat soran;

— torvényben meghatarozottak szerint a korozési eljaras soran;

— aszemélyi védelem ellatasa, illetve a Védelmi Program eldkészitése és végrehajtasa
soran;

— személybiztositasi és Iétesitményvédelmi feladatai ellatasa soran;

— az Eurodpai Unid tagallamaval vagy harmadik orszaggal a bliniild6z6 szervek nem-
zetkozi egylittmiikodésérodl szolo torvény vagy nemzetkdzi szerzédés alapjan foly-
tatott egyiittmiikodés keretében;

— birdi engedélyhez kotott leplezett eszk6zok alkalmazasa soran igénybe vett technikai
eszkoz vagy adat elhelyezése, valamint eltavolitasa érdekében;

— fedett nyomozo, illetve a valddi céljanak leplezésével mikodd szervezet védelme
érdekében;

— valamint a renddrséggel titkosan egyiittm{ik6dé személy védelme, bevonasa és el-
lendrzése érdekében is.

A biinmegeldzési tevékenység, mint a rendészet egyik stratégiai és taktikai szintii célja,
detektalja a blincselekményeket kivalto okokat, devians magatartasokat, a bindzés allapotat
monitorozza, amelynek soran egy prioritasi sorrend alapjan feladatrendszert allitanak fel,
tevékenységiik célpontjait, iranyait meghatarozza. Ennek soran titkos informaciogyijtést
is alkalmazhatnak, amelyeknek eredményét ugynevezett vonaldosszi¢kban gyijthetik.

OSINT (Open Source Intelligence — informacidszerzés nyilt
forrasokbdl)

Az OSINT az egyesiilt allamokbeli titkosszolgalatok altal kifejlesztett modszer, amely az in-
ternet terjedésével altalanossa valt nemcsak a titkosszolgalatoknal, hanem az tizleti élettdl
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a kormanyzati tevékenységig széles spektrumon.* A nyilt hozzaférésii informaciok a min6-
sitett forrasokat nem tudja kivaltani, de kiegészithetik, ellendrzottebbé tehetik a mindsitett
és egyéb forrasokbol szerzett informaciokat, illetve azok megfeleld értékelést és elemzést
kovetden dnmagukban is felhasznalhatok.

Robert D. Steele, az Open Source Solutions (OSS.Net) vezérigazgatdja szerint ,,mi-
nésitett forrasokbdl a felhasznalhato informacié 20%-a szerezhetdé meg, amire a koltségek
95%-at kell aldozni [...] nyilt forrasokbdl a felhasznalhat6 informacié 80%-a szarmazik,
amihez a koltségek 5% at kell felhasznélni” 5
,»Az OSINT a katonai felderités és a hirszerzés rendszerén kiviil 1étez6, a publikum (tehat
minden egyén) szamara nyilvanosan, legalis eszkdzokkel megszerezhet vagy korlatozott
korben terjesztett, de nem mindsitett adatok szakmai szempontok alapjan torténé felkuta-
tasat, gyljtését, szelektalasat, elemzését-értékelését és felhasznalasat jelenti.”

Az OSINT a modern informdcioszerzési modszerek kézé sorolhato, amelyek a kovet-
kezdk:

— HUMINT (Human Intelligence) — emberi eréforrassal folytatott hirszerzés;

— SIGINT (Signal Intelligence) — radidelektronikai felderités;

— COMINT (Communication Intelligence) — radiokommunikacios felderités;

— ELINT (Electronic Intelligence) — radidtechnikai felderités;

— TELINT (Telemetry Intelligence) — a telemetriai felderités;

— RADINT (Radar-transmitted Intelligence) — a radarkisugarzas-felderités;

— CYINT (Cyber Intelligence) — a kiberhirszerzés;

— IMINT (Imagery Intelligence) — képi felderités;

— MASINT (Measurement and Signitures Intelligence) — a mérési ¢s jelmeghatarozo

hirszerzés;

— GEOINT (Geospatial Intelligence) — a geoinformacios felderités;

— TECHINT (Technical Intelligence) — technikai adatszerzés;

— OSINT (Open-Source Intelligence) — nyilt forrast informacioszerzés;

— SOCMINT (Social Media Intelligence) —k6z6sségi halozatokbol folytatott informa-

cioszerzes.

Az OSINT-informdciok forrasai az OSINT NATO kézikonyv' szerint:
— nyomtatott és elektronikus média;
— internet, Deep Web;
— kereskedelmi (fizetds) online szolgaltatok tanulmanyai, adattarai;
— ,,sziirke irodalom”, a sziik korben hozzaférhetd, nyomtatott és digitalis dokumen-
tumok, tanulmanyok;
— tudomanyos eléadéasok, konferenciak;

BALINT Lasz16 (2018): Terrorelharitasi Informacios és Biintigyi Elemz6 K6zpont. In RESPERGER Istvan szerk.:
A nemzetbiztonsag elmélete a kozszolgalatban. Budapest, Dialog Campus. 139.

> KENEDLI Tamas (2013): 4 nemzetbiztonsdag dltalanos elmélete. Budapest, Nemzeti Kozszolgalati Egyetem.
Egyetemi jegyzet. 183-193.

¢ LEvay Gabor (2006): OSINT (Open Source Intelligence) — Nyilt informdcios hirszerzés. Budapest, ZMNE.
Egyetemi jegyzet. 6.

7 NATO OSINT Handbook (2001). Saclant, Norfolk.
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— személyes tapasztalatok;
— kereskedelmi miitholdak felvételei,
— tudomanyos szervezetek, egyetemek.

A biindzés egyik leggyakoribb szinterévé valt manapsag a cybertér, ahol elkovetik a biin-
cselekményeket, vagy annak segitségével szolgaltatasokat kinalnak, illetve informacidkat
juttatnak el biinz6i korokhoz, terrorista személyekhez, valamint a radikalizalodast is
elésegithetik. A sulyos és szervezett blindzés hatékony és eredményes megelézéséhez, fel-
deritéséhez, bizonyitasahoz, de az ilyen szintet el nem éré blincselekmények felderitéséhez
is komoly segitséget jelenthet a nyilt forrasokbol elérhetd informaciok sziirése, elemzése
és az értékelt-elemzett informaciok hasznositasa.

,,Mig korabban a nyilvanos informaciok gytjtése a titkosszolgalatok masodlagos fel-
adatai kozé tartozott, az informacios forradalom terjedésével a tv-miisorok, webujsagok,
radiok, blogok és kozosségiportal-bejegyzések mind olyan hirforrassa alakultak, amelyeket
megfeleld és modszeres sziirés segitségével hasznos adatta lehet formalni.

OSINT-eszkozok:

— innovativ adatbanyaszati és adatelemzési modszerek;

— intelligens nyelvészeti alapokra épiil6 keresési modszer;

— intelligens keresémotorok;

— tematikus levalogaté rendszer (példaul RSS-csatornak figyelésének automatizalasa);

— kozosségi oldalak figyelése (példaul flash mobok azonnali kockazati értékelése);

— honlapok forraskddjanak értékelése, rejtett tartalmak megjelenitése;

— domain search, whois tools (a honlap domain-eléfizetéjéhez kapcsolhatd adatok

kinyerése);

— magyar ¢és nemzetkdzi sajtofigyelés.

Fontosabb OSINT-teriiletek:
— internetes hirek;
— sziirke irodalom;
— kozosségi halo;
— hagyomanyos média;
— nyilt adattarak;
— nyilvantartasok (példaul Céginfo, Takarnet).”

Becslések alapjan a vilaghalon 15 milliard és 1 trillié kozotti oldal talalhato. A legtobb nép-
szerll és leggyakrabban alkalmazott keresGprogram — mint a Google — a teljes webadatok
tartalmanak csak a 3—4%-at fésiili at, mivel azok csak a megszerkesztett weboldalakat
figyelik. A fennmarad¢ tartalom (96—-97%) a vilaghalé mélyebb részéhez, a Deep Webhez
tartozik, ahol a webtartalom csak adatokat és nem szerkesztett oldalakat tartalmaz. Utdb-
biak csak metakeres6 programokkal, kulcsszavakra torténd kereséssel érhetdk el (példaul
Chunkit, Kayak, DeeperWeb, Dogpile, MetaLib).

Tobb tagallam, orszag — felismerve a nemzetbiztonsagi szolgalatok és a rendvédelmi
szervek informacioi megosztasanak egyre égetobb sziikségességét, valamint a koncentralt

8 BALINT 2018, 139.
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informacioszerzeés eldnyeit — ugynevezett fuzios kdzpontokat hozott Iétre az informaciok
Osszegytijtése, elemzése, értékelése érdekében. A Nemzeti Biztonsagi Stratégia’ megfogal-
mazza, hogy minden kormanyzati intézmény feladata, hogy sajat szakteriiletén folyama-
tosan értékelje a nemzeti és nemzetkdzi biztonsag és fenyegetettség elemeit, és megtegye
a sziikséges 1épéseket azok kezelésére és elharitasara. A Stratégia kiilon kiemeli a nemzet-
biztonsagi szolgalatok és a biiniigyi hirszerzés biztonsagpolitikai stratégiai feladatait.

A stratégiai hirszerzési €s elharitasi célok eléréséhez sziikséges, hogy rendelkezésre
alljanak a terrorizmusra, a szervezett blinézésre, az egyéb illegalis tevékenységek jelentet-
te aszimmetrikus fenyegetésekre, mas globalis, regionalis és belsé kihivasokra vonatkozo
informaciok. A Nemzeti Biztonsagi Stratégia meghatarozza, hogy a Magyarorszagot érin-
t6 biztonsagi kihivasoknak megfelelden — a hazai szervek koordinalt tevékenysége mel-
lett — szorosabb egyiittmikodést kell kialakitani és fenntartani a szovetséges allamok hir-
szerzd és elharito szervezeteivel, valamint az egyes kérdésekben hasonlé biztonsagpolitikai
célokat kdvetd mas allamok szolgalataival. A stratégia meghatarozza, hogy a nemzetkozi
kapcsolatokat is fel kell hasznalni az uj biiniigyi trendek feltérképezésére, az vj biindzési
Jjelenségek megismerésére, a legjobb gyakorlatok atvételére.

A fenti alapdokumentumok egy folyamatos, atfogd, koordinalt stratégiai tervezést
¢és annak részeként megjelend hirszerzési képességet fogalmaznak meg a nemzetbiztonsag
és a biiniild6zés teriiletén is.

A nemzetbiztonsagi és bliniildozési felderitési informaciok megosztasi csatornajaként
2001. januar 1-jei hatallyal 1étrejott a Szervezett Biindzés Elleni Koordinacidés Koézpont
(SZEBEKK). A Kozpont alapfeladata a szervezett blindzés megel6zésének, megszaki-
tasanak, felderitésének el6segitése a nemzetbiztonsdagok és a rendvédelmi szervek altal
szolgaltatott adatok gyfijtése, feldolgozasa, elemzése és a szolgaltatd szervezetek részére
torténd visszacsatolas altal, valamint a szervezett blindzés elleni fellépéshez sziikséges
kormanyzati dontések informacios igényének a kielégitése volt. Majd 2011-ben a Nemzeti
Informacids és Biiniigyi Elemz6 Kozpontrol szol6 térvénytervezet'® sikertelen benyujtasat
kovetden 2016. julius 15-1 hatallyal 1étrejott egy j polgari nemzetbiztonsagi szolgalat,
a Terrorelharitasi Informacios ¢és Bliniigyi Elemz6 Kozpont, a SZEBEKK jogutodjaként.

A kozpont 4j feladatava valt a 1égitarsasagok altal tovabbitott utasnyilvantartasi adatok
kezelése, valamint elemzése ¢s értékelése, 6sszhangban az uniés adatvédelmi eléirasokkal.
Tovabba a TIBEK feladata a nemzetbiztonsagot, biiniildozést, kozbiztonsagot vagy mas
alapvet6 biztonsagi érdeket sért6 adatok feldolgozasanak, elemzésének eredményeként a le-
het6 legatfogdbb kép Osszeallitasa az orszag terror-, illetve esetleges mas fenyegetettségérol,
a bels6 biztonsagi helyzetrdl, a kdzbiztonsag allapotarol. Minderrdl tajékoztatod rendszert
mikodtet, értékeld jelentéseket készit, és azokat a miniszter utjan eljuttatja a Kormanynak.

A TIBEK az egylittm{ikod6 szervek nyomozasi és felderité tevékenységét a titkos
informaciogyijtések és a biintetéeljarasok kezdeti stadiumatol taktikai szinten tamogatni
tudja, valamint eljarast kezdeményezd indito jelzéseket, elemzéseket adhat, készithet.

A TIBEK informaciofuzios és -elemzd, -értékeld tevékenységével a bliniildozési hir-
szerzési és specialis, leplezett nyomozasi feladatokat is egyarant segiteni tudja. Tovabba

° A kormany 1035/2012. (II. 21.) Korm. hatarozata Magyarorszag Nemzeti Biztonsagi Stratégiajarol.
10 T/5004. torvényjavaslat egyes rendvédelmi targyu térvények modositasarol, valamint az azzal 6sszefliggd
tovabbi torvénymodositasokrol.
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a kiemelt biincselekményi korbe tartozokon tul feldolgoz olyan blincselekményeket is, ahol
az elkovetd személye vagy a blincselekmény tarsadalomra veszélyessége, illetve a cse-
lekmény gyakori ismétlédése miatt az azokkal Gsszefiiggd adatok elemzése, értékelése
indokoltta valik. Ezzel a tevékenységgel nemesak a specialis, leplezett nyomozasi tevékeny-
ségeket igényld biincselekményeket, hanem az egyszeri{ibben felderithetd, de komolyabb
elemzést igényld tigyek felderitését is segiteni tudja.

A Terrorelharitasi Informdcios és Biintigyi Elemzd Kozpont folyamatosan vizsgalja
Magyarorszag biztonsagi és biiniigyi helyzetét, elemzi Magyarorszag nemzetbiztonsagi,
blniigyi ¢s terrorfenyegetettségi helyzetét.

A Terrorelharitasi Informacids és Biliniigyi Elemz6 Kozpont:

1. Tamogatd, koordinacids elemz6-értékeld tevékenység soran elemzd, tajékoztato és koor-
dinacios feladatellatasa kiterjed az egyiittm(ikodo szervek hataskorébe és illetékességébe
utalt valamennyi informaciora. Nyilt informdciogytijtést és -feldolgozast végzd szolgaltato
és tamogato szervet miikodtet (OSINT-kdzpont).
Ezzel a feladattal 1étrejott a kozponti biliniigyi OSINT szervezeti eleme, jelenleg f6-
osztalyi szervezeti formaval végzi feladatait, nyujtja szolgaltatasait.
,»A hazai és kiilfoldi blogok, hirforrasok figyelése, értékelése és elemzése révén a koz-
ponti OSINT képes kisziirni példaul:
— A legujabb dizajner drogok fejlesztésének varhatd iranyait (kockazatos vegyiiletek),
a terjesztoi online halozatokat, a célkdzeget, a terjesztés lehetséges online vagy valos
helyszineit (chat, blog).
— A radikalizalodas folyamataban a kockazati szintekben torténd valtozasokat, cso-
portképzddési kezdeményezéseket.
— Vagyonvisszaszerz6 tevékenység soran olyan, mar latokorbe keriilt szervezett
blin6z6i csoportok vagyoni helyzetének valtozasat, amelyek kivonni igyekeznek
a blings profitot a hatosagok 1atokorébol.
— A hazai és kiilfoldi binszervezetek kozotti kapcsolatokat, a blinelkovetésbol szar-
mazo pénzek mozgasat.
— A kozponti OSINT egyik feladata a kiilfoldi térvényhozas azon szegmensét érintd
valtozasok figyelése, amely hatassal van a magyar tarsadalmat veszélyeztetd biin-
cselekmények megjelenésére.”"!

2. Magyarorszag nemzetbiztonsagi, terrorfenyegetettségi és biiniigyi helyzetével, ezek
meghatarozott elemeivel, konkrét kockazatokkal vagy biincselekményekkel kapcsolatos
tajékoztato jelentéseket, hattér- és kockdzatelemzéseket készit az egyiittmiikddé szervek
részére a hataskoriikbe tartozo feladatok torvényes, szakszerii és eredményes ellatasanak
elésegitése céljabol.

3. Feltarja az egylttmi{ikodoé szervek altal folytatott parhuzamos adatkezeléseket, kiilondsen
a tobb egyiittmiikodo szerv altal ugyanazon bilincselekmény, személy vagy egyéb targykor
vonatkozasaban parhuzamosan folytatott titkos informaciogytjtéseket, illetve az ugyan-

" BALINT Lészl6: Terrorelharitasi Informéacios és Biiniigyi Elemzé Kozpont. In RESPERGER Istvan szerk.:
A nemzetbiztonsag elmélete a kozszolgalatban. Budapest, Dialog Campus. 253.
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azon blincselekmény miatt parhuzamosan folytatott nyomozasokat, és ezekrdl tajékoztatja
az érintett egyiittmiik6do szerveket.

4. Figyelemmel kiséri a biinszervezetek és terrorszervezetek, valamint a szervezett biinézoi
és terrorista csoportok tevekenységet, az ilyen szervezetek és csoportok egymashoz valo
viszonyat, kapcsolatait, a jogsérté modon szerzett vagyonuk, illetve az ilyen vagyon jog-
sértd eredetének leplezésére iranyuld torekvéseik és az ilyen célt szolgalo vallalkozasaik
elemzésével segitséget nyujt az elleniik valo fellépéshez.

5. A Terrorelharitasi Informacios és Biliniigyi Elemz6 Kozpont ellatja az utasadat-infor-
mdcios egység feladatait is.

Korszerii hirszerzési modell és benne a biiniigyi OSINT helye

A hazai szakirodalomban mar az 1970-es években talalkozhattunk a felderitésnek, a nyomo-
zasszervezésnek a blindzés valtozasaihoz, szervezetszerli megjelenéséhez igazodo ujszerd,
integralt megkozelitését vizsgalod kutatasokkal.”? Déri Pal'® szerint a mozgd biinozéssel
szembeni 0 nyomozasszervezes a helyszini szemlebizottsag mellett a helyszinen tevékeny-
kedé nyomozocsoportok felallitasat, tajékoztatasi és koordinacios kdzpontok 1étrehozasat
¢és mas rendori szervek egyidejli bevonasat is igényli. Feltételezte a lakossag bevonasat
és aktiv részvételét a biiniildozésben, amely elsésorban a gyantjelek, gyanus koriilmények
tovabbitasaban nyilvanulhatott meg, és ezzel parhuzamosan a rendéri szerveknél a jelzések
fogadasara képes rendodri egységek felallitasat, valamint a lakossagot informaciokkal ellato
tajékoztato tevékenységet. Az integralt biiniildozési modell 1ényege az informacids korfo-
lyamat zavartalan miitkodése, az informaciovesztés elkeriilése és prognozisok készitése volt.

A stratégiai biiniildozési hirszerzési tevékenységnek a kormanyzat, a rendvédelmi szer-
vek vezetdinek a bliniildozési stratégiai dontéseit és az alapjan a taktikai szintQi dontések
megtervezését és végrehajtasat kell kiszolgalniuk. A stratégiai hirszerzésre és elemzésre
alapozott dontések célja elsésorban az adott teriilet biinozésének feltérképezését és a val-
tozasok korai elorejelzését, illetve a sebezhetdségek feltarasat kovetden ellenintézkedések
megtervezése, 6sszhangban a kormanyzati elképzelésekkel.

A taktikai hirszerzés, elemzés, dontéshozatal és végrehajtas célja a blinds tevékenység-
re, személyekre, csoportokra utald gyant koriilményeinek tisztazasa, konkretizalasa — ami
elényomozast eredményezhet —, tovabba az azonnali intézkedést igényld esetekben azok
végrehajtasanak az elésegitése. Az azonnali intézkedések végrehajtasanak eredménye
alapjan biintetéeljaras rendelhet6 el, amely soran tovabbi kiilonleges nyomozasi tevékeny-
ségeket és nyilt eljarasi cselekményeket, intézkedéseket hajthatnak végre. Azonnali intéz-
kedést igényld esetben az aranyossag elve alapjan lehet a fedett intézkedéseket bevezetni,

12 Dfr1 Pal (1971): A nyomozas-szervezés korszertsitésének tavlatai. Beliigyi Szemle, 9. évf. 7. sz. 24-33.
Diczi1G Istvan — SZENTPALI Istvan (1974): A tarsadalmi tulajdon elleni szervezett biinelkdvetés modellje és al-
kalmazasa a felderitésben. Beliigyi Szemle, 12. évf. 2. sz. 14-25.

DoBos Janos (1973): Az utazé blindzdok felderitésének taktikaja. Rendészeti Szemle, 11. évft. 2. sz. 18-24.

13 DERr1 Pél (1976): Korszerii nyomozas-integralt biiniildozés. Budapest, BM Tanulmanyi és Propaganda Csoport-

fénokség.



BUNUGYI OSINT 217

az ligyész haladéktalan értesitésével. A meghatarozott blincselekményekre ,,utald gyan”
koriilményeinek a tisztazasahoz is — az aranyossag elve alapjan — konkrét intézkedések
megtervezése és alkalmazasa lehetséges, illetve a hosszll tavi miiveleteket eldsegitd fe-
dett lehetdségek, amelyeket a hirszerzo-elemz6 egységek tudnak végrehajtani hatékonyan.

A hirszerz6é-elemzé egységeket kiilonboz6 funkcidju tevékenységeket végzo szemé-
lyek kell, hogy alkossak, akik specializalodnak kiilonféle szakteriiletekre. Ezek a kiilfoldi
mintak alapjan a kovetkezok lehetnek: hirszerzési-elemzési egység vezetdje, aki — az angol
modellben — rendszeresen részt vesz a heti rendszerességgel tartott taktikai jellegii, kiilon-
féle szolgalati agak képviseldi altal tamasztott hirigényeket is targyald megbeszéléseken,
valamint iranyitja az egységet. A hirszerzok ellendrzését és munkajuk kozvetlen feligyeletét
ellato, kontrollalo személy biztosithatja a hirszerzési munka megfeleldségét (a meghatarozott
iranyoknak, konkrét feladatoknak és a belsé integritasi szabalyoknak megfelelden zajlik).
Az egylittmiikodok napi kapcsolattartasat ellendrz6 és a napi kapcsolattartasi munkat els-
segitd szemely. Tovabba célszer elkiiloniteni egy személyt, az adatmenedzsert, aki a be-
szerzett informaciokat értékeli aktualitas, megbizhatosag, pontossag szerint, és 0sszeveti
a kapcsolodo informaciokkal, illetve a kiilonboz6 formatumu adatokat beviszi a rendszer-
be, a rendszerhozzaféréseket kiadja, ellendrzi.

Az egylittmiikodokkel valo kapcsolattartas szabalyozasat az Europol ajanlasai, irany-
mutatasai szerinti belsé terjesztésii anyagokban célszerii szabalyozni. A bliniild6z0 szervezet
mérete vagy a biniigyi fert6zottség lehet meghatarozo a kiilon egységek kialakitasanal.
Az egyesiilt allamokbeli ajanlasok szerint 75 f6t meghaladd szervezetnél érdemes kiilon
hirszerz6-elemzé egységet 1étrehozni, illetve specialis nyomozasokat igényld teriileteken
ettdl eltéréen akar 6t nyomozora is juthat egy hirszerzo-elemzo6 személy.

A hazai blinlildozési hirszerz6 egységek kialakitasanal a hatékonysag-eredményesség
szempontjait is figyelembe véve —a NAV, az NNI kisebb Iétszamu és technikai ellatottsagu,
illetve a polgari nemzetbiztonsagi szolgalatok kozé tartozo NBSZ hasonld, meglévo egy-
ségei alapjan — célszer lehet regiondlis szinten, azaz tobb teriileti szintli szervnél (példaul
dél-alfoldi, kelet-magyarorszagi, Balaton vonzaskorzete, Készenléti Rendérség, Repiil6téri
Rendori Igazgatosag) specidlis biiniildozési hirszerzé-elemzd egységet létrehozni. A modell
szerinti hirszerzoket elsésorban a felderit6 osztalyok személyzete alkothatja, az elemzdéket
pedig az értékeld-elemzd osztalyok elemz6i, ezeken feliil 1étre kellene hozni a kiilf6ldi min-
takban megjelend szakmai ellendrzést, iranyitast, illetve szakmai integritast, feliigyeletet
ellato, tovabba kiilonleges szakértelemmel rendelkez6 személyek (példaul kontroller, adat-
menedzser) és az eldzetesen lefektetett hirszerzési prioritasoknak megfeleld informaciok
beszerzését iranyitd beosztasokat.

A teriileti hirszerz6 egységek koordinalt, egységes szakmai, technikai tdmogatasa,
a hirszerzést folytatd személyek tovabbképzése, egységes metodika kialakitasa érdekében
sziikséges a kozponti szerv (ORFK) iranyitdsa ezen a teriileten is. A hirszerz6 egységeknél
anemzetkdzi ajanlasok alapjan elérési végpontokat kellene kiépiteni a NEBEK nemzetkozi
csatornaibdl (Europol, Interpol, Sirene). A hirszerzé egység részére sziikséges kozvetlen
hozzaférés biztositasa a binligyi és rendészeti adatbazisokhoz. A kdzponti és teriileti
hirszerz6 egységeknek képesnek kell lenniiik az elézetes nyomozas és biintetdeljarasi
felderités, adatszerzés javasolt modszereinek 6nalld végrehajtasara (példaul fedett moda
informacioszerzés, megfigyelés, elfogas, elektronikus hirkodzlési adatok kdzvetlen ellen-
Orzése ¢s feldolgozasa).
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Tekintettel arra, hogy ezek a modszerek az ligyészség feliigyeleti és rendelkezési joga
alatt allnak az elényomozas és nyomozas soran, azok eredményének kozvetlen, gyors fel-
hasznalasat az ligyész altal kontrollalt beszerzés kozvetlensége és az informaciok, adatok
azonnali feldolgozasa garantalhatja.

A biiniildézési feladatok ellatasa szempontjabol relevans, arra utalo kériilmények,
informaciok ellendrzését nagymértékben eldsegitheti a nemzetbiztonsagi szolgalatoknal
régota végzett ugynevezett OSINT (nyilt, nyilvanos forrdasokbdl kinyerhetd informdci-
Ok értékelése-elemzése) -tevékenység folyamatos végrehajtasa. 2015. november 15. 6ta
megalakult a SZEBEKK (Szervezett Biin6zés Elleni Koordinacios Kézpont), majd annak
jogutodjaként 1étrejott TIBEK feladatkorében a biiniild6z6 szervek hatékony felderitd, hir-
szerz0 tevékenységét tamogatd ugynevezett OSINT-kozpont. A kdzpont felallitasat kdvetden
tavolabbi célkitlizés lehetne a biiniildozési hirszerzé modell szerint kialakitott regionalis
szintii hirszerzé egységeknel OSINT-pontok kialakitdasa, dsszekotd személyek alkalmazasa.

A javasolt blinlildozési célu hirszerzésen alapuld modell nem kizdarolag a biintigyi szol-
gadlati ag informdcios igényét szolgalja ki, tehdt az egész szervezetben hasznosulni tudnak
a beszerzett informaciok.

Rendkiviil fontos a szervezetszintii biiniilddzési hirszerzéi tudatossag novelése, tehat
minden hirszerzési pozicioban 1év6 (példaul jardr, kozlekedési renddr is) személynek tiszta-
ban kell lennie a hirszerzési stratégia prioritasi pontjaival, és annak megfeleld informaciok
észlelése esetében haladéktalanul tovabbitania kell az informacioit a hirszerz6 egységek
részére.

Ezzel parhuzamosan biztositani kell a lakossag részére, hogy az altaluk észlelt gyanus
koriilményeket lehetdleg a lakohelyiik kdzvetlen kdzelében 1év6 rendéri egység (korzeti
megbizott, renddrérs, rendérallomas, kapitanysag) szamara at tudjak adni. A hirszerz6
rendszer tovabbfejlesztésének egyik lehetdsége lehet az allami szervek alkalmazottait is
tovabb képezni a mindennapi munkajuk soran tapasztalhato, altaluk észlelhetd, szokatlan,
hétkoznapi jelenségektol eltérd vagy biincselekmény gyantjara utald koriilményeknek, in-
formacioknak a rendérség részére kiépitett csatornakon torténd eljuttatasaval kapcsolatban.

Az OSINT modszertana™

Az OSINT hirszerzési ciklus modszertana a szakirodalom alapjan négy elemre oszthato:
az informaciok begyijtése, feldolgozasa, szovegdsszefliggésbe helyezése, osztalyozasa
és megosztasa.

Az els6 szakaszban torténik a potencialisan hasznos, relevans informdciotartalmak
beazonositasa és begyiijtése. Ez a szakasz erbteljes szamitastechnikai timogatast igényel.
A hirszerzési igényeknek megfeleld informaciok prioritasi sorrendjének megfeleld informa-
ciok kinyerése, levalogatasa torténik. A modern demokratikus tarsadalmakban a szolgalta-
tok altal tarolt személyes adatokhoz val6 hozzaférés szamos jogi akadalyba {itkozik, ezért
azok Osszegylijtése még biiniigyi céli felhasznalas esetén is iddigényes vagy nem lehetséges.

4 WiLLiaMs, Heather J. — BLum, Ilana (2018): Defining Second Generation Open Source Intelligence (OSINT)
for the Defence Enterprise. Santa Monica, California, Rand Corporation.
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A hirszerzési ciklus masodik fazisa az 6sszegyijtott adatok feldolgozdsa, azok érté-
kelése, az elemzés szamara hasznosithatova tétele. Ennek két eleme van: az informaciok,
adatok leforditasa és azok dsszesitése. Ezek nem feltétleniil kell, hogy kovessék egymast, de
segitséget nytjthatnak ebben a fazisban. Az dsszesités kritikus pontja a ciklusnak, mivel itt
keriil sor az adattartalom méretének csokkentésére, a forditott tartalmak egybeillesztésére.

A szamitogépes szakembereknek nehézséget okozhat annak pontos megallapitasa,
hogy melyik adatbazisokbol gyiijtotték ossze a kinyert, 6sszesitett adatokat, hogy azok
tartalmat hitelesiteni tudjak és megfeleld szovegosszefiiggésbe helyezzék. Az elemzés
a kovetkez6 fazis, amely soran meg kell allapitani a kinyert informacié helyességét, valds
értékét. Az elemzésnek harom szakasza van: hitelesités, a hitelesség értékelése, szoveg-
Osszefiiggésbe helyezése.

Az OSINT termékmegosztasa a ciklus végsé fazisa. Itt mar gyakran a beszerzett
és elemzett informaciok a tobblettartalom miatt bels6 felhasznalast vagy mindsitett infor-
macidknak mindsiilnek, és az arra jogosult személyek részére tovabbithatok.

Az OSINT-metodika eszkézei: a lexikalis elemzés, halozatelemzés, térinformatikai
elemzés, illetve ezek kombinacioi.

A lexikalis elemzés a nyilt forrasu elemzés legerdteljesebb eszkoze, amely soran a kii-
16nb6z6 forrasu és nagy mennyiségii szoveges tartalmak egyidejli elemzése torténhet.
Az alapszintii lexikalis elemzés megmutatja a keresémotorokon leggyakrabban hasznalt
kifejezéseket, legtobbet keresett tartalmakat.

A kozosségi halozat elemzése

A kozosségi halozat elemzése segitségével felderithetjiik a személyek kapcsolatrendszerét,
a halozatelemzés a csomopontokra Gsszpontosit, a kiilsé és belsé korok, kapcsolatrendszerek
feltarasara. A csomopontok kozotti kapcsolatok szama, az interakciok stirisége a személyek
fontossagat, informacioszerzési lehetdségeit hatarozhatja meg. Ennek segitségével meg-
allapithatok a kulcsfontossagu személyek és a lehetséges tamadasi pontok.

Térinformatikai elemzés

Az 1) kozosségi médiaplatformokra alapozott, a hasznalok eszkdzeinek, terminaladatoknak
felhasznalasaval kinyert térinformatikai elemzés, kombinalva az elébbi lehetdségekkel,
gazdagabb képet tud nyUjtani a célszemélyrdl, az elkovetordl, és bizonyitékként is fel-
hasznalhatok a kinyert adatok.

Kiilon kérdésként meriil fel a leplezett vagy a konspiradlt végrehajtas lehetdsége
az OSINT soran.

Amennyiben a hatosag tagja az informacio birtokosat akar kilétére, allomanyba tar-
tozasara, akar céljara vonatkozoan félrevezette, ezzel mar tévedésbe hozta és tévedésben
tartotta az alanyt, ami nem tekinthetd mindenki szamara legalis eszkéznek.

Amennyiben kett6jiik kozott barmilyen szervezetszerii kapcsolat all fenn, vagyis
az alany a szervek valamilyen rend{i kapcsolata, az eset egyértelmiien a titkos informacio-
gyljtés korébe tartozik.
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Ha viszont semmilyen szervezetszerl kapcsolat nem all fenn, az illeté sem az eljard
személyével, sem céljaval kapcsolatban nincs tévedésben, akkor nyilt forrasa informacio-
gyUjtésrol beszélhetiink.

A nyilt informacié masodik 1ényeges ismérve a forras mellett, hogy nem lehet mi-
ndsitett adat. Ez alatt kell érteni minden olyan adatot, amely valamilyen széles korben
elfogadott tarsadalmi norma alapjan bizalmasnak vagy titkosnak szamit. Vagyis minden
olyan ismeret, ami csak egy adott személyi kor szamara all rendelkezésre, €s amit azok,
akik a birtokaban vannak, igyekeznek kisajatitani, masok szamara hozzaférhetetlenné tenni.
Az informaciot birtokld, azt a sajat érdekében felhasznalni kivanoé csoport szempontjabol
a ,.kiviilallok” illetéktelennek szamitanak, nem jogosultak az adott informacié megisme-
résére és felhasznalasara.”®

Idetartozonak tekinthetjiik példaul a foglalkozasokbol eredé titkokat (igyvédi, iizleti,
orvosi, gyonasi titok stb.), valamint az egyes emberi viszonyokbol eredd titkokat (hitéletbeli,
biztositasi, szerzédési, tizleti titok stb.).

15 RAcz Lajos (2010): A titkos informacioszerzés néhany elméleti kérdése. Szakmai Szemle, 3. sz. 6.
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